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Recommandations

Recommandation n°l :

Des dispositions législatives devront préciser les conditions dans
lesquelles des autorités publiques pourront étre habilitées a accéder a des fichiers
gérés par des personnes publiques ou privées et comportant des données
biométriques ainsi que les conditions dans lesquelles elles pourront procéder au
recoupement de tels fichiers. De telles dispositions devront étre systématiquement
portées a la connaissance des personnes dont une donnée biométrique sera
enregistrée, sous réserve des dispositions spécifiques applicables aux fichiers de
police.

Recommandation n°2 :

Le Parlement devra étre systématiquement informé des travaux
conduits, notamment, dans le cadre des groupes de travail du G8, de I’OACI et au
sein de I’Union européenne et relatifs a I’introduction de données biométriques
dans les documents et titres de voyage et de séjour ainsi que de la préparation de
conventions internationales organisant le transfert de telles données.

Recommandation n°3 :

Un observatoire devra étre constitué, associant les représentants des
différentes administrations, des médecins, des universitaires et des chercheurs, des
industriels, des associations de consommateurs ou d’usagers et la CNIL.

Cet observatoire sera chargé d’assurer une veille juridique,
scientifique et technologique dans le domaine de la biométrie, de suivre
I’évolution des dispositifs mis en oeuvre aux plans national, européen et
international ainsi qu’a I’étranger et de veiller a ce que la France soit représentée
dans les différentes instances techniques d’évaluation et d’¢élaboration des normes.

Un rapport public devra rendre compte régulierement des évolutions
constatées et des incidences financieres et juridiques au plan national des mesures
prises et envisagées.



Recommandation n°4 :

Devra étre envisagée la mise en place d’un organisme associant des
personnes publiques et privées et doté des moyens de financement nécessaires :

- pour faire réaliser par des laboratoires indépendants des travaux
d’évaluation et de recherche sur les techniques biométriques d’identification des
personnes ainsi que sur les procédés techniques de lutte contre la fraude
documentaire,

- pour recueillir I’avis d’experts ou d’universitaires sur la fiabilité des
résultats de travaux menés dans ce méme domaine par d’autres organismes,

- pour diffuser les travaux conduits en son sein et gérer les ressources
documentaires.



Examen du rapport par I’Office

Mardi 10 juin 2003 - Présidence de M. Claude Birraux, député,
président de 1’Office.

Les méthodes scientifiques d’identification des personnes a partir
de données biométriques et les techniques de mise en ceuvre — Examen du
rapport

L’Office a examiné le rapport présent¢ par MM. Christian Cabal,
député, sur la saisine émanant du Bureau de 1’ Assemblée nationale et portant sur
les méthodes scientifiques d’identification des personnes a partir de données
biométriques et les techniques de mise en ceuvre.

M. Christian Cabal, député, rapporteur a indiqué que, face a
I’ampleur du sujet, il avait limité ses travaux aux systémes automatisés qui, sur la
base d’une donnée biométrique, anatomique telle qu’une empreinte digitale, une
image du visage, d’un cil, la forme d’une main par exemple, ou
comportementale, comme un geste, une voix, permettent de reconnaitre un
individu, quasiment en temps réel, les méthodes reposant sur un travail
d’expertise ou des procédés d’observation plus complexes étant néanmoins
évoquées, sans faire 1’objet d’une étude approfondie.

Les débats en cours portent en effet sur les systemes qui identifient
rapidement des personnes, sans €tre « intrusifs » et qui peuvent, le cas échéant,
traiter une masse parfois importante de données biométriques.

Schématiquement, les systémes biométriques se proposent de
comparer deux (authentification) ou plusieurs (identification) échantillons et de
déterminer s’il y a ou non ressemblance. A partir de cette ressemblance ou de
cette différence, on conclut que les deux échantillons apparentés proviennent de la
méme personne ou, au contraire, en cas de non apparentement, que les
échantillons proviennent de personnes distinctes.

M. Christian Cabal, député, rapporteur, a formulé plusieurs
constats a partir des entretiens qu’il a eus, de I’audition publique qu’il a organisée
le 15 mai 2003 et des missions qu’il a effectuées aux Etats-Unis et au Japon.



D’une part, dans le domaine de I’évaluation des systémes
biométriques, il n’y a pas vraiment de consensus :

- les travaux sont fragmentés et la plupart des pays européens ont
pris du retard,

- les travaux réalisés aux Etats-Unis et au Royaume-Uni restent
controversés, ce qui explique que 1’on recherche des normes
d’évaluation admises par tous et suffisamment fiables,

- peu d’évaluations font intervenir de maniere systématique des
experts médicaux. Ceci est regrettable, car 1’analyse du corps humain,
comme [’examen de I’innocuit¢ des procédés d’observation,
nécessitent des compétences médicales,

- enfin, les évaluations se heurtent a deux écueils : le secret des
algorithmes de reconnaissance et 1’existence de «technologies
propriétaires » d’une part, et, d’autre part, la constitution de bases de
données presque exclusivement liées a la sécurité publique. Cependant
ces obstacles ne sont pas intangibles: le National Institute of
Standards and Technology (NIST) américain a pu ainsi réaliser
récemment, grace a la collaboration notamment du FBI, des tests
d’évaluation portant a la fois sur les empreintes digitales, la
reconnaissance faciale et ’iris.

D’autre  part, les besoins tant collectifs qu’individuels
d’authentification et d’identification vont se développer, dans le monde physique,
comme ¢lectronique, et les enjeux politiques, sociaux, financiers et économiques
des choix sont importants, ce qui justifie a la fois un controle parlementaire réel,
une plus grande transparence et une meilleure collaboration des acteurs privés et
publics. Beaucoup de gouvernements, d’institutions et d’industriels menent
actuellement des réflexions sur les identifiants et sur les moyens de lutter
efficacement contre la fraude documentaire et informatique dont le coft est loin
d’étre négligeable.

M. Christian Cabal, député, rapporteur, a ensuite précis¢ le
contenu de son rapport, lequel est organisé sur deux plans.

Dans une premiére partie, sont présentés les principales techniques,
leurs principes de fonctionnement et les appréciations portées a leur sujet, tant en
ce qui concerne leurs performances que les avantages et les risques liés a leur
utilisation.

On assiste a une diversification croissante des produits, qu’il s’agisse
des données physiques ou comportementales prises en compte - empreinte



digitale, face, main, iris, rétine, voix, odeur, oreille, démarche, frappe sur le
clavierE - comme des procédés de capture de ces données - rien que pour
I’empreinte digitale, sept techniques différentes d’acquisition ont été ainsi
recensées — ou encore des algorithmes de comparaison.

Cette diversification rend d’autant plus difficiles les travaux
d’évaluation ainsi que 1’interopérabilité et la compatibilité des différents systémes.

Mais, quelle que soit la technique utilisée, la performance d’un
systeme dépend de deux facteurs, I’'un humain, 1’autre technique.

Toutes les études insistent sur le caractére crucial de la phase de
prélevement des échantillons (« enrélement ») et il convient de gérer la relation
homme/machine qui fait intervenir des éléments psychologiques (acceptabilité et
apprentissage du processus) et démographiques, la généralité et la permanence de
la donnée biométrique constituant a la fois un gage d’efficacité et de simplicité.

Les systémes biométriques reposent par ailleurs sur une assise
statistique. Il faut donc gérer les « taux d’erreurs », les techniques biométriques
n’étant pas exactes a 100 %. Actuellement, parce que les criteres et les méthodes
d’évaluation n’ont pas été véritablement normalisés, on assiste a une véritable
« guerre des taux » qui refléte la concurrence qui s’exerce entre les producteurs.
L’unicité de telle ou telle donnée biométrique et donc son caractére plus ou moins
discriminant sont encore débattus. En tout état de cause, le seuil de tolérance jugé
acceptable dépend de la finalité du systétme que 1’on souhaite implanter : par
exemple, pour le contréle d’accés a une zone hautement sécurisée, le taux de
fausses acceptations devra étre le plus bas possible, au risque d’augmenter le taux
de rejets erronés.

Face a la variété des criteres de comparaison et des méthodes
d’évaluation, les utilisateurs préferent actuellement adopter une démarche
empirique et expérimentale. C’est le cas de différents aéroports et, dans le rapport,
sont décrites la démarche retenue par Aéroports de Paris pour le contrdle d’acces
des personnels aux zones d’accés limité ainsi que celle adoptée par
I’administration pénitentiaire pour le contrdle a distance des détenus placés sous
surveillance électronique et pour 1’acces aux parloirs des détenus.

M. Christian Cabal, député, rapporteur, a souligné que, méme si
les systémes biométriques ne constituaient pas une panacée, ils apportaient des
garanties bien supérieures aux systémes actuels d’identification ou
d’authentification.

Il a observé que I'utilisation des systémes biométriques faisait aussi
I’objet de prises de position contradictoires, parfois extrémes, surtout dans les
sociétés anglo-saxonnes ou tout systéme d’identification, biométrique ou autre, tel



que les systemes d’immatriculation ou les cartes d’identité, n’est pas facilement
accepte.

Dans le rapport, est dressée une sorte d’état des lieux des opinions
exprimées a ce sujet qui, tantdt sont de nature technique, tantot se placent sur le
plan éthique.

Sur ce point, le rapporteur a formulé trois observations.

D’une part, que 1’on se place sur le plan de la sécurité, ou sur celui des
libertés, la valeur des systémes biométriques devrait s’apprécier de manicre
relative, c'est-a-dire par rapport aux autres procédés d’identification ou
d’authentification actuellement utilisés. Or, force est de constater que cette
évaluation fait défaut. La fraude informatique et la fraude documentaire existent
car les systémes actuels, qui reposent sur ce que 1’on sait (code, mot de passe) ou
ce que I’on a (carte) restent vulnérables et les systémes biométriques apportent un
niveau de sécurité supplémentaire. Ils peuvent donc constituer un instrument
efficace de protection des données personnelles et un moyen de se prémunir
contre I’usurpation d’identité qui peut étre tres préjudiciable aux individus.

D’autre part, la plupart des arguments avancés par les détracteurs des
systémes biométriques ont ét¢€ pris en compte par les producteurs :

- du coté de la sécurité, des travaux ont été engagés pour lutter contre
les risques de falsification (plusieurs produits permettent de détecter le
caractére « vivant » ou artificiel de 1’élément corporel présenté) ; la
biométrie « multimodale » qui associe plusieurs données biométriques
ou une donnée biométrique et un code ou un mot de passe fait I’objet
de diverses études ou réalisations ; des standards de sécurité
garantissant 1’intégrit¢ et 1’inviolabilit¢ des données traitées sont
recherchés pour aboutir a une certification,

- du coté des libertés, il convient tout d’abord de noter que
I’implantation des systémes biométriques doit obéir aux regles
définies en matiére de protection des données et aux Etats-Unis, ou
cette législation fait défaut, 1’International Biometric Industry
Association (IBIA) a elle-méme défini des principes visant a préserver
la vie privée. En outre, il existe une variété de systémes de stockage ;
une base de données n’est pas nécessairement constituée et la donnée
peut étre conservée sur un support portable comme une carte. Enfin, la
cryptographie a clé¢ biométrique peut, semble-t-il, constituer une
solution intéressante, mais les avis semblent néanmoins partagés sur
ce point.

La troisiéme observation a port¢ sur les domaines opérationnels
d’application des techniques biométriques. En fait, les craintes exprimées reposent



largement sur la connotation policiére de ces techniques. Dans le rapport, sont
recensés les différents domaines d’application. S’il est vrai que I’identification
judiciaire constitue historiquement le domaine privilégié de [’utilisation
généralisée des données biométriques (fichiers d’empreintes digitales, d’ADN, de
photographies, reconnaissance vocale), le domaine « civil » ne doit pas étre pour
autant sous-estimé et il connait depuis plusieurs années un développement réel,
qu’il s’agisse de la gestion des titres (titres d’identité, permis de conduire, cartes
de sécurité sociale, titres de réfugiés ou de séjour pour les étrangers, cartes
électoralesE ) — et, a cet égard, les réflexions en cours sur « le titre fondateur » en
France montrent que cette dimension est importante — ou qu’il s’agisse de la
gestion des acces physique ou logique, voire des horaires de travail ou des usages
strictement domestiques.

La deuxiéme partie du rapport traite des conditions dans lesquelles il
parait possible d’assurer un développement maitrisé des techniques biométriques.

Sur le plan interne, le cadre juridique actuel apporte des garanties
suffisantes, mais demeurent toutefois certaines incertitudes.

La loi « Informatique et libertés » de 1978 actuellement en vigueur et
le code de procédure pénale, notamment depuis 1’intervention de la loi du 18 mars
2003 pour la sécurité intérieure, encadrent les dispositifs utilisés a des fins de
sécurité publique, méme si la coexistence de deux corps de régles distincts nuit a
leur clarté et probablement a leur mise en ceuvre.

Pour les autres dispositifs, la directive européenne de 1995 apporte
aussi des garanties suffisantes, comme la loi de 1978, un consensus existant sur le
fait d’assimiler une donnée biométrique a une donnée personnelle. La seule
réserve, liée a la technique, concerne le droit d’acces et de rectification, puisque
d’une part, cette donnée ne sera pas forcément communicable « sous une forme
intelligible » ou « en langage clair » et que, d’autre part, le droit des personnes de
prendre connaissance de la logique qui sous-tend leur identification automatique
sur la base de ses données biométriques n’est pas expressément prévu.

Néanmoins, le cadre juridique actuel comporte un certain nombre
d’incertitudes qu’il conviendrait de lever.

D’une part, il s’agit des conditions dans lesquelles, dans le cadre
d’une procédure judiciaire, les autorités policiéres ou judicaires pourraient avoir
acces a des données biométriques collectées a d’autres fins que celles directement
lies a la sécurité publique et a la streté de I’Etat.

L’autre incertitude, qui résulte en grande partie de la précédente, porte
sur I'opportunité éventuelle d’un régime spécifique applicable aux systémes
biométriques mis en place pour répondre a des finalités qui ne seraient pas
directement liées a la sécurité publique.
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Le projet de loi en cours de discussion modifiant la loi de 1978 et
transposant la directive de 1995 soumet a un régime d’autorisation de tels
systemes - disposition semble-t-il introduite dans le projet initial a la demande de
la CNIL -, mais ne précise pas les critéres pris en compte.

La «doctrine» de la CNIL, se fondant sur le principe de
proportionnalité tel qu’elle I’interpréte, repose notamment sur la notion de
« trace » et réserve aux systémes répondant a un impératif particulier de sécurité
les fichiers d’empreintes de méme nature que celles enregistrées dans les fichiers
automatisés actuels de police, a savoir essentiellement les empreintes digitales.

M. Christian Cabal, député, rapporteur, a souligné que 1’audition
publique avait montré que cette interprétation était contestable sur les plans
technique (d’autres données laissent des «traces », la voix et le visage par
exemple) et politique, dans la mesure ou il s’agit de questions liées a la
souveraineté qui relévent de la compétence du Parlement, mais aussi sur les plans
économique et administratif. Il s’est demandé si les utilisateurs potentiels publics
ou privés ne seront pas incités a choisir une technique biométrique moins
performante ou moins bien adaptée a leurs besoins réels, s’ils ne seront pas
finalement encouragés a renoncer a implanter un systéme biométrique et si la
CNIL elle-méme disposait des moyens nécessaires pour examiner dans des délais
raisonnables la multitude de demandes qui émaneront tant du secteur public que
du secteur privé.

La troisiéme incertitude concerne les conditions dans lesquelles des
transferts transfrontaliers de données biométriques pourraient intervenir, mais il
ne s’agit pas d’incertitudes propres aux données biométriques, comme le montre
I’actualité récente concernant le transferts de données sur les passagers des vols
vers les Etats-Unis.

Enfin, M. Christian Cabal, député, rapporteur, a indiqué qu’il avait
abordé dans son rapport la question des conséquences juridiques d’une utilisation
des techniques biométriques, méme si la « preuve biométrique » n’a pas, en
principe, vocation a se substituer aux autres moyens de preuve et fait part de son
sentiment, corroboré par les évolutions que 1’on constate aux Etats-Unis - méme si
leur systéme juridique est différent du systéme frangais - que le recours a de telles
techniques aboutira a une multiplication d’expertises et de contre-expertises
techniques, surtout si aucune norme n’est communément admise.

Or, compte tenu des évolutions perceptibles a I’échelle européenne et
internationale, M. Christian Cabal, député, rapporteur, a jugé urgent de définir
un cadre juridique adapté. Des décisions importantes sont en préparation ou
viennent d’étre prises.
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Ces décisions concernent essentiellement le controle biométrique de la
circulation transfrontaliére des personnes, qui vise a remédier a la fraude des
documents de voyage et des titres de séjour.

Les Etats-Unis, depuis plusieurs années, envisagent d’utiliser la
biométrie pour renforcer la sécurité de leurs frontieéres. Depuis les attentats du 11
septembre 2001, des dispositions législatives ont été prises, prévoyant, avant
octobre 2004, I’introduction de données biométriques sur les passeports et les
visas.

Les administrations américaines se préparent activement, notamment
dans le cadre de la nouvelle structure dont le gouvernement s’est doté, le
Department of Homeland Security (DHS). Cette politique trés volontariste du
gouvernement américain dont les composantes sont détaillées dans le rapport
repose sur une mobilisation trés forte des administrations fédérales et un
engagement financier important pour la recherche et 1’évaluation, méme si cette
politique ne fait pas I’'unanimité, comme en témoignent notamment les réserves
émises par le General Accounting Office (GAO) et I’American Civil Liberties
Union. En janvier 2003, le NIST, le Département de la Justice et le Département
d’Etat ont remis un rapport conjoint qui préconise I’empreinte digitale et la
photographie.

L’OACI vient également de rendre ses premieres conclusions. Un
groupe de travail a ¢té constitu¢ deés 1999 pour étudier les conditions dans
lesquelles peuvent étre introduites des données biométriques dans les documents
de voyage lisibles par machine. Le dispositif retenu en mai dernier propose la
généralisation de la photographie numérisée et laisse la possibilité pour les Etats
d’opter entre I’iris et ’empreinte digitale.

Du co6t¢ de I’Europe, des réflexions sont également en cours.
EURODAC, le systéeme de gestion reposant sur I’empreinte digitale des
documents délivrés aux demandeurs d’asile, a constitué la premicre réalisation ; il
est entré en vigueur en janvier dernier. Le systétme commun d’échange des
données relatives aux visas devrait lui aussi comporter des données biométriques
et le 27 février dernier, une déclaration commune franco-allemande sur
I’utilisation de la biométrie pour les passeports, les visas et les titres de séjour a
été présentée. Il n’est pas non plus exclu que d’autres dispositifs, tels que le
Systeme d’information Schengen (SIS), voire EUROPOL, recourent a terme a la
biométrie.

M. Christian Cabal, député, rapporteur, a insisté sur les enjeux
économiques de ces initiatives qui sont considérables, tant pour les Etats qui
devront supporter des dépenses importantes pour sécuriser les titres qu’ils
délivrent (le Visa information System européen concernera, hors élargissement,
quelque 10 millions de visas par an et, pour les Etats-Unis, le chiffre de 7 millions
par an a été avancé) que pour les producteurs de systémes.
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S’il est difficile d’obtenir des chiffres précis et incontestables sur le
marché¢ de la biométrie, il est évident que les mesures en préparation vont assurer
une croissance, qui était d’ailleurs annoncée depuis plusieurs années.

M. Christian Cabal, député, rapporteur, a not¢ qu’a cet égard la
standardisation constituait un enjeu essentiel, tant politique qu’économique, et que
des efforts importants étaient déployés dans ce domaine, pour définir des normes
de sécurité sur la base des « critéres communs » de sécurité des technologies de
I’information, des normes d’interface et d’intégration et des normes de
compatibilité.

C’est ainsi qu’en 2002 les Chefs d’Etat présents au sommet du G8 se
sont entendus pour formuler des recommandations sur les normes minimales dans
le domaine de la biométrie et que le 5 mai 2003, lors de la réunion des ministres
de D’intérieur et de la justice du G8, I’intérét de disposer de tests probants a été
affirmé.

Dans ce domaine, le NIST américain méne une politique trés active,
tant au plan national qu’international, sous I’impulsion du gouvernement
américain. Les acteurs publics et privés, américains et d’autres nationalités, y
collaborent au sein du Biometric Consortium. Une cohérence des normes
nationales et internationales est structurellement assurée. Des liens sont établis
entre, d’une part, le secteur de la biométrie et, d’autre part, les secteurs de la
sécurité informatique et des cartes.

M. Christian Cabal, député, rapporteur, a rappelé¢ que, sur le
marché de la biométrie, la France n’était pas absente et qu’elle disposait de
nombreux atouts, tels que le groupe SAGEM, leader mondial de I’empreinte
digitale ou encore la sociét¢é THALES qui intégre des systemes biométriques, ces
sociétés ayant d’ores et déja remporté d’importants marchés, méme si la
concurrence reste tres forte.

Surtout, a la différence des Etats-Unis, la France n’a pas encore
¢laboré une politique industrielle de la sécurité et les réflexions menées par les
administrations, les experts et les producteurs frangais restent extrémement
dispersées et généralement sectorisées. Le suivi de ces réflexions ne semble pas
non plus correctement assuré, la France n’étant pas toujours représentée dans les
groupes techniques.

M. Christian Cabal, député, rapporteur, a observé que 1’audition
publique qu’il avait organisée avait mis ainsi en évidence la nécessité d’instituer
un lieu d’échanges entre tous les acteurs, en assurant I’information du public sur
les débats en cours.
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Quatre recommandations ont ensuite ét¢ présentées :

- la premicre propose de définir dans un cadre législatif précis et
transparent les conditions dans lesquelles des autorités publiques

peuvent étre, le cas échéant, habilitées a accéder a des traitements
comportant des données biométriques ;

- la deuxiéme vise a garantir 1’information préalable du Parlement
sur les travaux conduits aux niveaux européen et international relatifs
a I’introduction ou au transfert de données biométriques ;

- la troisieme suggere la constitution d’un observatoire associant les
différents acteurs concernés et les utilisateurs et chargé d’assurer une
veille juridique et technique et I’information du public ;

- la quatrieme envisage la mise en place d’un organisme associant
des partenaires publics et privés et doté des moyens de financement
nécessaires pour faire réaliser par des laboratoires indépendants des
travaux d’évaluation scientifiques et techniques, recueillir 1’avis
d’experts ou d’universitaires sur la fiabilité des travaux menés par
d’autres organismes et diffuser les résultats des études conduites en
son sein.

M. Claude BIRRAUX, député, président de I’Office, aprés avoir
remercié le rapporteur pour sa contribution a la réflexion portant sur les données
biométriques, 1’a interrogé sur les risques de surveillance des individus a leur insu,
sur les conditions dans lesquelles I’interopérabilité des systémes pouvait accroitre
les risques de telles dérives et sur la pertinence d’une législation nationale dans un
domaine ou une réglementation européenne, voire des instruments internationaux,
semblent nécessaires.

M. Christian Cabal, député, rapporteur, a répondu que le
« tragage » des individus reposait sur des systémes n’utilisant pas nécessairement
des données biométriques, comme en témoignent les exemples relatifs aux
téléphones portables ou aux cartes bancaires ; cela pose la question plus générale
de la conservation des données et des moyens techniques permettant une
« tragabilité » de celles-ci. S’agissant du croisement des fichiers éventuellement
constitués, sur le plan juridique, les conditions d’interconnexion ou d’acces
doivent étre correctement définies. En tout état de cause, la donnée biométrique
n’est pas plus «liberticide » que d’autres données reposant sur un code, un
numéro ou toute autre clé ; en revanche, elle constitue le meilleur moyen, a
I’heure actuelle, pour empécher 1’usurpation d’identité qui peut nuire gravement a
I’individu et repose sur une démarche volontaire a travers la procédure
d’enrdlement. L’interopérabilité doit étre recherchée, en particulier dans le
domaine de la circulation transfrontaliére des personnes, compte tenu de la
diversité des choix qui seront arrétés par les différents pays et si I’on ne veut pas
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que des monopoles se constituent, limitant la liberté des Etats. L ’existence d’une
législation nationale garde tout son intérét, parce que les domaines d’application
de la biométrie sont extrémement diversifiés et que, méme dans le domaine des
documents de voyage, les compétences nationales subsistent, notamment pour les
passeports.

M. Henri Revol, sénateur, aprés avoir noté que le marché de la
biométrie allait se développer et que les industriels francais y étaient bien
implantés, a demandé au rapporteur s’il en était de méme des instituts de
recherche nationaux et des experts francais.

M. Christian Cabal, député, rapporteur, a indiqué¢ que dans le
domaine de la biométrie, dans son acception scientifique, la recherche frangaise
tenait son rang, mais que dans le secteur des systémes biométriques
d’identification, les études étaient fragmentées et généralement temporaires.
Surtout, les chercheurs ont peu de contacts avec les industriels et les financements
sont parfois problématiques, ce a quoi une recommandation tente de remédier.

A une question posée par M. Christian Kert, député, sur les
applications de la biométrie dans le domaine hospitalier, M. Christian Cabal,
député, rapporteur, a répondu qu’aux Etats-Unis la biométrie était d’ores et déja
utilisée pour les contrdles d’acces, mais aussi pour les cartes d’assuré social ;
I’usurpation d’identité peut représenter un cotit pour la collectivité, ce qui devrait
conduire a envisager son introduction dans les cartes « SESAM-vitale ».

M. Jean-Yves Le Déaut, député, a proposé I’utilisation de I’indicatif
et non du conditionnel dans les recommandations, proposition qui a été retenue
par les membres de 1’Office, et demandé au rapporteur si ses interlocuteurs
avaient été coopératifs.

M. Christian Cabal, député, rapporteur, a indiqué que
I’information n’avait pas été instantanément délivrée et que des demandes
réitérées avaient été dans certains cas nécessaires, cette réticence initiale pouvant
s’expliquer par le fait que les choix n’avaient pas été définitivement arrétés, mais
aussi par la volonté de réserver a un « cercle d’initiés » le processus de décision ;
progressivement néanmoins une meilleure collaboration s’est instaurée, des lors
que les personnes entendues ont pris conscience que le travail parlementaire
pouvait constituer aussi une source d’informations qui ne leur était pas
directement accessible.

A deux interrogations formulées par M. Jean-Louis Lorrain,
sénateur, sur la discrimination biométrique des jumeaux et le systtme de contrdle
d’acces mis en place par le CEA, M. Christian Cabal, député, rapporteur, a
répondu qu’il avait ét¢ démontré que de vrais jumeaux ne possédaient pas la
méme empreinte digitale, ni le méme iris et que dans les zones de haute sécurité,
en particulier les sites nucléaires, I’empreinte digitale était généralement choisie.
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Apres que M. Claude BIRRAUX, député, président de I’Office, eut
souligné la nécessité d’assurer un suivi du développement de la biométrie,
I’Office a adopté le rapport a I’'unanimité des membres présents et autorisé¢ sa
publication.
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OFFICE PARLEMENTAIRE D’EVALUATION DES CHOIX
SCIENTIFIQUES ET TECHNOLOGIQUES

Les méthodes scientifiques d’évaluation des personnes
a partir de données biométriques

JEUDI 15 MAI 2003

La séance est ouverte a 9h10 sous la présidence de Monsieur CABAL,
député de la Loire, Rapporteur.

M. LE PRESIDENT, Pr Christian Cabal, rapporteur OPECST - Comme
je vous l'avais déja indiqué, 1'Office parlementaire m'a confi¢ la charge, sur
proposition du Bureau de I'Assemblée nationale, d'effectuer une étude portant sur les
méthodes d'identification des personnes a partir des données biométriques. Cette
¢tude a été demandée il y a de cela presque un an, a l'issue d'une autre étude que
J’avais réalisée.

Du fait de la tenue des élections, c'est seulement a la rentrée
parlementaire que 1'Office a engagé cette étude. Le calendrier est tres précis puisque
le rapport doit étre déposé le 10 juin, donc a une échéance maintenant assez
rapprochée.

Ce n’est pas tout a fait un hasard mais une nécessité car ce travail s'inscrit
dans une actualité presque brilante. Au plan international et au plan national la mise
en ceuvre des techniques d’identification biométriques s'inscrit dans une réalisation
proche, ou prochaine, compte tenu d'un certain nombre d'impératifs qui, ces derniers
mois ou années, se sont imposés aupres des autorités publiques.

Par ailleurs, dans un autre domaine de la biométrie, c'est-a-dire 1'accés
aux systémes informatiques, le marché s’est rendu compte de la nécessité ou de la
possibilité¢ d'utiliser les techniques biométriques pour controler les acceés aux
systemes informatiques. La perspective d’utilisations quotidiennes est venue encore
enrichir ces derniers mois le panel d'utilisation de la biométrie.

Nous sommes donc en plein dans l'actualité ; les plus hautes autorités des
grands pays de la planéte, notamment du G8, sont actuellement en train d'étudier un
certain nombre de propositions et d’expertises afin de mettre en ceuvre, dans des
domaines trés particuliers, ces nouvelles mesures.

Un certain nombre d'entre vous ont déja été auditionnés par 1'Office
individuellement ou par nature d'activité. Notre procédure comporte régulierement,
au terme des auditions individuelles de personnalités qui se sont déroulées depuis le
mois de septembre, une procédure d'audition publique - au sens qu'elle est ouverte au
public - qui regroupe les différentes personnalités, experts ou industriels ou
utilisateurs des techniques que nous évaluons.



-28 -

C'est la procédure que nous mettons en ceuvre ce matin, l'intérét n’étant
pas uniquement d'écouter de nouveau un certain nombre d'entre vous effectuant une
mise a jour des informations qu’ils nous ont antérieurement communiquées mais
d'échanger, sinon confronter le cas échéant, un certain nombre de recommandations
et de répondre aussi a quelques interrogations que nous avons ¢laborées a 1'issue des
différentes auditions précédentes.

Comme nous avons pris un peu de retard, je ne reviendrai pas sur
I'historique de la biométrie et les problématiques qu’elle souléve. Je poserai ensuite
un certain nombre de questions et nous échangerons. Je vais donner la parole au
Professeur CABANIS qui va faire un expos¢ introductif.

Pr Emmanuel-Alain CABANIS, Président de la société frangaise de
biométrie humaine - Monsieur le Président, Monsieur le Député, mon cher collégue,

Merci de me faire I'immense honneur de m'asseoir a votre gauche, j’y
vois 1a un signe d'alliance de cette activité qui nous est commune, la médecine ; la
médecine qui a cet objectif majeur de faire en sorte que chacun d'entre nous de
I'espéce homo homo soit en bonne santé ou, lorsqu'il ne l'est plus, redevienne dans
cet état de santé, c'est-a-dire de paix et d'équilibre.

La médecine a expliqué que de son milieu ont pu émerger des hommes et
des femmes depuis deux siécles préoccupés par la forme humaine.

Pourquoi est-on homme ? Comment reconnait-on 1’homme ?

Charles DARWIN a essayé, dans les iles Galapagos, de voir ce qui
distinguait 'homme de l'oiseau, le chat du poisson. Est née cette extraordinaire
publication sur l'origine des espéces en 1859 qui I'amenait a essayer de comprendre
ce qu'il y avait de commun entre les formes animales, c'est-a-dire un objet animé par
une ame (anima) qui faisait en sorte qu'on était mammifere, et animé par la pensée,
c'est-a-dire que nous devenions homo homo dans ce qui s'appelle ’hominisation. La
forme humaine est différente de celle des animaux parce que I’homme est debout.

Premier événement dans 1'alignement des espéces, il est debout sur ses
pieds, il a libéré ses mains de la locomotion et son cerveau s'ouvre vers l'avant : par
le lobe frontal, il a la mémoire et l'imagination ; en méme temps, par le lobe
temporal, il entendra et aura des humeurs comportementales.

Bref, les racines de ce savoir qui va devenir I’anthropologie (anthropos,
homme, et logos, savoir) naissent au 19" siécle. C’est une volonté de rigueur qui va
essayer d'animer un certain nombre de scientifiques parmi lesquels le premier
s'appelle Paul BROCA. Cet homme, plus rigoureux que les autres, va utiliser un
double-décimeétre et des compas pour essayer d'amener une classification a l'intérieur
de cette espece extraordinaire homo sapiens sapiens devenue homo homo.

Paul BROCA va fonder une école qui s'appellera « Ecole
d'anthropologie » sise rue de 1'Ecole de médecine qui réunira autour d'elle beaucoup
de gens de cette méme époque qui se qualifieront d’anthropologues, c'est-a-dire
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essayant de mesurer la longueur du membre supérieur puis du membre inférieur,
rapportant I'un a l'autre, et faisant des découvertes intéressantes aux plans statistique
et mathématique.

Par exemple, un certain CUVIER nous rappellera que notre forme
d’homme, d’hominidé, est définie par des rapports et non pas par des mesures. Nous
ne sommes pas un ensemble de mesures objectives, nous sommes une suite de
rapports. Tous pareils, tous différents, tel était d’ailleurs le titre de I'exposition au
Musée de I’'Homme il y a trois ans.

Cet événement nous rappelle le résultat de cette anthropologie, de ce
savoir accumulé au fil des années, savoir croisé par le savoir des statistiques et le
savoir des mathématiques, et méme si certains ont dit que les statistiques sont a la
médecine ce que le piano mécanique est a la musique, il n'empéche que ces régles
majeures sont définies, des ratios de longueur, des ratios de surface définissent cette
forme individuelle qui fait de nous une espéce parmi celle des mammiféres dans
I'embranchement des vertébrés homo homo. Notre forme est définie.

Dans ce méme 19°™ siécle explosent des données de volonté scientifique
poussée notamment dans les domaines de la police, de la reconnaissance de
l'individu. Nous voyons apparaitre en 1835 la photographie, la définition méme de ce
qui va se passer au quai des Orfevres, dans ce qui va devenir l'identité judiciaire,
grace a ces hommes qui vont distinguer les uns des autres, les bons des mauvais,
premier tri d'espece sociétal.

Ce tri va nous rappeler une chose essentielle qui est que, dans I'espece
humaine, la race n'existe pas puisque nous sommes dans une particularité génomique.
Nous sommes entre nous des gens qui ne peuvent pas étre définis en catégorie par la
couleur de leur peau, la forme de leurs cheveux ou la longueur de leurs membres.
C'est la vieille lune du 19°™ siécle, cette anthropologie physique a disparu.

Notre véritable identité est celle du génome, nous le savons tous
désormais, et ce morphotype n'a pas grand-chose a faire avec le génotype.

En tout cas, en m'entretenant avec certains a l'entrée de cette picce, je
reconnaissais comme chaque citoyen de ce pays que trois objets anatomiques de la
forme humaine émergeaient : le dermatoglyphe, 1’iris et la photographie. Tous les
trois ont en commun au plan anatomique une chose, c'est ce que nous qualifions
d’anatomie de surface, elle est directement accessible.

La forme du visage d'autrui est la chose la plus difficile a numériser.
Reconnaitre un visage parmi les mille voyageurs qui descendent d’un train est la
chose la plus difficile a mathématiser. Comment notre cerveau individualise-t-il
instantanément (environ sept a dix millisecondes) notre frére, notre cousin ou I'ami ?

C’est une supériorité de 1'outil biologique cérébral définitive. La machine
ne le fait pas encore, mais on tente et on avance.
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Ces anatomies de surface ont en commun de profiter d'un outil majeur
(I'informatique), d'avoir une certitude, un archivage et une comptabilisation plus
précise qu'elle ne I'a jamais été, mais des questions me taraudent.

L'anatomie de surface est une bonne chose mais il y a d'autres
anatomies : I'anatomie de la croissance, un enfant n'est pas un vieillard et cette
anatomie est une anatomie plastique. Contrairement a ce qu'on croyait au 19"
siecle, nous savons que méme les cellules cérébrales se remodelent pendant toute
I'année et toute la vie. Nous savons que nous sommes aussi plastiques que 1’amibe
sur une surface plane ou rugueuse. Nous sommes plastiques avec le temps, nous ne
sommes pas les mémes.

Par ailleurs, nous varions aussi avec la fonction. Si nous passons notre
vie a préparer des jeux olympiques, nous n'avons pas le méme morphotype que votre
trés humble serviteur vieux, gros, avachi, obése, forme absolument pas
démonstrative de ce qu’est l'athléte dans notre stade de I'Olympe !

En troisiéme lieu, cette anatomie est également viscérale, une anatomie
quantitative de la forme cachée.

Nous sommes une enveloppe corporelle, on reconnait le visage, la peau a
travers le dermatoglyphe, les poils (il existe une biométrie du poil, des cheveux).

Mon activité quotidienne est celle de la neuro-imagerie, c'est-a-dire
d'observer des cerveaux en coupe avec un scanner a rayons X numeérique 6 combien,
une imagerie par résonance magnétique numérique 6 combien! Ma visée est
d'accumuler des fichiers de la reconnaissance individuelle de la forme humaine de ce
qui est caché : l'intérieur de la téte, le cerveau. Nous allons chercher I'hippocampe
qui est le lieu ou se localise la mémoire, nous essayons de comprendre pourquoi ce
monsieur qui a des petits signes d’ Alzheimer a un hippocampe réduit en volume.

Nous croyons profondément que nous sommes a l'aube d'une
connaissance qui réjouit I'humble scientifique, par définition humble, société
d'anthropologie devenue société de biométrie humaine au début du siécle ; 'humble
médecin aussi. Nous sommes au service de I'hnomme et nous ne sommes qu'au début
de quelque chose qui me semble important, non pas comme le disent les gens, du
flicage, mais qui est au contraire l'avenir de I'homme, car on met en lumicre ce
caractere extraordinaire d’homo sapiens : il est un, unique et indivisible.

Pour nous, cela s'appelle le croisement de fichiers, 1'incertitude (méme en
croisant quatre fichiers, nous ne sommes jamais certains d'avoir raison a 100 %, pour
nous le 100 % n'existe pas). Il existe une marge d'erreur parce que tout ce qui
appartient a la vie a une part d'aléatoire qui ne sera jamais futur de l'indicatif, c'est la
seule certitude que I'on peut avoir dans le respect de l'individu lui-méme et de son
génome spécifique, la liberté de chacun d'entre nous.

Merci Monsieur le Président.
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M. LE PRESIDENT — C’est moi qui vous remercie, cher confrére,
parce que cet exposé a d’emblée cadré la problématique de notre question avec la
connaissance scientifique indispensable et I'humour qui vous caractérise et qui
permet d'aborder des sujets sérieux avec la distanciation nécessaire, mais avec toute
sa profondeur également.

Cela dit, I’athléte de I'Olympe ou la personne mire bedonnante sont
amenés a franchir différentes étapes dans leur vie sociale et dans notre société
moderne en passant les frontiéres, en montant dans un moyen de transport ou au
travers de différents événements. A ce titre, leur identification est une nécessité et
s'impose a nos sociétés contemporaines ou méme peut-étre du passé sous d'autres
formes.

A cet égard, l'utilisation de la biométrie apparait comme un élément utile
voire indispensable aux autorités publiques de 1'Etat ou des Etats dans la nécessité
qui est la leur, conformément aux lois qui régissent nos sociétés, de savoir si tel
individu est bien celui qu'il prétend étre et s'il est habilité a entreprendre un certain
nombre d'actions correspondant a notre vie sociale en général.

A cet égard, il est particulierement utile de pouvoir nous informer et nous
interroger sur les méthodes et moyens biométriques qu'entend utiliser le département
de I'Intérieur en charge d'un certain nombre de responsabilités, 6 combien variées, au
plan intérieur du territoire et au plan des relations internationales, dans le présent et
surtout dans le futur et sur la doctrine qui s'élabore a ce titre.

Avec cette perspective, nous avons aujourd'hui, autour de cette table,
Monsieur Bernard SCHMELTZ, chef du service de la circulation transfrontiére au
Ministére de 1’Intérieur, Monsieur David MARTINON, conseiller diplomatique au
cabinet du Ministre SARKOZY, et Madame GRANDJEAN, conseiller au cabinet du
Ministre.

Je me tourne vers eux, Monsieur MARTINON est plus directement en
charge des questions biométriques qui ont été 1'objet d'un certain nombre de thémes
de réflexion et d'actions entreprises par son ministére, peut-étre pouvez-vous
introduire cette question.

M. David MARTINON, Conseiller diplomatique du Ministre de
PIntérieur, de la sécurité intérieure et des libertés locales — Avec votre autorisation, je
vous donnerai le contexte politique et le sens de notre démarche.

Nous nous sommes saisi de la question de la biométrie (c’est une
question qui traine depuis un certain temps dans essentiellement deux départements
ministériels, le ministére de 1'Intérieur et celui des Affaires étrangeres) deés que les
urgences les plus fortes ont pu étre traitées. En réalité, nous avons constaté que pour
étre en mesure de continuer a traiter les urgences plus efficacement et avec des
solutions plus durables, il était indispensable de changer nos méthodes.

Les urgences que nous avons eu a traiter au tout début étaient en premier
lieu Sangatte. Tres vite, des questions trés concrétes sont apparues pour lesquelles
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nous avons constaté que les seules bonnes réponses a long terme que nous pouvions
y apporter étaient techniques, notamment par I'utilisation de techniques biométriques.

Sur Sangatte, une difficult¢ est apparue trés rapidement dans nos
négociations avec les Britanniques qui ont duré six mois. Dés les premiers jours,
nous avons constaté que se posait la question du partage de la population des réfugiés
de Sangatte. Immédiatement, les Britanniques nous ont dit étre préts a faire un
partage sous un certain nombre de conditions mais que, pour le mettre en ceuvre et
vérifier que les mouvements secondaires de réfugiés ne se perpétueraient pas, il
fallait étre capable de les identifier avec certitude et fiabilité.

Comment voulez-vous identifier des gens qui n'ont plus de papiers ou qui
ont, éventuellement, des états civils mais que ces états civils se trouvent en
Afghanistan ou en Irak, dans la situation que connaissaient ces deux pays, il y a six
mois et qu’ils connaissent encore. La difficulté existe pour parler avec modération.
C'est la premiére a laquelle nous avons été confrontés.

Nous nous sommes ressaisi du dossier dés que nous avons pu fermer le
centre pour éviter ces problémes a 1'avenir.

Au fur et a mesure sont apparus d'autres problémes concrets. Quand nous
nous sommes attachés a travailler sur les flux d'immigration en provenance
d'Afrique, nous nous sommes rendu compte qu'un visa Schengen délivré a Bamako
servait a quatre ou cinq personnes qui se renvoyaient le visa par la poste. C'est une
sorte de « mutualisation »du visa.

Comment faire a 'arrivée a 1’aéroport Charles de Gaulle pour vérifier que
le ressortissant d’un Etat tiers qui vous présente son passeport et donc son visa est
bien la personne a laquelle a été délivré ce passeport ou ce visa ?

Comment faire dés lors que 1'état civil est incertain et que personne n'a
intérét a ce qu'il soit plus rigoureux ? C'est culturel, beaucoup de questions
sociologiques sont liées. N'avons-nous pas les moyens de travailler a la source dans
les pays africains avec lesquels nous avons de trés bonnes relations pour les aider a
rebatir des états civils fiables ? Nous allons le faire mais, a court terme, il n’est pas
sir que ce soit la voie la plus efficace.

Troisieme constat concret et simple: aujourd’hui, l'immigration en
Europe est de plus en plus réguli¢re d'abord irréguliere ensuite. Un certain nombre de
ressortissants d’Etats tiers rentrent dans la zone Schengen en toute 1égalité soit avec
un visa tourisme qui leur a été¢ délivré selon des procédures normales, soit sans visa
sur la simple présentation du passeport quand il s'agit de ressortissants d’Etats ayant
vocation a adhérer a 1'Union européenne a moyen terme.

Je ne choquerai personne en disant que c'est le cas de la Roumanie depuis
que la France a convaincu ses partenaires de 1'Union européenne de lever 1'obligation
de visa en décembre 2001. A partir du 1% janvier 2002, nous avons vu un afflux
massif de Roumains qui se sont maintenus sur le sol de l'espace Schengen, sans
ressources, et qui ont rapidement posé des problémes a l'ordre public.
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Comment faire lorsqu’on interpelle ces ressortissants roumains pour les
¢loigner, s'il n'y a pas eu un controle minimal a leur entrée sur le territoire Schengen
pour qu’au moins court le délai des trois mois autoris€ par le réglement
communautaire ?

La seule solution est de pouvoir se mettre en situation, a toutes les
fronticres terrestres et aéroportuaires, de controler tous ces passeports et de les
composter.

Nous avons obtenu cela de nos partenaires européens, mais nous nous
sommes rendu compte que nous-mémes n'étions pas capables de contrdler 100 % des
passeports a I’entrée, 100 % des documents de voyage parce que la Police de I’air et
des frontiéres n’a pas les effectifs suffisants et que c’est trés difficile en termes
d'organisation.

Quelle solution peut-on apporter ?

Vraisemblablement, on peut s’en sortir en automatisant ces contrdles, en
prévoyant un systéme de portiques qui pourraient s'ouvrir sur la zone Schengen, au
propre et au figuré, dés lors que le passager pourrait, en déposant son passeport, en
posant sa main ou en mettant son visage devant un appareil, prouver qu'il est bien le
titulaire du passeport. Ce serait une fiabilit¢ du controle et en méme temps une
systématisation et une automatisation.

Dernier constat dans un autre registre, les auteurs des attentats du 11
septembre les ont préparés en Allemagne, cela ne les a pas empéchés de se rendre
aux Etats-Unis. Si nous voulons lutter efficacement contre la menace terroriste, il y a
intérét a renforcer et fiabiliser les contrdles aux frontieres.

Pour toutes ces raisons, nous nous sommes rendu compte que nous ne
serions efficaces pour traiter ces problémes qui se posent régulierement dans
I'urgence mais souvent avec une ampleur particuliére que si nous étions capables de
changer nos méthodes. Pour cela, nous avons constaté¢ que la seule méthode était
l'utilisation de la technique biométrique.

Premier constat : il est indispensable que nous avancions sur ce terrain.
Deuxieéme constat : c'est tres difficile.

On ne peut pas s'arréter a dire cela mais c’est tres difficile parce que si on
veut fiabiliser les controles, cela veut dire des investissements considérables, des
techniques fiables, vérifiées, et que I’on s’accorde sur ces techniques. Il est tres
difficile de demander I'extension des visas Schengen avec les empreintes digitales si

d'autres pays n'acceptent que la reconnaissance faciale. Il faut arriver & un choix
limité de techniques ou/et a des techniques interopérables.

Une autre difficulté se pose pour « imperméabiliser » le systeme. Il va de
soi que les réseaux de passeurs, les organisateurs de filieres d'immigration
clandestine et les réseaux terroristes vont beaucoup plus vite que la police de fagon
générale, et ils savent s'installer 1a ou les controles sont plus faibles et passer par les
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endroits les plus simples pour taper dans le « ventre mou ». C'est une expression
désormais consacrée dans les services de lutte antiterroriste, les terroristes font
toujours un choix en termes de colt et d'efficacité ; ils taperont la ou c'est le plus
simple et ou cela demande un investissement le plus réduit.

Il nous faut donc « imperméabiliser » tous les contrdles. Cela signifie se
mettre d'accord sur les visas Schengen et sur les passeports. Deux ou trois enceintes
sont concernées dont le Comité Schengen pour les visas et 1'Organisation de
l'aviation civile internationale (OACI) pour les passeports. Cela signifie que plusieurs
négociations se superposent, d'ou la difficulté de cette démarche et la longueur de ces
travaux.

M. Nicolas SARKOZY a propos¢ a son homologue allemand une
démarche communautaire qui s'est concrétisée lors du Conseil Justice affaires
Intérieures du 23 février a Bruxelles, I’initiative franco-allemande a consisté a
proposer a tous nos partenaires de I’Union d'avancer sur ce théme (ce n'était pas si
simple) et d'essayer de mettre en ceuvre des tests a grande échelle pour que les
ministres soient en situation de décider en connaissance de cause de la meilleure
technique.

Pour nous, il existe plusieurs critéres : la fiabilité, la simplicité d'emploi,
l'existence de bases de données qui permettent des recoupements. Encore une fois,
les objectifs ne sont pas les mémes suivant les pays. Pour nous, c’est un objectif de
lutte contre l'immigration clandestine et contre le terrorisme; aux Etats-Unis,
l'objectif numéro un est la lutte contre le terrorisme.

Comme I’a dit le Professeur CABANIS, les techniques biométriques sont
ce qui nous permet de vérifier qu'une personne est bien le titulaire du titre de
transport qu'elle présente, ce qui est déja considérable.

Cette initiative franco-allemande a été suivie d'effets puisque la
Commission européenne s'est chargée de lancer ces tests a grande échelle. Le
commissaire VITORINO, lors de la réunion informelle des ministres de 1’Intérieur et
de la Justice, en mars, a déja donné quelques enseignements de ces tests qui ont été
confirmés le 8 mai dernier lors du dernier Conseil Justice Affaires Intérieures a
Bruxelles puisque la commission est désormais sur le point de sortir cette étude qui
porte a la fois sur la base de données des visas et sur sa mise en ceuvre grace aux
techniques biométriques.

Le 8 mai, il nous a dit que, selon cette étude, la meilleure technique,
suivant ces critéres, €tait la technique de l'empreinte digitale. C'est une bonne
nouvelle pour nous parce que nous sommes plutot sur 'empreinte digitale, parce que
c'est une technique éprouvée, séculaire, pour laquelle il n’est pas nécessaire de
constituer des bases de données, facile d'emploi et vraisemblablement qui ne nous
pose pas trop de problémes psychologiques et culturels, ce qui n'est pas le cas partout
dans le monde.

Voila Monsieur le Président ou nous en sommes. Lundi dernier, le
ministre de I'Intérieur a abordé, lors de la réunion des ministres de I’Intérieur et du
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G8 a Paris, la question de la biométrie. Pourquoi était-il important d’en parler en
G8 ? Simplement parce qu’en parler a ’OACI est utile mais plus difficile parce que
c'est une organisation universelle ; I'avantage avec le G8 est qu'il n'y en a que sept a
convaincre, ce qui n’est déja pas simple.

La encore, la position de Monsieur SARKOZY a été de dire que nous
n’étions fermés sur aucune technique, que si on nous convainquait de la plus grande
fiabilit¢ et de la plus grande efficacité de I’iris ou de l'empreinte faciale, nous
pouvions changer de doctrine, mais nous avons pu constater néanmoins que des
ministres se sont montrés un peu plus ouverts sur les empreintes digitales, que le
collegue britannique de Monsieur SARKOZY, apres avoir été trés favorable a l'iris,
était plus ouvert sur I'empreinte digitale.

Quant aux Américains, il est difficile de connaitre leur position parce
qu’en réalité il y en a plusieurs ; plusieurs agences fédérales se concurrencent. Les
Japonais n'ont pas vraiment pris position, on sait qu'ils ont des réserves culturelles
sur ces techniques méme s’ils veulent avancer.

Voila ou nous en sommes.

Monsieur SARKOZY a obtenu, sur une proposition conjointe allemande
et britannique, qu'un groupe de travail, sous coprésidence franco-américaine, se
réunisse le plus rapidement possible pour travailler sur ces questions. Un groupe
« Biométrie » existait au sein du G8, nous avons souhaité y élever la représentation
technique et politique des délégations pour qu'avant la fin de la présidence frangaise
et le début de la présidence américaine au 1% janvier des propositions soient faites
aux ministres pour qu'une position forte puisse étre dégagée pour essayer d'accélérer
ensuite les négociations au sein de I’OACIL.

Je pourrai compléter en disant que M. Nicolas SARKOZY se rend ce
week-end a une réunion en Espagne a I’invitation de son homologue espagnol ou
seront présents les ministres britannique, allemand, italien, francais et espagnol ; ils
aborderont les questions d’immigration pour essayer d'avancer et cette question sera
¢galement a l'ordre du jour. Nous espérons pouvoir avancer de cette maniere.

M. LE PRESIDENT. - Merci beaucoup pour ces informations qui sont
importantes et essentielles, qui montrent l'actualité de cette question. C'est un peu le
fait du hasard. Cela me complique un peu la tache car, pour un rapport qui doit étre
présenté début juin, nous sommes rattrapés par l'actualité. Nous le présenterons peut-
étre de fagon temporaire, des mises a jour seront nécessaires plus tard.

Je ne I'ai pas indiqué dans mon introduction, mais il est compris par vous
tous qu’il ne s'agit pas pour le Parlement de faire une étude pour une étude mais,
apres avoir tiré un certain nombre de conclusions techniques et les implications
concernant le droit de fagon générale, de proposer d'éventuelles modifications
l1égislatives ou de nouveaux textes dont certains seront prolongés par des décrets
administratifs.
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La vocation d'un rapport de 1'Office ne se limite pas a 1’évaluation
scientifique d'une technique donnée a un instant donné, elle est de préparer les
travaux législatifs soit a l'initiative du gouvernement soit dans le cadre éventuel d'une
initiative parlementaire.

Merci beaucoup Monsieur MARTINON pour cette présentation tres
compléte sur le cadre d'intervention du ministére de 1'Intérieur.

Avant d'entamer une discussion que nous pourrons commencer apres la
fin de prise de parole du ministére, Monsieur SCHMELTZ, je pense que vous avez
des informations complémentaires a apporter.

M. Bernard SCHMELTZ, sous-directeur des étrangers et de la
circulation transfrontiére, Direction des libertés publiques et des affaires juridiques,

Ministére de I'Intérieur - Je ne reviendrai pas sur le contexte de politique de sécurité
évoqué par Monsieur MARTINON, je voudrais ajouter quelques éléments de
contexte juridique, administratif et technique.

Sur les aspects de sécurité, je me permets d'ajouter deux points.

En matiére d'immigration clandestine, on a a faire de plus en plus a de
véritables filieres a caractére mafieux. Il s'agit bien de mettre a mal ces organisations
a caractére "mafieux" trés proches des systémes de traite que nous avons pu
connaitre dans notre histoire. C’est important et essentiel. Nous avons clairement
constaté ces derni¢res années une évolution de ce type.

Il faut remarquer aussi I'évolution des pratiques de fraude. La fraude
documentaire connait une évolution inquiétante ; les fraudeurs sont organisés dans
des filieres équipées de matériel, des systemes de récupération, de vol de documents
authentiques performants, ce qui nous oblige a introduire dans les titres d'identité, en
dehors des éléments de biométrie, des éléments de sécurisation supplémentaires.
Cela a un effet sur les processus industriels de fabrication et les processus
administratifs de gestion de cette fabrication.

Il y a également derriére tout cela 1'idée que la sécurisation des titres
(passeport, carte d'identité) vise a rendre un service éminent & nos concitoyens : il
s'agit de faire en sorte qu'ils soient protégés de 1’usurpation d’identité. L'expérience
prouve malheureusement que ce sont des hypothéses qui ne sont pas rares. Les
personnes dont l'identité a été usurpée se trouvant dans une situation inextricable, il
faut a toute force les protéger.

Dans le méme temps, un autre impératif a prendre en compte est celui de
la qualité du service public. Nos concitoyens y sont trés attentifs, le ministre de
I’Intérieur aussi. Il s'agit de faire en sorte qu'en augmentant le degré de sécurité du
titre, on ne dégrade pas la qualit¢ du service rendu par l'administration et qu'on
préserve les objectifs d'accessibilité aux services de proximité et de rapidité dans la
délivrance.

C'est parfois difficile a concilier, mais c’est une préoccupation forte du
ministre de 1'Intérieur. Je crois qu’il faut mettre en lumieére cette notion de service
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rendu a nos concitoyens quant a la qualité du service et la qualité du titre qui leur est
remis.

Les représentants de la CNIL en parleront, le contexte juridique est clair
pour nous, des régles précises s'appliquent a la gestion des fichiers : le principe de
proportionnalité, le droit d’acces, I’habilitation des personnes qui manipulent ces
fichiers. Le ministére de I’Intérieur entend les respecter scrupuleusement.

Je me borne a remarquer sur ce point qu'au regard de la situation dans
d'autres pays européens, nous avons en France une législation trés protectrice en la
maticre.

Par exemple, depuis le début de l'année 2003, a été mis en place a
'échelle européenne un fichier des empreintes digitales des demandeurs d'asile, le
fichier Eurodac, et un certain nombre de partenaires nous sollicitent réguliérement
pour qu’il soit utilis¢ a des fins policieéres. Notre droit ne nous le permet pas
aujourd’hui. C’est un point qu’il faut souligner, nous avons un systéme juridique
protecteur de I’individu.

Pour mémoire, 1'évolution intervenue le plus récemment pour accroitre la
qualité du service pour nos concitoyens a consisté a permettre que les mairies
puissent étre des guichets de dépdt d'une demande de carte d’identité ou de passeport
au moyen d’un formulaire unique en place depuis quelques mois, les préfectures
étant chargées pour la carte d’identité d’opérer un controle du dossier avant envoi a
un centre de fabrication. Pour le passeport, les mairies récupérent le dossier, le
controle et la fabrication étant prévus dans les préfectures ou certaines sous-

préfectures.

L'évolution a venir du passeport conduira a revoir ce systéme en ce sens
qu'il ne sera plus possible de procéder a sa fabrication dans les préfectures et sous-
préfectures compte tenu de la difficulté des process industriels a mettre en place.

Il y aura de ce point de vue une évolution (je ne suis pas en mesure d’en
dire plus aujourd'hui), de la méme maniére qu'il sera porté une attention plus forte
par les services du ministére de I'Intérieur a la lutte contre la fraude documentaire,
ceci afin de protéger nos concitoyens.

S’agissant du contexte technique, Monsieur MARTINON en a parlé, il
existe en France une pratique ancienne de la technique des empreintes digitales.
Toutefois, une réunion du groupe de travail I’OACI s’est tenue a Montréal ces
derniers jours annongant une réunion du Comité Transport fin mai.

Pour l'instant, on s'acheminerait au niveau de 1'OACI vers un standard
international qui serait non pas la reconnaissance faciale en ce sens qu’il y aurait
mise sous algorithme d’une photo numérisée mais I’introduction d’une photo
numérisée, dans une puce sans contact, c¢’est-a-dire qui pourrait étre lue par un
lecteur a courte distance dans les aéroports ou les postes frontiéres.

Voila ot nous en sommes sur ce contexte technique.
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En conclusion, j’indiquerai que le ministére de 1’Intérieur s'est engagé
depuis quelque temps dans une réflexion désignée sous un vocable barbare, celui de
« titre fondateur ». C'est l'idée d’accroitre la sécurité des titres délivrés a nos
concitoyens, tout en améliorant la qualité du service rendu par I'administration.

Le titre fondateur est une procédure d'établissement de cartes d'identité et
de passeports en veillant & une meilleure qualité de sécurité des titres, en faisant en
sorte qu'une fois sollicité une carte d’identité ou un passeport par le biais de cette
procédure, on puisse de facon quasi automatique se refaire délivrer le titre lorsqu'il
arrive a échéance.

Je ne peux pas en dire beaucoup plus sur la réflexion sur le titre
fondateur, mais je souhaite attirer votre attention sur le fait que la question du
passeport ne peut pas étre traitée isolément de la question de la carte d'identité et qu'il
faut aussi avoir en perspective, méme si 1'objectif du titre fondateur est la qualité de
service et la sécurité des titres, les initiatives qui commencent a se développer de
carte citoyenne ou de carte de vie quotidienne, qui seront des cartes a puces délivrées
par les collectivités locales, permettant a nos concitoyens d’accéder plus facilement a
une série de services (inscription en bibliothéque, en créche, etc.).

Pour nous, les deux sujets sont disjoints, mais je ne peux pas non plus
affirmer qu'ils ne sont pas liés.

M. LE PRESIDENT. - Merci pour ces informations complémentaires de
I'état de la situation. Nous voyons bien que cette préoccupation qui est la notre au
plan national est partagée par les autres pays puisque les individus sont mobiles par
nature, méme ceux qui n'ont pas des desseins inavouables. Il est donc nécessaire de
les autoriser a faire ces différentes étapes de leur migration méme si elle n’est que
temporaire.

Je vais ouvrir quelques minutes de discussion avant de passer au sujet
suivant. Est-ce que quelqu'un souhaite poser des questions complémentaires ?

Sur les conclusions de la réunion de Montréal, nous n'avons pas encore
de documents écrits.

M. SCHMELTZ. — Nous étions représentés a cette réunion mais, a ma
connaissance, il n'y a pas eu de communication officielle du c6té de I’OACIL.

M. LE PRESIDENT. - Ce n'est pas vraiment la reconnaissance faciale
mais une photo numérisée sans contact direct. J'ai cru comprendre que des options
complémentaires pourraient étre mises en ceuvre.

M. SCHMELTZ. - En effet, il a été évoqué la possibilité pour 1'Etat, a
titre optionnel, d’introduire, outre cette photo numérisée insérée dans une puce,
d’autres données biométriques. Le choix est ouvert entre I’empreinte digitale et
I’image de Iiris.
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M. LE PRESIDENT. - Vous avez indiqué qu'il y aurait une réunion du
Conseil Transport prochainement, le 22 mai.

Monsieur REGNIER nous apportera des éléments supplémentaires sur
ces questions internationales. Il est question d'une échéance précise pour les
passeports, du moins pour accéder sans visa aux Etats-Unis a l'automne 2004, avez-
vous d’autres ¢léments d’information sur ce point ?

M. MARTINON. - Nous avons eu I’information officiellement hier selon
laquelle désormais, au 1° octobre 2003, tout passeport qui ne pourra pas étre lu par
une machine devra comporter un visa. L’échéance de 2004 vaut toujours pour des
passeports sécurisés, qui comprennent au moins une donnée biométrique.

M. LE PRESIDENT. - Ils ont encore raccourci la chronologie. Le
nouveau passeport américain est d’une certaine qualité¢, mais on peut encore le
truquer. Nous en avons eu la démonstration a 1’aéroport de Tokyo dans la mesure ou
le systéeme d’holographie peut étre perturbé.

M. DIDIER. — Le gouvernement américain était trés pressé puisque, dans
les premiers textes, on avangait la date d’octobre 2003 pour mettre en place 1’'usage
de la biométrie pour passer les frontieéres. En fait, a la demande du Congres, ils ont
décalé a octobre 2004 parce qu’ils pensaient qu'ils n'y arriveraient pas dans les délais.

Cette date d’octobre 2003 qui revient sur les passeports lisibles par
machine ne me surprend pas.

M. LE PRESIDENT. - C'était d'autant plus prévisible qu'en dehors des
données strictement biométriques, ils ont acces aux informations des compagnies
aériennes.

J'ai pu vérifier avant-hier qu’ils disposaient d’informations précises
accessibles et demandées par les autorités américaines. Lorsque nous étions a
Washington il y a un mois, ils nous avaient confirmé que la procédure était en route.

M. Christophe PALLEZ, Secrétaire général de la Commission
Nationale Informatique et Liberté (CNIL) - Sur ce point précis, que la CNIL suit avec
la plus grande attention, surtout au plan européen puisqu’il y a eu une réunion le 5
mai dernier entre les autorités européennes de controle et les autorités américaines, je
peux vous confirmer que ce systeme fonctionne d'ores et déja et que la transmission
d'informations est faite par accés des autorités américaines aux systémes centraux de
réservation.

Il a été dit que les autorités américaines n'avaient pas toujours une
position unie - c'est un dossier sur lequel nous constatons certaines divergences entre
les agences américaines concernées - mais il n'empéche que le systéme mis en place
par le service des douanes américain fonctionne. Je signale que la CNIL commence a
étre saisie de plaintes sur ce sujet émanant, non pas de passagers lambdas, mais
d’associations bien structurées de défense des droits de I’Homme.
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M. LE PRESIDENT. - Jai cru comprendre que la Commission
européenne avait donné son accord au terme d'une négociation assez.

M. PALLEZ. — La Commission européenne a négocié directement avec
les autorités américaines. Un protocole préparatoire a ¢été établi dans lequel la
Commission engageait un processus pour reconnaitre que cette transmission se
faisait en adéquation avec les principes de protection des données.

Le Parlement européen a vivement réagi, considérant que la Commission
avait outrepassé son mandat et dés lors la Commission est en net retrait.

La question va revenir au cours d'un sommet entre 1'Union européenne et
les Etats-Unis en juin. Il pourrait étre établi un accord mais je pense que nous en
sommes loin et que la situation est plutdt raidie. Cela dit, de fait, les Etats-Unis ont
imposé la transmission des données et les compagnies aériennes se sont inclinées
face a des menaces allant jusqu’a l'interdiction d’atterrir.

M. LE PRESIDENT. — 1l était initialement prévu des filtres sur le
systéme pour qu’ils n’aient pas acces a toutes les informations mais cela a été mis en
route sans filtres.

M. PALLEZ. — Il n'y a pas de filtres. Les autorités américaines ont pris
des engagements sur la conservation des données, 1’absence de partage entre
I’ensemble des administrations fédérales, sur I’information, mais ce n'est pas
considéré pour l'instant par les autorités européennes comme suffisant. J'ajoute qu'en
réalité la bataille juridique se déroule plutot a I'intérieur des Etats-Unis.

Les mesures ayant leur pendant interne, c’est-a-dire les passagers des
vols intérieurs américains faisant I’objet de recueil d’informations assez poussé, cela
donne lieu a des protestations d'un certain nombre d'individus ou d'associations aux
Etats-Unis, probablement a des contentieux.

Je pense que la bataille se jouera d'abord aux Etats-Unis plus qu’au
niveau international.

M. DIDIER. — Comme Monsieur MARTINON va nous quitter, je
voudrais réagir a son expos¢ que j'ai trouvé particulierement clair, ce qui m'a réjoui
puisque ces sujets dont nous débattons aujourd'hui recevaient peu d’écho il y a deux
ans.

Je constate a travers les propos de Monsieur MARTINON qu’il se passe
et qu’il s’est passé beaucoup de choses en trés peu de temps, notamment cette année.
Je trouve cela trés positif.

Il a évoqué le probléme des investissements. Tout a un cott. Il faut étre
attentif, quand on parle de biométrie et d’investissements, a étudier la globalité des
codts. Il existe un coft a la détection du terrorisme, mais tres difficile a apprécier.

Un cott plus facile a apprécier est celui du controle de I'usage. Pour le
passage des frontiéres automatisé grace a des techniques biométriques, si la
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technique n'est pas fiable, si elle a 20 % de fausses alarmes, soit on la débraye soit on
ne peut pas payer le personnel nécessaire pour vérifier les faux rejets.

Il y a un équilibre a trouver entre un cott difficile a apprécier et un cott
certain, et le choix des techniques biométriques doit s'appuyer sur des spécifications
claires et précises.

Je ne dis pas que les investissements sont considérables, mais qu’il faut
les apprécier dans leur globalité.

Je ferai un deuxiéme commentaire concernant ce qui se passe aux Etats-
Unis. Les Etats-Unis n'avaient pas de « ministére de I'Intérieur » mais les événements
qui se sont produits ont réuni plus d'une vingtaine d'agences qui essaient tant bien
que mal de se mettre en ordre de marche. Autour est apparu la SARPA, sur le méme
modele que la DARPA, qui est un organisme dont l'objectif est de définir une
stratégie de recherche et développement, une stratégie industrielle autour de la
sécurité.

Les Américains essaient de trouver des réponses a leur probléme. En
paralléle, la conséquence sera la construction d'un tissu industriel 1i¢ a la sécurité.
Cette organisation peut se transformer en un outil économique dans quelques années
et probablement assez rapidement.

M. LE PRESIDENT. - C'est un des points qui sera largement abordé
dans le rapport avec un certain nombre de préconisations. Nous avons vu la mise en
place de ces structures aux Etats-Unis et au Japon, avec des budgets représentant des
milliards d’euros.

Le ministére est trés vigilant quant aux décisions qui seront prises, étant
entendu qu’en premier point, c’est l'efficacité du systéme, en second point son colt
immédiat d'investissement puis de fonctionnement, et enfin les incidences
économiques qui déterminent aussi I'action qui doit étre menée.

Je ferai un certain nombre de recommandations auprés des sphéres
gouvernementales et des propositions concrétes pour la mise en place de structures
travaillant sur cette nouvelle « technique ».

Pour compléter, I'harmonisation et la mise en place de dizaines de
milliers de fonctionnaires ont semblé initialement chaotique mais, lorsque la machine
américaine se met en route, elle est d'une efficacité certaine.

Nous avons pu constater la difficulté de la mise en ordre des différents
types de fonctionnaires initialement car une bonne partie de ces personnes n’étaient
pas fonctionnaires mais elles ont une motivation forte et une efficacité qui semble de
plus en plus « redoutable » -entre guillemets puisque c'est notre sécurité qui est en
jeu. La machine est en route et sans état d'ame, naturellement.

Je propose de poursuivre les interventions prévues. Monsieur PALLEZ a
déja pu nous apporter quelques éclaircissements sur un aspect ponctuel car la
biométrie n’est pas liée uniquement aux questions de sécurité intérieure ou
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internationale, les utilisations sont multiples et variées. Vous nous avez remis un

document qui correspond a différents types d'utilisation, de matieéres et de
. . sy 1

circonstances diverses et variées .

Peut-étre pourriez-vous nous éclairer davantage sur les principes
fondamentaux qui guident les interventions de la CNIL?, notamment sur cette
question, et la facon dont vous envisagez ultérieurement -et sous quelle forme- ces
interventions compte tenu de I’ampleur de la problématique de mise en ceuvre.

M. PALLEZ. — La CNIL s'intéresse de prés aux questions de biométrie.
A T'heure ou je vous parle, une délégation de la CNIL se rend a la prison de la Santé,
conduite par un député, membre de la CNIL, pour prendre connaissance du systéme
de biométrie qui va étre mis en ceuvre ou qui 1’est déja partiellement.

M. LE PRESIDENT. - Qui est déja mis en ceuvre.

M. PALLEZ. — Du point de vue de la CNIL, il ne I’est pas mais comme
cela arrive souvent, I'expérimentation précede la régularisation juridique.

Il s’agit d’un systeéme d'acces aux parloirs par reconnaissance du contour
de la main. C'est typiquement un dossier sur lequel la CNIL se prononce
réguliérement et se prononcera la semaine prochaine.

Il est peut-étre utile de rappeler pourquoi la CNIL s'intéresse a la
biométrie. C’est une évidence, mais je tiens a le rappeler. Tout simplement parce que
les données biométriques sont personnelles et que la finalit¢é des systémes
biométriques est 1’identification ou l'authentification d'une personne. Nous sommes
totalement dans le traitement des données personnelles ou nominatives.

Je rappellerai que cela ressort aussi des textes, et, en particulier, d'un
texte fondamental pour nous, qui est la directive européenne d’octobre 1995, que la
France n’a toujours pas transposée, selon lequel l'identification se fait par un ou
plusieurs éléments spécifiques propres a son identité physique, physiologique,
psychique, etcE

Nous sommes au cceur du sujet. Il est bon de rappeler ce texte européen
parce qu'il ne faut pas croire que la France et la CNIL sont isolées sur ce terrain ;
nous sommes dans un contexte européen qui encadre I’ensemble des activités qui
relevent de la directive, étant précis€¢ que les activités de sécurité publique ne
relévent pas de la directive.

Les mesures d’identification biométrique ou leur version numérisée sont
des données personnelles, y compris les images lorsque la vidéosurveillance est
couplée a un logiciel de reconnaissance du visage.

Comment la CNIL s'intéresse-t-elle a ces questions de biométrie ? De
deux manicres, la principale étant sous l'angle de décisions. C’est la raison pour

' Voir annexe p.
? Commission Nationale de 1’Informatique et des Libertés
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laquelle je vous ai communiqué un relevé des principales décisions prises dans ce
domaine.

Par ailleurs, la CNIL essaie d’avoir une vue d'ensemble parce que méme
si on a beaucoup parlé de sécurité publique, la biométrie se répand dans bien d’autres
domaines et va du policier au civil ou du civil au policier par des allers et retours qui
conduisent, d’une certaine maniére, a une sorte de banalisation.

Je donnerai quelques éléments d'ensemble mais c'est nécessairement
abstrait. Monsieur SCHMELTZ a eu l’occasion de rappeler les principes
fondamentaux évoqués par la CNIL lorsqu'elle se prononce sur des dossiers de
biométrie, il s'agit des principes de finalité et de proportionnalité.

Pour les décrire simplement, qu'est-ce que la finalité¢ ? C'est le fait que si
on fait un traitement biométrique, on définit un objectif, un but, c’est-a-dire les
raisons pour lesquelles on le fait. Si on veut 1’utiliser a d'autres fins, on sort du cadre
et on se heurte au principe de finalité qui est restrictif.

Le principe de proportionnalité est simple a concevoir, difficile & mettre
en ceuvre et a définir de maniere rigoureuse. C'est un peu le lien entre la taille de la
mouche et I’ampleur du marteau qu’on utilise pour 1’écraser. On voit trés bien
comment les choses doivent étre ajustées.

Il existe d'autres principes : I’information de la personne concernée, le
droit d’acces, le consentement (est-il obligatoire ou non de se soumettre a la
technique biométrique ?), les principes de sécurité (une fois constituée une base de
données biométriques, comment en préserver la sécurit¢ et éviter que les
informations circulent 1a ou elles ne le devraient pas ?).

Pour terminer sur ce tableau trés général, je dirai que ces principes que je
viens d’énoncer ne sont pas des principes de la CNIL, mais sont également dégagés
au niveau européen. Je les retrouve dans un document qui émane du groupe de
l'article 29, c’est-a-dire les 15 « CNIL » européennes dans des formes diverses qui
ont adopté un document retragant ces principes.

I1 existe quelques divergences sur l'interprétation de ces principes, mais
le socle commun est 1a. Il faut étre trés attentif au fait que nous sommes dans un
cadre européen et non pas strictement national.

Plutot que de développer dans le détail ces principes, j'ai souhaité vous
donner un tableau des principales décisions rendues par la CNIL.

Dans ce tableau figurent des avis, c’est-a-dire une forme d’autorisation
rendue dans le secteur public, et, a coté, vous avez des déclarations ordinaires qui
émanent du secteur privé. Dans ce domaine, la CNIL se borne a délivrer un récépissé
sans pouvoir de blocage.

Cela n'empéche pas qu’il puisse s’établir un dialogue mais la CNIL est
informée, elle instruit éventuellement mais son pouvoir est limité. J'y reviendrai
quand j'évoquerai 1'évolution législative en cours.
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J'ai souhaité vous présenter ce tableau parce qu'il donne une grille
d'analyse de la maniére dont la CNIL procede. Il fait apparaitre trés clairement les
critéres qui permettront a la CNIL de juger de la validité juridique d’un systéme de
biométrie, qu’il soit public ou privé, par rapport aux principes que j'ai énoncés.

Il ressort trés clairement que cette grille d'analyse utilise comme premier
critére la question de savoir quel est le type de biométrie employ¢ : l'empreinte
digitale, le contour de la main ?

La distinction fondamentale, c'est entre la technique qui laisse des traces,
telle que lI'empreinte digitale ou I’ADN, et celle qui n’en laisse pas, comme le
contour de la main, I’iris ou la rétine avec, entre les deux, la reconnaissance faciale
sur laquelle on peut avoir une hésitation.

Pourquoi ce critére des traces ? Parce que quand il y a des traces, il y a un
risque de détournement. Méme si la finalité des bases congues dans le secteur privé
ou dans des administrations n’a aucun caracteére policier, il y a danger de réutilisation
a d'autres fins et un risque de détournement de la finalité.

Nous sommes conscients que les risques de détournement de base de
gabarits sont faibles, mais nous sommes tres attentifs a cet aspect des choses.

On croisera le critére «type de biométrie » avec un autre critére
transversal qui est le « type d'impératif de sécurité mis en ceuvre ». D'une maniere
générale, dans ces décisions, ce n’est pas I'empreinte digitale qui est rejetée, mais son
utilisation quand elle parait excessive.

Pour la Banque de France et les zones hautement sécurisées, il n’y a pas
de probléme avec I’empreinte digitale. Pour la Cité académique de Lille et I’acces de
certains personnels aux locaux dans lesquels on conserve les copies d’examen, il n’y
a pas de difficulté non plus compte tenu d’un impératif de sécurité important.

En revanche, pour 'URSSAF de Corse et le controle des accés du
personnel au motif des risques de terrorisme - qui ne sont pas niés par la CNIL - la
décision a été défavorable considérant qu'il y avait un manque de proportionnalité
entre la technique retenue et le risque. L'URSSAF de Corse a représenté un dossier
avec le contour de la main qui a été avalisé par la CNIL.

C'est un premier ¢lément d'analyse. Le deuxiéme, ce sont les modalités
de stockage des gabarits biométriques avec la question fondamentale de savoir qui
conserve les données. Sont-elles conservées de manicre individuelle sur une carte a
puce, un téléphone portable ou toute autre technologie de ce type ? S'agit-il d'un
stockage local ou d’un stockage sur une base de données centralisée avec tous les
avantages et les risques que cela peut présenter dans la gestion, [’acces a ces bases et
de détournement ? La encore, 1’utilisation de la base de données sera confrontée au
critere fondamental de savoir quel est l'impératif de sécurité¢ et s’il justifie la
constitution d'une base de données.
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Un troisiéme critére important qui n'apparait pas tellement dans ce
tableau, ce sont les mesures de sécurité prises, notamment s’il y a utilisation d’une
base de données, par le gestionnaire du traitement et notamment les mesures de
chiffrement. Il existe une gamme de solutions que je serai incapable de vous décrire
mais qui vont jusqu’au chiffrement par le gabarit lui-méme.

A travers cette suite de décisions qui a une certaine cohérence, on peut
dégager une doctrine empirique de la CNIL qui consiste a dire que, s'il n'y a pas de
stockage des gabarits dans une base, il n'y a pas de difficulté. Dans la mesure ou le
gabarit est stocké sur le porteur, il demeure inaccessible a un tiers.

S'il y a une base de données, la premicre question est de savoir si c’est
une biométrie avec trace ou sans trace. Si la biométrie est sans trace, les risques
paraissent limités pour la CNIL ; si c’est une biométrie avec trace, c’est le principe
de proportionnalité : est-ce que l'impératif de sécurité justifie le degré maximal de
biométrie, c'est-a-dire trace plus base de données centralisée ?

Voila la doctrine telle qu'elle s'est dégagée depuis des années et qu’elle se
poursuit.

Pour revenir & mon exemple de la prison, je présume que la CNIL ne
verra aucun inconvénient compte tenu de I’impératif de sécurité et du fait qu’il s’agit
du contour de la main.

J'ai parlé des formalités, j'ai indiqué qu’elles consistaient en une demande
d'avis avec la possibilité de passer outre un avis défavorable mais, généralement, on
trouve un terrain d’entente avec les administrations et les ministéres qui nous
consultent. Pour le secteur privé, ¢’est un systeéme de déclaration.

Dans ce tableau apparait une série d'expérimentations, la CNIL est
favorable a toutes les formes d’expérimentation. La derni¢re qu’elle a autorisée était,
en décembre dernier, I’expérimentation par Air France, dans le cadre des vols vers
Tel Aviv, du stockage de l'empreinte digitale des passagers. Au moment ou ils
retirent leur carte d’embarquement, ils font enregistrer leur empreinte digitale sur la
carte d’acces a bord, on peut vérifier au moment ou le passager se présente au
comptoir d’embarquement que c’est bien le méme passager que celui qui a retiré la
carte une demi-heure plus tot.

C’est une expérimentation d’Air France pour laquelle la CNIL a donné
un avis favorable. Elle la suit et attend avec intérét les résultats. C'est le type de
démarche que la CNIL met en ceuvre.

Voila pour 1’état actuel des formalités mises en ceuvre. Vers quoi nous
dirigeons-nous ? Il suffit de regarder le texte voté par I'Assemblée nationale en
janvier dernier et par le Sénat le 1* avril dernier. Sur ce point les deux chambres
n’ont pas eu de divergence. Alors que les formalités seront assouplies et que nous
passerons dans des régimes de simple déclaration, notamment pour le secteur public,
parmi les quelques cas pour lesquels ’autorisation de la CNIL sera nécessaire
figurent les traitements automatisés comportant des données biométriques
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nécessaires au controle de 1’identité des personnes. C'est l'article 25, huitiémement,
du texte législatif en cours de discussion.

Cela signifie d'une certaine maniére que la CNIL verra ses pouvoirs
renforcés a 1'égard des applications biométriques du secteur privé. Cela correspond a
l'idée qu'il s'agit d'un enjeu majeur pour les libertés individuelles et la vie privée.

M. LE PRESIDENT. - Merci pour cette présentation.

Si le texte est confirmé définitivement et la loi publiée, quels sont les
risques éventuels d’encombrement et de durée des procédures ?

Quand on voit aux Etats-Unis l'utilisation trés largement répandue du
contour de la main pour assurer le pointage des salariés, 1'utilisation aussi tres large
de la biométrie non pas sur le plan de la sécurité mais pour les prestations sociales,
quelles qu'elles soient, comment la CNIL va-t-elle pouvoir faire face a des milliers
-pour ne pas dire des dizaines de milliers- de demandes qui émergeront
inévitablement dans un horizon assez proche ?

Notamment si les industriels ont des outils trés performants et tres
efficaces, beaucoup d'entreprises du secteur privé demanderont a utiliser ces
systemes quels qu’ils soient. N’y a-t-il pas une difficulté matérielle toute simple de
prise en compte par votre structure de ce flux de demandes et de leur suivi ?

M. PALLEZ. - Je ne suis pas trés inquiet sur ce plan dans la mesure ou
nous avons l'habitude de ce genre de question. Par exemple, nous recevons des
centaines de demandes d'avis émanant des communes pour l'instauration de systémes
d’information géographique. Quand on a vu une ou deux fois un systéme, quand on
connait le logiciel et la société¢ qui le fait, cela devient tres répétitif. Il y a une
décision de principe a prendre au départ, puis cela a un caractére automatique.

Si on sortait quelque chose de nouveau, de différent, cela demanderait un
certain temps de réflexion, mais tout ce qui est répétitif se fait trés rapidement. On ne
sait pas encore comment cela fonctionnera, mais beaucoup d’autorisations seront
faites trés rapidement sans débat.

M. LE PRESIDENT. - Vous avez vous-mémes une procédure
automatisée si j’ose dire.

M. PALLEZ. — Nous avons des formes de procédures standardisées.

Nous ne sommes peut-étre pas préts a aller jusqu’a la définition de
normes simplifiées, ce n'est pas prévu par la loi, mais nous aboutirons probablement
a des systétmes comparables. Cela ne devrait pas, sur le plan strictement
bureaucratique, étre une cause d’embouteillage.

Cela dit, est-ce que le simple acceés des salariés ou le controle des
horaires par les empreintes digitales sont légitimes ? Je ne veux pas trancher mais
vous voyez dans le tableau qui vous a été remis que la mairie de Goussainville a
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demandé a faire un contrdle des horaires avec I’empreinte digitale et que la CNIL a
rendu un avis défavorable.

M. LE PRESIDENT. - En l'occurrence, il s’agit du contour de la main
aux Etats-Unis.

M. PALLEZ. — Pour le contour de la main, il n’y aura guére de
difficulté. Il a ét¢ admis par la CNIL pour I’accés des employés de ’'URSSAF de
Corse a leurs bureaux. Cela donne une indication assez claire.

UN INTERVENANT. — Comment qualifiez-vous le niveau de sécurité
par rapport & ce qui a été énoncé précédemment en termes d'utilisation de la
biométrie et de controle de cette biométrie aux frontieres ?

M. PALLEZ. — Sur le controle aux frontiéres, nous sommes dans des
problématiques différentes ou interviennent les textes législatifs. La CNIL a donné
un avis sur ’avant-projet de loi relatif a la maitrise de lI'immigration et un avis
favorable a la création des deux bases de données concernant, d'une part les étrangers
en situation irréguliere, d’autre part, les demandeurs de visa, sachant que les deux
articles de loi font référence expresse a la loi de 1978.

Nous souhaiterions que ce soit plus détaillé et que les finalités soient
mieux précisées. Nous avons quelques réserves, mais qui sont plutdt dans la forme
que dans la démarche.

L’appréciation de la sécurité se fait in situ sur des systémes que nous
connaissons mal. Je suis embarrassé pour vous donner une appréciation et vous dire
que la CNIL valide ou non la sécurité de ces systémes.

M. DIDIER. — Je pense que nous avons la la démonstration d'une
évolution de plus en plus rapide de 1’'usage de la biométrie. Le fait que la CNIL s'en
occupe est un signe de maturité de cette matiére.

J'aurai deux niveaux de commentaires a faire, des commentaires sur les
principes du premier niveau et un commentaire sur le corps de concepts qui se
égage a l'usage des quelques années de sujets que vous avez eu a traiter.
d I d 1 d t trait

Vous avez dit qu’il y avait une communauté de vues au niveau de
I’Europe, vous avez parlé du groupe de I’article 29 sur les grands principes de
finalité, proportionnalité, etc. On est d'accord sur les principes, mais lorsqu'il s'agit de
les mettre en ceuvre, les appréciations sont de nature différente.

Les principes de proportionnalité¢ et de finalit¢ ne sont pas faciles a
mettre en ceuvre. Par exemple, sur le droit d’asile, certains pays qui font partie du
groupe de I’article 29 sont arrivés a des conclusions différentes. Ce n’est pas
choquant, mais cela démontre le clivage possible entre un point de vue apparemment
commun et des mises en ceuvre différentes.

Par ailleurs, j'ai apprécié a travers les différents rapports annuels que
vous avez émis la création de ce corps de concepts qui vous sert de guide pour
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mesurer les risques associés a 1’usage de la biométrie. Vous avez parlé de technique
de trace. J’apprécie la recherche, je ne suis pas d’accord sur les conclusions.

Je prends un exemple. Aujourd’hui, vous venez de laisser quelques
dizaines de minutes de traces vocales dans le micro, il existe des fichiers vocaux dans
le monde.

Que veut dire trace ? La trace est un concept qui évolue avec I'évolution
des technologies. Demain, les centres vocaux deviendront des outils potentiels
biométriques.

Il existe d’autres concepts, le caractére participatif ou non. Le fait que
I’on puisse reconnaitre quelqu’un a son insu avec une caméra a reconnaissance du
visage est non participatif. On pourrait discuter sur le caracteére intrusif ou non
lorsqu’on pose une empreinte qui est un acte volontaire. L’individu qui le fait sait ce
qu’il fait, il signe son acte. En revanche, 1’individu qui passe dans la rue, qui ne
souhaite pas étre identifié, I’est de fagon non participative. C’est un autre concept.

En matic¢re de proportionnalité et de finalité, vous avez cité quelques
exemples sur le contrdle d'acces aux cafétérias dans les universités par exemple. Ce
sont des applications qui se développent beaucoup a I'étranger. On se trompe quand
on dit que le seul objectif est un objectif de gestion de facturation de 1'é¢tudiant a la
cafétéria.

En fait, beaucoup de ces applications ont pour objectif de supprimer le
badge parce que, d'un c6té, il y a des problémes de gestion, mais aussi parce que le
badge est un moyen de « caidat »: les grands dans les écoles vont menacer les petits
pour récupérer le badge et s’acheter un Coca Cola.

Aux Etats-Unis, il existe des expériences de suppression de carte dans les
moyens de paiement. Quels sont les segments utilisateurs intéressés par cette
approche ? On trouve le segment des « golden boys » qui souhaitent étre reconnus.
Plus intéressant, on constate que les personnes agées sont trés intéressées par ces
systémes parce qu’elles n’aiment pas se promener la nuit avec des cartes de crédit
pour aller acheter une pizza. Il y a le méme souci de finalité.

Tout cela pour dire que la finalit¢ est proportionnelle ou que la
proportionnalité n’est pas une finalité. Vous étes sur un sujet extrémement riche,
complexe, et vous aurez probablement a évoluer aussi avec la technique.

De ce point de vue, je me réjouis que vous ayez annoncé le fait que les
procédures d’agrément, tout au moins 1’avis de la CNIL, allaient étre traitées plus
rapidement. C’était effectivement un probléme. Nous étions dans une période ou
vous aviez a apprécier. J'espere qu'aujourd'hui les délais ne se mesureront plus en
semaines sur ces sujets parce que méme sur des applications répétitives, ce sont des
délais parfois supérieurs a plusieurs mois qu’actuellement nous constatons.

M. LE PRESIDENT. — La doctrine s’élabore dans un cadre qui est la
référence de la CNIL au vu des propositions formulées, des demandes
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d'expérimentation, et il est important de connaitre les régles du jeu pour que les
demandeurs et les entreprises puissent faire des propositions qui d'emblée
incorporent ces références de la CNIL.

L'évolution des techniques, nous I’avons constaté aussi, notamment des
techniques américaines, risque toujours d’étre en amont ou du moins au-dela du
cadre doctrinal qui aura été élaboré. C’est aussi a la CNIL de pouvoir suivre de fagcon
précise et réguliere l'information nécessaire.

Je crois d’ailleurs que dans une des propositions qui seront formulées,
d’une cellule dédiée au niveau interministériel aux questions de biométrie, il y a celle
que la CNIL puisse en faire partie puisque la ou seront menées des réflexions sur la
mise en ceuvre et la veille stratégique des différentes techniques de biométrie, il
faudra que d’emblée soient associés ceux qui sont habilités a donner les autorisations
d'usage.

Il me parait fondamental que vous soyez en amont des processus, avant
les expérimentations, associés a la connaissance des outils qui s’¢laborent et des
technologies qui évoluent a la vitesse que 1’on sait.

Il n’est pas invraisemblable de penser que si la biométrie actuelle se
limite aux images de surface, nous disposerons de techniques biométriques, a une
échéance rapide, utilisant I'ADN. Il n’est pas exclu que 1’on puisse avoir
instantanément I’ADN d’un individu et qu’au-dela des procédures actuelles sur les
fichiers, cette technique puisse étre utilisée en biométrie courante.

Par conséquent, il faut que les chercheurs, les industriels, les utilisateurs
et ceux qui assurent le cadre de contrdle, sous quelque forme que ce soit, soient
associés en amont pour que les expérimentations soient mises en ceuvre dans de
bonnes conditions et que les utilisateurs ne soient pas confrontés, lorsqu'ils ont
décidé de mettre en ceuvre un systéme, a une impossibilité administrative ou une
tutelle quelconque.

Ce sera une des propositions de ce rapport, a I'image de ce qui se fait aux
Etats-Unis et au Japon et qui s'avere efficace.

Pr CABANIS. - Je voudrais remercier et saluer comme d'autres 1'ont fait
avant moi la clarté¢ du document de Monsieur PALLEZ et son exposé.

Je voudrais vous poser deux questions.

La premicre concerne la hiérarchisation qui semble apparaitre dans les
textes émanant de la CNIL, notamment pour le musée du Louvre, avis favorable de
la commission « reléguant [’utilisation des empreintes digitales a des cas tres
spécifiques de sécurité ».

De la méme maniére, vis-a-vis des Aéroports de Paris, vous semblez
évoquer une hiérarchisation des techniques, ce contour de la main vous apparaissant
comme le plus simple. Je m'apercois que cette notion de trace évoquée
précédemment peut €tre une approche.
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Comme vient de le souligner notre président, les techniques évoluent trés
vite, nous savons que certains systémes d'infrarouge ou d'échographie reviennent
exactement a la méme application de 1’individu. Il faut avancer la main quelque part,
c’est tout, on sait ou on ne sait pas ce qu'il y a en dessous de la main.

Dans cette évolution qui a été appelée de leurs veeux par d'autres que moi
auparavant, la CNIL se place-t-elle sur 1'outil en général ou simplement du c6té de
l'individu ressentant une agression ou une nocivité quelconque ? Quelle est la chose
la plus importante ?

Ma deuxiéme question est d'ordre plus technique. De quelle main s’agit-
il ? Dans la notion de contour de la main nait ce point essentiel qu’est la variabilité
corporelle de symétrie. Nous sommes un corps symétrique, latéralisé selon notre
organisation de mammifére, nous avons la méme chose a droite et a gauche, mais
cela signifie un coefficient de corrélation droite/gauche, et nous savons qu'un
coefficient de corrélation, par exemple de longueur du membre supérieur droit par
rapport au membre supérieur gauche, ne dépasse pas 60 %. Nous ne sommes pas
symétriques, notamment sur les longueurs des membres.

Par ailleurs, nous sommes parfaitement symétriques quand nous voyons
bien parce que nous avons deux yeux. En revanche, la vision binoculaire et
stéréoscopique chez le sujet normal que nous sommes, c'est-a-dire voyant
parfaitement, a un degré de corrélation entre le coté droit et le coté gauche atteignant
pratiquement 90 % parce que c'est la condition pour avoir une vision en relief.

Bref, cette technique infiniment simple d’un contour d’une extrémité
d’un membre cumulant un certain nombre de variabilités jusqu’a 1’extrémité, donc
normalement le plus variable de tous nos éléments symétriques pris pour 1’un d’entre
eux, a-t-elle un degré d’évaluation qui vous a été quantifié dans sa validité¢ ? Avez-
vous eu a raisonner devant des résultats de corrélation de validité d'une main par
rapport a des techniques comme celles de 1’iris ? Si j’ai bien compris, elle se situe
tout en bas, est-elle beaucoup plus variante ?

M. PALLEZ. — S’agissant de la hiérarchisation, vous avez fait intervenir
le critére de I’intrusion et du désagrément qu’un individu peut subir dans le controle.
C'est un critére que nous connaissons, que nous regardons. Nous sommes conscients
que l'iris est une technique intrusive, mais ce n'est pas un critére que nous allons faire
intervenir directement parce qu’il ne se raccorde pas tellement aux principes que
nous avons a mettre en ceuvre.

Ce qui a été dit tout a I’heure sur les aspects culturels de telle ou telle
technique montre que c'est variable selon les pays. Nous ne nous intéressons pas a
l'individu dans son rapport physique a la technique.

Je prends un autre exemple, dans la loi sur le fichier national des
empreintes génétiques, il y a toute la problématique du prélévement obligatoire ; la
CNIL ne s’est pas vraiment intéressée a cette question. Je reviens sur les
commentaires de tout a I'heure sur I’idée de consentement, d’image prise a l'insu de
I’individu, c'est un point important.
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Sur l'aspect physique du contact avec l'outil de mesure, nous avons ce
critére en té€te mais nous ne le faisons pas intervenir de facon importante dans nos
décisions.

Par ailleurs, sur le contour de la main, j'ai beaucoup appris en vous
écoutant. Je suis juriste, je n’ai donc pas de compétence trés poussée dans ce
domaine. Je dirai simplement que la CNIL s'efforce d’avoir une expertise sur la
fiabilité mais, 1a encore, la fiabilité d'un systéme, c'est le souci premier de celui qui
met en ceuvre le traitement.

C’est aussi le souci de la CNIL dans la mesure ou un traitement doit étre
fiable. S’il aboutit a une identification fausse, il pose un probléme au regard de nos
principes.

Néanmoins, nous n’avons pas poussé l'expertise assez loin pour que je
puisse faire un commentaire, et lorsque nous examinons les dossiers, il faut
reconnaitre que nous n’allons pas aussi loin que les perspectives que vous avez
ouvertes. Cela me conduit a dire que nous avons besoin de participer a des groupes,
des cercles, des centres dans lesquels nous puissions bénéficier de ce type
d’expertise. Méme si nous-mémes développons une expertise puisque la CNIL a une
direction de I’expertise et essaie de développer son expertise autonome, nous avons
besoin du concours des scientifiques pour nous éclairer sur des aspects que nous
n’avons pas totalement en vue.

Sur chaque dossier examiné sur le plan juridique, il y a un regard
d’experts essentiellement informatiques qui donnent une appréciation, qui font des
notes techniques et également beaucoup de veille technologique. Sur la biométrie,
nous en faisons énormément pour rester au niveau.

Mme HEROLD. — Je n'entends pas beaucoup parler depuis ce matin de
la durée de conservation. Cela me parait un élément a envisager.

Par ailleurs, le contour de la main varie dans le temps. En d'autres termes,
serons-nous amenés a des prises d’empreintes réguli¢res de telle sorte que le fichier
sera toujours valable ? C’est une autre fagon de poser le probléme de la durée de
conservation et cette durée me parait d’autant plus importante qu’il s’agirait de
systéme de reconnaissance du visage couplé avec de la vidéosurveillance.

La vidéosurveillance (c’est une banalité de le dire) peut déja limiter ma
liberté¢ de circuler, d’aller et de venir de fagon anonyme ; si elle est couplée a un
systéme de reconnaissance des visages, cela devient dramatique, et je ne voudrais pas
parler des manifestations d’hier.

Voila quelques questions qu'il faudrait essayer d'envisager.

M. PALLEZ. — Vous avez raison d’évoquer la durée de conservation,
j'aurais peut-étre dii en parler. Ce n'est pas un critére pour la CNIL d’acceptation ou
non d’un systéme de biométrie, c'est un critére qui découle de la finalité que nous
mettons en ceuvre classiquement.
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Si la base a été congue pour permettre I'accés a la cantine scolaire, la
durée de conservation est de I'année scolaire ou des quelques années de scolarité.

\

Cela m'amene a parler du probléme de la variabilité du contour de la
main. Nous avons été confrontés a cette question pour les cantines scolaires. Pour le
colléege de Carqueiranne pour lequel nous avons donné une autorisation pour un
systéme de contrdle de la main, on nous a indiqué que les adolescents voyaient leur
main évoluer mais qu’au cours de 1’année cela ne posait pas de difficultés. Pour
nous, c¢’était plutdt une sorte de garantie que le contour de la main d’un adolescent ne
serait guere utilisable cinq ans aprés. Tout cela est assez lié¢ et il est vrai que la
question de la conservation est trés importante.

M. DIDIER. — Le contour de la main est une technique née a l'université
de Standford pour le controle d'entrée aux examens. Par la suite, une société s'est
créée, Identimat. C’est une technologie qui n’est pas d’un niveau de sécurité
comparable a celui évoqué tout a I'heure ; en matiére de sécurité des Etats, c'est une
technologie qui n'est pas envisagée.

Vous parliez tout a I'heure de la main gauche et de la main droite, cette
technique ne peut traiter que des mains droites, des plots vous imposent de placer la
main droite, ce qui veut dire que les gauchers doivent prendre 1'habitude de donner
leur main droite.

C'est une technique, comme toutes les techniques biométriques, soumise
a quelques difficultés. Par exemple, les personnes agées qui ont des rhumatismes ne
peuvent plus se faire reconnaitre.

En matiére de durée de conservation et d’évolutivité, en 1'état actuel de la
technique, étant donné 1I’implémentation retenue par 1’industriel, on est protégé, mais
rien n'empéche d'avoir des algorithmes qui recherchent des invariants en fonction du
temps.

La encore, il faut faire trés attention, la technique évolue, et ce que 1'on
dit aujourd'hui sera peut-Etre faux demain.

M. LE PRESIDENT. - Je crois que se pose aussi la question de la durée
de conservation dans les maisons d'arrét.

Je vous propose une pause avant de reprendre la suite.

(la séance, interrompue a 11h00, est reprise a 11hl15)

M. LE PRESIDENT. - Je vous propose de passer a I|’approche
industrielle. Nous avons la chance dans notre pays de disposer d’au moins deux
grandes entreprises ayant une couverture mondiale dans ce domaine. Comme je 1'ai
indiqué, la biométrie a des implications qui ne doivent pas nous échapper sur le plan
économique, et, des choix qui seront ou qui sont en train d'étre opérés, découlera un
certain nombre de conséquences économiques que nous ne pouvons pas évacuer de
nos réflexions.
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Je sais que par le passé notre pays n'a pas toujours été aussi vigilant sur
ces parametres et a laissé échapper beaucoup de choses. Depuis quelques années
maintenant, l'intégration « a I'américaine » de toutes les conséquences des décisions
politiques ou administratives doit étre prise en compte. Cela n'échappe pas a nos
amis d'outre-atlantique ou japonais.

A ce stade de la présentation, je serais heureux que SAGEM et Thalés
puissent donner leur vision de la biométrie, les perspectives qu’elle ouvre dans les
applications en termes de difficulté administrative en France et aussi au plan
international.

I1 faut aussi évoquer les incidences économiques, étant entendu que dans
les instances internationales, il existe une tradition de lobbying de plusieurs pays
étrangers, notamment aupres des instances européennes. Je ne parle pas des instances
américaines, ce n'est plus une tradition, c'est un fait bien acquis. On ne sait pas ou se
situe la réflexion, en tout cas la décision.

Au plan européen, beaucoup d'entreprises européennes ont compris et
mesuré l'enjeu qu'il y avait a participer au processus décisionnel au niveau bruxellois,
notamment dans les structures dites de « comitologie » ou ailleurs. Nous avons une
vieille pudeur, je n'en connais pas toutes les raisons, certaines sont malencontreuses
qui font que les industriels sont insuffisamment associés au processus d'information
la plus compléte possible.

Dans ces conditions, je serais heureux que nous puissions avoir cet
éclairage tout a fait indispensable et permettant d'avoir une approche suffisamment
solide des choses pour qu'ensuite les décisions soient prises de la fagon la plus
efficace possible.

M. Bernard DIDIER, Directeur du développement des activités sécurité
de la Sagem — Monsieur le Président, mesdames, messieurs,

Je suis directeur du développement des activités sécurité¢ de la SAGEM.
Ce que je vais vous dire aujourd'hui repose sur plus de vingt ans de pratique et de
recherche en mati¢re d'usage de la biométrie.

En 1982, la Caisse des Dépots m'avait demandé de créer une société qui
s’appelait Morphosystéme et qui est devenue trés rapidement le leader mondial du
traitement automatique des empreintes digitales.

En 1993, cette société a été rachetée par SAGEM. Aujourd’hui, en
matiere de grands systémes d'identification biométrique, la SAGEM détient 50 % des
parts de marché mondiales, le numéro deux en détenant un peu moins de 20 %.

Je reprendrai la suggestion de Monsieur le Président, j’articulerai ma
présentation en trois volets.

Quelles sont les possibilités actuelles de la biométrie ?

Quels développements peut-on en attendre ?
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Quelles sont les suggestions et recommandations en matiere de
développement de la biométrie en France et dans le monde ?

L'expos¢ sera court. Chacun de mes propos est un point d’entrée
thématique qui mériterait quelques heures de développement. J'essaierai d'étre
concis.

Quelles sont les possibilités de la biométrie ?

Premier constat : la biométrie, par reconnaissance d'empreintes digitales,
est d'un usage courant et connait un développement significatif.

Le caractere exploratoire de la réflexion officielle conduite en France ne
doit pas cacher une évidence : aujourd'hui, dans beaucoup de pays dans le monde, on
utilise quotidiennement la biométrie des empreintes digitales pour identifier ou
authentifier des personnes.

Si j’avais a dégager une grande ligne sur ces vingt dernicres années, je
dirais que 1'élément majeur n'est pas l'usage des techniques biométriques en maticre
d'identification criminelle. Sur ces vingt derniéres années, c’était annoncé. Ce n'est
pas non plus l'usage de la biométrie au quotidien. Vous en avez trés peu vu. La
encore, ce secteur d'activité attend en vain depuis des années un démarrage toujours
annoncé.

L'¢lément le plus significatif, le plus exceptionnel pour moi est l'usage
depuis ces dix dernic¢res années de la biométrie par des gouvernements a des fins non
policiéres. Les discussions que nous avons aujourd’hui ne sont pas les conséquences
de ce qui s’est passé en 2001, mais I'évolution logique d'une tendance mondiale sur
la réflexion autour de la biométrie.

Quelques faits pour illustrer ces propos.

Sur plus de 50 Etats que nous avons équipés durant ces vingt dernicres
années, 19 gouvernements utilisent la biométrie a des fins non policiéres. C’est, par
exemple, 1'Etat de New York pour la gestion de son assistance sociale, la délivrance
des passeports en Argentine, etc.

L'ensemble des systémes mis en place gere une population de plus de 180
millions d’habitants adultes. La capacité globale de ces systémes installés dans le
monde est de 100 millions de comparaisons d'empreintes digitales a la seconde.

Un autre élément significatif en termes de puissance de calculs : le plus

gros systéme non policier biométrique a une capacité de recherche comparable a
celui du FBI.

Deuxiéme constat : depuis peu, certains des grands systémes ont pu
couper leur dépendance avec des architectures de machines spécifiques. Il n’existe
que deux ou trois sociétés dans le monde qui maitrisent la mise en place de trés
grands systémes biométriques capables de gérer des dizaines de millions de
personnes et de faire des dizaines de milliers de recherches par jour.
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Quelle est la limite aujourd’hui de la technologie en maticre
d’identification ? Je I’estime a entre 100 et 200 millions de comparaisons par
seconde pour un systéme. C’est ce que nous sommes capables de montrer et de
démontrer.

A partir du moment ou cette limite ne dépend plus d'architectures de
machines spécifiques, elle va pouvoir profiter des évolutions réguliéres de
I'augmentation de la puissance des calculateurs. Cette limite sera repoussée tous les
ans.

En matiere de complexité des systémes aussi, il est intéressant de
constater que les flux sont plus difficiles a gérer que les grandes populations. A un
moment, il faut en tenir compte puisque la problématique aujourd'hui est en train de
se transformer en problématique a la fois de base mais aussi de flux extrémement
importants. Des limites architecturales sont a considérer.

Les chiffres que je vous ai donnés permettent de répondre a des questions
qui se posent aussi bien en Europe qu'aux Etats-Unis.

Troisieme constat : la technologie empreintes digitales est certainement
plus mature et a donc anticipé un usage futur et diversifié.

On m'a demandé d'apporter quelques €léments pour illustrer mes propos.
Ceci est un boitier biométrique, vous avez un lecteur d'empreinte, vous pouvez
mettre une carte a puce pour controler l'identit¢ du doigt de la personne avec le
gabarit contenu dans la carte a puce. Ce boitier permet aussi de stocker 50 000
personnes et de les rechercher en moins de dix secondes. Il est totalement autonome,
on peut le munir d’une batterie. Ce boitier a été vendu a plus de 70 000 exemplaires.

Deuxiéme élément, un systéeme de contrdle d’accés biométrique. Ceci
s'adresse au marché de I'industrie.

Troisieme élément plus amusant, un téléphone sécurisé par empreinte
digitale. Cela s'adresse aux consommateurs.

Vous avez ici un lecteur d'empreinte, une unité de calcul qui traite
I'empreinte et une batterie. La totalité de la fonction biométrique tient dans la main et
a la taille d'un porte-clés. Cela vous laisse envisager les usages futurs grand public de
la biométrie.

Quatriéme constat : en matiére de performance, il n'existe pas de
technologie absolue. Ceci a été évoqué tout a I’heure. Chacune des technologies
majeures connait des difficultés a enregistrer une frange spécifique de population.
Chacune de ces technologies est soumise a des erreurs, c’est-a-dire ne reconnait pas
une personne autorisée, surtout quand on demande un niveau de sécurité ¢leve.

Ce n’est pas propre a la biométrie. Tout systéme de sécurité est soumis a
des erreurs quand on fait des analyses systémiques.
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Regardons plus précisément les trois technologies majeures. L'empreinte
a de bonnes performances, elle est d'un usage démontré. L’iris a un potentiel de
performance comparable a celui de I'empreinte digitale, mais c'est une technologie
jeune qui n'a pas fait ses preuves dans la mise en place de grands systémes. Le visage
a des performances moyennes et médiocres lorsqu'on parle d'identification.

Cinquiéme constat: en matiere de choix d'usage de techniques
biométriques, les critéres de performance ne sont pas les seuls pris en compte. Nous
avons évoqué tout a I’heure ’existence de fichiers, le caractére participatif, le
contact. Par exemple, il est connu qu'en Asie la technologie biométrique a contact ne
sera peu utilisée pour des raisons d'hygiéne. On peut se poser la question dans les
prisons du caractere hygiénique des techniques par reconnaissance de la main.

Selon le probléme que vous avez a résoudre, si vous voulez identifier des
individus dangereux, 1'existence de fichiers criminogeénes va vous intéresser et vous
mettrez en avant l'empreinte et le visage malgré les performances du visage. En
revanche, si vous voulez faire une veille non participative, vous allez utiliser la
reconnaissance du visage a distance. Si vous tenez compte des libertés individuelles,
de I'hygiéne, vous prendrez l'iris.

Il est aussi possible d'utiliser plusieurs techniques biométriques. Vous
pouvez identifier une personne a partir d'une empreinte digitale et controler son
authenticité a travers l’iris.

Si la performance est un objectif fondamental, alors vous pouvez
combiner deux techniques pour essayer de profiter des points forts de I’une pour
compenser les points faibles de 1'autre.

En conséquence, il est fondamental sur ces problémes de biométrie
d'avoir une expression précise des besoins et c'est I'une des difficultés.

Sixiéme constat : en matiere de protection des libertés individuelles, il
existe des solutions qui rendent difficile l'usage non autoris¢ de la fonction
biométrique - des techniques de cryptage que vous avez évoquées tout a 1’heure -
mais il existe aussi des techniques de dissociation des informations biométriques.

Quels développements peut-on en attendre ?

1. Les Etats utiliseront de plus en plus les systémes biométriques pour
controler la délivrance des droits.

Quand on regarde dans le passé, on a fait porter I’emphase sur le contrdle
de ’'usage d’un droit (on controle l'identité, le passage aux frontiéres) ; en revanche,
l'effort n'a pas porté sur le contrdle de I'unicité de la délivrance du droit.

Nous le voyons au travers des exemples que je vous ai cités, de plus en
plus, les Etats réfléchissent a la vérification de demandes multiples ; plus grave
encore, le probléme d'usurpation d'identité qui ameéne les Etats a réfléchir a cette
approche.
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Cette tendance du controle de la délivrance se retrouve outre-atlantique
sur des sujets de plus en plus civils, notamment pour controler des demandes
d'emploi par rapport a des fichiers d'interdits, par exemple les employés
aéroportuaires ou de distributions de fonds.

2. Par ailleurs, I'usage de la biométrie dans les visas et les passeports
devrait se généraliser, mais faire naitre quelques problémes en Europe.

La volonté américaine d'utiliser la biométrie a trés court terme est
structurante pour les Etats majeurs. La refonte des passeports prendra du temps, en
revanche les visas seront des sujets plus rapidement adressés parce qu’il n’y aura pas
les mémes contraintes et cela concernera les citoyens qui ne font pas partie du pays.

De ce fait, la contrainte de sécurité se déplacera des frontieéres d'un Etat
au lieu de délivrance des visas et c'est un élément majeur. La sécurité ne commencera
plus aux frontiéres des Etats.

L’Europe, pour sa part, est hétérogene en maticre juridique et il existe
des divergences d'analyse en matiere d'usage de la biométrie. Si vous ajoutez la
dimension Schengen, l'ensemble des acteurs aura probablement beaucoup de
difficultés a se mettre d'accord, cela leur prendra plus de temps que pour les Etats-
Unis.

3. Nous avons parlé tout a I’heure d’interopérabilité, les standards et
I’interopérabilité seront probablement a I’avenir un ferment de nouvelle compétitivité
industrielle. On pensait qu'il suffisait de choisir une technique, le probléme ne se
résume pas a cela, encore faut-il que dans un méme corps de techniques les
empreintes digitales soient décrites de la méme fagon.

En matiére d'empreintes digitales, je pense qu'il existe aujourd’hui un
consensus sur l'usage des points caractéristiques. Sur 1’iris, le probléme est d’une
autre nature, I’ensemble des techniques commercialisées repose sur les mémes
racines technologiques et I’interopérabilité devrait étre préservée. Sur le visage, ce
sera plus dur, l'une des solutions est de stocker I’'image du visage plutét que la
description du visage. Voyez d’ailleurs I’orientation de I’OACI, c¢’était une réponse a
la question.

Autre point important, les approches gouvernementales de criteres
communs en biométrie. C’est une réflexion conduite aujourd’hui par les USA, la
Grande-Bretagne, 1’Allemagne, le Canada, I’Italie, la Hollande, dont la France est
quasi absente. Cela représente un risque certain de constitution d'une barriére
technologique préjudiciable a 1'industrie frangaise et a I’image de crédibilité des titres
émis par 1'Etat francais.

I est important de souligner que le développement de I'industrie
frangaise de la carte a puce s'est appuy¢ sur une politique de certification reconnue et
exigeante. Il serait souhaitable d’en tirer des enseignements aussi pour la biométrie.
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4. L'usage intelligent de plusieurs biométries utilisées 1’une apres 1’autre
ou en combinaison va se développer. Plusieurs facteurs joueront. Aux Etats-Unis, de
multiples acteurs ont des points de vue différents, certains sont pour le visage
(Département d’Etat) et d’autres (Département Justice) n'envisagent pas d’utiliser
autre chose que I'empreinte digitale et c’est non négociable. On peut penser que cette
différence d'analyse se reproduira entre les Etats et chacun aura son point de vue.

I1 est probable qu'on va se rendre compte que 'usage du visage est limité
en termes de performances. Le visage pour sa part essaiera dans 1'avenir de chercher
une solution en termes d'efficacité a travers une gestion tridimensionnelle.

Dans le méme temps, la crédibilité de I’iris devrait prendre corps. Cette
technologie est jeune, mais crédible.

I1 est tout aussi probable que ces deux derniéres technologies, le visage et
I’iris, essaieront d'entrer dans le marché du consommateur en profitant de I’essor des
GSM et des PDA disposant déja de caméras.

Sur un autre plan, les contraintes d'exploitation de vitesse, de taux de
rejet, etc. militeront en faveur de I'usage en combinaison de la biométrie.

Pour ces raisons d’interopérabilité, de performance, il sera retenu
plusieurs biométries au niveau mondial. La globalisation de 1'usage devrait aussi se
traduire par des exigences en matiere d'architecture qui seront accessibles a treés peu
d’acteurs et seulement ceux qui maitrisent totalement la chaine biométrique.

5.Le concept d’identité régalienne devrait prendre corps, c'est le
probléme du titre fondateur. La valeur de 1’identité sera reconnue au fil du temps.
Etre identifié, c’est aussi étre reconnu en tant que citoyen d'un Etat avec tout ce que
cela comporte. C'est aussi poser la question de savoir qui protége et qui est
responsable de son identité. En tant que citoyen, je pose la question.

Le schéma régalien de I’identité assuré par 1I’Etat pourrait devenir un
socle fondateur et une identité gérée correctement une premiere fois pourrait éviter
I'usage de questions multiples et variées des différentes administrations de 1’Etat pour
tacher de retrouver une identité douteuse parce que le titre d'identité ne s’appuie pas
sur des techniques efficaces.

6. En matiére de liberté individuelle, le concept de biométrie a trace se
diluera face aux évolutions technologiques ou aux usages. Il est probable que le
corps de doctrines qui régit I'analyse de la CNIL aujourd’hui sera remis en cause
avec les évolutions technologiques.

Il faut quand méme retenir qu’avant 1900 il n’existait dans le monde
pratiquement que des fichiers anthropométriques, le siécle dernier nous a apporté des
fichiers d'empreintes, d'ADN, vocaux, de photos.

Je ne pense pas que cette évolution s’arréte. Il ne faut pas oublier que
tous les fichiers ne sont pas seulement constitués a des fins de lutte contre la
criminalité, ils servent également a identifier des victimes au cours d’attentats, des
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amnésiques. Nous avons aidé la police de New York a identifier un nombre
significatif de victimes du World Trade Center avec nos technologies.

Enfin, j’aurai quatre suggestions.

1. 11 serait souhaitable que le gouvernement se dote des moyens
permettant la mise en place d'une politique de certification biométrique et se
coordonne rapidement avec les Etats européens qui ont engagé cette démarche.

2. 11 serait judicieux que les acteurs en charge de la réflexion sur la
biométrie soient clairement définis (je ne développe pas mais c'est trés important) et
engagent des discussions concrétes avec des industriels. Je fais écho a vos propos
Monsieur le Président.

Il n’est pas trop tard pour conduire des expérimentations pilotes,
notamment sur la délivrance des visas, afin de conforter 1’analyse et de construire
une expérience que d’autres Etats européens ont déja engagée.

Nous sommes aujourd’hui avec deux Etats européens en opération pilote
sur le contrdle des visas. Nous avons un poste de controle de visas multibiométrique
au Ghana et un deuxiéme en cours d'installation au Sri Lanka pour deux pays
européens.

3.Un projet d'extension a la biométrie du systéme d'information
Schengen est un bon point de départ a un projet multi-Etats. Il doit étre rapidement
envisagé. Les instances multilatérales ont besoin d'un appui technique fort des
différents pays et notamment de la France pour mener a terme de tels projets.

4. Face aux évolutions rapides de I'usage de la biométrie, I’analyse au
cas par cas de la CNIL risque trés rapidement de montrer ses faiblesses. Des textes
régissant les conditions l1égales d’usage des informations biométriques seraient un
bon garde-fou. Qui a le droit d'utiliser les informations biométriques qui ont été
mises dans un boitier biométrique pour un contrdle d'acceés ? La police y a-t-elle
acces et sous quelles conditions ?

En conclusion, les techniques biométriques existent, elles savent
répondre aujourd’hui trés rapidement a certaines classes de problémes. Le véritable
enjeu aujourd’hui est d'avoir une expression précise des besoins, mais ce n’est pas le
cas. Il faut envisager les aspects 1égaux et les choix de société.

La biométrie, a bien des égards, est un outil stratégique de souveraineté.
Il existe beaucoup d’analogies a ce titre avec la cryptographie. Aux Etats-Unis, ce
sont les mémes organisations gouvernementales qui influencent les orientations
industrielles.

Alors que la France et donc 1'Europe a su prendre une position de leader
mondial dans ce domaine, sommes-nous préts a assurer les risques éventuellement
critiques d'une non-décision ou d'un non-usage alors que nous savons pertinemment
que nous possédons les moyens de limiter de tels risques ?
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M. LE PRESIDENT. - Merci de cette présentation qui a permis de situer
I’état de I’art et un certain nombre d'interrogations pour lesquelles des ¢léments de
réponse ont été apportés dans le cours de la discussion. La vigilance des autorités
francaises est trés vive sur ces différents points, je crois qu’on en a fait la
démonstration.

Quand vous faisiez allusion a I'absence de représentants frangais, je pense
qu’il s’agissait du working group britannique ?

M. DIDIER. — Je peux développer sans étre trop technique ce que 1'on
appelle des critéres communs. En fait, on s'intéresse, quand on regarde une fonction
sécuritaire, a sa qualité, a la facon dont elle va se comporter. On regarde la boite
sécuritaire.

Prenons I’exemple de la carte a puce, c'est une fonction sécuritaire. On
regardera quelles sont ses performances, si elle remplit bien sa fonction sécuritaire et
la difficulté a la casser. On définira des profils, des niveaux de sécurité, on regardera
si pour casser une carte a puce il suffit d’un tournevis ou s’il faut utiliser une
machine dont la construction demandera six mois.

C’est une méthodologie qui définira un niveau de sécurité et qui
deviendra un standard de facto. Par exemple, les cartes a puce bancaires sont
déclarées de niveau EAL 4+.

C'est cette méme démarche qui est en train d'étre conduite par ces
gouvernements qui vont définir des niveaux de sécurité qui feront que quand un Etat
choisira, il saura quel est le niveau de sécurité mis en place.

Si n’importe qui peut lire vos passeports, si n’importe qui peut acheter un
lecteur et s’arranger pour le faire passer pour un lecteur gouvernemental, il pourra
lire des informations sensibles. Comment fera-t-on pour protéger le systeme de
sécurité globalement ? Tous les Etats que je vous ai cités ont un groupe de travail qui
définit ces standards de protection qui seront imposés ultérieurement.

M. LE PRESIDENT. - D'ou la nécessité d'y étre présent, comme les
processus de certification sur lesquels travaillent de fagon trés acharnée les
Américains.

Thalés va peut-étre compléter ou apporter d'autres éléments
d’information a ce qui vient d'étre dit par Monsieur DIDIERE

M. Philippe KARNAUCH, Président Directeur Général de Thalés-
Identification - Beaucoup de choses ont été dites, je vais plutdt procéder par
complément, je suis d’accord sur beaucoup de points avec Monsieur DIDIER.

Je dirige Thalés Identification qui est une filiale & 100 % du groupe
Thalés, spécialisée dans les systemes d’émission de titres identitaires (permis de
conduire, carte d’identité, passeport, visa, certaines cartes de sécurité sociale, etc.).
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Je ne parlerai que du domaine biométrique dans le contexte des systémes
identitaires, des titres identitaires réglementaires.

L'authentification, qu'on appelle également le un contre un dans notre
jargon, consiste a vérifier que je suis bien la personne que je prétends étre. On va
comparer 1'élément biométrique que j'ai sur moi (mon empreinte, mon visage, mon
iris) a un gabarit qui sera stocké quelque part : on m’authentifiera.

Avec l'identification, que I’on l'appelle « un contre N » dans notre jargon,
a priori on ne sait pas qui je suis, je ne décline pas mon identit¢ et on doit
m’identifier. On prend un ¢lément biométrique, I’empreinte par exemple, on va
chercher dans la base les empreintes qui ressemblent au plus prés a la mienne pour
essayer de trouver qui je suis.

Sur des documents qui sont du plus grand intérét a court terme, on parle
dans le cas du passeport d’authentification du porteur a l'entrée ou a la sortie d'une
frontiére. Pour le visa, c'est la méme chose.

Enfin, d’autres types de documents peuvent étre une carte d'identité, un
permis de conduire, une carte de sécurité sociale ou de prestations sociales. On peut
citer I'exemple de I’Espagne avec sa carte TASS de prestations sociales qui est une
carte a puce sécurisée physiquement avec une biométrie empreinte. Le but est
d’authentifier les porteurs de carte donc les porteurs de droits car des enjeux
financiers sont mis en ceuvre.

Nous avons parlé d'authentification, c'est-a-dire entre le titre et son
porteur, nous avons assez peu parlé de la procédure en amont qui permettra d’émettre
le titre.

Dans la procédure d’émission, lors d'une premiére demande de titre, on
doit venir avec des documents justificatifs qui seront et resteront indispensables. Si
'on doit mettre une biométrie dans le titre, il peut paraitre souhaitable, dés I'étape de
la demande de titre, afin d’éviter les usurpations d'identité qui sont une atteinte a la
liberté¢ de l'individu que je peux étre, de faire une identification donc une recherche
un contre N pour vérifier que le demandeur du titre n'a pas déja un tel titre sous une
autre identité.

Une fois ce processus franchi, on passe a I’autorisation de production du
titre, a la production puis a la procédure de délivrance. Lors de cette procédure,
lorsque le demandeur en personne viendra demander son titre, le titre sur lequel son
gabarit biométrique aura été stocké, il devra la encore présenter son empreinte, son
visage ou son iris pour faire un contrdle, pour s'assurer qu'on remet le titre au
demandeur et non a une tierce personne.

Dans ce cas, on sécurise totalement la chalne, on n'oublie pas un élément
fondamental de sécurité qui est la fraude documentaire.
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Ensuite, lorsqu’on a stocké les gabarits dans une base de données, en cas
de renouvellement, la procédure pour le citoyen peut étre accélérée puisqu'il suffit
qu'il s'authentifie. Cela peut lui simplifier la vie.

Une fois le titre remis au porteur, il est en circulation, la chaine se boucle
en situation opérationnelle par les controles aux frontieres, c’est de
I’authentification ; cela peut étre aussi de 1'identification en un contre n, c’est-a-dire
une petite base de données qui est celle des personnes recherchées aux frontieres
(terroristes, criminels, etc.).

Il n'en reste pas moins que méme si ces techniques biométriques sont
mises en ceuvre - ce qui a mon sens est le seul véritable moyen de sécuriser
totalement la chaine - il conviendra de toujours garder a l'esprit que les picces
justificatives et la procédure associée devront rester sécurisées, et que cette sécurité
devra continuer a étre renforcée au fil des évolutions technologies disponibles sur le
marché.

Ce genre de systeme totalement bouclé n'est pas un réve. Je vais vous
citer I’exemple de la Namibie ou nous avons installé un systéme de permis de
conduire, de taille relativement modeste. Ce systéme est appliqué de bout en bout. Il
est intéressant de voir des pays lointains et « exotiques » se doter de ce genre de
systéme complet.

Sur les techniques biométriques elles-mémes, l'essentiel a été dit. Le
visage est la plus ancienne biométrie du marché, le cerveau humain étant le plus bel
ordinateur d’exécution d’algorithme biométrique, c’est utilisable partout. L’OACI
nous ameéne vers cette voie de stocker 1'image -et non pas un gabarit- dans une puce,
de maniere sécurisée. C’est bien un policier aux frontieres qui va faire la
reconnaissance.

Ceci dit, cela nécessitera une sécurité physique forte et méme de plus en
plus forte du document. La sécurité logique pourra étre apportée par la puce ou par
un code barre de décrypté mais la sécurité physique du document doit rester forte. Il
ne faut pas oublier les contraintes opérationnelles. Tous les Etats ne vont pas se doter
dans les deux ans a venir de lecteurs automatiques, de dispositifs de visualisation
d'un passeport qui contient une puce, cela se fera a 1'échelle planétaire mais cela
demandera du temps pour des raisons budgétaires.

Cette sécurité physique de premier niveau doit étre renforcée. Plus on
donne de droits a un titre, quel qu’il soit, plus il faut le sécuriser physiquement car
plus cela tentera les fraudeurs.

Les empreintes digitales sont aujourd’hui une technique éprouvée. Les
outils automatiques sont trés performants. C'est le meilleur rapport performance/cott
sur le marché et ¢’est opérationnel immédiatement.

La contrainte d’opérationnalité a court terme telle qu'évoquée aussi bien
par les Américains que les Frangais que lors de la réunion des ministres de 1'Intérieur
et de la Justice des membres du G8 laisse relativement peu de choix sur la technique
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biométrique a utiliser en complément de la reconnaissance faciale. La aussi, il faudra
utiliser deux types de biométrie pour avoir un systéme efficacement bouclé. De plus,
aujourd'hui, c'est la biométrie qui se préte le mieux a I’interopérabilité, les travaux
avancent trés vite en la maticre.

Quant a Iiris, il n’y a pas de déploiement a grande échelle. C’est une
technique a priori trés prometteuse, mais avec des techniques d’enregistrement des
données biométriques assez contraignantes et d’un cofit tres €levé.

Sur le plan réglementaire, finalement, nous avons un curseur a régler :
quel degré de protection veut-on donner au citoyen et aux Etats démocratiques ?

Je pars du un contre un, l'authentification de la personne a une frontiére.
Si je monte un peu dans le niveau de base de données, lorsque j'ai une base de
données dans laquelle je n'autorise que des contréles d’authentification pour le
renouvellement des titres, j’avance d'un cran. Ensuite, en montant un peu plus, j’ai du
un contre une identification sur des petites bases pour la lutte contre la criminalité et
le terrorisme, mais également pour identifier des personnes décédées. Au bout, j’ai le
un contre l'ensemble de la population pour lutter efficacement contre l'usurpation
d'identité.

C’est la finalité souhaitée qu'il faut déterminer, c'est un choix de sécurité
politique, législatif; cette finalit¢ doit étre déterminée et la proportionnalité
s'appliquera en fonction de cette finalité.

L'authentification, ¢’est-a-dire le un contre un entre moi-méme et le titre
que je porte, est une tendance irréversible pour les documents de voyage, on ne
reviendra pas en arriére, c’est parti. Ensuite, en fonction du degré de protection
souhaité, de la taille des bases de données et des restrictions d’interconnexion, on
aura probablement des restrictions d'acces et d’utilisation croissantes.

Ces contraintes réglementaires devront étre adaptées en fonction de ce
principe de proportionnalité, mais c'est d'abord la finalité qui doit étre figée.

En la maticre, la coopération entre les instances étatiques frangaises
gouvernementales, tous les services techniques des ministéres concernés et les
industriels doit étre renforcée. C’est un point général et de culture francaise, il y a
une sorte de tabou dans la discussion, dans I'échange d'informations entre instances
gouvernementales frangaises et industriels 1a ou nos amis et néanmoins concurrents
allemands ont des liens beaucoup plus resserrés.

La aussi, j'appelle de mes veeux a une concertation plus étroite entre
industriels et instances gouvernementales.

M. LE PRESIDENT. - Merci pour ces informations complémentaires.

M. PALLEZ. - Je voudrais réagir aux propos de Monsieur DIDIER sur la
CNIL. Je trouve assez paradoxal de dire que face a une technique qui évolue sans
arrét, une loi serait mieux adaptée qu'une réponse au cas par cas d'une autorité
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administrative a l'écoute des réalités. Franchement, je ne comprends pas trés bien ce
qui pourrait étre 1'objet d'une loi qui en quelque sorte interviendrait dans ce domaine
si ce n'est pour dire que tout est permis.

Je serais intéressé de connaitre le contenu de cette loi. Je trouve qu'il faut
faire attention parce que si on se réfere a l'expérience de la signature €lectronique
dans laquelle on s'est lancé dans une batterie de textes législatifs et réglementaires
dans 1'idée que cela allait libérer le marché, le résultat n'est pas trés probant.

Bien que par culture je sois plutot tourné vers le 1égislatif, je serais quand
méme tenté¢ de dire : « Soyons prudents avant de considérer qu'il faut une initiative
1égislative pour débloquer les choses ! »

M. DIDIER. — Il faudrait réfléchir. En fait, il y a deux usages. Le risque,
ce ne sont pas les sujets sur lesquels nous débattons, sur lesquels nous aboutirons
forcément a un consensus, mais de retrouver de la biométrie a tout bout de champ
dans les entreprises, chez les particuliers, etc.

Il y aurait peut-étre a réfléchir a un garde-fou qui consisterait a dire que
lorsqu’il y a un usage non souverain, l'information biométrique ne peut pas étre
utilisée -par la police par exemple.

C'est peut-étre une approche angélique, mais il est clair qu’on trouvera de
plus en plus de biométrie. On laisse des traces partout, mettre un garde-fou définitif
au mauvais usage de cette information demande réflexion. Je ne sais pas si c'est
faisable.

M. LE PRESIDENT. — Cela parait difficile, c'est en marchant qu'on
pourra apprécier davantage.

Je voulais poser une question sur la capacité de réaction, de réponse des
procédures et de la doctrine. S’il s'avére dans deux ou trois ans que les procédures
mises en ceuvre sont de nature a freiner 1'évolution du systéme ou a le rendre trop
contre-productif ou trop laxiste, on pourra faire une appréciation assez rapide de la
situation. Nous ne disposons pas actuellement du recul nécessaire.

Pour revenir aux aspects industriels, avez-vous d'autres questions a poser
aux industriels ?

Pr. Franck LE PREVOST, Université Joseph Fourier, Grenoble — Je
suis professeur a I’Universit¢ Joseph FOURIER, je m’intéresse aux questions de
cryptographie, de signature électronique, etcE

J’ai une question concernant l'évaluation des technologies qui seront
proposées. Vous avez parlé tout a I’heure de cryptologie, les techniques crypto ont
été évaluées sur un plan trés ouvert, c’est-a-dire des choses comme la signature
¢lectronique, les algorithmes de cryptage, etc. Les différents acteurs ont trés
librement ouvert et présenté les technologies.
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On a pu juger sur piece et la communauté internationale peut juger sur
picce. Qu'envisagez-vous sur le plan de la biométrie ?

A contrario, je citerai un autre exemple de technologie qui a été plutot
standardisée sur un plan fermé, par exemple les techniques de protection des disques
compacts, notamment le Secur Digitel Music Initiative qui avait proposé un standard
et un challenge dans des conditions assez rocambolesques, mais qui avait été cassé
quand méme.

Un autre exemple derniérement, sur la protection contre la copie de
compact discs, Jenifer LOPEZ, musique vendue a dix millions d’exemplaires par
Sony, une protection contre la copie, il suffisait de passer un stylo feutre autour du
compact disc pour lever cette protection.

Ce sont des exemples assez extrémes mais avérés et qui ont été supportés
par les industries trés puissantes. Vous avez parlé de politique de certification, je
comprends cette démarche, mais voyez-vous une ¢évaluation ouverte des
technologies ? Comment pourra-t-on dire que telle technique est mire ou pas ?
Comptez-vous associer des acteurs indépendants universitaires ?

M. DIDIER. — J'ai une réponse fermée et une réponse ouverte.

Depuis plusieurs années, nous évaluons toutes ces techniques, nous avons
mis au point des méthodologies tres efficaces, qui nous permettent de savoir quel est
le niveau de performance des différents concurrents sur le marché et ¢’est intéressant,
nos concurrents biométriques viennent se faire évaluer. Nous savons exactement
quels progres ont été faits en reconnaissance faciale et de I’iris.

Avant-hier nous avons annoncé un accord stratégique avec le leader
mondial de la technologie de reconnaissance faciale. Voila pour la réponse fermée.

Pour la réponse ouverte, il existe dans la communauté autour de la
biométrie des « challenges » réguliers beaucoup plus difficiles que pour la
cryptographie. Le matériau sur lequel nous travaillons est plus physique que
mathématique.

Je veux dire que 1'évaluation peut consister a évaluer des algorithmes,
mais également un systéeme en fonctionnement, c'est-a-dire que, dans la derniere
étape, on va évaluer la difficulté a se servir du systéme et une erreur générée par un
mauvais usage sera une erreur alors que dans la partie algorithmique ou I’on aura des
jeux d’essai, cette dimension n’apparaitra pas.

Il existe des compétitions régulieres ou les différents compétiteurs
présentent leurs algorithmes. C'est discutable parce qu'il faut faire attention a la
définition des jeux d’essai, mais cela donne une bonne idée. Il existe un centre
d'évaluation fédéral américain a San José.

Une tentative a été faite en France de mettre en place des centres
d'évaluation biométrique par la communauté européenne et cela a échoué. A travers
les criteres communs, j’espere voir une récupération gouvernementale de la
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méthodologie d'évaluation parce que les taux de performance y sont précisés, et je
suppose que viendront des jeux d’essai qui iront avec.

M. KARNAUCH. - Dans toutes les méthodologies d'essais, il ne faut
jamais oublier que la qualité de la prise de la donnée biométrique, ce que 1'on appelle
l'enregistrement, est un critere essentiel.

On peut avoir un algorithme fantastique, si la qualité¢ de l'enregistrement
est mauvaise, vous aurez un mauvais résultat. C'est un point essentiel qui doit étre
pris en compte dans les évaluations.

Pr_Bernadette DORIZZI, Institut national des Télécommunications - Je
suis professeur a I'Institut national des télécommunications qui fait partie du groupe
des écoles des télécommunications qui regroupe la majorité des écoles frangaises
d’ingénieur et de management dans le domaine des télécommunications. Nous avons
dans nos équipes plusieurs laboratoires spécialisés dans différentes techniques
biométriques, aussi bien le visage que les empreintes, les signatures dynamiques, les
formes de la main. Nous avons depuis plusieurs années une solide expérience dans ce
domaine de la biométrie.

Il me semble que ce probleme de 1'évaluation est assez important au
niveau de I'évaluation comparative. Il me semble fondamental qu'il puisse y avoir des
campagnes conduites par des organismes tiers non impliqués de manicre économique
et industrielle, faites dans des conditions d'utilisation de type laboratoire ou 1’on
testera des algorithmes ou des adéquations algorithmes/capteurs puisque ce domaine
est particulier par rapport a la cryptographie, par rapport a cette difficulté de devoir
adapter des capteurs et des algorithmes.

Bien sir, il existe de telles compétitions, une a lieu en Italie sur les
empreintes digitales. Il me semble qu’un travail dans ce sens sera nécessaire qui, a
mon avis, devra se faire au niveau européen voire international.

On a pas mal parlé¢ de multimodalité qui est un mot clef de la recherche
en biométrie pour 1’avenir. On a bien vu qu’aucune n’était satisfaisante. On se rend
compte que les situations d'usage aménent a profiter de cette panoplie de modalités et
les situations de performance aussi puisqu'il a été mentionné a juste titre qu'aucune
modalité ne pourrait satisfaire toute une population sans amener des problémes
particuliers.

Par rapport a ces évaluations multimodalités, il n’existe rien a 1'heure
actuelle qui soit fait d’une maniére transparente et centralisée.

M. LE PRESIDENT. — C’est bien un des problémes que je souléverai
dans ce rapport. Au niveau des autorités, on parle de groupe d’experts, mais on ne
sait pas dans quel cadre cela s’inscrit, sous quelle forme, sous quelle modalité et
quels sont leurs référents.

D'ou la nécessité d'avoir une structure au plan national qui puisse assurer
la mise en commun des connaissances, faisant appel au milieu scientifique, a des
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chercheurs et universitaires, ou a des écoles spécialisées pouvant apporter les
¢léments fondamentaux de recherche, les éléments d'évaluation, les préconisations et,
en liaison étroite, avec les industriels.

Je ne demande pas la création d’un institut de la biométrie en France,
mais une amorce de quelque chose. Il y a 1a une nécessité de plus en plus impérative
compte tenu des décisions qui seront prises a trés court terme et qui engageront
ensuite, peut-&tre pas de maniére irréversible bien que quand les systémes seront
arrétés, quand les outils seront mis en ceuvre, il y aura un caractére presque
irréversible, d’ou I'urgence a agir.

M. DIDIER. — Pour donner une importance de I'effort que cela peut
représenter, quand le FBI a décidé de s'équiper d'un systéeme de gestion d'empreintes
digitales, cela portait a I'époque sur 35 millions de personnes (aujourd’hui 70
millions), ils voulaient s'assurer qu'ils retenaient la meilleure technologie. Ils ont
donné 30 millions de dollars a trois groupes industriels pour mettre en place un
systéme permettant au gouvernement d'évaluer la technologie.

Cela représente des efforts énormes et on aurait intérét a les capitaliser au
niveau de 1’Europe, sinon tous les Etats se reposeront ces questions.

M. LE PRESIDENT. — J’espére que le rapport y contribuera assez
largement et aura un effet incitateur.

M. ROBIN. - Pour rebondir sur la remarque de Philippe KARNAUCH et
de Monsieur DIDIER, effectivement, on a besoin de contrdler les performances. Par
rapport a la crypto, ce n'est pas tant la performance de 1’algorithme qui est importante
dans un systéme biométrique, mais la performance de toute la chaine compléte.

Méme l'empreinte est trés bien. S’il y a sur le marché vingt types de
capteurs, un systéme peut étre complétement mis a mal parce qu'on a utilisé le
mauvais capteur a 200 F. Chaque brique dans le systétme est extrémement
importante.

Je suis d’accord également sur le fait qu'il faut évaluer, mais ces
évaluations colteront cher car elles demandent d'évaluer tout le systéme et pas
seulement un algorithme sur un PC.

Il faut avoir des instances pour évaluer mais ne pas se tromper. Cela
nécessitera des budgets. Quand j'entends que la DARPA et la SARPA commencent
aux Etats-Unis a rentrer dans le jeu pour financer I’industrie américaine comme c’est
fait au niveau militaire, il faut que la France et 1'Europe se mettent en ordre de
bataille.

M. LE PRESIDENT. — Nous participons a votre analyse, mais sur toute
une série de questions stratégiques, nous observons depuis quelques mois ou
quelques années une évolution tres forte des Etats-Unis pour pousser a des sauts
technologiques. Cela comporte tous les éléments de la chaine, y compris les maillons
faibles.
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Dans le domaine de I'espace, on constate depuis deux ans que les crédits
budgétaires de recherche pour l'espace militaire aux Etats-Unis sont passés d'un
facteur 3 par rapport a I'ensemble des crédits européens a un facteur 30.

Cela apportera rapidement ses fruits. C'est le cas dans une série de
domaines, c’est le concept de dominance totale qui est en route. Si nous ne sommes
pas capables de réagir en bonne intelligence avec nos capacités intellectuelles, nos
capacités industrielles et les décisions gouvernementales que nous avons a prendre,
nous serons totalement laminés.

Peut-&tre pouvons-nous maintenant demander a Monsieur REGNIER de
nous apporter la vue du ministére des Affaires étrangeres.

M. Jacques REGNIER, Direction des Frangais a I’étranger et des
étrangers en France, Ministére des affaires étrangéres — Je suis conseiller technique
auprés du Directeur. Je suis aussi conseiller de la délégation francaise auprés de
I’OACT ainsi que chargé de la délégation francaise au sein du Comité technique Visa
dans le cadre européen.

Je suppose que beaucoup de choses ont été dites en mon absence, ce n'est
pas la peine de les résumer, je me contenterai de dire que je comprends nos
industriels qui souvent reprochent aux représentants officiels de ne pas assez parler
de leur savoir-faire. Ne pensez pas cela, il y a ce qui se passe autour des tables, mais
beaucoup de choses se passent dans les couloirs. En mati¢re de diplomatie, c'est
surtout dans les couloirs qu'on arrive a avoir des décisions. Je ne voudrais pas que
vous sortiez de cette salle en pensant que nous ne faisons rien pour vous.

M. REGNIER. —.Je vais vous parler de la fagon dont, dans le cadre
européen, nous allons aborder le probléme du visa du futur. Il est évident que
maintenant on ne peut plus parler de visa francais mais de visa européen qui est
l'autorisation de se présenter aux frontieres extérieures de l'espace Schengen, c'est-a-
dire des pays qui appliquent la convention de Schengen.

Qu’est-ce qu’un visa ? C’est cette autorisation de se présenter a une
frontiere qui doit €tre connue et matérialisée : d'une part, pour les intéressés qui
doivent savoir ce a quoi ils ont droit, d'autre part, pour les autorités aux frontiéres ou
la police pour les contrdles internes a l'espace Schengen.

Pour les intéressés, il est évident que la notification de leurs droits ne
peut se faire que de fagon visuelle, matérielle, lisible, sans accessoire extérieur.

Au niveau des autorités, il en va autrement. Certes, il faut prévoir que
cette notification soit visuelle, mais on peut prévoir des systémes plus sophistiqués et
plus techniques, voire carrément virtuels.

Je passerai sur l'historique des visas, quand je suis arrivé dans ce
ministére il y a vingt-trois ans, on en était encore au tampon encreur. Comme
beaucoup d'Etats, nous sommes passés par I'étape de vignettes nationales
autocollantes et nous avons maintenant une vignette Schengen unique pour tous les



-69 -

pays qui appliquent la convention de Schengen. Ceci fait 1'objet d'un cahier des
charges unique mais il n'y a pas de fabrication centralisée, chaque vignette peut étre
fabriquée par chaque pays, et on peut constater certaines variantes au niveau des
couleurs qui ne sont pas tout a fait identiques.

Des liens existent entre la personne et son passeport parce qu'il y a au
moins dans le passeport un élément trés important qui est celui de la photographie. Il
est facile de constater que la personne qui présente un passeport est le bon porteur du
document du titre de voyage. En revanche, il y avait une lacune en matiére de visa, la
vignette visa ne comportait comme information d’identification que le nom de la
personne et le numéro du passeport sur lequel cette vignette devait étre apposée. 1l y
avait une lacune, il n'y avait plus de rapport direct entre la personne et la vignette
visa. Le seul moyen de faire cette jonction, c'était un lien biométrique.

Une premicre étape est franchie, la décision est prise dans le cadre de
I'Union européenne : a partir de cette année, on imprimera la photo sur les vignettes
visas.

Ceci n'est pas neutre en matiere d’investissement, il faut des imprimantes
jets d'encre couleur, des scanners pour prendre des photos. Quand pour le seul Etat
francais on délivre dans 230 consulats tous les visas a travers le monde, il est évident
que I’investissement est conséquent.

Cet investissement est d'autant plus conséquent qu'il n'existe pas de
service des visas Schengen a 1'étranger et c’est bien dommage ; les Etats européens
feraient beaucoup d'économies dans la mesure ou nous pourrions mettre nos moyens
en commun. Aujourd’hui, entre 2 000 et 3 000 consulats des pays Schengen délivrent
des visas a l'étranger, les décisions qui seront prises en matiére de biométrie
contribueront peut-€tre a accélérer ce mouvement de regroupement.

La premicre étape, c'est le coté visible de I’iceberg, c’est-a-dire
I'impression de la photo sur la vignette visa. Les Allemands ont déja commencé dans
un consulat. D'ici la fin de l'année, dés que 1'Imprimerie nationale sera en mesure de
nous livrer les nouvelles vignettes visa, nous pourrons les expérimenter dans les
consulats, vraisemblablement a Genéve qui a [’avantage d’étre notre centre
expérimental puisque toutes les nationalités se présentent a Genéve. Ceci nous
permettra de tester.

J’en reviens a un point développé tout a I’heure sur la qualité de I'élément
biométrique. En I'occurrence, il s'agit d'une photo. Nous avons beaucoup de craintes
sur la fagon dont on va mémoriser et imprimer le visage des demandeurs.

Il est évident qu'on ne pourra pas toujours prendre des photos numériques
en direct, on devra travailler sur des photos d’identité. Quand on voit dans certains
pays la qualité des photomatons ou des photographes locaux, j'ai de grosses craintes
qui sont partagées par I'OACI qui essaie de sortir, comme I’a fait le ministére de
I'Intérieur pour les cartes d’identité, une palette de ce qu'il faut faire ou ne pas faire,
mais il est évident que nous aurons de mauvaises surprises.
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Pour la partie invisible, j'en avais déja parlé il y a quatre ans lors d'un
symposium en Allemagne, il s’agit de la puce a mémoire avec lecture sans contact.

En matiére de visa, compte tenu de la décentralisation de sa fabrication et
du fait qu'on n'est pas maitre du document sur lequel est apposée la vignette visa, on
est obligé de prévoir quelque chose de tres souple et le plus sécurisé possible. On
s'oriente donc sur un élément biométrique, des données classiques relatives au visa et
au passeport seront stockées dans une puce a lecture sans contact. Ce sera la
principale orientation.

Pour ce qui est de la nature des éléments qui seront pris en compte, nous
connaissons 1’orientation de I’OACI, je pense que des décisions seront prises le 22
mai lors du prochain conseil pour mettre en place une procédure €vitant le vote par
pays avec consultation écrite, ce qui nous ferait gagner six mois. Ce serait une bonne
chose.

L’orientation de I’OACI est une mémorisation de la photo ainsi que d'un
autre ¢lément biométrique, le choix étant ouvert pour les pays entre I'empreinte
digitale et 1’iris.

J'ajouterai sur 1’iris, évoqué au cours de la réunion de la semaine
derniére, que c'est un probléme de culture : cela a un co6té traumatisant pour les gens
parce qu’il n'est pas évident de mettre sa téte devant ’appareil. Il est plus simple de
mettre le doigt sur un autre appareil qui est beaucoup plus petit, on ne se sent pas
agressé. Mais surtout, actuellement, il existe un brevet unique tenu par une seule
société. Pour une fois, ’OACI a eu une bonne réaction qui a été de ne pas retenir
cette solution. L’iris a été écarté notamment a cause de cet aspect.

Je reviens sur les ¢éléments biométriques qui seront retenus
vraisemblablement. Le premier est la photo. Il s’est posé le probléme du second
¢lément biométrique. Il est évident que la France a maintenu le choix de 'empreinte
digitale, le ministre de I'Intérieur a déja annoncé la chose.

Ces ¢éléments, images de 1'empreinte et de la photo, seront mémorisés a
terme dans cette puce. Aucune décision n'a été prise dans le cadre européen, nous en
sommes au stade des réflexions. Compte tenu des enjeux économiques qui sont
derricre, toute la diplomatie ne pourra jamais remplacer le fait que, malgré tout,
chaque pays soutient ses industriels. Il est donc évident qu’il y aura des discussions
tres serrées.

De toute facon, on s'appuie sur les recommandations de I’OACI : photos,
empreintes digitales, mémorisation de puces sans contact. Ce sont les trois grandes
décisions prises la semaine derni¢re. Pour une fois nous étions en avance par rapport
a ces décisions.

Nous sommes en train de régler le probléme de la vérification de
I’authentification, c'est du contréle de un par un, c'est-a-dire un visa/une personne.
De la méme facon que l'année dernicre avait été prise la décision d’un passeport/une
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personne. Cela évitera certaines embrouilles et certains trafics, notamment au niveau
des enfants. Les choses seront plus claires.

On parle de [lidentification de un a un parce que c’est une
décentralisation de la fabrication, de I’identification de cette vignette visa. Il y a un
éclatement total au niveau des contrdles a l'entrée du territoire Schengen, il faut donc
que le visa soit un élément permettant d’authentifier une personne.

La puce a lecture sans contact permettra, avec le stockage de ces
informations biométriques, de faire du contréle de un a un, un peu n’importe ou
parce que la police peut avoir un PDA avec lecteur intégré : on pose le passeport
dessus, on lit le visa et on voit la téte de la personne interpellée, on peut déja savoir
que c'est bien la bonne personne.

Un deuxieme probléme a été annoncé au G8, c’est la constitution d’une
base de données informatique européenne des visas délivrés et refusés.

En France, depuis une quinzaine d'années, nous avons mis en place le
Réseau Mondial Visa qui nous permet d'avoir une centralisation en France de tous les
visas délivrés dans tous nos consulats a travers le monde. Nous sommes le seul pays
a avoir cette possibilité a 1'heure actuelle. Il n'empéche que la décision sera prise, je
pense qu'il y aura un probléme financier trés important a régler dans le cadre de
I'Union européenne : comment pourrons-nous financer la Lituanie, I’Estonie sur ce
genre de technique ?

D’autres pays qui se disent plus avancés ont beaucoup de carences en la
maticre, ils devront investir trés gros en matiere d’informatique et de réseau. Tout
cela pour vous dire que nous sommes les précurseurs, au moins en Europe, sinon
dans le monde, en matiére de Réseau Mondial Visa.

La décision va quasiment étre prise de constituer une base de données
communautaire qui s’appelle VIS (Visa information system), qui reprendra
l'architecture technique du SIS.

Cela veut dire que tous les consulats des pays qui appliquent la
convention de Schengen devront alimenter cette base de données de tous les visas.
En moyenne, on estime qu’entre 15 et 20 millions de visas par an vont étre délivrés a
partir du moment ou nous serons 27 pays qui appliqueront la convention de
Schengen.

Compte tenu du fait qu'un visa de circulation peut durer cinq ans, vous
voyez la dimension de cette base de données et tout ceci pour l'instant est fait sans
aucun financement. Il est donc évident que ceci mettra un certain temps pour la mise
en place d’un tel systéme.

C'est pourquoi, dans le cadre du Comité technique Visa, je fais tout pour
accélérer au moins la premicre phase qui est celle d'un visa électronique avec
mémorisation dans une puce sans contact d'éléments biométriques et de data de fagon
que certains contrdles puissent étre effectués.
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M. LE PRESIDENT. - Merci pour cette présentation complémentaire de
ce qui a été l'objet d'éléments de discussion avec le représentant du ministére de
I'Intérieur. Avec 1'¢largissement de 1'Europe, des problémes supplémentaires vont se
poser par rapport a ceux que nous connaissons déja, raison de plus pour avoir un
systéme clef en main a leur proposer et qu'ils prennent les systémes francais ou
europeéens.

Pr CABANIS. — Votre exposé, Monsieur REGNIER, était d’une clarté
parfaite et je vous en remercie vivement car vous avez soulevé une autre question qui
me brile les lévres depuis plus d'une heure, qui est celle de passer de la donnée
biométrique et son fichier a un ensemble de données, c'est-a-dire a un dossier. C'est
la question que je voulais poser a messieurs les industriels, quand passe-t-on de la
donnée et d'une structure de fichiers organisée a une base de données d'un parametre
a N parametres, c’est-a-dire N pour un ?

Par ailleurs, lorsque j'ai entendu de votre bouche dire que le systéme de
vision de I’iris était un systéme breveté et totalement spécialisé chez un industriel, je
voudrais juste corriger cette donnée en disant qu'il y a en France 8 000
ophtalmologistes qui voient des iris et qui les photographient tous les jours.

Ces systémes sont aujourd’hui des systémes d’ophtalmoscopie directe
que chacun d'entre nous peut observer si nous sommes examinés par un
ophtalmologiste, et ces systémes aujourd’hui sont numérisés. Le scanning laser
ophtalmoscope notamment permet d'avoir une extraordinaire approche de I’iris
comme du fond d'eeil comme de la cornée.

Il y a peut-étre une notion de compréhension d'un petit logiciel ajouté a
cette numérisation du segment antérieur. A-t-on besoin d'un appareil spécialisé pour
photographier le visage des gens? Cette question est de la méme nature.
Profondément, je ne le crois pas, je crois que l'essentiel est d’avoir une représentation
photographique numérisée du visage et d’avoir une représentation numérisée de I’iris
en mydriase ou en myosis simplement avec un systéme d'agrandissement qui est
l'appareil d'examen clinique de tous les ophtalmologistes du monde aujourd'hui.

Je ne saisis pas trés bien. Pourquoi ajouter deux ou trois données de
référence ou de quantification ? Nous les avons par définition sur les systémes
numériques.

M. LE PRESIDENT. - Je crois que malheurcusement un brevet a été

pris.

M. DIDIER. — Deux brevets fondamentaux ont été déposés pour la
technologie dont nous parlons. Aujourd'hui encore, une quarantaine de brevets sont
détenus par cette société qui est le produit de la fusion de sociétés qui travaillaient
sur I’iris.

Le brevet israélien qui va tomber dans le domaine public, cette année ou
I'année prochaine, dit que l'iris est unique. En fait, il a breveté la notion d'unicité,



-73 -

c’est-a-dire ce qui permet d’identifier une personne a partir de certaines informations
contenues dans 1'iris.

Un deuxiéme brevet porte sur l'usage de certaines transformations
algorithmiques, déposé par Daugman qui a breveté une approche efficace.

Autour de ce corps de brevets, il y a des brevets d'application qui vont
proposer différentes fagons de lire un iris. Aujourd'hui, je ne suis pas inquiet sur les
évolutions en matie¢re de confort d’acquisition d’iris, on pourra I’acquérir de fagon de
plus en plus confortable, ce qui était un des freins a ['usage de cette technologie.

M. LE PRESIDENT. - Je donne la parole a Madame DORIZZI qui va
nous faire une petite synthése de ce débat, étant entendu que les contributions qui
n'ont pas été totalement présentées seront utilisées pour le rapport.

Mme DORIZZI. - Cette matinée a été extrémement riche en
contributions diverses qui ont eu aussi pour effet de se renforcer les unes les autres,
voire d'augmenter leur impact.

Nous pouvons retenir un certain nombre de points comme ces techniques
biométriques qui se trouvent aujourd’hui a une période un peu historique due au
contexte politique et sans doute un peu économique, et qui amenent a se poser de
maniére urgente des questions qui étaient latentes.

C'est tout ce domaine qui a été largement évoqué ce matin de 1'utilisation
de la biométrie pour des applications de type protection de la société comme on a pu
le voir au niveau des visas, des passeports et de la sécurisation au niveau des
immigrations, qui correspond a un besoin nouveau auquel on voit apparaitre des
solutions déja opérationnelles.

C'est la démonstration que ce secteur a déja, au niveau de la recherche et
des développements menés ces derniéres années, puisque ce n'est pas un domaine
récent, permis de proposer des solutions a des problémes concrets qui se posent
aujourd’hui de manicre urgente.

Il ne faut pas cacher le fait qu'il reste derriere des questions et des
recherches a mener pour I'avenir qui, & mon avis, devront étre conduites en évitant ce
syndrome frangais de la répartition entre laboratoires, industrie et recherche
académique qui se fait dans les laboratoires

On a beaucoup parlé d'algorithmes, derriere les techniques biométriques
se trouvent des recherches algorithmiques. On a beaucoup parlé des visages, c’est
certainement la modalité dans laquelle on attendait le plus encore des avancées
nouvelles en termes de nouveaux algorithmes, de nouveaux apports.

On a parlé du fait qu’on allait stocker 1'image du visage et non pas des
caractéristiques extraites parce que, pour l’instant, il n’y a pas de consensus autour
d'une caractéristique qui représenterait un visage.
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Cela traduit bien 1’état de la recherche aujourd'hui et le fait qu'il y a du
travail derriere pour fiabiliser ces systémes, pour fiabiliser les systémes en lien avec
des capteurs. C’est une des caractéristiques de ce domaine. On doit fiabiliser aussi
une chaine entiére de traitement, on est devant quelque chose qui améne a des
questions nouvelles et a une recherche active a mener.

On a aussi beaucoup évoqué les aspects standardisation normative, c’est
un challenge trés important pour les aspects interopérabilités et développement, en
particulier sur des échelles européennes ou internationales. Cela parait quelque chose
d’important ou la France a sa place a prendre par rapport a des organismes qui sont
en marche.

On I’a vu dans la matinée, ce qui rend si passionnant cette thématique de
la biométrie, c’est un travail de recherche et de développement pluridisciplinaire. On
touche aussi bien la médecine et le corps humain que les aspects Iégislation. On n'a
pas tellement évoqué ce matin les aspects sociologiques et psychologiques qui sont
extrémement importants dans 1’essor, en particulier au niveau commercial et du
grand public. Je crois que nous sommes dans une discipline qui a cette richesse de
toucher toutes les composantes de ’homme, ses capacités de réfléchir, de produire de
nouveaux algorithmes, de nouvelles techniques trés poussées au niveau scientifique
jusqu’a tout ce qui touche au corps humain et a tous les réflexes
psychosociologiques, l1égislatifs qui sont derriére.

Je pense que nous vivons une expérience extrémement passionnante en
réunissant dans cette salle des gens d'origines diverses et c’est cette richesse qui va
nous conduire a un développement trés important de la biométrie dans I’avenir.

Merci encore.

M. LE PRESIDENT. - Merci pour cette synthése qui est plus un rapport
d'é¢tape qu'une conclusion définitive puisque le sujet est encore en devenir et en
devenir extrémement rapide. L’Office assure aussi un suivi des études qui sont faites.
Dans mes conclusions et recommandations, vous avez compris implicitement que je
proposerai qu'il y ait un espace de rencontre au plan national qui puisse piloter
I'ensemble des partenaires y compris au plan européen. Nous avons pu aujourd'hui
lister la plupart d'entre eux.

Nous ne pouvions pas aborder les aspects psychologiques et
sociologiques, et Dieu sait s'ils sont importants, puisqu’il a été¢ fait mention des
Asiatiques et de leur réserve vis-a-vis de telle ou telle technique. J’ai découvert des
choses passionnantes a cette occasion.

Nous aurons 1’occasion assez rapidement de retrouver la plupart des
acteurs ici présents et d’autres pour définir une « organisation » a mettre en place vis-
a-vis de cette question, car les incidences sont énormes.

Sans que je sois mobilisé sans arrét par les questions économiques, on a
trop considéré par le passé en France cet aspect des choses avec un certain dédain et
comme n’étant pas noble. Je crains malheureusement que d'autres en profitent. Il
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convient que nous inversions notre approche de ces questions et que nos
préoccupations soient trés matérialistes de temps en temps.

Je remercie tous les participants qui ont aujourd’hui contribué a cette
audition. J'abrége parce que certains m'ont dit que, compte tenu des difficultés de
transport, ils souhaitaient terminer relativement tot. Je souhaite a tous ceux qui
rejoignent d'autres rendez-vous bonne chance dans les transports.

Pr CABANIS. — Partageant I'enthousiasme de Madame DORIZZI,
j’aimerais saluer 1’Office parlementaire pour cette extraordinaire initiative et profiter
pour qualifier notre président d’'un mot dans cette transversalité de 1’approche
scientifique, technique, industrielle et juridique en le remerciant car il s’est comporté
en humaniste.

La séance est levée a 12h55.






-77 -

Biométrie et médecine légale

Coken gy o e
BIOMETRIE ET MEDECINE LEGALE
BIOMETRY AND FORENSIC MEDICINE

Y. DELOISON', . LECOMTE, JP. CAMPANA

RESUME

Les wechaiques anthmopométriques sont applaquées en midecine légale & lidentification d'im
sujel, Cing questions principales se posent au médecin légiste ou & lanthropologue devant des
resies osseux (us ou momns complets
1) Sagit-il de restes humains ou animaus 7

Drans le cas o il y a idenufication humaine
2) Quelle est lorigine glographique du ou des sujets 7
3} A quel s2xe appartiennent ces déments 7
4) A quelle dimension peut-on évaluer la sumre 7
53 Quel dge pouvait avoir le supet lors de son décks ?

Un exemple illusire application de ces méthodes © i1 $'agit de la reconnaissance du squelette de
DUGUAY-TROUIN par L. DEROBERT et Ch. PIEDELIEVRE effectsde en 1973 lors du
trcenienawre de b mon du céltbre corsaine.

SUMMARY

In forensic medicine, the techncs of anthropology are applied as help to a subject’s
identification, Fowr main questions are put relative 0 moee of less complete human remains :
1} Are they animal ar human remaing 7
2} What is the geographiconigin of the subject ?
1) What is the sexe of the person 7
4} What 13 his statere ?
5) How old wes he when he is dead *

An exemple explains thess methods | the venlcation of the Duguay-Trouin's skelelon by
L DEROBERT and Ch.PIEDELIEVRE made in 1973 a that binhday of the death of the famous
Corsair,
Mois-ciés - sexe, dge, stature, crdne, bassin.

Keay-words : seax, age, stalure, skull, peivis.

Musée de L'Homma - Laboratore o Anthropoiogie - Paris.

Annexe 3
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INTRODUCTION

51 la biomeétrie peul se définir comme Pensemble des echniques & mesure des éres vivants o
s méthodes siatistiques de traitement des mensurations, la médecine 1égale quant 3 elle, fut définic
en 153 par ORFILA comme représentant I'ensemble des connaiszances médicales propres a éclairer
diverses questions de droit, & dinger les [égislaleurs dans 1a composition des lois,

Lz médecine legale n'est pas une science exacte, elle est essentigllement  cmpirique o
pragmatijue. L'oulopsie tend & détcrminer les causes de la mort § Bes technigoes biomériques e1
plus précisément anthropoméirigues sont ulilisées pour !ﬂnntLFb::r dos resies plus ou moing
complets. (Nows donnons ici un résumd des echnigues ulilistes, pour plus de déwmils, voir
CORIMOPNTN, 1955 ou L. DERCBERT, 1074,

DEVELOMPEMENT DU SUJET

Loesque Ie médecin Bmste est conlronlé & des restes fragmentaires, i) duit s'assurer dans un
premicr_temps quil sagit bicn do resies humaing el non animaoy.

En présence dun os complet, Posiéologie compards permettra d'en retrouver Nosigine,

U méthuds histologique sera urilisée 891 $'agit de fragments osseux. Elle est fondée sur les
différenccs cxizant entse les diumdtres des canzux de Havers constingant Uarchileoture des o5 3 ainsi
chez M'Homme, i1 est admis que Iz diamiire moyen des canaux de Havers est compriz entre 30 o
ES0 @ alors que chez les animaux, o est inféricur & 100 1, A Ja mesure & ce diamétre, on peut
4juu..J la numdration des canaus qoi et de 8 pae i’ ches |'Homme ot supénicr 3 13 cher les

aremaux, De plus, Fode de larchilsciune osseuse appone des senssigresnents nolamment pour
déterniner Fige dun sujet comme on e vera plus boin,

Enfin, une méthode serologique pout Sre appliquée. Elle reposs sur Ja formation d'anti-sérum
brernain. Fn mélangean in vieo du sang ow de Palbumine dorigine humaine au sang dun lapin
préinpecté, lanti-sérum produit un précipind blanchiire visible & Foeil oo

Ladeysiéme questien gui se pose pose sus la déermination de l'ongine géographique. Une
réponse sen: recherchée en tenant compie des indices caleulés 4 partir dos mesures rlevdées soit sur
I e entidre soil sur le crane.

Peaus noberzs wi essesiellemnent cing ndices

- Vindice céphialimue oo hoecizeatal @ DiAamELre [Fnsverse masimasl
x 110G
Lhizmétre anlé ro-posiéricur masnnl
= I'ndice wertical : Hauteur du crins
.................. s e e x 100

Dhamitre amtm-prw&ﬂt'u:

= indics de largear @ Huulewr du crine
............... R s x 1001
Lirumetne ransverse msxlmal



-79 -

IO Rl BT MEDECINE LEGALE 31

< imdice lecial supdérieur Hauszur nasion poin: alvéoliine
% 1K

DipmiTs hizygomatique mazimal

-limdice nasal © Largour nosale mexirmals

a 100

Harteur nasle
Enfin, lo prognathisme seca &valud selon des angles vanids.

D fail du déplacement de plug en plus grand des populations, la délerminuton de loriging
rEopraphigue est ddlicate ot facileman cnrachés demmeur,

Lutrof=ieme question que se pase e mddecin légiae paste sur la déerminatan du sexe cui
52 fora B opaces ok cpengiBres obereds 8 1o foiz sur e crane o sor le hassin, #9 a la chence &
passider 008 GRLE piases.

Engifel, d'une oot gérdsale, un cring masculin présenic par rapport & un crine féminin @ wn

frone plus foyane, des bosses sowicilidnss @ une glabells plos saillanies par rapporl & la racins du
niz, wne riculaion rent-nesale angoleuse, o5 reboeds orbilmres Cpais, des apophyses mastoides
proémincaies (Fig.1), un crine lourd. Tows ces caractéres sonl awssi § conssdérer non pas seuls

MaAis compsts du groupe 51 e squele e n'est pes isolé.

— ::_ T

LS |I e
I"H.-_\_. X P
R T

s ._ =

LRakE DE FOMILZ.

Clge 1 - Dilfdeeraes eonre de 2rane Sencran G e oz mascatin (2, S2MOMIR, _ve T

Ladderninetion du soxe semouq peo laciliés & e hassia eor présern permi les resics. Dione
Layon gérirale, an abserve sur le bassing b grande $ehancran: sciatique donc e grand axe esc oriennd
vers o kas ¢hee PHomme of vers Vhorcentals cher le Femme ;) langle sous pubien aigis chex
I'Homme el large sur le bassin [dminia ;) la prédomunanes des wabswrs vortcales chex FHomme el
dos vabewrs horizontles chee I Femme  enling les ailes disgees d'en basgin 6o Femme sont plus
auvEncs ¢ plus minces que ches PHomomes (Fig2 )

gl

2

Towelvis (L laul savenr gquiaocon cacaciare pris isolément o de valser shsolus @ o'ost e
groupement des signes o leus convergenee qui pernetient de dScader,
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Risinis 1 Mo, Bassiy e rEnwE
Fig, 2 - Inflérences enope ua bassue (Enuimn et om bassin massolio G0.SIMONIN, (36T
Laguateibme guestion posie concems la dérermination 9 la seaiere du sujel

Aile equalcoe o3 complel, il est lwcile d'an mesoree $3 staturs en tenant comple do faid L
gupel couchi, c'eslé dire en decubitus dorsul, est plus grand & 15 3 30 mm par sapport b su w@ille
dobour,

[l izl pne core! lation entne Ja longueor des os loags el b siure, DiFfSentes tsbles ong dd
elablies (CSIMOMIN, L935]. [es ables de ROLLET et MANOUVEIER ont &8 &ralilies paur des
popatlations cerapéoenes | cellss de TROTTER ¢f GLEISER sunt surmenr wili sées aux Etats Unis,

Si Ten dispase wigeement Gos Longs e, dbia hueménes, sadivg, fibuls oo cubitis, les
mefthode: clussigiees de comélution eone 13 @ile e la longoeur des o Loy powvent Biee ulilisdes.

3 Pen dispose $un ce plusieuss os longs dis menbee nlériear . fEmuoe, ibia oo de vendbes
bes Sty modvmes de FULLY-PINEALL gui utilisent das coefficiants permecent o caloul de b
suAllce 4vec wns cxaetiiede saislolwn e,

Fomuples de PENEAL oL FULLY ;
Swature = L0 TEmus+3 lombaires) + 42,67 + k 2533
Srans =332 {ubiasd lombaires) 44563 + k 254

Laciwguigme gquestien auguctle deii fpondre L médecin 16gise el qui n'est pas B moins
Lnperante et repsizenids par vaiuacen de Mge do suj

S sagin dua cedanl, duos d'en osujel Brtode meins S ovingt ans, o sonl los poini
d'oasilicaton primizts oo sseendaine qui seovent e rélEnence,

Duns 2 cas d o sujot aduble, sept carwodrss principaus peavenl &re fludids «

Ly - Laspeat de Ly faecne aslicu lsire estéo-canilaginense des odiss gui o & classde en guatre stardes
IC.SMONIN, 10T :

Swda T 3 ans, swface plane ondulée,

Stade I & 30 ans, serface coneave,

Stade 1T 4 M0 ans, surfece crewse.

Stacle I 2 57 ans, surfier réaorbde,
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- Daspesiada
tes criwes osscuses !

apnyse pubisrne, cligde en quate siades s2ion le pluz o moins grand reliof
I, 18 ans < 10, 26 ans ; LG 43 ans ;) [V, 50 ans.

3 - B pratigue. lorsgque cela est possible, Possification du sternuen est Faeile @ observer (Fig 3)
Stade [ & 23 ans il est formé en quairs pisces, j
Swde [ & 30 ansz 1l est forme en bois pikces

Seade (104 4% ans il v 4 ossification compleie en une seule pidge,

Seade TV & 37 ans il y a ossification du cenifage siermo-claviculaire.

cile 3 fwplde,

A1 - LooasiNCElon U SEIrarm pout BUS CoaereEo s o esl o

3) - Le remanmement 2 Fachigoiees dos oy aw coars de la vie estun boo cricre @ elie es: clussée on
CLEMEE Sdisdes

Stade [ 20 ans, archieciuee dense

Siade L 35 ans. archiieciune réiculo-spongewse

zanl rmigdallaire vers Pépiphyse
nvahissement de épiphyse par e

) - Croamad b criime it ordsent, (b3 ieni ¢ o e

> e Vétal des synosioses oo L »odie canicnne,
sz duns Fage de e soudere de oos sdiancs ;) enelicl, col age vass non
mas suss Pabmenizs o ks conciters de Paevironnement, [oee
L L LI B b I T s

s 1oy
seulemen

e s

i, s dents peuvent téwomer Fige, Ches en en
d'aparinign, Colis connassare est uule depuis e /35
it danndes. doe adale deox e
LAMEMDIN qui wod & remplacer I

AL, O L CompRe oo feur orde
crme gour de vie inEa-udnang jesquE une
conn ceila de GUSTAFSON o celle

[ mdthos

USTAFSON diermine sis
déwruire une dent alors que celle de LAMENDI z
caractres ¢ o raralue i ot e dogré de paradoniose, ¢
détermine: hge du sujor aves un o rsqoee demewr G0 tnois

vopowr les connaive clle néeessie &
plus simple, me rechorche que dous
dure 12 haossement, Elle permel &
UrE envirgn, oo repedsenle une Bonne




-82 -

L ORI LECTAIE, T CAMPANS,

4

précizsion. Elle prisents auwssi Povanlage dére dapplicition spide, Bno voici ses principgles
lormiley

Hauteur de translucidind

Translucidhitd Ts x 10
Hautzur de Ly eacing

Hauscur de passkdonioss

Farodonose P = x T
Hautcwr do Ta mcine

Ape cstimd enanndes A = (0018 X Pi- {042 X Ty + 25,53

ABES

AL [HE

—
T
DLW S0l ana ey
v
AREEYH W 30 dnadnvng

i)
i }— S MALTENT FARADORTISE ¥,
| JONCTITN A¥ELA-2IWINTAIRE
L
CoURANAS
EriMali DIDENTIXI
:
|- :
Face palafina Tace vescoibwlalroy

ou Lingualae
tdenr mandibuwlalre)

Frg. 4 - Méthode e 1L ARERLILN

UN EXEMPLE WAPPLICATION DE CES TECHNIQUES

En 0973, e Profeseur L DERCBERT vt le Docteur ChPIEDELIEVRE lurenl chrpés par e
Comitd du Tricenenaire e THIGUAY-TROUTN didenulier ol domdivsdusliser [e sgueleus
corsre au milicn dtres sgueleies mis v jour dons oenepee de I chopelle de la Vierss on
l'égline Saint Boch & Puris,
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Ln
LA

LUGUAYTROUDY  escné & Raint Malo 1o 10 juin 1673 = mort & Pariz e 28 seplembe
175G, Un aee el authentilial sun inhumation dans &2 erypie de | dzlize 3ol Boch.

Dz fanitlzs furent aless eateeprises pour dégager Tensemble des squalelles de estbe crvple, colle-
el wyint servd d'ossoaine. Ayart aceind o nivegu o o penseit que devait s situer e aquelele do
celbbre marin, Gois sguelstss furent Couvds d ono o6 21 s d'on autre, Ces sauclores furent
nemérords Gz LA S, Parmi 023 feales, cing souslelles, s cumdnes 4, 3, 8, 7 el &, lucesnl atoribods i
des sujers mening ot done deamés 3 13 reonerchiz, Les sqoelolos reslants, |0 3209 Torent Slodics
nlig on 281301

Dooordoeer ke bussin deoswes ntT Gerens ffesfiveme nl sribogs 5 on homme. S8 siEmre Seal pde
benviron 1 mien W0, Lidsnda sen orfing qui préssnizil de rambroascs syniosloes assooié ISt e
sRa 0 i firen L allnosr un e de soikane plos au moine cois ans Une particalacind 42 ee ordine
sl ComsLNeD fas Uns newe asymdiee au viviog Je fareede 2vgematiqes gaoche qui lui dunoe ons
pemmellz geuche 2lus renllie coe L dooie (Fig 50,

L colme et | basgin du sijer n™2 Musond auss ainbuds 3 un sajer de soes vaseching soostaburs
Sualnc & 1 omens T2 0 san due 3 clnguanle quetts ans envicon, Ceosyuelells présanii moing
Slositopornss gus les scieli o ovd,

Foour e sujen il le crine &ait absent s lanalnie de son hassin permil G Maeibues £ oun
agier razcalin, S8 atian: Dl évaie & 1 mirs 68 2l soa 20 estnd d anvioon cinguanlz sns.

&l
25, Line acire asdopereee e senescenos
il un See do soixanla cing ans glis ou

Chepat du sages w9, 0L L secunzn mescelin pae Pods e son orire ol 9o son o8 il
slalire ssbirmds & 1o 70 ples au idins deux cealimé
le: Faisorn apparaiice plas e gue le sepela®l e foos
mars Tos s,

Les sumsts 2wl 2 olerent $liminds & canss de oo Sge consaind comme Cnonou wop jsuns e
CERROM A snixate e ans, Agc s s de DO GUAYSTROT,

L nesztiva cheisiz coire 12g suels Lol 5, G smidressa, alocs, & o disyr fsie faciae du sujet
a® L. Des partezits d SUGLAY-TRGL DN lumen: recherchés of fwes ;) pasmd cews-cl, unz gravun:
ergralie duon nalors 2as OZAMNE e wrue En ez sor ce desson a0 joie gauchs appoasil
plos gralifs qas o jeoe dezie (Figat Des phowos terent posend des doux crnes n®1 (Fig. 70 oo o™
Setvanl be méme grgie of ke mémn dimendon o la gravars puis chacune dies pnotographies Tl
5'.I|.h3‘I'|.?'..I:'n.-':|: avel il vone., Dey sirmilioades aparurenl entre 2 ooiire T (Fis i) oL o AV miE
eucuns onre b crdne #oor e pocigil Lo por DEANNE. Les dewe micdoong Meisles conzlursn
Mg guiecany pragve medico-légale ne paisss 2o Sebliz, il exisi un snssmbie de prakahi s o
de somilides qu. el serses cuseniaclongel Sus e sguelene Sendo bz loag daomr pand-oues d
e cryp, lo Ele onsnbic o l'esl exl ool de DUGLIAY TR !

[LZERGOBERT o Ch.FIELELIEY ER. '3‘_1

L TR T U
ils désinzicnr une alt

i

Zonng Fas satalRennr campitly { geas gui avelenl demandd ccue recheche |
TELAN SIS rRReee ) Co U el Sour consSguence L poursuie o sity ke
s 21wt poned, yue ol ddvouvene dovan 23 0s Jes pieds dooscosletle n®l & cooiees
camtiroes S proreadzoe ane 2l seocwens graves sanem Go DLUEGLAY TAOUIM,

Lapreuwe il dor: spponde que le squeleus 071 dois boon celoi de s TUGUIAY TRDL Oy,
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Fig. 5 Fig. &

Fig, & - Vue supéricure du crane 0°1 montrant la projection en avarl des régions orhitesite &l eyvgo-
manddibiilaite pauches :

Fig. & - Gravure O OFANNE arant servi 3 Pémude des similaudes sves le crine o)

ur T E L mag g

Flg. T - Crinc <u 'hl.!l.!:l'.'l:!.' a®l |'||||" &n .II':E':: |'_|l'_'|;||_|'J|_' anilérventy deoil comime be visnge de Ta BTavUrE

d O ANNE

Fig. & « Superposition photograpbigoe, harmonizose, duorine n°1 el ki poriraid privd g OEANNE,
ramenes & la meme echelle
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Annexe 5

La biométrie au Québec

Les principes d'application
pour un choix éclairé

Commission d'accés a l'information
Juillet 2002



-96 -

Présentation

L'actuel document présente, a titre indicatif, des principes d'application en matiére de
biométrie au Québec. Les principes découlent d'un premier examen des effets
combinés de la Loi sur l'accés aux documents des organismes publics et sur la protection
des renseignements personnels (L.R.Q., ¢. A-2.1) (Loi sur l'accés), de la Loi sur la
protection des renseignements personnels dans le secteur privé (L.R.Q., c. P-39.1) (Loi
sur le secteur privé) et de la Loi concernant le cadre juridique des technologies de
l'information (L.Q. 2001, c. 32) (Loi sur les technologies de I'information).

Ni limitatifs ni exhaustifs, les principes d'application sont émis dans le seul but de vous
informer pour un choix éclairé.

Vous envisagez d'utiliser la biométrie au sein de votre organisation. Voici donc une
série de questions qui vous guidera pour évaluer si votre projet se conforme aux lois.

Q Principes d'application

Principe 1
Les alternatives a la biométrie

La Loi sur les technologies de 1'information prévoit que nul ne peut exiger la vérification ou la
confirmation de Il'identité d'une personne au moyen de la biométrie, sauf par un
consentement explicite obtenu de la personne concemée.

Avez-vous envisagé une alternative a la biométrie ?

Quel mode alternatif a la biométrie est offert aux personnes qui ne veulent pas utiliser
ce type de technologie ?

De quelle facon prévoyez-vous l'exercice du libre choix par une personne de ne pas
utiliser la biométrie en milieu de travail ?

Principe 2
Le caractére indispensable des renseignements recueillis

Tout organisme public qui désire utiliser la biométrie doit s'assurer que les données
biométriques personnelles et autres renseignements personnels recueillis sont nécessaires a
ses attributions ou a la mise en ceuvre d'un programme dont il a la gestion. Dans le secteur
privé, les renseignements recueillis doivent étre nécessaires a l'objet du dossier constitué.
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La nécessité signifie que les renseignements recueillis sont indispensables. L'obtention d'un
consentement a la collecte est subordonnée a cette exigence de nécessité.

En plus de la nécessité, la Loi sur les technologies de l'information exige qu'on limite la
collecte de données biométriques au minimum de caractéristiques ou de mesures permettant
de relier une personne a l'action qu'elle pose.

Le caractere indispensable de la collecte de données que vous projetez peut-il étre
démontré ? Comment ?

Les fins visées par la collecte peuvent-elles étre atteintes sans 1'obtention de ces
renseignements ?

Comment vous assurer de réduire au minimum la quantité d'informations
biométriques a recueillir ?

Avez-vous réalisé une analyse rigoureuse des risques inhérents a la technologie que
vous projetez utiliser et des risques associés a 1'utilisation que vous désirez faire de
cette technologie? Pour I'entreprise ou I'organisme qui veut installer la
technologie? Pour les futurs utilisateurs de cette méme technologie ? Par exemple,
si vous décidez de recourir a l'utilisation de mesures d'empreintes digitales; avez-
vous pris en compte les risques particuliers que présente cette technologie au
regard de la vie privée?

Quelles raisons justifient la collecte de renseignements personnels ?

D'autres renseignements personnels sont-ils recueillis afin d'atteindre la finalité
recherchée ?

Principe 3
La collecte aupres de la personne concernée

La Loi sur les technologies de l'information exige que les caractéristiques ou mesures
biométriques ne puissent €tre saisies sans que la personne concernée n'en ait connaissance.
Des données biométriques ne peuvent donc étre recueillies a I'insu de cette personne.

Comment vous assurer que les données sont recueillies auprés de la personne
concernée ?

Comment valider l'identité de la personne au moment de la cueillette de données
biométriques ?




-08 -

Comment vous assurer que la personne concernée a pleinement connaissance que
des données biométriques sont mesurées sur sa personne et quelles sont ces données
lors de la vérification d'identité (enrélement) ? ... ultérieurement lors de la
confirmation de son identité ?

Principe 4
Le consentement a l'utilisation de la biométrie

La Loi sur les technologies de l'information exige le consentement explicite de la personne, afin
que la vérification ou la confirmation de son identité soit faite au moyen d'un procédé
permettant de saisir des caractéristiques ou des mesures biométriques. Le consentement
explicite doit porter uniquement sur la collecte de données biométriques et doit étre écrit, libre,
éclairé, spécifique et limité dans le temps.

Considérant les risques reliés a 1'utilisation de la biométrie (par exemple : de vol
permanent d'identité, de sécurité reliée a la centralisation des bases de données, de
sécurité des réseaux, de discrimination des personnes, de piratage des technologies,
des limites de la technologie utilisée, etc ), quelle forme donnerez-vous au
consentement a requérir des personnes concernées ?

Validez-vous I'identité de la personne auprés de qui vous sollicitez un
consentement? Comment ?

Vous assurez-vous que le consentement envisagé répond aux qualités décrites plus
haut ? Comment ?

Informez-vous la personne concernée de 1I'ensemble des risques connus associés ou
inhérents au systéme et a la technologie biométriques utilisés afin que son
consentement soit éclairé ? Comment ?

Quel mécanisme avez-vous envisagé afin que les personnes refusant I'utilisation de
la biométrie ne subissent aucune pression et aucun inconvénient ?

Informez-vous la personne de la durée de conservation et du moment de
destruction des caractéristiques ou mesures biométriques qui font 1'objet de la
cueillette ? Comment ?

Décrivez-vous a la personne concernée I'ensemble des mesures et des
caractéristiques saisies de méme que tout autre renseignement qui pourrait étre
découvert a partir de celles-ci ? Comment ?
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Principe 5
La conservation et la sécurité¢ des données biométriques

La collecte des données biométriques doit étre entourée de multiples précautions compte tenu
des risques qu'elle induit. Des modalités particuliéres s'imposent lors de 1'entreposage de ce type
de renseignement sensible qui exige une attention particuliére et des mesures de sécurité
adaptées. La Commission considére que toutes les données biométriques et celles y étant
associées doivent étre chiffrées.

Toute banque de données de mesures ou de caractéristiques biométriques constituée en vertu de
la Loi sur les technologies de l'information et, le cas échéant, de la Loi sur l'acces doit étre
préalablement divulguée a la Commission d'acces a I'information.

Avez-vous privilégié les solutions ou 1'utilisateur détient ses mesures biométriques
sur un support portable (chiffré et sécurisé) sous son controle ?

Si vous désirez créer une banque de données biométriques, avez-vous divulgué
préalablement votre intention a la Commission d'accés a l'information ? Avez-vous
aussi divulgué 1'existence d'une telle banque, qu'elle soit en service ou non ?

Lorsqu'une banque de données biométriques est constituée, avez-vous prévu
recourir au chiffrement de toutes les données contenues ou en lien avec cette
banque durant sa conservation? Lors de la prise de copies de sauvegarde et pour
les besoins de reléve? Lorsque ces données circulent ou transitent sur tout réseau
(ou sur plusieurs réseaux), que ce réseau soit public ou privé et interne ou externe ?

Quelles sont les autres mesures de sécurité qui protégeront les données
biométriques et assureront la sécurité et la confidentialité de ces données ?

Le degré de sécurité offert par 1'utilisation de la biométrie est-il proportionnel a ce
qu'exigent les fins recherchées ?

Vous assurez-vous que les caractéristiques ou mesures biométriques contenues
dans une banque de données ne peuvent étre accédées que par le biais d'une
application contenue dans un systéme ? Comment ?

Avez-vous prévu de journaliser tout les accés aux données biométriques ? Méme
pour le personnel informatique ?
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Principe 6
L'utilisation des données biométriques

La Loi sur les technologies de l'information précise que tout autre renseignement
concernant une personne qui pourrait étre découvert a partir des caractéristiques ou
mesures biométriques saisies ne peut servir a fonder une décision a son égard ni étre utilisé
a quelque autre fin que ce soit.

Vous assurez-vous que l'utilisation de la biométrie ne peut permettre de révéler
des caractéristiques sur la santé, 1'état mental et 1'état physique et tout autre
renseignement sur une personne ? Comment ?

Vous assurez-vous que les renseignements découverts a partir de données
biométriques ne peuvent servir a fonder une décision a I'égard de la personne
concernée ni étre utilisés a une autre fin ? Comment ?

Principe 7
La communication de données biométriques

Une donnée biométrique demeure confidentielle tant que la personne concernée n'a pas
consenti a sa divulgation. Ainsi, la communication de données biométriques exige le
consentement écrit de la personne concernée.

La Loi sur les technologies de l'information prévoit une particularité en regard des

renseignements découverts a partir des données biométriques. Ces renseignements ne
peuvent étre communiqués qu'a la personne concernée et seulement a sa demande.

Quelles sont les communications de données biométriques prévues ?

Vous assurez-vous que toutes les communications seront autorisées par un
consentement écrit de la personne concernée ? Comment ?

Quelle sera la forme du consentement ?

Vous assurez-vous que le receveur répond aux exigences de nécessité lorsque lui
sont transmises (avec consentement) des données biométriques ? Comment ?
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Principe 8
La destruction de données biométriques

La Loi sur les technologies de l'information prévoit que les données biométriques de méme
que toutes les notes les concernant doivent €tre détruites lorsque l'objet qui fonde Ia
vérification ou la confirmation d'identité est accompli ou que le motif qui la justifie n'existe
plus. Cette obligation rend impérative la destruction d'une donnée biométrique lorsque ces
conditions sont satisfaites. La conservation de ce type de données pour une plus longue
période est donc illégale.

Quels mécanismes vous permettent de savoir que l'objet de la vérification ou la
confirmation d'identité sont accomplis ou que le motif qui la justifie n'existe plus ?

Vous assurez-vous que les données biométriques sont immédiatement détruites
dans ces conditions ? Comment ?

Quels mécanismes utilisez-vous pour détruire de facon irréversible toutes les copies
existantes de données biométriques ?

Principe 9
Les droits d'acces et de rectification

Le droit d'acces et de rectification par la personne concernée prévu dans les Loi sur l'accés et
Loi sur le secteur privé est maintenu a I'égard des renseignements personnels et des données
biométriques. Les données biométriques détenues doivent donc pouvoir étre communiquées de
fagon intelligible pour quiconque souhaite exercer son droit d'acces et de rectification.

Une personne peut-elle accéder a ses données biométriques ? Comment ?

Une personne peut-elle accéder aux données découvertes a partir de ses données
biométriques ? Comment ?

Les données peuvent-elles lui étre communiquées de facon intelligible ? Si oui, par
quel mécanisme ?

Une personne peut-elle exercer son droit a la rectification ? Comment ?
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Annexe 6

Conseil JAI du 27 février 2003 Déclaration commune franco-
allemande sur 1'utilisation de la biométrie

Les Etats membres de 1'Union européenne ont déja manifesté leur intérét pour l'utilisation
des techniques biométriques en vue d'améliorer les normes de sécurité concernant les documents
de voyage. Celles-ci permettent de lutter efficacement contre la fraude documentaire et contre
l'utilisation de ces documents a des fins d'immigration irréguliére mais aussi a des fins criminelles
et terroristes. Compte tenu de l'ampleur de ces menaces, il faut mettre a profit les progres
technologiques dans ce domaine pour améliorer l'authentification des documents de voyage
(passeports, visas et titres de séjour) et pour organiser des controles fiables et rapides aux
frontiéres extérieures et a l'intérieur du pays. C'est 1a un enjeu essentiel pour I'ensemble des Etats
membres, dans un espace commun de justice, de sécurité et de liberté.

Depuis les attentats du 11 septembre 2001, la possibilité d'introduire des données
biométriques dans les documents d'identité et de voyage a été discutée dans plusieurs instances
internationales, et notamment 1'Organisation de 1'aviation civile internationale (OACI), le G8, et
les groupes de travail de la Communauté Européenne. Il est nécessaire d'introduire des normes
d'utilisation de la biométrie reconnues au niveau international. Il est d'abord indispensable que les
Etats membres de 1'Union européenne parviennent a harmoniser entre eux les modes d'utilisation
de ces données biométriques pour les documents de voyage, les titres de séjour et les visas.

A cette fin, la France et 'Allemagne demandent que le Conseil confie a la Commission
le soin de préparer 'adaptation des instruments juridiques qui s'y rapportent et sont actuellement

en vigueur, a savoir :

- pour les visas de courte durée, le réglement du 29 mars 1995 N° 1683/95, relatif a
'élaboration uniforme de visas,

- pour le modele uniforme de titre de séjour, le réglement du 13 juin 2002 N° 1030/2002,
relatif & 1'élaboration uniforme d'un titre de séjour pour les ressortissants de pays tiers

Concernant la sécurisation des passeports et des autres documents de voyage, les Etats
membres examineront les conditions de modification de la résolution du Conseil du 17 octobre
2000 (2000/C 310/01), en vue de parvenir a une harmonisation des nonnes ainsi que des
techniques de production et de sécurisation des données. Ces regles pourraient également
s'appliquer aux cartes d'identité qui peuvent étre utilisées comme documents de voyage par les
ressortissants communautaires ou en fonction d'accords particuliers par des ressortissants d'Etats

tiers.
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Les modifications des textes visés définiront a terme la ou les données biométriques
retenues en complément de la photo d'identité, parmi les techniques déja identifiées par I'OACI
la reconnaissance faciale, l'iris de I'eeil et les empreintes digitales et le cas échéant la géométrie
palmaire ou d'autres techniques qui feraient leurs preuves.

Elles définiront les conditions générales d'utilisation de stockage, d'acceés aux données
intégrées dans les documents, par les services de controles aux frontieres et les services de police

des Etats membres.

Une phase transitoire pour la mise en ceuvre de ces dispositions sera prévue par les

textes visés.

Le cadre juridique commun ainsi créé permettra aux Etats membres d'intégrer les données
biométriques a introduire dans les titres qu'ils délivrent, en tenant compte de principes qui auront
¢été ainsi posés. Chaque Etat membre devra ainsi effectuer le choix des données biométriques, du
moyen de stockage et du systéme de lecture de ces données en fonction des positions communes
définies au niveau communautaire, afin que ces techniques soient parfaitement interopérables
dans tous les Etats membres. Seule une harmonisation des procédés devrait garantir I'utilisation
effective et efficace des données biométriques des Etats membres.

Ces fondements juridiques communs pour l'utilisation de la biométrie devront étre
conformes aux régles relatives a la protection des données personnelles et plus précisément a la
Charte des Droits de I'Homme ainsi qu'a la directive européenne du 24 octobre 1995 relative a la
protection des personnes physiques a l'égard du traitement des données a caractere personnel et a
la libre circulation des données.

Sur la base de ces normes définies au niveau communautaire, les Etats membres devront,
au sein des instances internationales dont les recommandations valables au niveau mondial sont
en cours d'élaboration, adopter une position commune solide et étre capables de s'opposer a la
fixation unilatérale de normes biométriques par d'autres pays.

Dans le méme temps, il est nécessaire que les Etats membres mettent en place a court terme
une coopération technique renforcée, afin d'évaluer de manicre utile leurs connaissances sur
l'utilisation et 1'évolution des différents procédés biométriques et de disposer d'une expertise
commune indépendante et de qualité. A ces fins, ils pourront échanger les résultats des tests dé¢ja
réalisés par certains d'entre eux afin que I'exploitation des résultats obtenus soit la plus large et la
plus enrichissante possible. Pour ce faire, tous les Etats membres devraient participer de fagon
intensive au forum européen sur les documents de voyage mis en place I'année derniere. Dans le
cadre de cette coopération technique, des expérimentations a grande échelle pourraient par
ailleurs étre réalisées grace a un financement communautaire.
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