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Examen, ouvert a la presse, du projet de loi autosant I'approbation de I'accord relatif
au site technique de I'Agence européenne pour la gf®@n opérationnelle des systemes
d’'information a grande échelle au sein de I'espacde liberté, de sécurité et de justice
entre le Gouvernement de la République francaise dtAgence européenne pour la
gestion opérationnelle des systemes d’informationgrande échelle au sein de I'espace de
liberté, de sécurité et de justice (n° 3575)

La séance est ouverte a seize heures trente.

M. Paul Giacobbi, président.Nous examinons, sur le rapport de M. Pierre
Lellouche, le projet de loi autorisant I'approbatide I'accord relatif au site technique de
’Agence européenne pour la gestion opérationngdls systemes d’information a grande
échelle au sein de I'espace de liberté, de séatriié justice (n° 3575).

Cet accord concerne des outils essentiels pour éstiop des frontieres
européennes. Derriere I'aspect technique, il y e&njeu auquel nous devrions porter plus
d’attention que nous ne le faisons en général.

M. Pierre Lellouche, rapporteur. Ce texte, d’apparence technique, est
extrémement important pour la protection des feyes extérieures de I'Union. Je constate
pourtant qu’il y a davantage de migrants aux patesEurope que de députés intéressés par
cette question.

L’'accord a été conclu le 5 décembre 2013. Il defaie I'objet d’'une procédure
d’examen simplifiée, mais j'ai souhaité que nousissions cette occasion pour faire un point
sur les systemes d’information. Nous rejoignonsiaifautres travaux menés dans le cadre du
groupe de travail de la commission sur les mignati@t dans celui de la commission
d’enquéte sur le terrorisme. M. Patrick Calvardieecteur général de la sécurité intérieure,
gue nous recevions hier dans le cadre de cette ®miom d’enquéte, a d’ailleurs évoqué ces
sujets. llIs ne sont pas technigues, mais extrénmeingrortants dans la lutte contre le
terrorisme.

Cet accord est relatif a 'Agence Eu-LISA, qui eslargée de trois systemes
d’'information essentiels : le systeme d’'informat®chengen de deuxieme génération, dit SIS
I, le systeme d’information sur les visas, le VE,le systéeme Eurodac, qui rassemble les
empreintes digitales des demandeurs d’asile eedeiges catégories d’étrangers en situation
irreguliere.

Outre ces systemes d’information, le reglementagaréé I’Agence Eu-LISA, en

2011, permet de lui confier le développement etéogestion opérationnelle de nouveaux
dispositifs. Ce sera notamment le cas du PNR eampéant attendu, qui vient enfin d’étre
adopté par le Parlement européen et qu'il faudrérenen ceuvre sans tarder. Il pourrait
également s’agir du systeme d’entrée/sortie EESdeurait remplacer une pratique d’'une
autre époque, a savoir I'apposition manuelle daetscsur les documents de voyage. Compte
tenu du nombre de faux, il faut passer a la biomé# cela pourrait s’ajouter un programme
important aux Etats-Unis, le TFTP, relatif a lavailfance du financement du terrorisme, qui
est inexistant en Europe.

L’'accord en lui-méme appelle peu de commentaitessadjit d’'un accord de siege
assez classique, comportant cing types de claetsds/es au site ou '’Agence est implantée,
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a Strasbourg, aux privileges et aux immunités, setairité du site, aux prestations et facilités
accordées par la France, et enfin au reglemenditfésends, aux possibilités de modification
de l'accord et & ses conditions d’entrée en vigueur

S’agissant du site ou I’Agence est implantée, gnaerai trois €éléments. La
propriété du site a été transférée par I'Etat @d&Ace pour le montant symbolique d’'un euro,
le 9 mai 2013. Le site comporte un terrain de B3 gui est destiné a accueillir une extension
des locaux de I’Agence. Enfin, I'Agence jouit duoirexclusif d'utilisation du site, sous
réserve de clauses relatives a un pyléne de concation.

L’étendue des privileges et immunités peut natenedint préter & discussion,
surtout lorsqu’il s’agit d’'une Agence européennaletson personnel. Les négociations ont
d’ailleurs été assez longues. Elles se sont étendué1 janvier 2012 au mois de septembre
de l'année suivante. La France ne souhaitait gas al-dela des dispositions prévues par le
protocole sur les privileges et immunités de I'Uneuropéenne, alors que I'’Agence voulait
les décliner de maniere plus complete au bénéfeeesah personnel. Les privileges et
immunités consentis par la France sont assez gleessi inviolabilité des locaux, protection
des communications, régime fiscal favorable, imréude juridiction pour le personnel.

L’Agence est responsable de la sécurité et du ieaimte I'ordre a l'intérieur du
site. C’est un sujet important car il s'agit de dées extrémement sensibles. L’Agence peut
notamment recruter des gardes portant des armes. &d France, quant a elle, se contente
d’assurer la sécurité et le maintien de I'ordre abwrds immédiats. Il me semble que I'on
pourrait s’interroger sur le bien-fondé de cettausk. Les forces de l'ordre ne peuvent
pénétrer dans le site qu'a la demande ou avecoligation de I'Agence, sauf situation
d’urgence.

Les prestations et facilités accordées par la lerasuncernent en particulier
'accés de I'Agence aux services publics, la sisddion des enfants du personnel et les
liaisons de transport.

Ces différentes clauses ne me paraissent pas pfesdifficultés particulieres,
hormis en matiere de sécurité. Mes réserves sensigur deux autres plans. D’abord, je
trouve d’abord assez ubuesque que I'Agence soitedige sur trois sites, dans trois pays
différents. Ensuite, je tiens a souligner I'existerde nombreuses failles dans les systémes
d’'information. Elles sont manifestes apres lesnddits que nous avons subis.

Tout d’abord, I'implantation de ’Agence dans tr@tats européens différents me
parait relativement étrange. Le site techniquecjpal est situé a Strasbourg, le siége en
Estonie, a Tallinn, et le site de secours en Alnérjcalors que cette Agence était censée
permettre des économies. En réalité, seule [lintptam a Strasbourg s’imposait
logiqguement. Les systémes centraux du SIS Il &fl&uy étaient déja abrités, dans les locaux
désormais transférés a I'Agence. Mais I'Estonistsimrtée candidate en méme temps que la
France pour accueillir Eu-LISA et il a fallu trouven accord politique. Le siege a donc été
séparé du site technique principal.

Ma deuxieme réserve concerne le fonctionnementethitecture des bases de
données, ce qui est bien plus important. La misplare d’'un ensemble complet et cohérent
de systemes d’information est un corollaire indisadle de la liberté de circulation dans
'espace Schengen. La suppression des controleantieres intérieures impose en effet que
les services répressifs puissent accéder rapideeteafficacement a toutes les informations
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pertinentes en provenance des autres Etats menthnesst malheureusement trés loin du
compte.

Tout d'abord, plusieurs systéemes d'informations eséaires sont encore
manquants. Jai évoqué le PNR, qui reste a metireplace, ainsi que le systéme
d’entrée/sortie EES et I'éventuel programme de aliance du financement du terrorisme.
Mais il manque encore d’autres dispositifs.

S’agissant des ressortissants de pays tiers exsmptéobligation de visa, il n'y a
pas d’information disponible préalablement a leuivae par les frontiéres terrestres. D’ou
l'utilité d’'un systéme européen d’information etdtorisation des voyages, sur le modele de
'ESTA américain ou des systémes canadien et digsira

Une seconde lacune concerne la disponibilité epserdel des données policieres
existant dans I'ensemble des Etats membres de IWEiIndex européen des registres de
police, envisagé par la Commission, permettrait falgliter et d'accélérer l'acces aux
informations conservées dans les bases de donesegvices repressifs européens.

En second lieu, des fonctionnalités essentielles absentes dans les systémes
d’'information existants. On ne peut pas faire deheeche dans le SIS Il sur la base des
empreintes digitales d’une personne, mais seule@equdrtir de son nom et de sa date de
naissance. Il faudrait donc mettre en place tregdeanent un moteur de recherche et de
comparaison de données biométriques. Des centdmeslliers de faux documents sont en
circulation. Il y a maintenant un proto-Etat, Daeghi produit des faux papiers.

La Commission européenne explore aussi la podéibiiajouter d’autres
fonctionnalités qui sont aujourd’hui manquantessdén SIS 1l : l'utilisation des images
faciales pour l'identification des personnes ; léation de signalements sur les migrants en
situation irréguliere faisant I'objet d’une décisiae retour ; la transmission automatisée
d’'informations en cas de réponse positive a l'isdiwne vérification ; la création d’'une
nouvelle catégorie de signalement relative aux querss inconnues recherchées, pour
lesquelles il peut exister des données de politentiiique dans les bases de données
nationales.

Je voudrais souligner que la gendarmerie frangaiséercepté Salah Abdeslam a
Cambrai le 13 novembre au soir, mais n'a pas a@gense a temps du systéme Schengen. Il
a ensuite fallu le laisser partir.

Troisieme défaillance majeure, l'utilisation desstgynes d’information est trés
incompléte. Europol a le droit d’accéder aux sys®i8IS Il, Eurodac et VIS, mais n’en fait
guasiment pas usage. Europol n'a méme pas étabbrdeexions techniques a Eurodac et au
VIS. Etil n'y a eu que 740 consultations du SIS?2045. S’agissant de la base SLTD, qui est
relative aux documents de voyage volés ou perdugucest important pour lutter contre la
fraude documentaire et le terrorisme, il reste matent a établir des connexions
électroniques a ce fichier a tous les points desggpes des frontieres extérieures. En ce qui
concerne le cadre Priim, qui permet I'échange deamrelatives a ’'ADN, aux empreintes
digitales et a I'immatriculation des veéhicules,denne dans mon rapport écrit la liste des
Etats membres qui n'ont pas rempli leurs obligatio@ela concerne au moins un tiers des
membres de I'espace Schengen.
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La quatriéeme grande faille est malheureusement bmmue. Les bases de
données sont souvent mal renseignées par lesriatatbres. Il reste a alimenter le SIS 1l de
maniére systématique et précise, ce que ne prévymasries lois nationales partout en Europe.
Patrick Calvar nous disait hier que nos voising&eine nourrissent pas le SIS I, alors que la
DGSI frangaise a transmis nos 9 000 fiches S.

La Commission européenne a proposé que I’Agencel&a-mette en place un
mécanisme central pour suivre la qualité des dandéas I'ensemble des systéemes relevant
de sa compétence. Mais il faudrait aussi que lgisl&ions nationales nécessaires soient en
place.

Un dernier probleme vient de Il'architecture treagfnentée et complexe des
systemes d’information. Des données complémentaioes stockées séparément dans des
bases différentes qui ne sont pas interconned@a. conduit a des difficultés pour accéder
aux informations utiles et pour mettre en relaties données fragmentaires.

Il conviendraita minimade créer une interface de recherche unique pawgno
interroger simultanément plusieurs systemes d’'médion et produire des résultats combinés
sur un seul écran. Pour aller plus loin, il faudeessurer I'interconnexion des systémes. Cela
permettrait aux données stockées dans un systétre dutomatiquement consultées par un
autre systeme. Il faut que les systémes puissenincmiquer entre eux pour éviter d’avoir a
les consulter successivement. Les priorités coecerr’interopérabilité entre le SIS 1l et la
base SLTD, ainsi qu'entre le SIS 1l et les base@ac et VIS, puis avec le futur systeme
d’entrée/sortie EES. Tout cela reste a faire.

Ces travaux relevent clairement de la compétercmigue d’Eu-LISA. Mais il
faudra d’abord une réelle impulsion politique pque I'on se décide a avancer vraiment sur
tous ces sujets a Bruxelles. L’Agence ne pourrdepfare de sa seule initiative.

Malgré ces différentes réserves, je vous invitel@gpter le projet de loi. Au-dela
du soutien que nous devons apporter a ’Agence ISéLje vous demande de rester vigilant.
Il reste beaucoup a faire dans I'intérét de leelatttiterroriste.

M. Paul Giacobbi, président.Je suis frappé par la fagcon dont 'Europe se noie
dans I'incompétence et la bureaucratie sur desssajessi essentiels.

Je souhaiterais illustrer ce point par I'exemplel’'tee. Ce pays, qui compte
1,2 milliard d’habitants, est parvenu a ce jouiichdr 984 millions de personnes au moyen
d'un systéme d’identification unique qui comprendune photographie, les empreintes
digitales, l'identification de l'iris et trente pag d’informations d’ordre social, fiscal et
électoral. On pourra d'ailleurs voter prochainememts’identifiant de maniére biométrique,
sans avoir a présenter de carte électorale.

Malgré une population plus importante que celld’deion européenne, I'Inde
est parvenue a atteindre un tel résultat tres \éetre 2009 et 2016. Ce systeme
d’identification a été confié non pas a des techaies sans compétence informatique mais a
Nandan Nilekani, dirigeant a la retraite de la éticinfosys, qui a travaillé bénévolement. Ce
gu’a fait un pays lointain et censé apparteniriexs tmnonde suscite en Europe des difficultés

gue M. Lellouche a excellemment présentées.
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M. Pierre Lellouche, rapporteur. Si nous voulons un espace de confort et de
liberté de circulation a lintérieur de I'Union epéenne, il faut tenir les frontiéres
extérieures. Or, nous ne les tenons ni physiquenpamte qu’il N’y a pas de Frontex en
réalité, ni en identifiant sérieusement les gensnetroisant les fichiers. Il ne faut donc pas
s’étonner que I'Europe soit une véritable passetrgu’il y ait un probléme trés grave de
terrorisme aujourd’hui. On est tres loin d’avoir BBI européen et on ne sait pas partager
information. Nous sommes dans un espace de libreulation des terroristes et des
migrants, et non dans un systeme sérieux de cent8ldes mesures ne sont pas prises

rapidement, je suis tres pessimiste pour I'aveaiSdhengen.

Suivant l'avis du rapporteur, la commissiatioptele projet de loi (n° 3575) sans
modification.

La séance est levée a seize heures quarante-cing.

Membres présents ou excuses
Commission des affaires étrangeres

Réunion du mercredi 25 mai 2016 a 16 h 30

Présents. -M. Guy-Michel Chauveau, M. Paul Giacobbi, M. Fraiscboncle, M.
Francois Scellier, M. Michel Terrot

Excusés. Mme Cécile Duflot, M. Francois Fillon, Mme Valérieourneyron, M.
Hervé Gaymard, M. Jean-Jacques Guillet, Mme Fraecémbert, M. Serge Janquin, M.
Lionnel Luca, M. Jean-Claude Mignon, M. Jean-Lugt®e, M. Francois Rochebloine, M.
René Rouquet, Mme Odile Saugues, M. Michel Vauzelle



