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COMMISSION DES AFFAIRES SOCIALES

MISSION D’EVALUATION ET DE pONTRQLE
DES LOIS DE FINANCEMENT DE LA SECURITE SOCIALE

Mardi 7 février 2017
La séance est ouverte a dix heures trente-cing.
(Présidence de M. Pierre Morange, coprésident ddiksion)

La Mission d’évaluation et de contrdle des loisfiiancement de la sécurité sociale
(MECSS) procede a l'audition, ouverte a la presgde, Général Arnaud Martin, Haut
fonctionnaire de défense et de sécurité/Pole S#cutéfense ; Secrétariat général des
ministéres chargés des affaires sociales, et Mligp{@ Loudenot, fonctionnaire de sécurité
des systemes d'information (FSSI) pour les mirgstéhargés des affaires sociales.

M. le président Pierre Morange, rapporteur. Nous poursuivons nos travaux sur les
données médicales personnelles versées au Sysatimeah d’'information inter-régimes de
'assurance maladie (SNIIRAM), puis au Systemeamati des données de santé (SNDS).
Nous avons le plaisir d’accueillir le général ArdaMartin, haut fonctionnaire adjoint de
défense et de sécurité au pdle « défense et s®eudt secrétariat général des ministéres
chargés des affaires sociales, et M. Philippe Loagjdonctionnaire de sécurité des systéemes
d’information (FSSI) pour les ministeres chargés afaires sociales

Nous sommes, en quelque sorte, au milieu du gu@rdcessus d’ouverture des
données de santé. La Cour des comptes a publ@ppont sur la question en mars 2016, a la
suite de I'adoption de la loi du 26 janvier 2016rdedernisation de notre systéme de sante,
dont I'article 193 porte sur la mise a dispositi@s données de santé. Pour sa part, la MECSS
a traité une partie du sujet au travers des auwditigu’elle a menées, sachant que nous
avancons en marchant, puisque plusieurs décrefplitation doivent encore étre pris
— certains décrets ont été publiés le 26 décemixE6.2Compte tenu des échéances
électorales, la MECSS rédigera un pré-rapport ufmésentera a la commission des affaires
sociales d’ici la fin du mois, avant la suspensies travaux du Parlement. Notre ambition est
que le rapport définitif soit rédigé pour la fin dennée 2017 ou le début de I'année 2018,
mais tout dépendra des futurs représentants déspgmée peuple.

Le sujet est trés vaste, non seulement parce g@NIS sera 'une des bases de
données les plus importantes d’Europe, voire dudechil sera enrichi par les données du
Centre d’épidémiologie sur les causes médicaledédés (CépiDc), par un échantillon des
données de remboursement des assurances compléenatfaa terme, par des données
médico-sociales, —mais aussi en raison des pr@sléesoulevés : prise en compte des
évolutions technologiques, articulation avec legetsbconnectés —dont le nombre sera
multiplié par cinquante au cours des cing proclegrenées —, protection contre la piraterie
informatique. Cette derniére n’est plus seulemie@bitique, ainsi que I'ont signalé différents
ministeres. Avez-vous eu connaissance d’éventuattagues informatiques dans le domaine
de compétence du ministere des affaires socialés ket santé ?



La Cour des comptes a subdivisé ce sujet en qgeatrels themes.

Premier théme : la sécurité des méthodologiessééf ou, en d’autres termes, la
qualité du « coffre-fort informatique » renfermasgs données. A cet égard, quel est votre
sentiment sur la solidité de l'algorithme FOIN (&tion d’occultation des identifiants
nominatifs) ? Que pensez-vous des préconisatiorla @Ge®ur des comptes visant a élever le
niveau de sécurité, notamment de sa recommandadgisaconnaitre a la Caisse nationale de
I'assurance maladie des travailleurs salariés (CNAMla qualité d’opérateur d'importance
vitale ?

Deuxieme theme : la confidentialité des donnéeispasse par leur pseudonymisation
et leur cryptage. Les techniques de chainage sement-elles pas quelques faiblesses ?

Troisieme theme : I'exploitation des données. Elameure insuffisante, d’'ou les
nouvelles dispositions de la loi de modernisatienndtre systeme de santé. La procédure
proposée vous semble-t-elle suffisamment solideffetiente ? Que pensez-vous notamment
du contrélea posteriori? Disposons-nous des moyens humains, techniquésagiciers
nécessaires a cette fin ?

Quatrieme theme : le modeéle économique. Cette igmesst sans doute a la marge
de votre domaine de compétence, mais elle renwo@a@bleme de la sécurisation de I'accés
a des données trés sensibles, notamment au mayegettain nombre de pare-feu.

M. Arnaud Martin, haut fonctionnaire adjoint de défense et de sécurité au péle
« défense et sécurité » du secrétariat général desnisteres chargés des affaires sociales.
En préambule, je réaffirme que les ministéres sociaotamment celui des affaires sociales
et de la santé, prennent bien en compte tous liespemnelatifs a la sécurité des systemes
d’information, notamment des bases de donnéesrdé.daa question est traitée au plus haut
niveau du ministére. Philippe Loudenot, spécialidee ce dossier, qu'il suit depuis de
nombreuses années, sera en mesure de vous appogelairage sur toutes les questions de
nature technique.

Nous avons émis un avis réservé quant a la recontian de la Cour des comptes
de classer la CNAMTS au sein des opérateurs d’itapoe vitale (OIV). Parmi les trois
directives nationales de sécurité (DNS) qui régistesecteur de la santé, il n’'y en a aucune
a laquelle nous pourrions rattacher la CNAMTS. €ell étant placée sous la double tutelle
du ministre chargé de la sécurité sociale et dustnérchargé du budget, nous aurions pu
envisager de la rattacher a la DNS relative avesedtes finances. Cependant, j'ai travaillé
sur ce point avec mon homologue des ministereso@cigues et financiers, et nous n’avons
trouvé aucune structuesl hoca laquelle rattacher la CNAMTS.

Notre réflexion est la suivante : autant il noumBke tout a fait envisageable et
méme nécessaire de mettre en place des auditsauemour s’assurer du niveau de sécurité
du SNIIRAM, a l'instar de ce qui se fait pour le$/G- la Cour des comptes a d’ailleurs fait
une ouverture a ce sujet —, autant il ne nous segu@re opportun de considérer la CNAMTS
comme un OIV. Si l'on s’en tient & la lettre dupbsitif de résilience de I'Etat, la CNAMTS
n'entre pas dans cette catégorie.

En revanche, I'’Agence nationale de la sécuritésysemes d’information (ANSSI)
mene actuellement une réflexion sur la notion dpérateur de services essentiels » dans le
cadre de la transposition de la directive européesuin la sécurité des réseaux et des systemes



d’'information, dite « directive NIS » retwork and information securityCette catégorie
correspondrait peut-étre mieux a la nature desugrga matiere de données de santé.

M. le président Pierre Morange, rapporteur. Si j'ai bien saisi le sens de votre
propos, votre réserve porte non seulement sur naefo- vous n’'étes pas favorables au
classement de la CNAMTS parmi les OIV —, mais asssie fond : le niveau de sécurité qui
doit étre celui d'un OIV ne vous semble pas forcémle plus adapté pour répondre a
I'exigence de sécurité des données de sante.

M. Arnaud Martin. D’apres la lettre de notre dispositif de résilienen OIV est un
opérateur exercant une activité dont l'arrét caaisemn tort considérable au fonctionnement
de notre pays. Au vu de I'ensemble de ses actjvitésme si leur arrét provoquerait bien
evidemment des difficultés ou des dommages cadlaierla CNAMTS ne répond pas
exactement a cette définition. A titre de companmajsin certain nombre d’établissements de
santé sont classés parmi les OIV, car on ne peus@gpermettre que leur activité cesse, en
raison de la nature méme de cette activité. D’dilen@serve quant a la recommandation de
la Cour des comptes.

M. le président Pierre Morange, rapporteur. Quel est votre sentiment, monsieur
Loudenot, en ce qui concerne la qualité du « cdéireinformatique » ? Que pensez-vous des
remarques de la Cour des comptes a propos de laseemce de certains algorithmes ?
Compte tenu de la sensibilité des données de squét,est votre avis sur les différents
modéles de sécurité informatique, notamment swii adli Centre d’accés sécurisé aux
données (CASD) ? Le CASD suit une procédure difierale celle de la CNAMTS, bien
gu'il exploite lui aussi des données de santéesetlu programme de médicalisation des
systemes d’information (PMSI).

M. Philippe Loudenot, fonctionnaire de sécurité dessystemes d’information
pour les ministéres chargés des affaires socialéS'agissant de I'algorithme FOIN utilisé
par la CNAMTS, il y a eu, selon moi, une confusiomne partie de cet algorithme est
obsolete pour consulter les sites internet en tadeurité, mais cela n’'empéche pas
d’employer ledit algorithme a des fins de chiffrethéen termes de sécurité pure, il convient
de surveiller cet élément, mais il ne s’agit pasndpoint blogquant pour [l'utilisation des
algorithmes FOIN-1 et FOIN-2. Selon notre analygei est partagée par 'ANSSI, nous
avons encore cing a dix belles années devant @mugui ne veut pas dire qu’il faut mettre ce
probléme de coété: la CNAMTS a dores et déja ibsgrson programme de travail la
modification et I'évolution de I'algorithme de cfriément.

Concernant la méthodologie qui a été appliquéetravail commun a été lancé
d’entrée de jeu avec la direction de la recherdbs,études, de I'évaluation et des statistiques
(DREES), c’est-a-dire avec M. Franck Von Lennepses équipes. Nous nous sommes
appuyés sur un marché interministériel en matiereséturité des systemes d’'information,
afin de disposer d’'une analyse des risques et diggrgnos travaux de maniere cohérente. Ces
travaux, qui ont été menés tout au long de l'an?@E6 et se sont achevés au début de
'année 2017, nous ont permis d’établir un réféetmke sécurité, en prenant en compte tant le
point de vue des techniciens que celui des uligat « métiers », qui est le plus important,
car il s’agit de déterminer ce que I'on veut preteet a quel niveau.

Dans la mesure ou le SNIIRAM, le SNDS et le PMSinportent des données
nominatives, ces travaux ont été supervisés p@okamission nationale de l'informatique et
des libertés (CNIL). Celle-ci nous a aidés danshiase initiale, puis s’est mise en retrait — ce



qui est tout a fait normal, car elle ne peut pas &tla fois juge et partie. Enfin, elle a porté un
jugement sur le projet d’'arrété fixant le référehtie sécurité que jai évoqué. Tous les
éléments pertinents ont été pris en compte, y cengreglement européen sur la protection
des données personnelles, qui sera appliqué dés RQTétait pas question de le mettre de
cOté temporairement ; il reste néanmoins quelgussesments a faire.

Dans ce référentiel, nous sommes notamment passésontrble déclaratif au
contrdlea posteriorj ce qui est, selon moi, une excellente chose dreraale sécurité. Cela
permet d’aller voir a un moment donné ce qui ses@asellement sur le terrain et, le cas
échéant, si quelqu’un se fait prendre «la mairsdampot de confitures », de le sanctionner
comme il se doit.

M. le président Pierre Morange, rapporteur. Selon vous, les moyens sont-ils
suffisamment étoffés pour relever le défi du cdetedposteriori?

M. Philippe Loudenot. Nous avons mis en place un comité d’audit, dontgis
assurer la présidence, et dans lequel siégerontref@g@sentants de la DREES, de la
CNAMTS, de 'ANSSI, de la CNIL et, je préesume, dadtitut national des données de santé
(INDS). Tous les travaux seront menés en parfattdligence.

S’agissant des moyens, le seul organisme dispdgargels pouvoirs de sanction est
la CNIL. Ces pouvoirs seront renforcés par le neglat européen.

M. le président Pierre Morange, rapporteur. Selon certains, la notion d’intérét
général est envisagée de maniére plus restrictwves de réglement européen que dans la
réglementation francaise, laquelle est encore eerde ainsi que je I'ai évoqué dans mon
propos liminaire.

D’autre part, les moyens de la CNIL sont, on ld, sa@lativement limités, et la
guestion des moyens ouvre sur celle du financemiedtt modéle économique. Vous allez
sans doute me dire que ces questions ne releverdepaotre domaine de compétence, mais
cela ne vous interdit pas d'y réfléchir, notammamtregard des modéles existant ailleurs en
Europe. Quel dispositif vous semblerait le plustipent ou le plus efficient ? En tant que
spécialiste de la sécurité informatique, avez-viaitsune extrapolation, tenant compte de la
masse des données, du nombre de personnes indéérespélysiques ou morales — et des
évolutions technologiques en matiére de traitentsg données dématérialisées, afin de
déterminer les moyens nécessaires pour assuresnirdle a posterioriefficace, c’est-a-dire
dissuasif, car réactif et a méme d’évaluer la pertce des demandes d’acces aux données et
d’empécher un éventuel dévoiement de leur esptidlir?

M. Philippe Loudenot. D’expérience, il me semble qu'un véritable cordrol
a posteriori offre beaucoup plus de souplesse et se révelecbgaumoins chronophage et
colteux, notamment en moyens humains, que le derdrdriori. Alors que le controle
a priori mobilise un certain nombre de personnes au ménmeemiopour traiter un dossier, le
contrblea posterioriconsiste a réaliser des audits a un instant @ve¢ des membres de la
CNIL, en demandant le cas échéant I'appui de 'AN86 en recourant a un marché
interministériel en matiére de sécurité des syssemtiaformation.

Autre avantage : le controke priori reste trop souvent un contréle déclaratif, sans
que personne ne procéde a des veérifications psuile ; avec le contrbla posteriori nous
disposerons d’'une image photographique de la ééslit le terrain.



La CNIL dispose en son sein d’'une équipe dédiéeseanteur de la santé. Il ne
m’appartient pas de m’exprimer en son hom.

M. le président Pierre Morange, rapporteur.La CNIL a souhaité un renforcement
de ses moyens et de ses effectifs. Jusqu'a prgsémtlait une sorte de principe «de
I'entonnoir » : pour accéder aux données, il n'giapas d’'autre solution que d’obtenir une
autorisation de la CNIL, et les délais d'instruntiétaient un peu étirés — pour le dire en
termes diplomatiques. Mais I'entrée en vigueur’'dditle 193 de la loi de modernisation de
notre systéme de santé va améliorer la fluidité plexédures : le contrbla posteriori
permettra de gérer un nombre beaucoup plus impgattadossiers de recherche, publique ou
privée, I'objectif étant de développer I'exploitati des données, que chacun s’accorde a
trouver insuffisante aujourd’hui. De votre point deie, les moyens actuels sont-ils
suffisants ? On pourrait imaginer, par exemple,\ques soyez favorable a un doublement des
effectifs. Il s’agit d’'une question importante pdes représentants de la Nation que nous
sommes : il nous reviendra, le cas échéant, d'appattention de I'exécutif sur la nécessité
de renforcer les moyens pour remplir cette mission.

M. Philippe Loudenot. S’agissant des contréles en matiere de sécuritéyitemes
d’information ou d’utilisation de ces systemes, sid@isons le méme constat dans la plupart
des ministéres : de nombreux services ont été débgrar des événements, cyberattaques ou
actes de cybercriminalité, et tout le monde esdaigenforcer ses troupes. Ainsi que l'a
rappelé le général Martin, le ministere des affageciales et de la santé met tout en ceuvre
pour élever le niveau de sécurité de I'ensemblesale périmetre. J'en veux pour preuve
I'article 110 de la loi de modernisation de notgstéme de santé, issu d’'un amendement
déposé par M. Gérard Bapt: la santé est le seautkelse ministériel ou il sera bient6t
obligatoire de déclarer les incidents de sécurif@ctant les systemes d'information.
Auparavant, cette déclaration obligatoire ne camaiéique les OIV et les opérateurs visés par
les « paquets télécom » européens. Cette disposiappliquera a tous les établissements de
santé dés le®loctobre prochain. En ce qui concerne la CNAMT$ ®st prévu dans les
textes relatifs au comité d’audit, qui seront péblprochainement.

En ce qui concerne les moyens humains nécessail@<CAallL et a 'ANSSI, la
souplesse du contrbk posterioridevrait permettre, dans un premier temps, deseralu
mieux les controles. Cela étant, les services cogseseraient tous ravis de voir leurs
effectifs non pas nécessairement doubler, mais anggnsérieusement.

M. le président Pierre Morange, rapporteur. Vous devriez faire de la politique,
monsieur Loudenot(Sourires.)

J'en viens aux actes de piraterie informatiquemliistre de la défense a déclaré que
24 000 attaques informatiques avaient été déjoede016, soit le double de I'année
précédente. La presse a relaté de nombreusessaffastamment le piratage de 500 millions
de comptes d'utilisateurs de I'opérateur Yahoo. ZAveus des chiffres a nous communiquer
en ce qui concerne les attaques informatiques dansomaine sanitaire et social ?
Progressent-elles d’une année sur l'autre ?

M. Philippe Loudenot. Il y a trois ans, le service du haut fonctionnaieedéfense et
de sécurité a mis en place une boite d’alerte,uten’gtait pas obligatoire alors. En 2015,
nous avons recensé 1 300 incidents de tout typgest agi, je le répéte, de déclarations
volontaires. Nous sommes en train de consolidechéfes pour 2016.



J'ignore la maniére dont le ministére de la défemdait ses calculs. Pour ma part,
jai tendance a factoriser certains incidents. Bmsn I'exemple de I'« Armageddon
informatique » qui avait été annoncé sur internlet suite de I'attentat cont@harlie Hebdo
De nombreux sites internet ont subi des attaquakye deux fagons de les comptabiliser :
soit 'on compte le nombre de sites attaqués les apres les autres, soit 'on compte le
nombre de serveurs, qui hébergent chacun un cerbanbre de sites. Je préfere ce deuxiéme

chiffre, beaucoup plus parlant que le total deglgrs qui se produisent.

La grande majorité des alertes pour lesquelles rvass apporté un appui aux
établissements concernaient des incidents quientrpu étre évités si I'on avait fait preuve
d’'un minimum de bon sens. Depuis 2014, nous avifaBeessentiellement a des campagnes
de cryptovirus. Ceux-ci entrent dans les systenasnmanque d’attention de la part des
utilisateurs. Par exemple, un établissement nagpelés aprés avoir été infecté par un virus
parce qu’un utilisateur avait cliqué sur un liemslain message en italien, langue qu’il ne
comprenait pourtant pas. Il y a toute une accuitumade I'usager a faire, quel que soit son
niveau. Il faut le former aux bonnes pratiquespmyr reprendre les termes de 'ANSSI, aux
«mesures d’hygiene » a mettre en ceuvre pour laris®ades systemes d’'information.
Travaillant dans le domaine de la santé, j'ajouteudl faut aussi le former a la prophylaxie,
c’est-a-dire lui apprendre pourquoi il doit se tenformé et utiliser les bonnes pratiques.

M. le président Pierre Morange, rapporteur. Avez-vous établi une typologie des
incidents ? Par exemple, certains des 1 300 intsdgre vous avez évoqués ont-ils été causés
par degansomwares- logiciels de rancon ? Ou bien les avez-vous tésngeparément ?

Pour parvenir au chiffre de 1 300 incidents, aveasv utilisé le premier ou le
deuxieme des modes de calcul que vous avez év@qués

M. Philippe Loudenot. Le deuxieme.

M. le président Pierre Morange, rapporteur. A quel chiffre parviendrait-on si on
appliquait le premier mode de calcul ?

M. Philippe Loudenot. Je ne suis pas en mesure de vous le dire.

Reprenons I'exemple des attaques qui ont suiteldat contreCharlie Hebdo Des
'annonce sur internet de cette «tempéte inforgo@ti», nous avions adressé un message
d’alerte a tous nos établissements, médicaux é&sacEt nous nous sommes retrouves avec
une situation un peu ambigué : certains ont annape® les établissements relevant du
ministere de la santé avaient été attaqués, almrsa n’était pas le cas ; en réalité, plusieurs
responsables, sachant leur site internet un pellefravaient tout simplement décidé de le
déconnecter, ce qui a fait augmenter certainsreifile maniére inhabituelle.

Nous avons répertorié trois grands types d’incislerdans 18 % des cas signalés
en 2015, il s’est agi dattaques malveillantes,antsa commettre un vol, & nuire ou a
empécher les gens de travaliller.

Ensuite, il y a ce que jappelle les «attaques ppportunisme ». Certains
établissements de santé disposent de systemesénttexposés sur internet, dont la sécurité
n'est pas suffisamment prise en compte. Dés larprémiere attaque, virale ou autre, passe
sans difficulté.



M. le président Pierre Morange, rapporteur. Quelle est la motivation de ces
« attaques par opportunisme » ? Est-ce tout simgsleniu vandalisme informatique, le go(t
de nuire, sans espoir de « retour sur investissemgrace a une exploitation des données
détournées au profit de tiers ?

M. Philippe Loudenot. C’est en effet du vandalisme informatique, ou déitgde la
lumiere. Et pour nous, c’est le fait, malheureusetnge se trouver sur la mauvaise trajectoire
au mauvais moment. Il s’agit souvent d’'incidentsssgravité auxquels nous remédions tres
rapidement de maniére satisfaisante.

M. le président Pierre Morange, rapporteur. Quel est le pourcentage de ces
attaques par opportunisme ou de ce vandalisme ?

M. Philippe Loudenot. Environ 60 %. Le reste des incidents correspondna
mésusage des systemes d’information. Dans notreaidemon dit communément que « le
premier virus est entre la chaise et le clavieDsou la nécessité, je l'ai dit, d’'une
acculturation de l'usager : il faut le former awestes hygiénigues en matiére d’utilisation des
systemes d’information. Actuellement, les utilisate consultent des sites internet qui ne
présentent pas un intérét professionnel évidentclmuent sur tel ou tel lien lorsqu’ils
recoivent un message électronique inhabituel.dlun gros travail de sensibilisation a mener
auprés de I'ensemble des directions et des équepesypliquant les « gestes qui sauvent ».

M. le président Pierre Morange, rapporteur. De ce point de vue, de quels
pouvoirs pédagogiques de sanction les employesposient-ils dans les cas de non-respect
des procédures, qui suscitent un danger et coastitle ce fait des failles de sécurité ?

M. Arnaud Martin. Le discours que nous tenons sur ce point vise ge fai
comprendre aux dirigeants d’établissement et &é&pble du monde des affaires sociales et
de la santé que les systemes d’information comstitdésormais un enjeu de gouvernance.
L’effort de pédagogie doit se poursuivre dans ceaoe, car les responsables, confrontés a
d’autres difficultés dans un environnement fort ptewe, n'ont pas encore tous conscience
de cette question et n’en prennent la mesure, jefl@slorsqu’un incident survient. Il est donc
indispensable de continuer a tenir ce discours.

S’il est tenu compte de cet enjeu de gouvernamseydsponsables des structures
concernées déclineront la politique des ministelesgés des affaires sociales en matiere de
sécurité des systemes d’information. Nous avorisoééaen novembre un plan d’action visant
a relayer cette politique de sécurité, qui compraesl mesures trés simples dont la seule mise
en ceuvre suffirait a résoudre un certain nombrgrobléemes — liés aux mésusages, par
exemple.

S’agissant des objets connectés et d’autres questimergentes dans le domaine de
la santé, il nous faut aller vite, méme s’il estjonirs difficile de progresser au méme rythme
gue les technologies, qui prennent désormais usee phdispensable au fonctionnement du
secteur de la santé.

Les enjeux sont donc importants. L'expérience neonu’il faut aussi insister sur
leur dimension financiére. En octobre, les systediesormation de plusieurs établissements
de santé anglais ont été bloqués, d’'ou une peaidté pouvant atteindre une semaine, ce
qui n’est pas neutre. Il y a donc un enjeu finanicrgortant, au-dela des dangers auxquels les
patients eux-mémes peuvent étre exposés — quar@mis-estimons naturellement pas.



M. le président Pierre Morange, rapporteur. Plusieurs publications ont en effet
présenté des modeéles d’attaques informatiques ettent la santé des patients en danger,
ciblant des pompes a perfusion ou des stimulataudiaques par exemple.

M. Gérard Bapt. Seule une minorité de centres hospitaliers unitares (CHU)
dispose a I'heure actuelle d’agents délégués aestimpms de sécurité, d'ou une importante
marge de progres. Cela étant, ce domaine semldeeétiore en friche, ce qui doit nous
permettre d’avancer en parallele sur tous les plaasmise en place des groupements
hospitaliers de territoire (GHT) pourrait a monsétre I'occasion...

M. le président Pierre Morange, rapporteur. Grace a la mutualisation des
ressources, notamment.

M. Gérard Bapt. ... de former des agents — sinon a plein temps, dimsrdans le
cadre de leurs responsabilités — de sorte qu’iiensocapables d’alerter les directions
générales au sujet de la sécurité des systemdesrdiation.

M. le président Pierre Morange, rapporteur. La pédagogie étant l'art de la
répétition, quels moyens faudrait-il déployer poépandre cette culture de la sécurité et,
surtout, a quel niveau ? Faut-il cibler les GHT,yoajouter les agences régionales de santé
(ARS), qui sont tout de méme responsables de lrosgsion de I'offre de soins a I'échelle de
la région et qui, a ce titre, doivent naturellemeoimpte tenu des risques, assurer la sécurité
des moyens mis a la disposition de la santé decnaositoyens ? La question n’est pas
uniqguement d'ordre budgétaire. Au-dela de cet amradle pédagogie qu'il faudra
inlassablement remettre sur le métier en réexarnieamrmoyens a lui affecter, existe-t-il un
arsenal réglementaire qui puisse le compléter panécanisme plus dissuasif de sanction en
cas de faute ou de non-respect — méme involontades procédures ?

M. Arnaud Martin. Commencons par décliner la politique générale dargé des
systemes d’information au niveau des établissentensante.

M. le président Pierre Morange, rapporteur. Existe-t-il un plan structuré assorti
d’'un échéancier, permettant de vérifier que I'erfdendes préconisations sont bien mises en
ceuvre ? Il s'agit d’'un domaine extrémement évalutiti le champ des possibles se
démultiplie chaque jour. Quelles sont donc les idadons concrétes des préconisations,
étant entendu qu’il faut en la matiére demeurertiiarat modeste ?

M. Arnaud Martin. L’économie générale du dispositif a été préciséaesipose
aucun probléme. Nous croyons beaucoup a la mudtialis: si I'Assistance publique-
Hoépitaux de Paris (AP-HP) n’a aucun mal a se ddten responsable de la sécurité des
systéemes d’information (RSSI), la question est evamche plus compliquée sur d’autres
territoires de santé et la possibilité de mutualiseresponsable entre plusieurs établissements
est prometteuse.

M. le président Pierre Morange, rapporteur. Est-ce déja possible au niveau des
ARS ?

M. Arnaud Martin. Dans les ARS, la montée en capacité se fera auwléfil
I'application de I'article 110 précité : a partin d* octobre, les incidents relatifs aux systémes
d’'information remonterontia les ARS, lesquelles se dotent actuellement avée rappui
des moyens qui leur permettront de qualifier laireatles incidents et, s’ils sont graves, de les
faire remonter jusqu’au ministére de la santé. ispasitif, qui s’appuiera sur I’Agence des



systemes d'information partagés de santé (ASIPépgmdrmettra d’analyser les incidents et,
s'ils ont des conséquences sanitaires, d'en inforleeréseau de santé et d’aider les
établissements concernés. En clair, les ARS ne édasmt jusqu’a présent aucune
compétence réelle en la matiere mais elles vomt dtgter — ce qui présentera les difficultés
inhérentes a toute prise de responsabilité daroraine échappant a leur cceur de métier. Il
va de soi que nous appuierons le renforcementatepétences des ARS qui se produira dans
les mois et années a venir en vertu de la loi.

M. le président Pierre Morange, rapporteur. Une telle approche serait sans doute
adaptée sur le terrain dans les GHT, dont le dimenement territorial varie selon les cas.
L’échelon régional, cependant, qui monte en puissamevrait avoir une vision assez
horizontale de ces sujets partagés. Avez-vous édes ressources humaines qu'il faudrait
déployer pour ce faire ? Faut-il selon vous dokerqeie ARS, nonobstant les caractéristiques
démographiques de chaque région, d’'une équipe ube @e trois personnes, par exemple ?
Un format particulier de structure minimale capabibssurer ces missions a-t-il été dessiné ?

M. Philippe Loudenot. Non, cette estimation n’a pas éte faite. Le sealedn santé
englobe plusieurs cas de figure. La CNAMTS et iéi@ménts opérateurs indépendants de la
direction de la sécurité sociale (DSS) disposamd tiéquipes de sécurité de tres haut niveau,
avec lesquelles nous entretenons des relationsigéggu Les rares incidents — tous mineurs —
qui se sont produits ont tous été traités dans didais extrémement rapides. Dans les
établissements de santé, en revanche, la mutimisstvisagée me semble trés judicieuse.
Les ARS vont gagner en maturité et un plan de foonaa été proposé a leurs agents afin
gu'ils puissent bénéficier des formations dispeagesr 'ANSSI en matiére de sécurité des
systemes d’information ; ce chantier est ouvers beveaux de maturité varient selon les
établissements de santé.

M. le président Pierre Morange, rapporteur. En effet, le caractére trés hétérogene
du parc informatique hospitalier francais est béemnu. L'ancienne idée selon laquelle il
fallait homogénéiser ce parc a vécu ; en l'absate®ision planificatrice des équipements,
elle a été supplantée par la notion d’interopéitabiles systemes. De surcroit, les niveaux de
sécurité varient, certains étant des plus rustigues constituant autant de portes d’entrée
pour une attaque. Compte tenu de l'efficience eladsolidité des équipes de la CNAMTS
—sans entrer pour autant dans le vieux débat départition des compétences entre la
CNAMTS et les ARS, qui a suscité sinon de la corenge, en tout cas une certaine
compétition et des chevauchements — et du carast@atgique de cette question pour la
santé, voire la sécurité budgétaire de la nativez-&ous entrepris un travail de coordination
ou de coopération permettant le partage d’expéiefcEn effet, les ARS ne maitrisent pas
encore ce sujet avec autant de finesse que la CNAMT

M. Philippe Loudenot. Cela fait partie de I'action conduite depuis trams, sachant
que le service du haut fonctionnaire de sécurit@rimatique a I'avantage de compter dans
son périmeétre de compétences quatre secteurs énieist. la santé, le travail et le sport, ainsi
que les droits des femmes. Il m’est ainsi arrivasenter des sujets de santé aux équipes de
sécurité de Po6le Emploi, en bénéficiant d'une visimn pas fermée mais, au contraire,
completement ouverte dans un domainequriori, elles ne connaissaient pas. En matiére de
sécurité des systemes d’information, les métiaauk sont certes différents mais les objectifs
initiaux, eux, sont identiques: il s’agit de pmé la disponibilite, lintégrité et la
confidentialité de nos systemes et des informatigmds contiennent. Il nous faut faire
comprendre aux acteurs de la santé que la difficudist pas seulement d’ordre technique : la
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technique est un outil qu’il ne faut employer qu&gpune analyse de risque. La question a
poser est la suivante : que veut-on protéger eehrgveau ?

S’agissant du Centre d’acces sécurisé aux donmagsexemple, le fait que la
solution envisagée soit déja de nature techniqugéne. Le CASD est un excellent outil...

M. le président Pierre Morange, rapporteur.ll a la faveur de la CNIL.

M. Philippe Loudenot. En effet; il est parfaitement adapté aux enjeuxlale
protection des données personnelles. Cependasiggit déja d’'une solution technique. La
grande difficulté que nous avons rencontrée a sthsi faire abstraction de I'ensemble des
solutions techniques dont nous disposons pour ageide nouveau référentiel de sécurité en
recensant l'intégralité des risques recensés -+ @atendu que la sécurité totale est une
chimere. Arrive un moment ou il faut choisir le guit le plus adapté aux usages afin qu'il
soit possible de faire pleinement confiance auxesyss installés. Encore une fois, le CASD
est une excellente solution mais, ayant travaiésdle milieu de la recherche, je sais
d’expérience gu'il se trouvera partout quelgu’umuptenter de contourner les mécanismes de
sécurité, toujours pour de bonnes raisons, y c@mpau pire — en demandant a un stagiaire
de copier toutes les données apparaissant a I'éenas un fichier Excel, ce qui signifie que
nous n'aurons plus aucune maitrise des informatiemsquestion. Nous devons aussi
envisager ces risques.

M. le président Pierre Morange, rapporteur. La gestion technique du SNDS est
confiée a la CNAMTS, qui est tout a la fois prodicet et hébergeur de données, méme si
certains estiment qu’il serait plus judicieux depa@r les deux fonctions. Concernant la
fonction de stockage, un modeéle similaire a celuCASD aurait pu étre envisagé, ne serait-
ce que pour faciliter les échanges et les procéd@e n’est semble-t-il pas le cas, puisque les
analyses sont différentes. Quel est votre sentindege sujet —sans faire aucun proces
d’intention ?

M. Philippe Loudenot. Le Secrétariat général pour la modernisation detita
publigue (SGMAP) accompagne également le projetSHIDS et travaille a ce titre sur
différentes solutions. Il s’en présente au moirsIsfaudra envisager un modéle économique

pour chacune d’entre elles, puisque c’est le nethdjuerre.

M. le président Pierre Morange, rapporteur. Il va de soi que cette réflexion est
nécessaire et qu’elle doit s’appuyer sur des raé@® au niveau européen. La réglementation
européenne étant plus stricte que la réglement&bogaise, quel est votre sentiment, général
Martin, sur l'action a conduire pour atteindre aggjectifs en matiere de seécurité, de
confidentialité et de procédures ?

M. Arnaud Martin. Je me garderai de formuler un avis sur le volétnemie, sur
lequel je ne suis pas compétent, mais je dirai ce@st essentiel que I'analyse des risques
permette a I'ensemble des acteurs de déterminés tygees de solutions répondent au niveau
de risque a traiter, ensuite ces options serorgsres concurrence. Les choses avancent vite,
en effet : ’ANSSI met au point ses solutions, denme que la DREES.

M. le président Pierre Morange, rapporteur. Quels sont les avantages et
inconvénients respectifs des six solutions évoq@ées

M. Philippe Loudenot. A ce stade, 'ANSSI, le CASD et MindCare ont élabdes
solutions ; il existe également un projet de cendtecalcul sécurisé entre la DREES et la
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DARES. En outre, les études conduites par le SGNARnettront d’identifier les modeles
économiques les plus pertinents. Cependant, il ttawjpurs rester attentif a I'utilisation de
tels modeles techniques en fonction des usage®standitions d'utilisation. Le SNDS
traitera des données sensibles mais aussi des efomgertes qui ne nécessitent pas un
niveau de seécurité élevé. J'en reviens systematiqoea I'analyse de risque : que veut-on
protéger, a quel niveau et la mise en ceuvre desialée que nous aurons prises est-elle
effective et controlable ?

M. le président Pierre Morange, rapporteur. Quand les conclusions de I'analyse
de risque seront-elles rendues ?

M. Philippe Loudenot. Elles l'ont été et ont permis d'établir le réféiehtde
sécurité qui a été présenté a la CNIL, qui I'a appé en y apportant quelgques compléments
en matiére de contrble —une fonction essentiellda asécurisation de tout systéme
d’'information. La protection des données ne seatégas ; elle doit se démontrer

M. le président Pierre Morange, rapporteur.Y a-t-il un modéle — économique ou
de sécurité — européen qui vous semble plus pettqe les autres ?

M. Philippe Loudenot. En matiere de sécurité des systémes d’informaties,
approches varient. Pendant des années, nous andmmisé le modele de I'analyse de risque
visant a aboutir systématiquement a un choix teghmifigé. D’autres approches plus
« souples » consistent a effectuer une analysesgeertout en s’interrogeant sur I'objet et la
méthode de la protection. La cybersécurité et leurd® des systémes d’information
présentent la difficulté d’étre toujours considéremmme des sources de codts par les
dirigeants et comme des sources de blocage paprédsssionnels ; elles ne sont jamais
présentées comme un facteur de création de valatrefois, il fallait démontrer la qualité en
'opposant a la non-qualité ; aujourd’hui, le mant en condition opérationnelle d'un
systeme ne suffit pas a le sécuriser. Permettezestte analogie : pour les passionnés de
voitures, la 2CV est un trés beau véhicule ; syde opérationnel, elle roule, mais en termes
de sécurité elle est une catastrophe. Aujourdélie,ne passerait plus aucun test technique et
serait interdite a la vente. La mise en place dystéme de sécurité et I'application d’abaques
ne supprime pas la nécessité de procéder a déisatdwns régulieres. La Cour des comptes,
se pronongant sur la fonction d’occultation desonmfations nominatives — I'algorithme
FOIN —, avait ainsi relevé la fragilité de I'unesderiques du systéme ; la CNAMTS, qui en
était consciente, I'a fait évoluer. Cette évolutioapendant, a un codt qu’il faut anticiper dés
I'origine. Il est toujours plus difficile de récugs® ce colt et, de ce fait, de devoir conduire de
nouvelles études pour envisager I'avenir.

M. le président Pierre Morange, rapporteur. Le remplacement de cette fameuse
« brique » coUlterait environ, nous a-t-on dit, 20ioms d’euros : est-ce le cas ?

M. Philippe Loudenot. Je ne dispose pas des €léments financiers pertdédea
confirmer. Cela étant, il y a deux manieres d'étabk co(t: soit il correspond a un
bouleversement d’ensemble du systeme, a la madiarebig bangconcernant tous les
établissements censés utiliser ces moyens deearhéint, soit il s’agira d’une évolution au fil
de 'eau — méme si tous les établissements dewnofine basculer. Plutét que de se lancer
téte baissée dans des études pour remplacer cefte & tout prix, préférer une méthode
progressive de projet serait beaucoup moins doelouen termes financiers et techniques.
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M. Arnaud Martin. |l faut reconnaitre que, dans le secteur de laésamtme dans
d’autres secteurs, le maintien de conditions dargéca souvent été délaissé. Or, I'approche
globale de la mise en conformité en matiere dergéau’a pas toujours été prise en compte
— permettez-moi cet euphémisme — alors que lenobohies évoluent trés vite et que les
systemes de sécurité doivent répondre a des desmamulssantes. Ce retard nous rattrape. Il
y a la un enjeu de gouvernance. Les responsalbdegrdgets informatiques doivent inciter les
décideurs a chiffrer le volet sécurité, non seulena départ — analyse de risque et audit
initial — mais aussi sur la durée, et a ne pas ramoet enjeu. Les économies réalisées a
l'instant « t » finissent par se payer si une ateagurvient quelques annees plus tard, comme
on I'a constaté dans plusieurs secteurs. Hélapdespectives de court terme auxquelles nous
nous heurtons nous empéchent de nous projeteisem rdes codts initiaux d’'une action plus
durable. J'appelle I'attention des décideurs supdaieat : il faut prendre en compte ce volet de
sécurité des la mise en ceuvre d’un projet.

M. le président Pierre Morange, rapporteur. Existe-t-il des estimations financieres
en la matiere ?

M. Arnaud Martin. Nous pourrons nous rapprocher des structures aodegpour
affiner I'estimation de ce volet.

M. le président Pierre Morange, rapporteur. Il nous serait utile d’avoir cette
estimation, non pas pour instruire un quelconquecgs d’intention mais pour éclairer la
représentation nationale, de sorte qu’elle puissester auprés du pouvoir exécutif — qui en
est nul doute convaincu — sur I'importance de ¢e i de la ligne budgétaire qui doit y étre
affectée, sachant que celle-ci ne doit pas étréralesee mais qu’elle doit plutdt irriguer
I'ensemble des systéemes spécialisés qui structlgeseicteur de la santé dans le pays.

Dans le domaine, si vaste et évolutif, des systédwmssécurité et du modeéle
economique qui permettrait d’en assurer la pérénratriez-vous, compte tenu de notre
|égislation actuelle, de la réglementation européegt de la diversité des risques que vous
étes les premiers a combattre, des préconisatisnaraettre a la MECSS, qui nécessiteraient
par exemple de prendre des mesures législativele alonner une orientation particuliére aux
décrets d’application ?

M. Philippe Loudenot. Je forme le vaeu que les directions chargées deftae aux
risques juridiqgues n’occultent pas les questionsybersécurité et de sécurité des systemes
d’'information. L'anticipation au démarrage des ptsjcolte beaucoup moins cher que les
rectifications apportéesa posteriori, en catastrophe et sans réflexion. Les textes
réglementaires existent, qu’il s'agisse des tegeeda CNIL, du réglement européen sur la
protection des données personnelles ou encore piEilgue de I'Etat en matiére de sécurité
des systemes d’information, qui impose d’homologueer systemes et qui a été déclinée dans
les politiques de sécurité des systemes de chaduisténe chargé des affaires sociales,
publiées par arrété. Différents textes imposentcdaux dirigeants de veiller a la prise en
compteex antede la sécurité informatique.

La difficulté principale tient aux projets réaliséapidement pour satisfaire un
supérieur hiérarchique, alors qu’il faudrait prom€@ une gestion de projets réfléchie en
tenant compte des questions de sécurité, pouriamngeoerne I'analyse de risque mais aussi le
cycle de vie tout entier du projet, depuis son déament jusqu’a son extinction. Pour autant,
les textes en vigueur suffisent puisque la plupgigent de tenir compte du volet sécurité. Il
existe cependant un fossé profond entre les textesants et leur appropriation par les
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professionnels sur le terrain, d'ou le travail @msbilisation — voire d’évangélisation — du
service du haut fonctionnaire de sécurité inforquai auprés des dirigeants, qui consiste
notamment a faire de régulieres piqdres de ramaelles questions de sécurité sont de ces
sujets que I'on a tendance a oublier. Il est viad @ plupart de ces dirigeants sont rompus a
la gestion des risques financiers, sanitaires owcermant les ressources humaines, mais la
cybersécurité et la sécurité des systemes d'infoomaont aussi une nouveauté pour eux.
C’est sans relache qu'il faut faire passer ce ngessa

M. le président Pierre Morange, rapporteur. Il faut donc que I'ensemble des
acteurs du secteur sanitaire et social, jusqu’aeani le plus fin, s’approprient ces questions.

M. Arnaud Martin. En clair, aucun systéme d’information ne devraie éhis en
production sans homologation et sans prise en aouhgpi’analyse de risque. De ce point de
vue, la Haute Autorité de santé (HAS) conduit dedita dans différentes structures ; sur ces
sujets, un travail collectif est a faire — commest’'de plus en plus le cas. Il faut s’assurer que
ce travail a été accompli avant d’habiliter uneuctire. Je crois aux aiguillons de ce type
beaucoup plus gu'aux sanctions. Les moyens infogues et les contrdlea posteriori
permettent désormais de faire remonter les sigf@bles avec plus d’efficacité. Un travail
de pédagogie est nécessaire en la matiere. Laisestesi vaste qu'il est difficile, en effet, de
faire progresser toutes les structures ensemble.

M. le président Pierre Morange, rapporteur. Je vous remercie. Sans doute la
MECSS vous interrogera-t-elle de nouveau en fimge avant de finaliser son rapport.

La séance est levée a onze heures quarante.
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