APRESART. 19BIS N° 1552

ASSEMBLEE NATIONALE

14 novembre 2019

RELATIF A L'ENGAGEMENT DANSLA VIE LOCALE ET A LA PROXIMITE DE L'ACTION
PUBLIQUE - (N° 2401)

Commission
Gouvernement
Non soutenu
AMENDEMENT N ©1552
présenté par

Mme Faure-Muntian, M. Baichere, Mme Brocard et Mme Degois

ARTICLE ADDITIONNEL
APRESL'ARTICLE 19BIS, insérer |'article suivant:

Dans le cadre de |’ exercice de leurs compétences, les collectivités territoriales veillent ala sécurité
de leurs réseaux et de leurs systemes d'information dans le respect des regles applicables aux
mesures de protection face aux risgues cyber.

A cet effet, les communes peuvent dééguer a leur établissement public de coopération
intercommunale, la mise en ceuvre de mesures de protection des réseaux et systemes d’information.

La commune ou, lorsgue I’ exercice de cette mission lui a été déléguée, I’ établissement public de
coopération intercommunale, nomme un responsable de la sécurité des systémes d information
chargé de mettre en ceuvre une politique garantissant la confidentialité et I’ intégrité des réseaux et
systemes d’information. Le responsable de la sécurité des systemes d’information doit notamment
mettre en place une politique de sensibilisation et de formation auprés de I’ ensemble des élus et du
personnel, la sécurité des systemes d’information reposant tant sur la vigilance personnelle que sur
I’ organisation, les choix et |es mesures techniques.

EXPOSE SOMMAIRE
Le référentiel général de sécurité (RGS) ainsi que la directive (UE) 2016/1148 du Parlement
européen et du conseil du 6 juillet 2016 concernant des mesures destinées a assurer un niveau élevé

commun de sécurité des réseaux et des systémes d'information dans I’ Union dit directive « NIS »
imposent aux autorités administratives de garantir la sécurité de leurs systémes d’ information.
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Ce cadre normatif qui s'impose également aux collectivités fixe un certain nombre d’ obligations
techniques et organisationnelles. Cependant, de nombreuses collectivités éprouvent des difficultés a
garantir la sécurité de leurs systemes d’ information.

Rappelant cette obligation, le présent amendement propose de permettre aux communes de dél éguer
a leur éablissement public de coopération intercommunae la mise en oaivre de mesures de
protection contre les risques cyber. Dans un second temps, il propose de rendre obligatoire la
nomination d’un responsable SSI charge de veiller &la sécurité et ala mise en cauvre de mesure de
protection du réseau. Par ailleurs, le RSSI doit étre I’ acteur de la sensibilisation et de la formation
des agents et élus de la collectivité.

Enfin, il impose ainsi a la personne publique en charge de la protection des systemes d’information

de nommer un responsable de la sécurité des systemes d’'information qui doit pouvoir veiller a la
mise en cauvre de ces mesures de protection.
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