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La séance est ouverte & 17 heures.
Présidence de M. Dominique Raimbourg, vice-présiden

La Commission procéde a l'audition de M. Bernardz€seuve, ministre de
I'Intérieur, de M. Jean-Yves Le Drian, ministre ldeDéfense, et de Mme Christiane Taubira,
ministre de la Justice, garde des Sceaux, sur lgeprde loi relatif au renseignement
(n°® 2669) (M. Jean-Jacques Urvoas, rapporteur).

M. Dominique Raimbourg, président.Nous entamons I'examen du projet de loi
relatif au renseignement dont le président de lan@ission, Jean-Jacques Urvoas, est le
rapporteur. Nous commengons nos débats par I'anditie trois ministres — signe de
limportance de ce projet de loi, présenté au namet fait rare, par le Premier ministre,
projet qui fait I'objet de plus de trois cents amiements. Madame et messieurs les ministres,
je vous laisse la parole avant de laisser s’exprimeapporteur, puis tous ceux qui souhaitent
poser des questions.

M. Bernard Cazeneuve, ministre de [Intérieur.Le projet de loi que vous
examinerez a partir de demain porte sur une poétigublique rarement débattue au grand
jour mais qui revét pourtant une importance capitaur la sécurité des Francais et pour la
souveraineté de la France : celle du renseigner@ettie politique a longtemps constitué dans
notre pays un domaine du non-dit, relevant de tapg&ience exclusive du pouvoir exécutif et
couvert par ce qu'il faut bien appeler la culturesgcret. Il nous a ainsi fallu attendre la loi du
10 juillet 1991 pour que le Parlement, pour la pezenfois de son histoire, débatte d'un
moyen indispensable aux services de renseignenesinterceptions de sécurité. L'adoption
de ce premier texte a apporté la preuve que, @asscteur du renseignement comme dans les
autres dimensions de notre politique de sécurit@st possible de conduire une action
réformatrice tout en y associant — c’est la volahiéGouvernement — les représentants élus
de la Nation.

Il est en effet conforme aux principes de nos tastins que le Parlement participe a
I'élaboration de notre politique du renseignem#rdst également nécessaire qu'il exerce son
contrble sur l'action gouvernementale et sur l\#@tdi des services concernés, dans un cadre
adapté au caractére sensible des questions qaitisnt. Sur ce point, avouons-le, nous étions
en retard par rapport & nos partenaires des agt@asdes démocraties occidentales —
européennes et américaine ; c’est ce retard quesmhaitons combler.

Le projet de loi déposé par le Gouvernement doiisnpermettre de définir
ensemble, de fagon transparente, les moyens dtautidoter les services de renseignement
face aux évolutions des menaces et des technigueds,prévoir le cadre juridique propre a en
assurer le contrdle. Le principe de proportiongatibntinuera bien sir de régir strictement
'accés et I'exploitation des données — notammemtériques — utiles a leurs missions. Cette
loi servira donc a la fois la protection des Frasmgkans toute I'étendue de leurs droits, celle
de notre souveraineté face a des menaces et a aleeudres agressives, et celle de nos
agents contre le risque de mise en cause que prevkigsécurité juridique qui entoure
actuellement certaines de leurs activités. Cewwaedoi élaborée par une démocratie lucide et
consciente des risques, qui n'entend ni transigec aes principes fondateurs, ni renoncer a
assurer sa sécurité et la défense de ses intérétarhentaux. C’est pourquoi la volonté du
Gouvernement est de travailler de concert aveatefent, dans un esprit de responsabilité
et avec le souci de parvenir a un consensus. hesineur d'une grande démocratie comme
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la nétre que d'organiser ainsi un tel débat ; léont& d’écoute mutuelle nous permettra
d’aboutir au meilleur texte possible.

Avant d’en venir aux principales mesures prévuedgétexte et aux garanties qu'il
offre en matiere de protection des libertés pulelsgye voudrais exposer les raisons qui ont
présidé a sa conception. Je m’en tiendrai natunelid aux aspects de la loi qui concernent le
renseignement intérieur, laissant a Jean-Yves lianDpuis a Christiane Taubira le soin de
VOUS exposer ceux qui relevent du renseignemeatient et du domaine de la justice.

Tout d’abord, cette loi de maturité vient couronaerlong processus de réforme de
notre politique du renseignement, engagé par lesagoements successifs afin de rendre
celle-ci plus efficace, plus cohérente et mémensdaute la mesure du possible compte tenu
des matiéres traitées — plus transparente. Ainspuid 2007, une «communauté du
renseignement » a été définie, et plusieurs inmtita nouvelles, créées: la délégation
parlementaire au renseignement (DPR) en 2007, hesdllonational du renseignement et la
fonction de coordonnateur national du renseigneraer2009, I'’Académie du renseignement
en 2010, et enfin I'iInspection des services duegmement en 2014.

Dans la continuité de ces innovations, le textersswa votre examen vise a préciser
et a moderniser notre |égislation en la matiéreacunaire et devenue a certains égards
obsolete au fil des ans. Pour le préparer, nous sommes appuyes sur le travail important
réalisé en 2013 par la mission d’'information séwdluation du cadre juridique des services
de renseignement, conduite par Jean-Jacques Uev®adrice Verchere, que je remercie 'un
et I'autre. Les travaux de cette mission ont étélgpauite confortés par ceux de la délégation
parlementaire au renseignement.

Le texte de loi définit le périmétre des services dhinisteres de I'Intérieur, de la
Défense et des Finances autorisés a disposer desdgees de renseignement et précise les
sept grands objectifs qui justifient qu’il y soicouru : la sécurité nationale ; la défense des
intéréts économiques et scientifiques essentiela éeance ; la prévention du terrorisme ; la
prévention de la criminalité et de la délinquanggaaisées ; la prévention de la reconstitution
ou du maintien de groupements armés dissous ercafimh de la loi du 10 janvier 1936 ; la
défense des intéréts essentiels de notre poligguangere et I'exécution des engagements
européens et internationaux de la France ; enfinprevention des violences collectives
susceptibles de porter gravement atteinte a lagpaikque.

Contrairement a ce que laissent entendre certa@insnentaires exprimés dans la
presse, ces objectifs ne traduisent en aucune reaunie élargissement des possibilités de
surveillance par rapport a la législation et a latigue actuelles. lls constituent des
composantes de la sécurité nationale et des istéodidamentaux de la Nation que le
Gouvernement a souhaité détailler au moyen de fations plus précises, et par la méme
plus limitatives.

Dans un contexte marqué par I'existence d’'une neeteworiste particulierement
sérieuse, la loi sur le renseignement apparaituadijuui plus nécessaire que jamais. Le
terrorisme représente en effet le principal défquel doivent répondre nos services de
sécurité et de renseignement. S’il est urgent deemmiser les moyens dont ils disposent et le
cadre dans lequel ils en font usage, c’est d’aparde que la menace est protéiforme et d’'une
nature largement inédite. Aujourd’hui, le terroresest en effet diffus et en « acces libre ». |l
implique des personnes qui sont nées ou ont grpadni nous et qui, au terme d’'un
processus de radicalisation, basculent dans landel extréme. La dissémination des vecteurs
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de la radicalisation — sur Internet, en prison aucantact d'activistes radicaux — et des
modalités du passage a l'acte a évidemment transfole travail des services de
renseignement.

Ce projet de loi s’inscrit donc dans le cadre d'wh&tégie cohérente de riposte
globale a la menace terroriste. Depuis avril deratel’adoption du plan de lutte contre la
radicalisation violente et les filieres djihadiste®tre dispositif antiterroriste ne cesse de
monter en puissance, conciliant objectifs de ré&goeset de prévention. Le premier volet de
ce dispositif — dont la loi sera le noyau dur —siste a renforcer I'action de nos services en
leur accordant des moyens supplémentaires dontel@i® ministre a exposé le détail, en
densifiant leur implantation territoriale, parf@#aiblie, et en consolidant I'articulation entre
le «premier cercle » du renseignement, directencenterné par le projet de loi, et le
« deuxieme cercle ». Avec la loi du 13 novembre42@bus nous sommes par ailleurs dotés
d’outils juridigues nouveaux pour entraver l'acti@d la propagande des organisations
terroristes. Le second volet de notre action coreéa déradicalisation et la prévention de la
radicalisation. Il mobilise tous les services detdt a travers une plateforme téléphonique
nationale, instituée en avril 2014, la diffusion dmtre-discours sur Internet et la mise en
place dans chaque département de cellules de efude réinsertion pour les personnes en
voie de radicalisation. Ce travail n'a cessé ddé&eelopper, donnant lieu a pres de 2 000 cas
de signalisation a la plateforme téléphonique ;ail permis de mobiliser différentes
administrations sous l'autorité des préfets et mlesureurs dans le ressort de résidence des
personnes signalées, et d’éviter de nombreux dgpart

Enfin, il s’agit d’'une loi de modernisation, quiagate notre Iégislation aux évolutions
de la technologie. La loi de 1991, élaborée a ymeqée ou l'usage d’Internet et de la
téléphonie mobile n’était pas généralisé, et ourdgsaux sociaux n’existaient pas encore, est
devenue obsoléete. La révolution numérique a ddptssaffecté profondément non seulement
les techniques, mais aussi les missions du reremignt. Le terrorisme, la grande criminalité
et les services étrangers ont eux-mémes modifies lméthodes et présentent pour notre
sécurité et pour la défense de nos intéréts natiodas risques nouveaux.

J'en viens maintenant aux principales mesures pepar le projet de loi, sans
entrer a ce stade dans le détail de chacune dasdaes concernées. Nous aurons I'occasion
d’y revenir tout au long des débats puisque voez aléposé des amendements aux articles
traitant de certaines d’entre elles.

Je précise d’emblée que le texte soumis a votmmenan’'autorise que des techniques
de surveillance ciblée, strictement proportionnég abjectifs poursuivis. L’activité de nos
services, dans ce domaine qui concerne I'effeétddé droits aussi fondamentaux que celui de
la protection de la vie privée, doit étre rigoumment encadrée. Disons-le nettement pour
écarter fantasmes et polémiques : il est hors detgun d’organiser en France un systeme de
surveillance généralisée. Le Gouvernement s’y oppagégoriquement et prévoit dans le
texte de nombreux dispositifs destinés a définkHamp d’intervention des services et a en
assurer le contrble par des autorités adminisgstiindépendantes, par le truchement
d’instances juridictionnelles ou encore — et cléginneur d’'une grande démocratie comme la
notre — par le Parlement.

Le texte comprend trois ensembles de mesures tpa®ii Le premier concerne
accés aux données de connexion. Son régime quridiactuel résulte de la loi de
programmation militaire (LPM), qui a prévu l'accasx « fadettes » et la géolocalisation en
temps réel des téléphones. Le projet de loi pré&Vgitajouter des techniques nouvelles. I
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s’agit d’abord de resserrer la surveillance des@ueres préalablement identifi€es comme
présentant une menace terroriste afin de mieuxepiele passage a I'acte en recueillant, en
temps réel sur les réseaux, 'ensemble de leursémnde connexion — mesure ciblée qui ne
vise qu’un auditoire restreint. Le texte permetlégent la détection d’'une menace terroriste
par analyse de données anonymes. Les commentaieesetfe technique a suscités ne sont
pas toujours fondés : il s’agit de sélectionnepaétir de données de connexion et sans les
identifier, des profils dont l'activité sur les e&x présente des caractéristiques tres
spécifiques, propres aux personnes impliqguées dessctivités terroristes. La sélection se
ferait au moyen d’un algorithme qui serait défious le contrle de la future Commission
nationale de contrdle des techniques de renseigne(@NCTR), autorité administrative
indépendante prévue par la loi, dont nous pourdéhsattre. Seuls les profils sélectionnés — en
nombre limité et anonymes — seraient transmis auxices de renseignement, 'anonymat
n'étant levé qu’une fois la menace détectée etsapménouvel avis de la CNCTR. Il s’agit de
mieux identifier la menace, a I'heure ou seule @tid des djihadistes francais sont détectés
avant leur départ. Comme le montrent les événenamtgnvier, il est trés important de
judiciariser la situation de ceux qui ont commis @detes terroristes, mais plus encore de
prévenir ces actes avant qu'ils n'adviennent. R@la, nous devons nous armer de moyens
efficaces quoique ciblés et contrélés. Enfin, lejgirprévoit la géolocalisation d’'un véhicule
ou d’'un objet par la pose d’'une balise, ou d’'ugpBbne par I'usage d’un dispositif technique
de proximité. Il s’agit de techniques de terraitiliages en situation opérationnelle dans le
cadre de filatures.

Le deuxieme ensemble de mesures concerne les eptemts de sécurité, qui
permettent d’'accéder aux données de connexion ettcatenu des correspondances
téléphoniques ou électroniques. Le régime actuélemeadre ces pratiques n'est guéere
modifié. En revanche, la loi prévoit que des écopiaurront étre autorisées sur des personnes
de I'entourage de la personne visée, et non pluke®sent sur celle qui est personnellement
impliquée dans les activités justifiant la sunagite. Cette possibilité n’était en rien exclue
par la loi de 1991, mais la Commission nationalecoietrole des interceptions de sécurité
(CNCIS) a développé sur ce point une pratique tesdrictive qui s’avere aujourd’hui
inadaptée au caractere de la menace et aux commgorie des cibles de la surveillance.
L’entourage d’'une personne surveillée peut en efigt fournir des moyens de
communication, parfois a son insu. Bien entendmme c’est déja le cas pour les écoutes
des lignes de la personne visée par I'enquétegdssion d’intercepter d’autres lignes devra
étre motivée, prise de maniere individualisée, atef I'objet d’'un strict contréle de
proportionnalité.

Enfin, le troisieme ensemble de mesures techniqueserne la captation de
données : sons, images ou données informatiquesqgl® nos services ont affaire a des
professionnels du renseignement ou a des termristérainés, il est parfois impossible
d'utiliser d’autres moyens techniques parce queslegpects s’abstiennent par prudence de
toute communication téléphoniqgue ou numérique. Blewices de renseignement doivent
alors avoir la possibilité de recourir a la camiatde données. Le projet de loi prévoit,
conformément a l'avis du Conseil d’Etat, que I'usage ces techniques sera soumis a
plusieurs garanties procédurales particulieremégdureuses : le respect du principe de
subsidiarité ; une durée plus courte d’autorisattordeux mois contre quatre pour les
autorisations de droit commun ; une définitioncs&rides services autorisés a y recourir, par
décret en Conseil d’Etat. Lorsque la captation olenées nécessitera une intrusion dans un
lieu d’habitation, I'encadrement sera encore ptusts I'intrusion ne pourra pas avoir lieu en
urgence, mais sur avis expres de la future CNCTRseconditions de saisine du juge seront
assouplies.
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L’extension des techniques du renseignement imelagirenforcer parallelement les
procédures de leur contréle administratif, jurigichel ou parlementaire. Cet
approfondissement des garanties apportées auxengogonstitue I'une des principales
innovations apportées par ce projet de loi. Le etegtévoit tout d’abord un controle
administratif indépendant et consolidé, grace erdation de la CNCTR, qui succédera a la
CNCIS créée par la loi de 1991. Autorité administeaindépendante, la CNCTR sera au
coeur des procédures de contrdle de I'action du &oewment en matiére de renseignement.
Comme il s’agit, a travers ce projet de loi, d’'éenle champ de compétences de cette
commission et de renforcer ses prérogatives, cegement d’échelle suppose, bien entendu,
d’en augmenter significativement les moyens, aia $ur le plan quantitatif — en étoffant ses
effectifs — et qualitatif, en dotant la CNCTR desymns et compétences technologiques
essentiels a sa mission, notamment dans le dordainameérique.

Le Gouvernement propose que cette commission eaiposée de neuf membres,
dont quatre parlementaires issus de la majoritie ¢bpposition, auxquels s’ajouteront quatre
magistrats issus de 'ordre judiciaire et de I'erddministratif, et un spécialiste des réseaux
proposés par I'Autorité de régulation des commuiooa €électroniques et des postes
(ARCEP). Son réle sera d’émettre un avis préalabteute autorisation de mise en ceuvre
d’'une technique de renseignement. De maniére eroeglle, en cas d’'urgence absolue, la
consultation pourra s’effectuex posteriori. Il s’agit ainsi d’inscrire dans la loi, et donc
d’ériger en regle impérative, ce qui ne releve angthui que d’'une simple pratique : rien
dans la Iégislation actuelle ne contraint le Gongarent & attendre I'avis de la CNCIS pour
décider d’'une interception de sécurité, et cettarngssion n’est informée ga’posteriorides
pratiques d’acces aux données de connexion. La GN&LiFa par ailleurs un champ d’action
plus étendu que la CNCIS et disposera de pouvoirseaux : elle aura la capacité de saisir le
Conseil d’Etat et la possibilité de visiter lesdag des opérateurs de télécommunications.
Elle pourra répondre aux demandes d’avis du Premistre, de la délégation parlementaire
au renseignement et des présidents des assemblésagntaires. Elle sera consultée sur tout
acte réglementaire portant notamment sur la débteion du quota d’interceptions de
sécurité ou sur la liste des services autoriséscaurir aux techniques du renseignement.
Contrairement a ce que laissent entendre certamsnentaires, cette nouvelle commission
disposera donc de pouvoirs renforcés.

Mais ce projet de loi prévoit également un contrjoledictionnel inédit, qui sera
confié au Conseil d'Etat. Aujourd’hui, le controlguridictionnel des activités de
renseignement est parfois contrarié lorsque le joge pas accés a certains documents
couverts par le secret de la défense nationaletr pallier cette difficulté, une formation
spéciale sera créée au sein du Conseil d’Etat, ceéepde magistrats habilités és qualités a
avoir acces aux documents classifiés. Pour la grenfois, un juge sera habilité a connaitre
d’éléements couverts par le secret de la défensenade. Cette formation sera ainsi chargée
du contentieux de la légalité des autorisationgedeurs aux techniques de renseignement et
de leur mise en ceuvre. Le Conseil d’Etat pourra 8#isi — y compris en référé — par un
particulier, par la CNCTR, mais aussi par tout jggesi d'un litige dont la solution suppose
d’apprécier la légalité du recours a une technidaerenseignement. La procédure sera
adaptée afin de préserver le secret de la défatgmale, mais de nouvelles garanties seront
en contrepartie octroyées au requérant. Le jugergpainsi relever d’office tout moyen de
droit. La CNCTR, qui dispose de I'ensemble du dmsssera systématiquement appelée a
formuler des observations. Par ailleurs, si unégutarité est constatée, le Conseil d’Etat
pourra annuler les autorisations de procéder athntgues de renseignement, ordonner que
les requérants soient indemnisés et que les dormodlestées soient détruites. Si l'illégalité
constatée est susceptible d’entrainer des poussyiémales, le Conseil d’Etat pourra
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également en aviser le parquet et transmettre $sigloa la Commission consultative du
secret de la défense nationale (CCSDN) afin que-cetende un avis sur la déclassification
des pieces concernées.

Enfin, le texte prévoit d’améliorer I'exercice dantréle parlementaire en renforcant
d’'une part la présence des députés et des sénatesein de la CNCTR, et d’'autre part les
pouvoirs de la délégation parlementaire au renseigmt. Celle-ci pourra désormais se voir
communiquer les observations émises par la CNCHR. frésidents des deux assemblées
parlementaires, ainsi que la délégation parlementi renseignement, pourront également
saisir la CNCTR d’'une demande d’avis.

L’action des services de renseignement doit Etaptée a I'évolution des menaces et
des technologies. Elle doit aussi étre strictenpgnportionnée aux objectifs poursuivis et
rigoureusement encadrée par les autorités de dergrévues par le texte. Tel est le point
d’équilibre du projet que vous soumet le Gouverndmié s’agit pour nous tous de partager
une grande ambition indispensable a la paix cwilau développement de notre pays : une
politique de renseignement efficace, moderne eteptoce des libertés, disposant de
prérogatives et de moyens adaptés aux enjeux deitéécontemporains — au premier rang
desquels la lutte antiterroriste —, et consolidaéel@s dispositions de contrdle et d’évaluation
sans lesquelles il n’existe pas, en démocratigalique publique. Notre responsabilité est
de garantir les principes de la République. Tolambition de ce texte est de faire de la
politique du renseignement I'un des moyens de rifiteeté collective.

M. Jean-Yves Le Drian, ministre de la DéfenseSans revenir sur 'histoire et les
finalités du texte, ni sur les dispositifs de colgrqu’il propose de créer, je souhaite rappeler
gue la LPM votée a 'automne 2013 contenait dégjasan article 20, des dispositions liées au
renseignement extérieur — une des priorités dexte +, qui ont permis d’engager des efforts
en matiere de personnel compétent, d'équipemede ehodernisation du corpus juridique.
L’ensemble de ces dispositions — rénovation etrskb@ du régime de I'accés administratif
aux données de connexion, création d’'une possibile géolocalisation a partir de ces
données, ou encore autorisation légale accordéedasuactions de cyberdéfense — se voient
aujourd’hui renforcées par ce projet de loi. Le istére de la Défense et les trois services qui
en dépendent — la Direction générale de la sécaxtérieure (DGSE), la Direction de la
protection et de la sécurité de la défense (DP3$0y Birection du renseignement militaire
(DRM) — se retrouvent totalement dans les sept ctifgeénoncés par le ministre de
I'Intérieur. En effet, comme je n'ai eu de cesselaeépéter, I'action extérieure et I'action
intérieure contre le terrorisme sont plus que j@maarquées par la cohérence et la continuite,
toutes deux portant la méme conception de notrigéiqped publique du renseignement pour
répondre a cette menace.

J'insisterai sur quelques points qui intéressemtiquéierement le ministére de la
Défense. Tout d’abord, le ministre de I'Intérieurappelé que dans le cadre de la prévention
du terrorisme, des données de connexion des pa&sgraalablement identifiées pourraient
étre recueillies directement sur les réseaux désatgurs, sous le contréle de la CNCTR. Ce
dispositif ciblé — qui concerne également les sewide la défense — s’exercera sur ces
personnes individuellement et dans les conditiomsdbit commun des interceptions de
sécurité. Nos services pourront également, a pdes réseaux de télécommunications,
déceler les menaces terroristes qui auront étésneisdumiére sur la base d’'une succession
suspecte de connexions, révélées par les donnéasndexion et repérées dans un premier
temps de facon anonyme. Cette disposition prévoi des algorithmes — systémes
mathématiques de tri des informations numériséesilisés a cette fin seront soumis au
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préalable a la CNCTR pour avis et contrdle. Ce majaction sera donc lui aussi trés ciblé.
Enfin, des données de connexion en nombre tregélippurront étre collectées par des
dispositifs de recueil de proximité. Ces trois meswconcernent exclusivement la lutte contre
le terrorisme et serviront I'action des servicesadBéfense comme de I'Intérieur.

Les mesures de surveillance des communicationenatienales visées par le futur
article L. 854-1 du code de la sécurité intérieeésentent une autre innovation de ce projet
de loi, qui intéresse encore plus directement far®. Dans la loi de 1991, toute captation de
renseignement a I'extérieur du territoire natioaahit été renvoyée en dehors de la norme
législative. Ce type de surveillance, qui représam besoin crucial, s’exercait donc sans
encadrement juridique ; ce projet de loi y remédiejl s’agit d’'un progres décisif. Aux
termes de ce texte, le Premier ministre interviar@rdeux reprises au moins pour chaque
opération de surveillance internationale : pouroasér le recueil des données et pour
autoriser I'exploitation des correspondances. QadatCNCTR, elle aura la responsabilité de
veiller a la conformité des activités des servagségime légal et aux instructions du Premier
ministre. La loi renvoie en ce domaine & un déereConseil d’Etat classique et & un autre
décret qui ne sera pas publié pour ne pas dévmigrcapacités a nos adversaires ; mais les
deux seront soumis a l'avis préalable de la CNCT&ueConseil d’Etat et communiqués a la
délégation parlementaire au renseignement. Coatnaint a ce que jai pu lire, nous
donnerons a la CNCTR les moyens, notamment techsigat humains, d’accomplir sa
mission. Enfin, s’il s’avere qu’'une communicatiarternationale met en jeu un identifiant
rattachable au territoire national, c’est-a-direstpue I'étranger, cible de la surveillance,
appellera une personne vivant en France, la CNCdia saisie pour I'exercice de ses
compétences de contrble renforcé: on reviendras allans le droit commun que vient
d’exposer le ministre de I'Intérieur.

Enfin — derniére disposition qui intéresse spéadigent la défense —, aprés la LPM
qui avait déja innové dans ce domaine, le projetlailedtend encore le cadre juridique
applicable aux actions de cyberdéfense. Des disposi viennent en effet protéger
juridiguement les agents habilités de nos servamedre des poursuites pénales s’ils sont
conduits a agir offensivement, pour des motifs éeusté nationale et de défense de nos
intéréts fondamentaux, contre des systemes d’irdtom situés hors de notre territoire. Ce
point est capital lorsque I'on connait I'enjeu gaprésentent aujourd’hui la cyberdéfense et la
cybersécurité.

Ces quelques précisions relatives a la défense letenp le propos du ministre de
I'Intérieur tout en confirmant notre volonté deuver un équilibre entre la nécessité d’'agir
mieux et celle de mieux contréler nos dispositésenseignement.

Mme Christiane Taubira, garde des Sceaux, ministrele la Justice.ll me revient
pour ma part d’expliquer I'esprit qui anime lesisradispositions du projet de loi qui
concernent le ministere de la Justice: le contrjladictionnel; le renseignement
pénitentiaire et le suivi des personnes particaifiant surveillées ; le fichier des personnes
condamnées pour actes terroristes.

Rappelons d’'abord I'état du droit positif. Actuellent, en matiére de recueil de
renseignement, seuls les interceptions de sécairif@cces aux données de connexion font
'objet d'un encadrement juridique inscrit dansctede de la sécurité intérieure, alors que la
décision du Premier ministre ne fait I'objet d’ancrecours. Ce projet de loi introduit un
cadre juridique précis que nous avons concu aveouei de trouver la bonne voie entre les
nécessités opérationnelles et le devoir de préséegedroits et les libertés. En effet, les
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techniques de recueil de renseignement sont évigemnsusceptibles de porter atteinte a la
vie privée et familiale, a I'inviolabilité du domie et au secret des correspondances des
personnes surveillées, dont la protection est gréams notre droit et reléeve également de nos
engagements au titre de l'article 8 de la Conventoropéenne des droits de I'homme.
L’équilibre entre ces deux contraintes est posé ldéstre F' qui définit précisément les
finalités des dispositions qui suivent et énonagxd®&incipes : celui de la nécessité et celui de
la proportionnalité. Nous avons ainsi veillé a asswaux Francais la double protection a
laquelle ils ont droit: celle contre les dangerqqut implique de doter les services de
renseignement de moyens leur permettant de s’adapte technigues modernes et aux
nouveaux modes opératoires de la criminalité osgeniet du terrorisme — et celle contre
l'intrusion et I'exposition & la surveillance. Lexte y parvient en encadrant de fagon claire et
précise I'action des services, et en prévoyannuzdalités de contréle.

Le contr6le sera assuré par la CNCTR, autorité aidinative composée de
magistrats, de parlementaires et d'un expert, ena shargée de veiller a la conformité a la loi
des techniques de sécurité et des conditions demagidlles les données seront collectées,
conservees et éventuellement détruites. Elle éanettravis préalable a toute mise en ceuvre
de techniques de recueil de renseignements, satdsed’'urgence absolue ou elle émettra un
avis aposteriorisur le recours a la géolocalisation et a la captades données de connexion.
La Commission pourra s’autosaisir de toute dift€wdu étre saisie par tout particulier ; elle
pourra adresser au Premier ministre toute observati recommandation. Si elle estime que
les suites données a ses recommandations ne s®rgapsfaisantes, elle pourra saisir le
Conseil d’Etat, celui-ci pouvant également |'étee out particulier qui aura au préalable saisi
la CNCTR. Les conditions de procédure — notammentr@tiére de secret défense et
d’habilitation — ont été rappelées par le ministed’Intérieur.

A coté des dispositions relatives au controle jatidnnel, une autre série de
mesures concerne le renseignement pénitentiaile |tivi des personnes particulierement
surveillées. Aprés avoir renforcé le controle pEmtiaire en 2012, puis en 2013, nous l'avons
restructuré en 2014. Le service de I'administragp@mitentiaire a bénéficié d’'un apport de
personnel qualifié, notamment d’officiers ; le reigrement a été renforcé au niveau de
'administration centrale, mais également au se#s directions interrégionales et d’'une
cinquantaine d'établissements sensibles. Apres uremipr plan antiterroriste
intergouvernemental lancé en avril 2014, un deugi@nsuivi en janvier 2015, renforcant une
série de dispositifs déja en ceuvre dans les é&ablisnts pénitentiaires — technologies de
brouillage et de détection, filets anti-projectieinportiques de détection — et augmentant les
effectifs que viennent compléter des analystesewrd, des informaticiens ou des interprétes.
Dans le cadre de ces deux plans, nous avons dd@&bgir les compétences du service
pénitentiaire et de créer une cellule de réflexpturidisciplinaire intégrant des membres du
personnel pénitentiaire ainsi que des chercheurdest experts en matiére de politique
internationale ; nous mettons également en plaeecefiule de veille informatique sur les
réseaux sociaux.

Cet élargissement des compétences, des moyens efffdetifs du renseignement
pénitentiaire m’a conduite, dés 2014, a m’interroger le statut juridique de ce service.
Fallait-il I'intégrer a la communauté du renseigmeetn? Nous avons finalement considéré que
le réle de prescripteur de techniques de renseignemantrerait en contradiction avec
I'obligation constitutionnelle du ministére de lasfice — énoncée a l'article 66 et confirmée
par la jurisprudence du Conseil constitutionnele—gdrantir la préservation des libertés. S'il
apparait important d’encadrer juridiquement lessioiss du renseignement pénitentiaire —
gue nous avons renforcé et structuré —, il n'estgmahaitable qu’il s’occupe directement du



recueil et du traitement d’'informations. En effeette tdche ne correspond pas au métier
gu'exerce actuellement le personnel pénitentiaickargé d'assurer la seécurité des
établissements, de prévenir les risques d’évadiatiégiter la commission d’infractions en
détention ou a distance ; nous renforcerons lesemiui permettant d’assurer ces missions,
notamment la capacité de détecter, de localiser, bowiiller et dinterrompre des
communications. Au contraire, les finalités énoisceéans le titre®l de la loi — notamment la
protection des intéréts de la politique étrangéréadrance ou de ses intéréts économiques —
apparaissent beaucoup trop larges pour relevemiesions des surveillants pénitentiaires.
Par ailleurs, leur confier un métier nouveau supgs de leur délivrer une formation
différente ; en effet, I'écart est grand entre dahe consistant a assurer la surveillance, la
garde et la préparation a la réinsertion et caliergvient a mettre directement en ceuvre des
techniques de renseignement. Au total, une teliduéen risquerait d’engendrer des tensions
dans le fonctionnement de nos prisons. Parce qudait exécuter les mesures de justice,
'administration pénitentiaire est intégrée, deflfid1, au ministere de la Justice ; par la suite,
la juridictionnalisation de I'application des peine renforcé le contrdle de [lautorité
judiciaire sur les établissements. Or si I'on imé#gle renseignement pénitentiaire a la
communauté du renseignement, amenant le ministla dustice a mettre directement en
ceuvre des techniques de recueil d'informations, Boouillerait sa relation avec le ministere
de I'Intérieur. En effet, I'Etat de droit ne sadr@nctionner avec un ministére de I'Intérieur et
demi! Evitons de perturber lautorité du ministéde I'Intérieur sur les services de
renseignement par la création d'un métier approtifimau sein de I'administration
pénitentiaire.

En revanche, nous donnons a I'administration pstiiiee les moyens et les effectifs
nécessaires pour assurer ses missions de sécamgélas établissements, ou sont désormais
affectés des officiers chargés du renseignememariddes six derniers mois de 2014, nous
avons structuré nos relations avec le minister@mtérieur, qui se traduisent depuis le début
de l'année par lintégration au sein de I'Unité deordination de la lutte antiterrorisme
(UCLAT) d'un directeur pénitentiaire et par la peipgation de I'administration pénitentiaire
aux réunions hebdomadaires de 'UCLAT et des étetors de sécurité départementaux. Le
ministre de I'Intérieur et moi-méme avons émis cdesulaires communes et travaillons sur un
protocole national — que nous émettrons aprés paoio de ce projet de loi — qui permettra de
mieux structurer la circulation de I'information te: 'administration pénitentiaire et les
services de renseignement. Nous travaillons égaleavec les ministéres de I'Intérieur et de
la Défense a la possibilité pour les services dsaignement d’intervenir directement dans
les établissements pénitentiaires afin d'y pratigee techniques de recueil d’informations.
Les missions des uns et des autres étant clairetdédinies — sauf a prendre la décision de
changer la nature du métier de surveillant pénaaat —, nous pensons préférable de
renforcer la structuration de nos relations avecskrvices de renseignement du ministére de
I'Intérieur et de la Défense pour permettre undrad’échanges plus intense et plus suivi.
Cette décision n’exclut pas que le personnel petigiee participe a la formation dispensée
par '’Académie du renseignement.

Le troisieme sujet qui concerne le ministére ddustice est celui du fichier devant
répertorier les personnes prévenues ou condamneas des faits de terrorisme. Les
dispositions correspondantes n'ont pas été intégeéece projet de loi parce que nous
attendons encore les avis de la Commission natafel’'informatique et des libertés (CNIL)
et du Conseil d’Etat, qui doivent nous parveniflet le 9 avril. Le Premier ministre s'étant
engagé sur la création de ce fichier, nous avongsa&yé, au cas ou ces deux avis
n'arriveraient pas a temps, de retenir comme véhi@gislatif le texte portant adaptation de
la procédure pénale au droit de I'Union européeagtyellement en navette parlementaire.



Le calendrier semble finalement nous permettreodtar cette mesure au projet de loi sur le
renseignement, mais c’est a vous qu'’il reviendradéeider si cette disposition consistante
peut étre introduite par voie d'amendement owslilt mieux la renvoyer a un autre texte.

M. le président Jean-Jacques Urvoas, rapporteutC’est la cinquieme fois que la
commission des Lois évoque les questions de rememignt depuis le début de la Iégislature,
mais la premiére fois qu’elle les aborde a trawverdexte dédie. Quelques mois apres avoir
conduit une mission d’information sur le cadredigue des services de renseignement — que
javais eu I'honneur de conduire avec Patrice Vereh—, nous avons travaillé sur les
mouvements radicaux armés dans le cadre d'une cssioni d’enquéte présidée par
Christophe Cavard. En 2013, nous nous étions Saggis avis de la loi de programmation
militaire, sous la responsabilité de Patrice Verehpour revenir au sujet en novembre 2014,
a l'occasion de I'examen du projet de loi antiteste dont Sébastien Pietrasanta était le
rapporteur. Dans le cadre du dernier débat budgét&iuillaume Larrivé, rapporteur pour
avis sur ladministration pénitentiaire, avait a@géntson regard sur le renseignement
pénitentiaire — sujet que vient d’évoquer la gatde Sceaux. Enfin, au début de la |égislature,
le premier texte antiterroriste — dont Marie-Frasedechtel était la rapporteure — nous avait
également permis d’évoquer les questions de ramseignt.

Je voudrais expliquer en quelques mots le regaedjguyorte sur le texte et les
convictions qui m'animent et sous-tendent mes amerats.

Le texte répond a la fois a une attente et a unesséele Livre blanc de 2008 sur
la défense et la sécurité nationatediquait : « Les activités de renseignement rgpaient
pas aujourd’hui d’un cadre juridique clair et ssdiint. Cette lacune doit étre comblée. » Nous
allons y pourvoir, sept ans aprés, en légalisanadtivités du renseignement d’Etat.

La loi assume ainsi deux fonctions. L'une, juridkglconsiste a soumettre une
activité au droit ; l'autre, politique, affirme l&gitimité de cette activité et I'intérét publiciqu
s’y attache. Dans une démocratie, ces deux foregont indissociables.

Si baroque que cela puisse paraitre, nous comnmrepar donner une base légale a
des services qui ne procedent que d’'une décisiguoduoir réglementaire. La DPSD est née
d’'un décret du 20 novembre 1981, TRACFIN (traitetraun renseignement et action contre
les circuits financiers clandestins) d’un décret6diecembre 2006, la DGSE, d’'un décret du
2 avril 1982 publié adournal officie| alors que le Service de documentation extérietice
contre-espionnage (SDECE), son ancétre, procédatdcret du 4 janvier 1946, qui n’avait
pas été publié. La DRM a été créée par le décrébdein 1992, et la direction générale de la
sécurité intérieure (DGSI) par celui du 30 avrill2Z0Donner une base légale a des services
procédant du pouvoir réglementaire est manifestemeprogrés de I'Etat de droit.

En outre, nous éviterons a la France d’étre conéanpar la Cour européenne des
droits de 'homme (CEDH) pour cette carence |étjiga Elle I'a été le 24 avril 1990, ce qui
avait incité le gouvernement Rocard a légiférer,jahet 1991, sur les interceptions de
sécurité. Elle I'a encore été, le 30 mai 2005, pwoir sonorisé des appartements sans base
juridique suffisamment précise. Une loi sur le mgsement était donc indispensable.

Aux termes de l'article 34 de la Constitution, seld loi peut fixer des régles en
matiere de garanties fondamentales accordées d@oyems pour I'exercice des libertés
publigues. En outre, seule la loi peut sortir lesvises d'une opacité qui fait du
renseignement un objet méconnu.



Les services de renseignement ont beau étre destmst époques, notre pays ne les a
pas intégrés a sa culture. C’est au X¥iécle qu’est née I'étrange relation qui unit larke
aux services de renseignement. Napoléon, qui agaitent recours aux espions, avait peu de
considération pour eux. Si le monde anglo-saxont tieurs activités non seulement pour
légitimes mais pour précieuses, car elles déferdesduveraineté, notre pays les percoit, sauf
en période de conflit armé, comme perfides ou iafates. Qu’elle se souvienne de Fouche,
du Rainbow Warriorou des écoutes d@anard enchainénotre mémoire collective les
associe a la trahison ou a des opérations peu blesuaNotre géographie n’a pas fait du
Francais un conquérant ni méme un curieux. « Leositd# est un vilain défaut » : I'adage
montre la frontiere que nous établissons entreoten@issance, légitime et valorisante, et le
renseignement, méprisable et illégitime.

Mais la situation change. Hier, les services desegmement étaient tenus pour des
outils a la disposition de I'Etat. Désormais, ifgparaissent pour ce qu'ils sont : des moyens
de protéger les citoyens, des administrations i&yats dédiées a la garantie des libertés
individuelles et collectives.

A travers les amendements que je vous présenjeraipus propose de batir un
contr6le administratif. Tel est le sens de la raaise de l'inspection du renseignement, créée
par le président de la République, en juillet 2Qdds du contrble parlementaire, élargi par la
loi de programmation militaire, qui donne enfin a Délégation parlementaire au
renseignement, laquelle ne possédait qu’'un powl®isuivi, un pouvoir de contréle de la
politique publique de renseignement. Il fallait laoater deux mondes — le pouvoir et les
services — et les faire se rencontrer. Désormaise rparlement, qui contréle les activités de
renseignement, exerce les mémes compétences gsidetyparlements démocratiques du
monde.

Il existe donc, d’'un cété, le contrdle hiérarchigaea discrétion des ministres, de
l'autre, le contrdle parlementaire. Il manquait @ecle plus important : ce que nous avons
appelé, M. Verchere et moi, le contrble de légaditéde proportionnalité, qui permet de
s’assurer que les moyens engagés sont proportioants menace qu’ils sont censés
combattre.

C’est de sa qualité que dépendra la crédibilitbae de I'organisation. C’est sur sa
densité que reposera la légitimité du renseigneniois nous sommes appuyés sur deux
jurisprudences constantes et incontestables. Lesdéllooonstitutionnel, depuis 1999, et la
Cour européenne des droits de I'homme, depuisétdopescude 2007, assurent que la
légalité ne suffit pas si elle n'est pas accompagtian contrdle effectif. C’est pourquoi la
plupart de mes amendements portent sur le contitélelécoulent des dizaines d’auditions
organisées la semaine derniere. Je rappelle queergandrons, avant 'examen du texte en
séance publique, le Défenseur des droits, et qus rexevrons la contribution d’associations,
comme l'association des magistrats administrafifie nous n’avons pu auditionner.

Chaque fois que cela paraitra nécessaire, je m@enpl a renforcer les moyens
juridiques de la nouvelle autorité administrati@antrairement a ce que j'ai pu lire dans la
presse, cette instance héritera de toutes les d¢engaes de la CNCIS. Elle en exercera
d’autres. Chaque fois que jai identifié une intade sur sa capacité a exercer un contréle
effectif, je vous proposerai un amendement pouwsigks le doute. Quand des garanties me
semblent nécessaires, je vous proposerai de letenjo



D’autres amendements visent a compléter la protredies citoyens et de leurs
libertés individuelles. Nous préciserons l'usage agtaines techniques de recueil des
renseignements, en resserrant ou en encadranblaEdpres d’autorisation.

La troisieme série d’amendements tend a confodsrdaranties collectives qui
découlent de la création quasi révolutionnaireadsaisine par les citoyens du Conseil d’Etat.
C’est une pierre angulaire de la réalité du coafrli sera jugée un jour par la CEDH.

Sur ce texte, je rechercherai la majorité la pargd, au sein de la Commission et
dans I'hémicycle. Je serai attentif aux amendemedatsous les groupes, pourvu que leur
rédaction soit irréprochable. Je souhaite que nwoteail, essentiellement tourné vers le
contrble, nous permette de dissiper les craintes.

M. Alain Tourret. Le renseignement est devenu un projet politique réunit au-
dela des clivages, puisque, sur le sujet, une m@jdidées, theme cher aux radicaux depuis
Edgar Faure, s’est heureusement dégagée. Le reapaigt est aussi un projet d’'opportunité,
lié a la sécurité de I'Etat et des citoyens, etpéeennité, tant il est vrai que la menace
terroriste marquera pour longtemps I'histoire deepays. Enfin, c’est un projet d’équilibre
entre securité et liberté. Le texte inscrit I'antidu renseignement dans une volonté de
proportionnalité entre le risque et la ripostepsdé principe défini pour la l1égitime défense.

J'aborderai trois points : I'action, le controleles moyens.

La sécurité, qui est a la fois francaise et eunopégsuppose la réciprocité avec nos
alliés, car la loi sur le renseignement ne conceasuniquement le terrorisme. Le projet de
loi est-il compatible avec les engagements qui tiens & nos alliés ? Vise-t-elle les citoyens
ou diplomates des nations amies, sur le territhiacais ou étranger ? Des engagements
réciproques, a linstar de ceux qui lient Israék dttats-Unis, prévoient-ils I'échange de
renseignements avec celles-ci ? Qu’en est-il dseignement économique ? Alors que le
pillage de nos brevets et de nos secrets d'invemtaus cause un grave préjudice, jusqu’ou
peut aller la protection qu’assure I'action offeresdes services de renseignement ?

Le projet détermine les contrbles avec précisiauria-t-on utiliser le référé-liberté
dans le délai de quarante-huit heures qu’appligyede administratif, lequel est, en I'espéce,
le juge des libertés ? Le contrble de la mise ewregpeut-il étre confié a la commission des
Lois ou a son bureau, comme l'avait envisagé Clesamen 1918 ? Peut-on attribuer un réle
a notre commission au lieu dimpliquer seulement délégation parlementaire au
renseignement ?

Enfin, quel est le budget prévu ? De quels montdisizoseront les fonds spéciaux ?
En 2001, javais plaidé pour leur disparition. [efait, leur utilisation par le Gouvernement a
été supprimée, mais non celle que peuvent en ledreservices. De quelle somme ceux-Ci
disposeront-ils et comment sera-t-elle budgétée ?

M. Alain Chrétien. Je vous remercie de m’accueillir dans votre cominiselle
de la défense a eu l'occasion d’auditionner degomsables des services du renseignement.
Le rapporteur dit volontiers qu’en France, on péaha ligne et non au chalut. Grace aux
articles L. 851-3 et L. 851-4, un petit chalut eansettre en place.

Nos interlocuteurs ont souvent indiqué qu’ils détment de laNational Security
Agency(NSA). Le texte renforcera donc notre souveraimetéonale. Le groupe UMP n’est
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pas défavorable a l'utilisation de dispositifs teiues permettant de recueillir un grand
nombre d’informations — quitte a prévoir un corgréijoureux.

J'en viens a ma question, qui complétera celle dgddrret : les dispositions visant
au renforcement et a la légalisation des pratigiesoute et d’interception s’appliquent-elles
seulement aux ressortissants francais sur le deerinational ? En d’autres termes, des
personnes étrangeres sur un territoire étrangerrqoutelles se prévaloir de ce régime
juridique ?

M. Pascal PopelinNous engageons I'examen du texte avec une certpanaté.
Pour la premiére fois, la France consacre un pdgdbi au renseignement, univers que nos
concitoyens connaissent peu, ce qui nourrit bienfdetasmes. Les Francais évoquent avec
méfiance leurs « services secrets », quand nos amgii®-saxons parlent ordinairement de
leur «Intelligence Service.

Le projet de loi ne doit rien a 'émotion ni auxadnstances. Si les événements de
janvier lui conferent une actualité particuliere,est le fruit d’'une volonté ancienne du
président de la République, du Premier ministredet Gouvernement, ainsi que de la
délégation parlementaire au renseignement. Anndasquillet 2014 et prévu dans I'agenda
des réformes pour 2015, il s’inspire notamment dpport d’information présenté en
mai 2013 par Jean-Jacques Urvoas et Patrice Vexofp@r concluait a la nécessité prégnante
d’'une loi encadrant les pratiques du renseignement.

Le contexte, marqué par les menaces qui pesena sdércurité de nos concitoyens,
montre gu'’il ne faut plus attendre. Nous devonsfdéégr avec pragmatisme et sans naiveté,
affirmer enfin que la France, comme tout Etat démigue moderne, peut légitimement
disposer de cet outil de souveraineté que sonsel®ices de renseignement dotés de moyens
adéquats, destinés a protéger, a l'intérieur et Herses frontiéres, ses intéréts stratégiques et
la sécurité de ses ressortissants.

Cet impératif ne saurait nous faire oublier queagays est un Etat de droit, et pas
n'importe lequel : il demeure aux yeux du mondpdé&ie des droits de I’'homme, ce qui nous
confére une responsabilité particuliére. Les moy#ms nous souhaitons que nos services
disposent en toute |égalité peuvent par natureepatteinte aux libertés individuelles. lls
doivent donc étre employés avec discernement, dansrespect du principe de
proportionnalité, et étre encadrés par un contiglaireux.

Certains textes ont vocation a susciter le debatstCle cas de celui-ci. Le
Gouvernement a le mérite d’ouvrir une discussiombligue. Pour avoir accompagné le
rapporteur pendant les nombreuses auditions goibanisées depuis I'adoption du projet de
loi, le 19 mars, par le conseil des ministres, gatendu les interrogations, les attentes et les
craintes. Des demain, notre Commission va tenteré&pondre en examinant les articles. Je
ne doute pas que ce travail de consolidation n@osesuive en séance publique, a partir du
13 avril.

En harmonie avec le rapporteur, le groupe SRC ptése deux amendements de
principe. Le premier vise a affirmer le caracteublfr des services de renseignement. Loin
d’étre déclarative et dépourvue de portée juridique telle disposition vise a éviter qu’'un
jour, 'Etat n’en vienne & sous-traiter a des dfis privées tout ou partie de ses activités
hautement régaliennes. Nombreux sont les exemplégsur de nous, qui justifient cette
précaution d’écriture.



Le second amendement vise a préciser le périmétrergdention des services de
renseignement. On mesure la difficulté d'un telrexe. Comment délimiter le recours au
renseignement pour des motifs d'intérét public 27m@mnt étre exhaustif sans devenir
dangereusement globalisant ? La rédaction du segtainéa du nouvel article L. 811-3 du
code de la sécurité intérieure, dont on compreaénaént l'intention, a suscité des craintes,
compte tenu de l'interprétation extensive qui paiiren étre faite, notamment a I'encontre
des mouvements sociaux.

Nous proposerons une nouvelle rédaction, qui emteat la finalité, en excluant
tout détournement. Nous souhaitons que cette nleuveldaction, comme d’autres
propositions que nous formulerons en cours de ¢débatueille l'assentiment du
Gouvernement, compte tenu de I'esprit constructiftahous le savons animé.

M. le ministre de la DéfenselLes services de renseignement entretiennent &ec c
de nos alliés des relations régulieres et précikasété en contact aujourd’hui méme avec
mon homologue allemand. Le ministere de la Défe@skange volontiers des bonnes
pratiques sur les zones de conflit. Le texte sendatiailleurs pour finalité le respect des
engagements européens et internationaux.

Le montant des fonds spéciaux dépend du Premierstn@éinet leur emploi est
contrélé régulierement par la délégation parlementu renseignement, depuis que la loi de
programmation militaire votée fin 2013 lui en a dére pouvoir.

L’interception de sécurité sur le territoire naibooncerne toute personne y résidant
ou y communiquant. La surveillance internationalecerne tous ceux, francgais ou étrangers,
qui sont hors de France. Les modalités de l'infgioa, que j'ai rappelées dans mon expose,
sont définies précisément quand des étrangers caigoant entre eux. Si la connexion inclut
un Francais, on revient au droit commun du tergtonational. En somme, c’est la
délimitation géographique qui compte, d’autant dgge connexions s’établissent entre des
numeros qui portent la référence d’un territoirgarel.

Selon M. Chrétien, le texte a pour vocation de @dtma une péche au petit chalut. Je
parlerai plutdt de péche ciblée ou sélective.

M. le ministre de ['Intérieur. Nous sommes désireux de mettre en place un
dispositif de contrdle sur I'activité des servias renseignement. C’est un des buts de ce
texte, qui transcrit en partie les préconisatiamsfilées par M. Urvoas dans le rapport qu’il a
rédigé avec M. Verchere. Jamais nous n'avons péssiedtel niveau de contrble, tant
administratif que juridictionnel et parlementaire.

L’autorité administrative indépendante est refondges ses moyens. Non seulement
la CNCTR reprend pleinement les prérogatives etdgscités de la CNCIS, mais elle en aura
davantage. Le débat parlementaire le montrera.

Le contréle juridictionnel est étendu. La CNCTRmeoe tout citoyen, pourra saisir
l'instance juridictionnelle pour non-conformité deispositifs arrétés par nous au droit voté
par vous. Autre innovation : le Conseil d’Etat -esta-dire le juge administratif, qui, loin
d'étre le bras armé de I'Etat est au contraire ugej des libertés, comme I'a rappelé
M. Tourret, et comme le montre la jurisprudenceurm saisir le juge judiciaire, s'il constate

une infraction pénale. Je laisse a la garde demuRde soin de répondre sur le référé-liberté.



Enfin, le contréle parlementaire sur 'activité de=vices de renseignement est lui
aussi renforcé, ce qui est souhaitable. Le déhag ofirira 'occasion de le démontrer.

M. Popelin craint que le renseignement ne soitsatib 'encontre de mouvements
sociaux. Il arrive que ceux-ci, par les violencasilg] déclenchent, portent atteinte aux
principes fondamentaux de la République. Quand rapmenons que des mouvements
identitaires incitent des individus a se rendra adrtie des lieux de culte pour procéder a des
agressions, devons-nous prévenir ces actes, aulétmesures de police administrative, ou
les laisser se déployer ? Au reste, sur ces slge@ouvernement est désireux d’améliorer le
texte, de maniere qu'’il atteigne son but. Sur getsaomme sur le contrdle, il faut écarter
toute ambiguité.

Notre objectif est de prévenir, par des mesurepalee administrative, sous le
contrble du juge des libertés qu’est le juge adsiiaiif, des atteintes graves a la paix sociale,
c’est-a-dire a ce qui constitue le fondement dedaublique et le creuset de ses valeurs. Il ne
s’agit en aucun cas d’empécher I'expression dibéaté syndicale ou politique.

Mme la garde des SceauxXvionsieur Tourret, il ne sera pas possible de recaur
référé liberté, qui releve du droit pénal. En resren puisque le projet de loi reléve du code
de la justice administrative, on pourra utiliserdéré, qui permet au Conseil d’Etat de statuer
en urgence.

Toute personne qui a un intérét personnel diragspectant l'utilisation d’'une
technique de renseignement a son encontre pouisx $a CNCTR, qui l'appuiera
éventuellement par la suite devant le Conseil dBta Commission peut prononcer par
exemple l'annulation de l'autorisation de recuesl énseignements décidée par le Premier
ministre ou demander la destruction des donnédsco@&bs. Saisi par un particulier qui a un
intérét personnel et direct a agir, par la Commissdu par une juridiction saisie d’'une
procédure 'amenant a connaitre de I'utilisationteehniques de renseignement, le Conseil
d’Etat pourra rendre les mémes décisions et indsenita victime.

Ces actes relévent de la juridiction administrativar il s’agit de revenir, le cas
échéant, sur des décisions du Premier ministreleetontrbler et de remettre en cause la
décision d’instances administratives.

Mme Marie-Francoise BechtelJe félicite le président et rapporteur, ainsi que
M. Verchere, de s’étre saisis d'un sujet en jachém France n'a pas la culture du
renseignement. On n’'imagine pas, dans notre paysnarand écrivain fasse carriere dans
cet univers. Ce qui a été possible pour Graham rere® I'aurait pas été pour Francgois
Mauriac.

Nous sommes face a une contradiction propre anteodeatie, qui doit tout a la fois
se protéger et se dévoiler. C’est un sujet queesaiilldéja Démosthéne. Pendant la guerre de
Macédoine, celui-ci devait rendre des comptes deéeso ses activités, notamment de
renseignements. De ce fait, Philippe connaissaitwhe de ses décisions, quand la réciproque
n'était pas vraie. Le droit contemporain nous apgreue, si la démocratie ne peut se
dispenser de certaines activités secrétes, celldsigent cependant étre encadrées, non
directement par les citoyens mais par un contrdtermédiaire, en I'espece celui de la
Commission, dont nous reparlerons longuement.



Ma premiére question sera sémantique. La Commissitionale de contrbéle des
techniques de renseignement a vocation a contn@erles techniques mais leur mise en
ceuvre. Ce point mérite d’étre préciseé.

Deuxiemement, n’a-t-on pas choisi un filet tropglgren autorisant la collecte de
renseignements pour 'ensemble des intéréts pull@gionnés au nouvel article L. 811-3 du
code de la sécurité intérieure ? Je comprends gueoque la lutte contre le terrorisme,
I'atteinte aux intéréts de la sécurité nationalelayolitique internationale. D’autres motifs
cités dans l'article me semblent plus discutaldRégs on veut pécher large, plus le filet doit
étre précis et resserré.

Ma troisieme question est plus ponctuelle. Quan@riemier ministre autorise en
urgence la mise en ceuvre de certaines technidogs,groire qu'’il est informé des motifs qui
la justifient. La rédaction du texte laisse pendawverse. Peut-on modifier le texte sur ce
point ?

M. Sergio Coronado.Ce projet de loi porté par 'ensemble du Gouvernemant
présenté par le Premier ministre n’est pas un pdgeirconstance. |l n'a pas été écrit sous le
coup de I'émotion. Voila longtemps que nous réctamiun texte sur les finalités et les
principes encadrant le renseignement. Le rappoM.ddrvoas et de M. Verchere pointait un
vide, en la matiere.

Le président et rapporteur n'apprécie pas qu’'onmixa les textes au pas de charge.
Je regrette d’autant plus le recours a la procédocélérée et I'inscription de son examen au
lendemain d’une période électorale chargée, ca qudinalisé le travail en amont. Il m’a ainsi
ete difficile d’assister a toutes les auditionspairatoires. Je remercie néanmoins le ministre
de I'Intérieur d’avoir consacré beaucoup de temps parlementaires. J'y vois un signe
encourageant pour le débat en commission commeéarces publique. Il serait désolant que
les Francais se sentent privés d’'une discussiorspgeaente sur un sujet qui les concerne.
Celle-ci portera moins sur les techniques de sliaweie que sur les principes qui doivent
encadrer les pratiques de renseignement et laskthas libertés.

Ces pratigues ne bénéficiaient pas d'un encadrefrégigiatif, ce qui fragilisait le
travail des services autant que les bases de détnecratie. On comprend qu’une importante
mobilisation citoyenne se fasse jour sur un tedtsugar le texte légalise des moyens d’action,
des moyens d’exception et des techniques qui p&nteine surveillance de grande ampleur,
voire une surveillance de masse. Je partage cestaiterrogations sur les moyens techniques
utilisés et m’interroge, comme Mme Bechtel, sumtesifs invoqués au nouvel article L. 811-
3 du code de la sécurité intérieure.

Les outils sont nombreux : balises GPS pour lescués, sonorisation des espaces
privés, captation d'images, intrusion dans desxliptivés, acces en temps réel aux données
de connexion Internet, installation des disposiliésrecueils de communication couvrant de
larges périmetres de I'espace public, utilisatienndatériels sophistiqués comme IBSI-
catchers les logiciels espions et les technologies congddrndées sur des algorithmes, dont
on mesure mal I'efficacité et la portée.

Depuis la loi de programmation militaire, une irgude plane. Les journalistes
craignent, parfois a juste titre, des atteintes lbkerté d’'informer, alors que la loi sur le seécre
des sources n’'est pas a l'ordre du jour. Les magistedoutent qu’on n’offre aux services
secrets des pouvoirs exorbitants, dans des domplusdarges que la seule lutte contre le



terrorisme. La CNIL s’interroge sur le contréle diéshiers et 'emploi de mesures de
surveillance intrusives. Il ne s’agit pas d'une thidé de principe a toute législation
antiterroriste, dont nul ne conteste la Iégitimitéais comment croire que la seule réponse
apportée a ce défi reléve du renseignement et piditze ?

Nous devons savoir si le texte respecte les prscgEmocratiques et si les réponses
prévues sont proportionnelles aux risques que rsatceété doit affronter. L’étude d’impact
n'apporte pas de certitude sur I'efficacité, 'eggment budgétaire ou I'impact des mesures
de surveillance. Ce texte intervient alors que dfende la loi de 2014 renforcant les
dispositions relatives a la lutte contre le tesone est a peine séche. Il renforce un arsenal
antiterroriste qui comporte déja quatorze lois @eA986. Il s’applique enfin a des domaines
beaucoup plus vastes que la lutte contre le termaj notamment la prévention des violences
collectives de nature a porter gravement atteinte @aix publique. Le débat parlementaire
doit répondre aux craintes qui s’expriment dandéeat public et apporter des clarifications
nécessaires.

La CNCTR — ses moyens, ses capacités d'intervemioson efficacité — sera au
cceur de nos débats. Je me réjouis de I'état diedans lequel le président et rapporteur
aborde la discussion. Selon Jean-Marie Delaruesidgagt de la Commission nationale de
contrble des interceptions de sécurité, le contedlemont, en cas d’'urgence absolue, serait
possible. La question pourrait étre abordée pamigsgstres. Quant aux interrogations sur
'ampleur de la surveillance produite par les dsesrtechniques évoquées dans le texte, elles
ne peuvent étre balayées d’un revers de main.

Mme Sophie Rohfritsch.C’est sur les moyens financiers et humains queojgsv
interrogerai. Vous souhaitez permettre aux sendlegesenseignement un acces privilégié aux
données de connexion et aux téléphones portablese®services sont facturés a un prix
élevé, ce qui ameéne le parquet a ne délivrer quedfaitorisations. Sur ce sujet, ou en sont
vos discussions avec les opérateurs ?

D’autre part, le texte permettra-t-il de revoir partage des taches s’agissant
notamment de la gendarmerie ? Je déplore que,ddpaiannées, les gendarmes effectuent
les transferements — qui devraient étre assuméke pamistére de la Justice — et renoncent
par conséquent a assumer d’autres missions styagsyi

M. le ministre de la DéfenseEn réaction aux propos de M. Coronado, je fera par
de mon expérience de ministre de la Défense. Larsgerroriste décapite un homme dans
un pays étranger, des connexions se mettent ea placnotre territoire, pour identifier les
réseaux sociaux qui montrent la scéne. Un algosdtkérifie immédiatement les connexions
qui assurent la diffusion de I'acte terroriste casien Jordanie, en Iran, en Irak ou en Syrie.
Il s’agit non pas de péche au chalut, mais de géblde réseau. Une telle intervention, qui
n'existe que dans le cadre de la lutte antiter®yrise lése pas les libertés. Elle est néanmoins
soumise a la décision du Premier ministre et atrglende la CNCTR.

Mme la garde des SceauwMadame Rohfritsch, vous demandez que les
transferements, ou extractions judiciaires, reveerau ministere de la Justice. C’est fait.
L’accord signé début 2012 entre le ministere detdilieur et la chancellerie n’était pas
équitable car il transférait les extractions juai@s au service pénitentiaire sans transférer les
équivalents temps pleins correspondants. Nous adone travaillé ensemble pendant un an
et demi pour aboutir a un accord plus équitableréaliste, transférant la totalité des



extractions judiciaires au ministére de la Justlde. certain nombre de bassins sont déja
totalement en charge, et le transfert devraitatheve d’ici a 2019.

Par ailleurs, nous travaillons avec le ministérd’'ldéérieur et les responsables de la
gendarmerie au transfert de missions actuellemsstirées par les gendarmes et qui
pourraient I'étre par mon ministére. Nous condussoa travail en bonne intelligence, depuis
un an et demi également. Nous avons mis en placprdeédures allégeant considérablement
le travail des gendarmes, telles que les tramesfarenulaires types qui leur permettent de
remplir des proces-verbaux tres rapidement. Le ggode liaison de la gendarmerie s’est
exprimé publiguement pour dire a quel point cette@dure soulageait leur travail.

Mon ministére bénéficiera de 950 emplois suppléaissd, dont 483 pour
'administration pénitentiaire — des emplois quajsutent aux 500 créés annuellement au
ministere depuis 2012. Nous diversifions les compets de I'administration pénitentiaire et
particulierement du renseignement pénitentiairaudNi@cruterons vingt-deux informaticiens,
guatorze analystes veilleurs, pour animer la celidé veille permanente sur les réseaux
sociaux, quarante-quatre officiers qualifiés ensedgnement pour les établissements
sensibles, quarante interprétes. Il y a égaleneneguipes légeres pour les fouilles et les
équipes régionales d'intervention et de sécurii@I& dont nous comblerons les soixante-dix
postes vacants.

M. le ministre de I'Intérieur. Je confirme que le redéploiement des emplois de
gendarme affectés aux transferements judiciairesresours depuis 2011. Apres une pause
en 2013, il a repris en 2014 et concernera I'enéemhds régions a I'horizon 2017. Plusieurs
centaines de gendarmes seront de nouveau affectésrsa missions. Le rythme de ce
redéploiement est soutenu grace a I'excellente @adipn entre les services de I'Intérieur et
de la chancellerie.

En ce qui concerne, madame Bechtel, I'accés auxéimde connexion pour la
surveillance en temps réel et la détection sur desmnonymes, I'objet en sera exclusivement
la lutte antiterroriste. La technique particuliénge vous avez évoquée ne sera possible que
pour le seul recueil des numéros d’appareil et ahals. Pour la collecte de contenus, le
motif ne pourra étre que la lutte antiterroristéaetechnique ne sera mobilisée que pour une
durée extrémement breve de 72 heures.

Il ne s’agit pas de recueillir toutes les métadasné&eules les personnes dont nous
avons la conviction qu’elles sont susceptibles deroettre des actes terroristes seront
surveillées. C’est le role de I'Etat que de protdge Francais du risque terroriste, mais il ne
s’agit pas de procéder a une collecte massive deéds. En ce qui concerne la détection sur
données anonymes, on ne peut a la fois refuseealitlir toutes sortes d’informations et
rejeter les dispositifs qui permettent de sélecigries personnes qui doivent étre suivies. Les
algorithmes permettent justement de cibler lesrmégions dont nous avons besoin.

M. le président Jean-Jacques Urvoas, rapporteurPour compléter la réponse a
Mme Rohfritsch, je précise que nous parlons ess@tient, dans ce texte, de ce que nous
avons l'habitude d'appeler la communauté du remszigent, dont la composition est
renvoyée a un décret prévu a larticle L. 811-2.nMési, depuis la loi de 2009, le
renseignement fait partie des missions de la gemelae, celle-ci n’est pas l'un des six
services de renseignement dont les moyens sofagués.



M. Jacques Myard.Le renseignement est une politique publique etuno affaire
de barbouzes. L’Etat doit en fixer le cadre.

Cette loi répond tout d’abord a la nécessité de flice aux menaces, a l'aide des
moyens technologiques qui se sont développés de&eraaxponentielle ces derniéres années.
La premiére liberté publique, c’est de rester em:WEtat doit assurer la sécurité de nos
concitoyens et ce n'est pas une mince affaire,satpre les menaces internationales se
développent fortement.

Cette loi répond ensuite a la nécessité de contléteservices de renseignement,
comme ceux-ci le demandent eux-mémes. En tant g@mebme de la délégation parlementaire
au renseignement, j'ai constaté la tres forte delmaites services de pouvoir s’expliquer
devant les parlementaires pour démontrer qu’ilsdo@ment des opérations non pas de
barbouzerie mais de politique publique. Sous lsigence de Jean-Jacques Urvoas, nous
sommes parvenus a établir des relations de coefi@vec eux. Il faut poursuivre cela.
M. Tourret demande si ce ne devrait pas étre lailrale la Commission des lois. C'est un
débat qui a lieu en Angleterre, aux Etats-Unis,sdaien d’autres pays. Je pense que cela

rendrait plus difficile la création de liens aves kervices.

Cette loi complete le travail entrepris par la déléon parlementaire au
renseignement. Nous oceuvrons pour la sécurité m@édioet il faut dépasser les clivages
partisans.

M. Sébastien Pietrasantall est important de rappeler que ce projet denlest ni
un texte d’exception ni un texte d’émotion apres éeénements de janvier. C’est un texte
utile qui permet de nous adapter a I'évolutionaelkenace terroriste ; la derniere loi, celle de
1991, était totalement dépassée en raison du gipaiwent d’'Internet et de la téléphonie
mobile. Il s’agit également de sécuriser le tradailnos services de renseignement.

C’est un texte équilibré qui protége notre souveatd nationale et les Francais, mais
eégalement les libertés individuelles. On entendeserici ou la des critiques, des procés
d’intention — c’était méme déja le cas avant quartget ne soit connu.

Ce texte met fin aux zones grises, il fixe un cdélgal, crée du droit : c’est en soi un
progrés. Aprés sa promulgation, les libertés imtliglles seront renforcées. De nombreux
garde-fous sont mis en place : un contrdle polgjqouisque c’est le Premier ministre qui
donnera les autorisations, engageant ainsi sansapitité, un contréle administratif, avec la
création de la CNCTR, un contrdle juridictionnelea la saisine du Conseil d’Etat par cette
autorité administrative ou par nos concitoyens. Censeil d’Etat pourra annuler une
procédure pour irrégularité. Enfin, le contrblelparentaire sera renforcé, avec la délégation
parlementaire au renseignement. A ces control§suséal’exigence de proportionnalité et de
subsidiarité : plus les techniques seront intrissples le contréle sera grand, et les techniques
les plus intrusives ne seront possibles que sidé®s techniques n'ont pas donné les résultats
escomptés. Ces éléments prouvent la volonté du €&nement et de sa majorité de renforcer
les libertés individuelles.

Mme Cécile Untermaier.Les services de renseignement disposent aveclaiedtes
moyens de conduire une enquéte administrativetatée; sur la base du soupcon. Dés lors,
au méme titre que pour une enquéte de police pidkgiil me semble que le Iégislateur doit
veiller a ce que soient prévues des garanties peEnmbein contrle sérieux de ces dispositifs.
J'approuve les propos de M. le président Urvoast &gard.



Par ailleurs, on sait qu'’il n’est pas dans la aeltde la police d’effacer volontiers les
données recueillies. Un contrble peut-il étre esmygspour que le principe posé par la loi en la
matiere soit effectif ?

Enfin, le rythme ou la charge de travail de la CNRC@a-t-il été évalué par le
Gouvernement ?

M. Philippe Houillon. Les écoutes du batonnier de Paris et des avowmatpéartie
de notre actualité récente. Le texte comportedes dispositions particulieres sur ce point ?
Les conversations des avocats avec leurs cliengertmn du droit de la défense entreront-elles
dans le «filet dérivant » ou bien sont-elles pnéses ? S'il a le mérite d’exister, le recours
juridictionnel a tout de méme ses limites, carailitf savoir que I'on est sur écoute pour
engager cette procédure, sauf & ce que tout le enfasde un recours en soupgonnant d'étre
ecouté.

M. Guillaume Larrivé. C’est en tant que co-rapporteur de I'applicatience texte
gue je m’exprimerai et, comme mes collegues depbgpiion, dans I'esprit de la continuité de
I'Etat, en vue d'un texte utile & notre pays damsilirée. Je présenterai demain quelques
amendements qui porteront entre autres sur tr@scpupations que je souhaite évoquer ce
soir.

Ma premiere question porte sur le périmetre d@famunauté du renseignement. Au
plan juridique, un décret simple pris en applicatide I'ordonnance de 1958 sur les
assemblées parlementaires définit la communautérethgeignementstricto senspy en
nommant six services. Ce projet de loi prévoit quidécret en Conseil d’Etat définira un
second cercle de services non spécialisés damnseignement mais qui pourraient, en tant
que de besoin et pour certaines finalités, étreredis a recourir aux techniques en question.
Ne serait-il pas opportun que le premier décretIsdiaussi pris en Conseil d’Etat de fagon
gue ce dernier, lorsqu'il délibérera du second e@écait une vision d’ensemble de la
problématique ?

Ce serait également I'occasion de s’interrogereyériméetre de la communauté du
renseignement. Il est assez difficile d’admettre gudirection générale de la police nationale,
ou encore la direction du renseignement de la pinéfe de police de Paris (DRPP), n’en
fassent pas partie. Le nouveau décret en Conggtijue jappelle de mes veeux aurait peut-
étre vocation a redéfinir ce périmétre. On pouraaissi s'interroger sur l'inclusion dans ce
périmetre d’un service central spécialisé de lalgemerie nationale, ou encore sur la création
d’'un véritable service de renseignement pénitantialans le premier ou le second cercle, a
partir du bureau EMS3 établi en 2003 au sein diréction de 'administration pénitentiaire.

Ensuite, ne faudrait-il pas prévoir que toutes bBnnées collectées soient
centralisées par un service du Premier ministrgl sjagisse du Groupe interministériel de
contrble (GIC) ou d'un autre organe, afin de renultes opérant le controle de la CNCTR et
du Conseil d’Etat ? A ce stade, le projet de lgiamise une tracabilité de ces renseignements,
mais c’est davantage de I'ordre du registre quaaltentralisation de la matiére.

L’article 12 du projet, enfin, prévoit, pour cerias finalités, un régimad hocde
renseignement pénitentiaire sous le contréle doyseur. Comment ce régime s’articule-t-il
avec le régime de police administrative de droihgwn ? Les services spécialisés, ou ceux
du deuxieme cercle, notamment les votres, mondesuministre de I'Intérieur, restent-ils



compétents pour intervenir dans les prisons ? ldegpdes motifs est trop allusif sur cette
guestion.

M. Jean-Frédéric PoissonComment faut-il lire, a la lumiére de ce projet Ide
'accord passé par le Gouvernement avec I'entrepaiméricaine Cisco, et les 200 millions
d’euros d’investissement que I'Etat a promis aesellpour assurer, parait-il, la cybersécurité
de certaines administrations et des collectivitesiles ? Quel que soit notre degré d’amitié
avec les Américains, il me parait pour le moing daiconfier des secteurs de notre sécurité
nationale a une entreprise étrangere. Je ne pailledis pas imaginer qu’il n'y ait pas une
stratégie conjointe de certains grands opérateumsériques étrangers, Amazon, Google et
guelques autres, visant a affaiblir notre pays aac@der a des informations sur lesquelles des
opérateurs francais auraient parfaitement pu ttavai

Par ailleurs, peu aprés son entrée en fonction, Mn@®ntroleure générale des lieux
de privation de liberté m’a fait connaitre ses mése sur les contréles téléphoniques des
détenus et les brouillages et coupures des cordsets leurs proches. Dans les discussions
entre le Gouvernement et la Contr6leure génératte question a-t-elle été abordée ? Quelle
réponse vous a-t-elle faite ?

Mme Laure de La Raudiére.Si ce texte nous semble nécessaire, nous veidleéron
ce qu’il ne permette pas de passer d’'une surve#laiblée a la surveillance de masse permise
par les nouvelles technologies, en particuliebite data Il n’est question dans le texte que
d’'un « dispositif destiné a relever une menacee>gui est extrémement large. Qui controlera
I'algorithme ? L'expertise de la CNCTR sera-t-dldfisante ? Comment, au fond, assurer un
contrble démocratique de cet algorithme ? Je ne &t en doute vos intentions, mais je
regarde le texte et les garanties démocratiquesone pas suffisantes, dans sa rédaction
actuelle.

Ces techniques sont-elles déja utilisées par legces de renseignement ? Le fait
gue leur usage soit limité aux seuls besoins digtta antiterroriste n’est pas une garantie en
soi, car la tentation d’étendre cette nouvelle meé¢ha d’autres domaines pourra étre grande.
Ainsi, le filtrage d’Internet a été étendu de lalpgornographie en ligne aux sites provoquant
aux actes terroristes. De méme, les sénateursenefaccepter le filtrage Internet pour des
sites de proxénétisme. Sachant que ces disposgmmistotalement inefficaces, c’est assez
inquiétant.

Enfin, quel sera le lien entre les fournisseurset®ices Internet, tels que Google ou
Facebook, et l'algorithme ? Vous déléguez une eadiun contrdle relevant de la
souveraineté nationale a des géants de I'Inte@mhment cela se passera-t-il concrétement ?

Mme la garde des SceauxMonsieur Houillon, nous travaillons sur les prsiess
protégées, avocats, magistrats, journalistes, ddpupi relative aux géolocalisations. Alors
que la géolocalisation est moins intrusive, sesditimms d’'applications sont plus
contraignantes que celles des interceptions. Qiestes éléments qui justifient de retravailler
sur la durée et le champ infractionnel des intdfoap, pour les avocats — c’est une demande
de leur part — mais pas seulement. C’est pourqoas renvisageons un amendement au
présent texte, a son articl&. LC’est un travail qui doit étre conduit avec lan@oission.

Actuellement, monsieur Poisson, le personnel peétigiee peut effectuer des écoutes
sur téléphone fixe, les téléphones portables ntgias autorisés. Le débat sur les téléphones
portables n’est pas simple. La sécurité est emjais la possibilité de leur usage ne peut étre



complétement écartée, notamment pour des raisoméirmgertion ; le sujet n'est cependant
pas a l'ordre du jour. Les techniques des écodemsameéliorées, ainsi que les capacités de
localisation des téléphones portables interdita, dd les saisir, et les capacités de brouillage.

Cela me conduit a la question de la nature desemsétile I'administration
pénitentiaire, posée par M. Larrivée. Dans un prem@mps, javais souhaité que le
renseignement pénitentiaire integre la communautgedseignement, dans la mesure ou j'ai
réorganisé et renforcé ce renseignement sur I'ebigedu territoire. Des officiers qualifiés
font du renseignement pénitentiaire a plein tenmplsexiste des logiciels spécialisés, dont un
gue nous ne sommes en train de faire valider p@NH.. Apres avoir regardé les choses de
pres, je considere cependant que ce ne seraitep@sgnt, car cela changerait la nature méme
du métier de surveillant pénitentiaire et introditirdes difficultés dans son exercice
quotidien.

Avec les ministéres de [I'Intérieur et de la Défensmus prévoyons donc
d’institutionnaliser la circulation d’'informatiorentre services et le signalement de situations
qui justifieraient une collecte de renseignemergie-ci devant étre effectuée par les services
spécialisés plutbt que par les agents pénitergiale tiens a ce que le ministere de la Justice
demeure le ministére chargé de la protection desrtés, et la possibilité de recourir
directement a des techniques de renseignemenaitréee confusion des genres.

M. le ministre de [IIntérieur. Madame de la Raudiere, les services de
renseignement définiront, apres avis de la CNCTRalgorithme permettant de sélectionner
des données en fonction de criteres préétablisc@eéses sont précisément destinés a éviter
la « péche au chalut » : ils permettront de sé&potr les caractéristiques spécifiques des
modes de communication de personnes engagées daractivités terroristes. Ces critéres
seront donc extrémement sélectifs et la CNCTR Jlevai Elle donnera ainsi un avis sur
I'algorithme, en mobilisant pour cela ses compétentechniques. Elle compte neuf
membres : quatre magistrats, deux du siége et deua juridiction administrative, quatre
parlementaires, deux de la majorité et deux depbsjiion, et une personnalité qualifiée a
compétence hautement technique spécialisée ssujs.

Les opérateurs mettront en ceuvre le dispositilesiflux de données de connexion
empruntant leurs réseaux. Lorsque l'algorithme aéta un profil correspondant aux critéres
d’'une menace terroriste, ce profil sera communmmuéervice de renseignement concerné de
maniere anonyme. C’est seulement si le servicenesgjue le profil correspond bel et bien a
une personne susceptible de représenter une mesmemeste que le Premier ministre pourra,
apres avis de la CNCTR, autoriser I'identificatdmla personne.

Les citoyens des démocraties attendent des seml&d&tat, non seulement qu'ils
judiciarisent les responsables d’actes terrorisiesc la plus grande sévérite, mais surtout
gu'’ils préviennent de tels actes. C’est I'objet desils que nous évoquons, dont l'usage sera
encadré par des précautions fortes. De tels atgoeis sont utilisés aujourd’hui sans aucun
contrble par des acteurs de 'internet a des fureipent commerciales.

M. le ministre de la DéfenseSi I'algorithme change, méme a la marge, il delea
nouveau passer devant la CNCTR. Le controle esplaima tout moment. La possibilité
d'une « péche au chalut » ne m’inquiete donc pad c@agira plutét de la péche a la ligne,
trés ciblée et ne concernant que le terrorisme.
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La société Cisco, monsieur Poisson, a décidé dsimvpres de 90 millions d’euros
en France dans des start-ups et se propose ddboenta la formation en matiere de
cybersécurité. Cisco sait que notre pays se dothspesitifs de cybervigilance extrémement
pointus. Nous sommes partenaires mais nous ne sepasenaifs.

M. le ministre de ['Intérieur. Nous ne modifions pas, monsieur Larrivé, le
périmetre de la communauté du renseignement, tooffeant au second cercle la possibilité
de mobiliser des techniques nouvelles pour cegdinalités, par un décret en Conseil d’Etat.
Il ne convient pas, selon nous, de faire entres datte communauté des services qui ne sont
pas structurés comme les services historiques, imasfaut pas non plus priver ces derniers
de la possibilité de procéder a des investigatidescrois que nous avons trouvé le bon
équilibre, qui n'exclut pas des relations efficaeasre les services du premier et du second
cercles. L'arrivée du renseignement pénitentiaite sein de I'UCLAT permet cette
communication permanente.

L’article 12 régissant linterception des conveiwas des détenus ne crée pas un
régime autonome de renseignement exclusif du régiendroit commun. La coordination
entre le renseignement pénitentiaire et les ses\gpécialisés existe et doit étre renforcée. Un
protocole a été signé entre la DGSI et 'adminigirapénitentiaire en 2012, un autre entre
cette derniere et la DGPN au mois de mars 2015rebseignement pénitentiaire répond
annuellement a plus de 6 000 requétes émanantelaagrvices.

Le projet de loi prévoit que le Premier ministrefiniéa les modalités de la
centralisation des données. Celle-ci ne peut étee aentralisation physique totale en un
méme lieu. Les caractéristiques opérationnellesdifésrentes techniques s’y opposent. La
centralisation des interceptions de sécurité —td&esole du GIC — n’'obéit pas a la méme
problématique que la pose de balises ou l'usagdigpesitifs de proximité sur le terrain. Par
ailleurs, une centralisation totale pourrait crées vulnérabilités car elle impliquerait un tres
grand nombre de transferts de données. Dans cégions, nous avons choisi de centraliser
les données dans un nombre limité de lieux, ausdaeCNCTR aura un acceés permanent.

M. Dominique Raimbourg, président. Madame, messieurs les ministres, merci.

Mes chers collegues, je vous donne rendez-vousidamatin a neuf heures.

La séance est levée a 19 heures 45.
—_— <
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