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Table ronde, sur les libertés et les activités deseignement, avec M. Jean-Marie
Delarue, président de la Commission nationale detrébe des interceptions de seécurité
(CNCIS), et M. Jean-Jacques Urvoas, président deolamission des lois de 'Assemblée
nationale et de la délégation parlementaire au egsement, membre de la CNCIS

M. le coprésident Christian Paul. Notre table ronde de ce matin évoquera les
activités de renseignement, leur déploiement surdseaux numeriques, le cadre juridique et
les dispositifs de contréle applicables a ces @éfiv Nous auditionnerons M. Jean-Jacques
Urvoas, moins, d'ailleurs, en tant que présideniadeommission des lois de I’Assemblée
nationale qu’en tant que président de la délégatatementaire au renseignement (DPR) et
membre de la Commission nationale de contréle mtesceptions de sécurité (CNCIS), ainsi
gue M. Jean-Marie Delarue, président, depuis geslguois, de la CNCIS. Le troisieme
intervenant prévu, M. le préfet Alain Zabulon, ammnateur du renseignement aupres du
Président de la République, n’a finalement pu EBtree matin ; j'espére que nous pourrons
'auditionner avant la fin de 'année. Cette talmade est publique : elle est retransmise sur le
site de ’Assemblée et fera I'objet d’'un comptedhen

Les réseaux numeériques ayant pris une place impertdans la vie de tout un
chacun, la question des activités de renseignemantes réseaux est devenue importante,
notamment avec l'apparition de questions liées arilminalité et au terrorisme. Certains
excés et débordements de ces activités ont paeull inquiété l'opinion. La
commercialisation par la France, en dehors de tountréle, d’outils de surveillance des
réseaux, notamment a la Libye dans les années 280@jnsi suscité un profond
mécontentement citoyen. De méme, l'affaire Snowdera suite des révélations par un
analyste de la CIA de la maniére dont le renseigmeraméricain procede en dehors des

Etats-Unis, a soulevé bien des questions, notamemeRtance.

Nous souhaitons avoir, ce matin, un état des Igeudes méthodes du renseignement
francais et les principales technologies qu'utiltsdui-ci, qu’il s’agisse de l'interception du
contenu des communications ou de celle des métadsnae connexion. De méme,
'encadrement juridique de ces activités est-ilfisaht ? Les droits fondamentaux sont-ils
bien protégés ? Enfin, les capacités de surve#dlaid’intrusion des nouvelles technologies
étant considérables, les moyens du contrble démmpeeasont-ils a la hauteur ?

M. Jean-Jacques Urvoas, président de la commissiates lois de 'Assemblée
nationale et de la délégation parlementaire au remeggnement, membre de la
Commission nationale de contrdle des interceptionde sécurité.Mon propos sera, avant
tout, le résultat d’observations personnelles, damsglomaine dont je ne prétends pas étre
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spécialiste, étant simplement un parlementaire sinvd@une responsabilité sur des sujets
encore tres largement ignorés par le Parlemenméme. Le travaill que meéne cette

Commission est utile car notre pays a toujourg@sdivement indifférent a ces questions. |I

n’existe pas en France, a la difféerence de la ptuges démocraties occidentales, de culture
du renseignement. Nous éprouvons, et c'est étonnene forme de défiance envers ces
services, alors que ceux-ci sont avant tout I'odiiine politique publique au service de

l'intérét géenéral.

Je suis partisan d’'une confrontation apaisée desomg sur le sujet. Les questions
sont certes sensibles, et les conditions de I'écembe ces activités a I'ere numérique posent
des questions nouvelles qui n’existaient pas avpatg la quéte de I'information est en effet
de plus en plus dépendante des outils technologjgde la captation d'images aux
interceptions électromagnétiques et numeériquestetmin est propice aux psychoses, aux
fantasmes, aux illusions, et il faut tdcher de dembattre par le droit, c’est-a-dire par la
préservation des libertés individuelles.

C'est précisément l'une des fonctions de la délégatparlementaire au
renseignement, dont je suis le président cetteeanh&’agit d’'une structure bicamérale ou
siegent quatre sénateurs et quatre députés, aeeprasidence tournante. C’est le président
de la commission des affaires étrangéres, de landéfet des forces armées du Sénat,
M. Jean-Pierre Raffarin, qui me succédera l'an lpaot, et jai moi-méme succédé au
président de la commission des lois du Sénat, Bh-Beerre Sueur. Notre mission est
précisée par la loi : nous avons vocation a organes contrle parlementaire de I'action du
Gouvernement en matiere de renseignement et dé@viayolitique publique en ce domaine.

C’est également la mission de la CNCIS, méme shémp de celle-ci est limité aux
interceptions de sécurité dans le domaine admatiisttl s’agit d’'une structure ou je siege
depuis le début de la législature, et pour toutelwa@e, le mandat étant par ailleurs non
reconductible.

Mes observations se résument en deux idées faesonstate, tout d’abord, que
'espionnage massif et multiforme n’est ni dansu#ure ni dans les moyens de nos services.
La France, dans ce domaine, se veut une puissangeraine, quand la Grande-Bretagne se
vit plutét comme un allié, trés aligné, des EtatssUNous n’appartenons pas dtixe Eyes
ce cercle de mutualisation des moyens du renseigmer@unissant depuis trés longtemps les
Etats-Unis, la Grande-Bretagne, le Canada, I'Alistet la Nouvelle-Zélande, et qui a été le
socle de la solidité du bloc occidental au courtadeuerre froide. Cette volonté d’autonomie
et de souveraineté de la part de notre pays nowdudaa penser qu’il est absurde de chercher
a comparer nos outils et ceux de ces puissanceshudygets sont sans commune mesure : le
budget de la seuldational Security AgencfNSA), par exemple, 'une des seize agences de
renseignement américaines, serait cinquante f@érsur a celui de notre direction générale
de la sécurité extérieure (DGSE).

Nous avons également une philosophie singuliéralies Etats-Unis et la Grande-
Bretagne ont développé une confiance aveugle garenkeignement technique, la France a
maintenu une préférence pour le renseignement Imurhai principal outil de la Grande-
Bretagne, le Government Communications HeadquartefGCHQ), compte six mille
spécialistes du travail d’écoute. La France a tmgj@onsidéré que sa situation géographique,
y compris en outre-mer, et son histoire, avec deeg d’'influence privilégiées, impliquait le
recours au renseignement humain comme principall.can
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Enfin, le cadre juridique dans lequel nos serviégsluent est incroyablement
restrictif, par rapport aux Etats-Unis par exempleus savez comme moi que 95 % de
I'action de la NSA est |égale ; la justice fédéraeéricaine a d’ailleurs rappelé, en décembre
dernier, que la collecte de métadonnées corresfioddda mission de l'agence. Les
révélations de M. Snowden n’ont donc été des rée@ksque pour ceux qui ne connaissaient
pas ce sujet.

Deuxieme point: en vue de renforcer la protectims libertés individuelles, la
délégation parlementaire considére qu’il faut uoé dur le renseignement. Notre pays
aujourd’hui n’en a pas. Le cadre, notamment s’agisdu contrble, est insuffisant. Il convient
d’encadrer l'action des services, donc de développecontrble, et ce en multipliant les
organes.

Le controle interne, c'est-a-dire le contrle hiéréque exercé par l'autorité
ministérielle sur ses services, n'existait pas avare le Président de la République pallie
cette carence en créant, le 25 juillet 2014, I'extwn du renseignement. Il ne s’agit pas d’un
nouveau corps comme l'Inspection générale de legalationale, I'lnspection générale de la
gendarmerie nationale ou I'Inspection généralefab@sces, mais d’'une instance de controle
qui réunit des fonctionnaires de ces inspectionslités a connaitre de telles questions. Ce
contrble existe désormais et doit a présent dérostm efficacité.

Le deuxieme contrdle est le contr6le parlementgeg, le biais de la délégation
parlementaire au renseignement (DPR). Notre streicau été créée en 2007, sous la
précédente législature ; elle n’était alors dotée d’'un pouvoir de suivi de l'activité des
services. Depuis la loi de programmation militaske 18 décembre 2013, la DPR contréle
désormais, comme je I'ai indiqué, I'action du Gouneament en matiére de renseignement.
Nous rendrons notre premier rapport dans un moida ani-décembre. Les données
consultables depuis 2007 sur les sites de I’Asséentditionale et du Sénat sont plus des notes
gue des rapports. J'espere que notre rapport awrzai’opinion de l'investissement des
parlementaires dans le contrdle de cette politmu#ique.

Il reste selon nous un contrdle a créer, que nppelans contrdle de légalité et de
proportionnalité, devant examiner si les moyens mis ceuvre par les services sont
proportionnés a la menace qu’ils sont censés cdrabdde notre point de vue, c'est la
vocation d’'une structure comme la CNCIS, dont lansp est actuellement trop restrictif. Il
faut faire disparaitre la CNCIS en tant que tetlarga recréer, avec un perimetre élargi, sous
la forme de ce que le Conseil d’Etat nomme une raétale contréle des services de
renseignement, appellation qui me semble peu etgkt que je suggere donc de remplacer
par « autorité de contréle des techniques de rgmseient ».

Il convient par ailleurs d’ouvrir des voies de repour les citoyens. Ces voies de
recours ne peuvent avoir pour fondement que |&blidia France ne se dote pas d’'une loi, elle
sera un jour condamnée. J'espere donc que I'arbEe @rmettra de délibérer d’un tel texte,
dans des conditions qui ne soient pas celles daomdrontation de fantasmagories, mais
permettent I'expression d’une volonté commune a¢gger les libertés individuelles.

Enfin, les sociétés privées, dans le domaine diseignement, suscitent des
inquiétudes, car leur activité est autrement pkleridée que celle des services, et il existe des
dangers, notamment concernant la communicationrddesées personnelles. C’est un sujet
sur lequel le Iégislateur serait également biepirdde se pencher.
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M. le coprésident Christian Paul. La question du contr6le, vous l'avez dit, est
essentielle ; celle de la nature méme des actid@srenseignement et des techniques
auxquelles elles recourent ne I'est pas moins. \@uez, dans le débat public, opposé des
activités massives, que vous avez appelées « @@chkbalut », et des activités plus ciblées,
gue vous avez appelées « péche au harpon ». @e'egti reléve, dans l'activité de nos
services aujourd’hui, de I'une et de l'autre ?

M. Jean-Jacques Urvoas.S’agissant d’activités classifiées, mon propospeet
avoir la liberté que nous avons au sein de la DB chos relations avec les directeurs des
services. Notre activité se fonde sur les infororatiqui parviennent a notre connaissance et,
lorsque nous avons une interrogation, nous essayenemonter a la source pour vérifier
linformation. Toutes les informations qu’il m'esarrivé de lire sur les activités de
renseignement ne sont pas corroborées par notegvalisn.

Pendant longtemps, la suspicion a été de mise EnfParlement et les services de
renseignement. Pour une grande partie des parlammetles services de renseignement
étaient les fils naturels des affaires Ben BarkBRahbow Warrior et par nature liberticides.
De leur c6té, ces services avaient tendance a d@esiles parlementaires comme des
bavards impénitents, dépourvus de tout souci d&Fét général et seulement préoccupés par
leur notoriété. La création de la délégation paéetaire au renseignement a permis a ces
deux mondes de se connaitre, et la confiance anstesirer.

Dans le cadre des activités de la DPR, aucune p&atété fermée, aucun refus ne
nous a été opposé ; nous nous sommes rendus ladusll@ souhaitions et nous avons
rencontré qui nous voulions. Le cadre de notreviéetn’est toutefois pas sans limites. Ces
limites ont notamment été fixées par le Conseiktitutionnel, en 2001. Le gouvernement de
Lionel Jospin avait souhaité créer la Commissionvdefication des fonds spéciaux, ou
devaient siéger a la fois des parlementaires etnthasstrats de la Cour des comptes. Les
sénateurs ont saisi le Conseil en invoquant legiaé ce n’était pas le réle du Parlement de
s'intéresser aux fonds spéciaux. Le Conseil ledorané raison et conclu que le Parlement ne
devait pas avoir acces aux « opérations en colwsans, préciser ce dont il s’agit. Il peut donc
arriver, hypothétiguement, qu’un service opposéurael de nos demandes le motif d’'une
opération en cours. S’il y a des opérations ensg;gem’y ai pas acces, et je ne le souhaite pas
puisque le Conseil constitutionnel me I'interdgqur le reste, jamais un directeur de service
n'a entravé nos recherches.

M. le coprésident Christian Paul.Je m’autorise un droit de suite sur ce point. Ma
guestion portait davantage sur la notion de « ptapmalité » dans votre propos. Si nous
débattons prochainement d’une loi sur le renseigméntomment garantir a nos concitoyens
gue ces activités resteront proportionnées auxshgemenaces, quand, dans d’autres pays —
nous l'avons vu pour les Etats-Unis —, le caractérassif de la surveillance, sur les
meétadonnées et sans doute aussi les contenussiestnaent dépourvu de tout caractere de
proportionnalité ?

M. Jean-Jacques UrvoaslLa définition de la proportionnalité ne peut ddeowue
des missions confiées aux services. Or, aujourdlauioi ne précise pas ces missions. Le
décret créant la DGSE, en 1982, est I'un des pmsngiei aient été publiés aournal officiel
dans ce domaine. Tant que les missions ne sontd@fasies, je ne peux apprécier la
proportionnalité des actions conduites. C’est poardgl faut une loi, cohérente, définissant
les missions confiées aux services, les outils denk-ci doivent disposer, les instances de
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contrble, et la maniére dont les agents de cescesrgont protégés dans I'exercice de leurs
fonctions.

La seule loi existant aujourd’hui dans le domaineehseignement est la loi de 1991
sur les interceptions de sécurité. Cette loi atét® bien concue, sous la responsabilité de
Daniel Vaillant, car elle a permis au contrdle dedapter aux évolutions technologiques,
alors que l'usage des téléphones portables et dgema numeériques dont nous parlons était
encore inexistant a I'époque. Aujourd’hui, la CNCI&trole les interceptions de sécurité sur
ces outils.

M. Edwy Plenel.Nous sommes face a une révolution industriellengu seulement
bouleverse nos réalités économiques et cultureflass modifie aussi profondément les
guestions relatives aux libertés et aux possibilitéttenter a celles-ci. Vous pouvez chanter
la fable des différences entre les moyens de rpatys et ceux d’autres puissances ; il n’en
demeure pas moins que les moyens techniques senfreatieres.

Vous avez commencé par dire qu’il existait en Feanne grande indifférence au
renseignement, un meépris envers celui-ci. Je sisedx qui pensent, au contraire de vous,
gue cette indifférence est lieée a la faiblesseateerculture démocratique. Les puissances qui
ont une culture du renseignement sont en méme teeifes ou sont conduits dasarings
publics, brutaux, des responsables du renseignemieatl les parlementaires vont jusqu’au
bout de leur pouvoir, au service des citoyens atdwsecrets illégitimes.

Quand il s’est agi d’entrer dans le concret, vouszaaussitot brandi les secrets
classifiés, dont vous seriez le gardien, dans utikide opposant les « sachants » aux
ignorants. Vous défendez ainsi ce qui est, selon agerdition de la démocratie, a savoir
I'entre-soi de ceux qui savent mieux que le peeplee souhaitent pas que le peuple sache.

La question n'est pas tant celle du mépris du ignsenent que celle de l'usage
abusif de ces services par le pouvoir exécutiedtabandon du contréle parlementaire. Il n’y
a pas eu de commission d’enquéte parlementaird’aftaire Greenpeacgealors que les
exécutants auraient été contents de montrer qualgient fait que leur travail, sur ordre du
pouvoir. Il n'y a pas eu de commission d’enquéiemm@me de saisine de la Commission
nationale de I'informatique et des libertés (CNI&)y la cellule antiterroriste de I'Elysée qui a
détourné les moyens de I'Etat au service d’une afigation de la Présidence de la
Républiqgue. Pas de commission d’enquéte non plusl'aation de nos services de
renseignement dans l'aventure libyenne, action dai,I'avis méme de ceux qui y ont
participé, est au coeur du dérapage de ces opé&aRas de commission d’enquéte non plus
sur le scandale des « fadettes », échappant awleone la CNCIS, alors que leur usage
abusif violait les droits de la presse. Nos intdgtens sont au service des gardiens du
secret: pour que les secrets soient bien gardésgdésnocratie, il faut une culture
démocratique.

M. Delarue a été nommé par le pouvoir exécutif,svoumulez, monsieur Urvoas,
diverses fonctions — membre de la CNCIS, présiddmtla commission des lois de
'Assemblée, président de la délégation parlementau renseignement —, et M. Zabulon
coordonne le renseignement au cceur du pouvoir gkéce tableau montre une imbrication
des pouvoirs, non une séparation, alors que cetteale est pourtant nécessaire a un exercice
effectif du contréle. Une loi sur le renseignemest trés légitime a condition que I'on
favorise en méme temps I'extension des droits stlidertés a 'age du numérique, droit de
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savoir, droit d’acces a l'information... Le meillecontréle est celui de la société, plus que
celui de ses représentants.

Votre discours serait plus convaincant si vous ptoee qu’il existe en France, dans
votre domaine, la méme chose que dans les auteesleg démocraties. Nous en avons
débattu ici méme, et c’est pourquoi les auditioms cgtte commission sont publiques :
pourquoi, dans le domaine du renseignement ou deflense, n’avez-vous pas renforcé la
publicité des auditions de responsables ? Qui, xngue les gens des services, peut nous
informer de ce que fait le Gouvernement ? Qui, migue les officiers de la gendarmerie
présents au moment des faits, peut nous informecedgui s’'est passé a Sivens, pour
connaitre les ordres qu’a donnes le préfet, le Gouvernement, et qu’il cherche ahea@
Comme le disait Bailly, « la publicité est la sagaede du peuple ».

Pourquoi vous opposez-vous, en tant que présidena aommission des lois, au
projet de loi sur la protection réelle du secret deurces des journalistes ? Ce projet a été
débattu il y a un an ; les professionnels de liimfation ont été entendus. Selon ce que des
parlementaires nous ont indiqué, alors méme ques \d@fendez I'idée d’'une loi sur le
renseignement, vous faites partie de ceux qui dtistacle au respect de cette promesse de
votre majorité.

De méme, allez-vous agir pour remettre en causdehsion illégitime, sous la
précédente majorité, du secret défense a des dienmprenant certains lieux privés tels que
des sites d’entreprises liées aux industries dendéf? Ces lieux sont interdits non seulement
a la curiosité des journalistes et des citoyenss massi a celle des juges, et cette interdiction
n’est pas remise en cause par I'actuelle majdxiteis avons toujours été, en France, du coté
du secret. Je rappelle que c’est une campagneedsepqui a permis a la France de se doter,
apres quelgues condamnations de la Cour européesngroits de I’'homme, d’une loi sur les
interceptions de sécurité, et a la CNCIS d’exister.

Enfin, que savez-vous, puisque vous étes un « saehdes liens entre nos services
et les sociétés privées ? Nous pensons que certaguetés sont des sous-traitants de nos
services, permettant a ceux-ci de conduire desatipas a I'abri d’'un statut privé ? Vous
avez vous-méme souligné que ces sociétés allaieatlqin que ce qu'il est possible a nos
services de faire. Pouvez-vous nous assurer, udrtignt, que les sociétAmesysqui avait
des contrats en Libye, €osmosen Syrie, sociétés spécialistes dkep packet inspectipn
une technologie qui permet de pénétrer en profandans les systemes numeériques, n'ont
pas de liens avec notre appareil de sécurité, et aotre politique extérieure ? Si de telles
sociétés ont pu violer les libertés sous des ditat elles peuvent mettre leurs instruments au
service de certains abus chez nous aussi.

M. Philippe Aigrain. Si vous avez évoqué la préoccupation des libertés
individuelles, monsieur Urvoas, notre commissio@également le souci de certaines libertés
collectives. Nous avons ainsi considéré que laslestl0 a 15 de la loi relative a la lutte
contre le terrorisme pouvaient s’appliquer a tofeme d’action politique collective
radicalisée, donc au-dela des seules actions igg®r



Par ailleurs, si la France n’appartient pas Biwve Eyesnous savons que la vision de
la NSA et du GCHQ est celle de cercles concentsigae que, dans le deuxieme cercle, la
France est considérée comme un partenaire prigilégiéme si les relations sont tres
asymetriques. Les commentateurs, les personneexgloitent les documents d’Edward
Snowden ou de Duncan Campbell, soulignent quea §irbnce n'occupe pas une position
centrale dans ce systeme, elle n’en est pas absente

Vous avez affirmé que les révélations d’Edward Saewn’auraient appris des
choses gu’'a ceux qui n‘'ont pas assez travaillécearquestions. Sur le contenu méme des
informations, sur l'existence d'une surveillancen@elisée, c’est vrai. Ces révélations
apportent néanmoins la preuve que ce quaffirmalestgroupes de défense des libertés
fondamentales aux Etats-Unis, a savoir quEdeeign Intelligence Surveillance A@EISA),
bien qu’assorti en apparence de controles juridicaggieux, ouvre la porte a la surveillance
généralisée par le biais de toute une série dergoroges de surveillance, dont la liste se
monterait actuellement a quatre cents, avaiendmaises insultes aux défenseurs des libertés,
traités de paranoiaques, le traitement infligé ahdeats responsables de la NSA qui
critiquaient la une dérive, témoignaient en réalitéh aveuglement des contréleurs.

La question, ensuite, de I'action des sociétéstpsven matiére de renseignement ne
concerne pas seulement les atteintes tres impestanta déontologie des données de la vie
privée par les grands intermédiaires de l'interfiet’agit certes d’'un sujet de préoccupation
majeur de cette commission, que nous espérondradé dans une loi, mais nous constatons
aussi que les prestataires ou, dans le cas deaaais public-privé, les partenaires privés des
services et de I'administration sont source deugsq

Dans un contexte de faits non classifiés mais s®uiiune obligation de
confidentialité, jai eu I'occasion d’auditionneesl responsables de services, quand la France,
a l'occasion de I'élaboration du Livre blanc sudifense, cherchait a redéfinir sa politique a
'égard de la sécurité dans le cyberespace. Il Eemb'un trés grand nombre de risques
proviennent de pressions imaginées par les sengogsmémes, souhaitant prouver leur
utilité. Le risque de dérive des services tientveot aux formes d’interaction entre le pouvoir
politique et ces services. Les services de la géantérieure occupent a cet égard une place
particuliere, par rapport a ceux de la sécuritérgare.

J'en viens a quelques questions. Vous avez indigeda DPR n’intervenait que sur
ce dont elle était informée, en essayant de rema@nia source. Pouvez-vous préciser les
modalités de cette remontée a la source ? S'ilagiejdur une surveillance en voie de
généralisation — c’est ainsi que jappelle une sillance qui aimerait étre généralisée, au
méme niveau que les pays anglo-saxons, mais duégte a des limites budgétaires —, si une
telle dérive, vers une surveillance généralisée atgsmunications sur internet, s’amorce,
comment les instances de contrble en auraient-elgmaissance ou, a tout le moins,
pourraient-elles le soupconner ?

En cas d’attribution de nouveaux pouvoirs a degices de police ou de sécurité, il
est a notre sens raisonnable de considérer I'hggetlgu’ils en abusent. L’histoire des
services de sécurité semble montrer que ce n'ass@alement une éventualité, mais plutét
une constante, dans tous les pays. Or, lorsqus,ldaradre de cette commission, nous avons
auditionné des membres du cabinet de M. Cazenauvdel point de vue a suscité des
difficultés de dialogue, alors méme que c’est umipde vue nécessaire pour pouvoir étre
réactif.
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Enfin, il est fréquent que des parlementaires quiparticipé aux débats aboutissant
a la création dautorités de contrdle, y soient n@s. Par exemple, M. Riester et
M. Thiolliére, rapporteurs respectifs de la loiaméla Haute Autorité pour la diffusion des
ceuvres et la protection des droits sur internetdB@RI1) dans les deux chambres, ont été
nommés membres de cette autorité ; depuis lorspgesache pas quiils aient été
particulierement actifs dans les débats sensiblesis avons considéré qu’il y avait la une
forme d’atteinte a la séparation des pouvoirs, ®gahflit d'intéréts, mais cela ne semble pas
étre votre opinion. Qu’en est-il ?

M. Jean-Jacques UrvoasDans la future loi relative au renseignement, tbate
administrative indépendante (AAIl) qui sera chardeeontréle de proportionnalité ne devra
pas compter de parlementaires en son sein. En effate peut évaluer que les situations que
'on a connues. Nous devons poursuivre notre riftesur la question du contrdle, car il ne
faut pas conférer aux structures des responsabditéelles ne sont pas capables d’assumer.
Qui contrélerait la proportionnalité d’'une extemside la surveillance ? Le Parlement ne
pourrait pas remplir ce role, car ses membres squent ni les compétences techniques
indispensables ni le temps nécessaire. Les persatgmgnées pour siéger dans cette AAI
devront y officier a temps plein pour que le colgtrgieffectue efficacement.

Il N’y a pas de mépris pour le renseignement emd&;amais un nuage de suspicion
s’est formé car on parle toujours des échecs desces et jamais de leurs succes. Les
services de renseignement sont indispensablesi@éntacratie et ils ont bien tort de ne pas
faire connaitre leurs réussites. Quelle fut ledioacen Somalie pour récupérer notre otage,
M. Denis Allex ? Je I'ignore, mais je suis convaingu’ils ont entrepris tout ce qui était
possible, animés du patriotisme qui les habiteDP&R a demandé a M. Jean-Marc Ayrault,
alors Premier ministre, d’engager des poursuitegredes journaux ayant publié le nom de
celui qui dirigeait le commando ayant tenté derbbéJ. Denis Allex ; il s’agissait en effet
d’une infraction a la loi qui méritait une suitaljciaire.

Lors de la précédente Iégislature, la commissiagnaie a examiné un texte relatif au
secret des sources. Les amendements, nombreurt ftée discutés, et en particulier celui
portant sur la définition des intéréts fondamentdaxla nation — terminologie que la Cour
européenne des droits de 'homme (CEDH) n’accepis, gontraignant ainsi le législateur
francais a la préciser. La commission des lois & @®as propositions pour modifier la loi,
mais le Gouvernement n’a pas encore inscrit ceetaxtordre du jour malgré ma demande
écrite.

M. Edwy Plenel. A quelle date avez-vous adressé cette requét@ave@ement ?
M. Jean-Jacques Urvoasll y a quinze jours.

M. Edwy Plenel. A la suite, donc, de I'épisode daleurs actuellegjui a ému les
rédactions et les sociétés de journalistes duléai& violation du secret des sources.

M. Jean-Jacques Urvoasll n’y a aucun lien entre les deux événements.

Je ne suis pas un « sachant », monsieur Plend, jimegérce une responsabilité qui
ne durera que le temps de mon mandat, alors qued@t construire une architecture
garantissant la pérennité du contrdle.



Il est |égitime de rendre plus crédible le contpdéglementaire. Or I'habilitation au
secret défense empéche de répondre a certainesogagsous peine d’enfreindre la loi ;
comment, des lors, vérifier I'efficacité du cong@ La fonction de contrdle parlementaire des
services de renseignement est récente, si bieh egt'inormal que nous tatonnions. Nous
avons souhaité bénéficier de I'expérience des Arains et des Britanniques en la matiere ;
la délégation parlementaire au renseignement sigsi entretenue avec le président de
I'Intelligence and Security committeke la Chambre des Communes — cette structure
disposant d’'un budget et de moyens humains incaabjes aux nbtres — et avec la présidente
de la commission du contréle du renseignement anatSées Etats-Unis, Mme Dianne
Feinstein. Tous deux nous ont mis en garde coesrauditions publiques, qui ne servent qu’a
diffuser les informations que les services veufanter a la connaissance de tous. Parce que
l'intention ne suffit pas et que nous avons bes@mpreuves, il faudra associer 'ensemble des
parlementaires aux travaux de la délégation. Potnerpremier rapport, nous avons choisi
guatre themes : le renseignement économique encier; les politiques de ressources
humaines dans les services de renseignement ;die garidigue des services ; I'état du
monde aprés les révélations de M. Edward Snowden.rdpport et les suites que le
Gouvernement y donnera constitueront le test de2ldibilité du contrdle parlementaire.

Le Conseil constitutionnel a partiellement censilgétexte voté en 2011 sur
'extension du secret défense a des lieux. Le Gmareent ne m’'a pas fait savoir qu'il
souhaitait reprendre ce texte, et la commissioraiese travaille pas non plus sur ce sujet en
ce moment.

A l'occasion de la révision constitutionnelle de080 ma famille politique s'était
opposée a ce que I'on prenne prétexte de I'existdhme enquéte judiciaire pour s’opposer a
la création d’'une commission d’enquéte. Je contoreieéfendre la position qui était la notre
et souhaite voir disparaitre cette exception fremecaDepuis le début de cette Iégislature,
notre majorité ne refuse pas les demandes formydaed opposition, contrairement a la
précédente majorité ; une commission parlementaise a repérer les lacunes de la
|égislation, alors que les magistrats cherchenaflié les responsabilités dans la commission
de faits : leurs fonctions sont donc de natureédiffite.

Depuis que je suis président de la délégation peiéaire au renseignement, je n’ai
jamais rencontré la structuf@osmos-Amesyst on ne me l'a jamais présentée comme un
prestataire des organismes que nous rencontrons.

M. Edwy Plenel. Accepteriez-vous également une commission d’'eeqsét les
événements de Sivens ?

M. Jean-Jacques Urvoasla commission des lois a décidé de créer une omissi
d’'information sur les unités de forces mobiles i yrois semaines. Les faits auxquels vous
faites allusion entreront dans son champ d’étudé.eqglobera les doctrines d’emploi, les
moyens mis a la disposition des escadrons de gaedar des compagnies républicaines de
sécurité (CRS) et des compagnies départementalgsrdention (CDI), I'implantation des
casernes et les remunérations.

Mme la coprésidente Christiane Feéral-Schuhl.Combien d’avis émettez-vous
chaque année ? Parmi eux, combien sont négatifs ?



M. Jean-Jacques Urvoas.Nous publions un rapport, mais nous n’émettons pas
d’avis. La délégation parlementaire se réunit cleggudi, le travail de cette premiére année,
de nature principalement méthodologique, ayant &iéaborer des pratiques vertueuses pour
I'avenir. Nous avons ainsi défini de maniére exitena communauté du renseignement en y
incluant la direction du renseignement de la ptéfecde police de Paris — qui possede les
mémes compétences que la direction générale deédarie intérieure (DGSI) dans le
territoire francilien —, le service central du reigmiement territorial (SCRT) et la sous-
direction a l'anticipation opérationnelle (SDAQO) tedirection générale de la gendarmerie
nationale (DGGN). Le rapport sera rendu a la fimthis de décembre comme il sied a tout
rapport annuel.

M. Philippe Aigrain. Avez-vous a connaitre de l'activité d’opérateurivgs, par
exemple de téléecommunications, offrant des prestataux services de renseignement ?

M. Jean-Jacques UrvoasSi nous en ressentions le besoin, nous pourrefere.
M. Philippe Aigrain. Je vous y invite.

M. le coprésident Christian Paul. Monsieur Delarue, la loi de 1991 a-t-elle bien
vieilli? S’avere-t-elle capable d'épouser [I'évatut profonde des technologies
d’interception ? Ce cadre juridique préserve-es libertés ? La Commission nationale de
contr6le des interceptions de seécurité disposketag moyens suffisants pour exercer sa
mission ?

M. Jean-Marie Delarue, président de la Commission nationale de contrble de
interceptions de sécurité (CNCIS).Je vous remercie de me donner I'occasion de féfléc
avec vous sur ces questions difficiles qui conadries droits de chacun — respect de la vie
privée, de la correspondance, du domicile, des @mpersonnelles —, droits protégés par les
normes juridiques internes, méme si des lacunestestj et internationales, ainsi que les
nécessités constitutionnelles de la préservatioboddre public. L'équilibre s’avéere délicat,
et il convient, pour le maintenir, que la loi dé$se les objectifs, les garanties des citoyens et
les recours dont ils disposent.

La loi du 10 juillet 1991 relative aux interceptode sécurité a créé un dispositif
auquel mes prédécesseurs a la téte de la CNCI$sufflé un dynamisme protecteur. Ce
texte, tardif, fut élaboré contre la volonté desvamrs publics et sous la pression de la société
et des critiques de la CEDH. Le premier rapport kurguestion fut commandé dans
'enthousiasme de 1981, mais il n’a débouché queads plus tard, ce qui n'est pas a notre
honneur. La loi de 1991 comporte des dispositionéréssantes car elle protége, dans son
article F', le principe du secret des correspondances etg,ddas communications
électroniques ; tout ce qui entrave ce principendt aux libertés. Elle circonscrit les motifs
pour lesquels on peut porter atteinte a cette ghiote; au nombre de cing, ces justifications
précisent les notions trop vagues dont ne se ctenf#us la CEDH, comme celle des intéréts
fondamentaux, pourtant définie par le code pénat texte plafonne le nombre
d’interceptions, le Premier ministre décidant dutowent ; celui-ci n’est pas annuel, et le
Premier ministre peut 'augmenter apres avoir regqutre avis, souvent réticent. La derniere
hausse du contingent date de janvier dernier,1&02personnes sont aujourd’hui susceptibles
de faire I'objet d’interceptions de sécurité. Ladépare I'autorité demandant l'interception —
les ministres — de celle les décidant — le Premigristre. La durée de conservation des
enregistrements des écoutes ne peut excéder dig, joette question ayant fait I'objet de



débats nourris au moment du vote de la loi. Jeuiseapposé a ce que le récent projet de loi
de prévention du terrorisme allonge cette durége ehe réjouis que cette disposition ait
finalement été abandonnée. La loi de 1991 permtaiescription des seuls enregistrements
ayant recu une autorisation, les interceptions Haot a la vie privée ne pouvant étre
conservés. Enfin, le texte a créé I'AAl que je mésaujourd’hui ; celle-ci est chargée de
donner un avis au Premier ministre sur toutes &mades d’interceptions, de contrdler la
réalisation de celles-ci et d’accueillir toutes 1éslamations des citoyens. Elle est représentée
a la commission dite « R. 226 » qui controle lesamels utilisés par les services.

En vingt-trois ans d’existence, la CNCIS a monwé sdépendance et inscrit son
action au-dela de la lettre de la loi. Ainsi, alayge celle-ci prévoyait que l'avis de la
Commission soit donné postérieurement a la décidiorPremier ministre, la pratique a
consacre son caractere préalable. Cet avis se furdene analyse des demandes des services
transmises par le groupement interministériel deréte (GIC), service du Premier ministre
chargé de I'exécution des interceptions ; la CNEdStrole I'adéquation entre les faits et les
conditions posées par la loi, elle vérifie gu’iposent sur une présomption aussi solide que
possible et elle examine I'implication directe etgpnnelle de I'individu faisant I'objet de la
requéte. Elle exige que les présomptions soiemtesnent établies, qu’elles se trouvent en
rapport précis avec l'un des motifs retenus paloiaet que la personne soit directement
impliquée. Veuillez m’excuser d'insister sur cemgpmais il se situe au cceur de notre action.

Si le Premier ministre jouit théoriguement d’'unkeelité de décision absolue, il a
toujours suivi, a quelques exceptions pres, les d@ila Commission.

La CNCIS ne se contente pas de transmettre unpggif ou négatif, elle les
assortit de recommandations portant, par exemple,us raccourcissement de la durée
d’écoute — la loi la fixe a quatre mois, mais lan@oission se prononce pour un temps plus
court dans quelques cas précis. De méme, la CN&isadde souvent que son autorisation
soit soumise a la production des enregistrementtepalC, afin de vérifier que ceux-ci sont
bien conformes a 'objectif fixé et que les traistions ne sont pas inddment étendues.

La Commission a également pris I'’habitude de \@risiur place les conditions dans
lesquelles les interceptions s’effectuent ; nowsstams ainsi une quinzaine de fois par an les
centres dans lesquels on procede aux écoutesrdiit®ntre également les opérateurs par
lesquels passe la saisine de données. Il existelden un contréle postérieur a I'autorisation,
qui vise a vérifier la facon dont celle-ci est meseceuvre.

Une jurisprudence relative aux autorisations sfEsgressivement constituée ; elle
cherche avant tout a défendre les libertés indalida des citoyens et a contrbler la portée des
atteintes a ces libertés, en prenant en comptat Itht droit en France, les exigences de la
CEDH et les limites que I'on ne peut franchir sausun prétexte. Pour ma part, mon unique
mission consiste a appliquer I'intégralité de ledans le respect des droits de chacun.

Le dispositif actuel s’avére néanmoins insatisfatispuisque I'équilibre des années
1990 est rompu. Notre société se révele plus denaib besoin de sécurité — le droit a la
sécurité fut reconnu par la loi en 1995, donc paaiéement a celle relative aux interceptions.
Les composantes de la menace ont évolué avec b&mes d’'une dimension terroriste qui
n’existait pas en 1991. La criminalité internatienast devenue plus difficile a appréhender,
et les moyens de communication se sont considénaledéveloppés puisque @bogle ni
Facebookn’existaient en 1991. Les services se sont adaptéscontexte et peuvent déployer
de nouvelles méthodes intrusives, non encadréds pagislateur et n'offrant pas de garanties



aux citoyens. Cette situation concerne autant lamgh administratif que celui des
interceptions judiciaires ; ces dernieres, qui éepntent un volume dix fois supérieur aux
interceptions administratives, ont été élargiesaatces domaines, et la CEDH se montre
vigilante face a l'utilisation de certaines techreg non encadrées par la loi.

Au-dela de I'affaiblissement des garanties, paanteintation d’élaborer une loi pour
chaque technique. Ainsi, la loi de prévention duoresme du 23 janvier 2006 a permis la
saisine de métadonnées, dont l'autorisation a@téée a une personnalité qualifiée, placée
aupres du ministre de l'intérieur, et sur I'indégance de laquelle il y a lieu de s’interroger.
La loi de programmation militaire (LPM) a élargi dispositif, et cette personnalité qualifiée
aura également a connaitre, a partir dyahvier prochain, de la saisine de métadonnées pou
les cinq items posés par la loi de 1991. La CNCHfectue dans ces domaines qu’un
contrblea posteriorj la personnalité délivrant les autorisations. elgatte I'existence de ce
systéme.

On a justifié les differences de régime juridigumre les interceptions de sécurité et
les métadonnées par le caractére moins intrusifsdesndes. C’était sans doute vrai il y a
guelques années, mais la situation a changé. kameagépétitive et portant sur des domaines
étendus de métadonnées apporte beaucoup d’infamsati’autant plus précieuses que ceux
qui pensent étre l'objet d’interceptions de sééusbnt discrets dans leurs propos. Tout
contr6le doit offrir des garanties d'indépendan&t, les procédures de saisine des
meétadonnées en sont actuellement dépourvues. Viesdndonc de faire évoluer la loi en la
matiere, méme si les motivations pour conduireeaatbdification s’avérent des plus diverses.

Une future loi ne devra pas avoir vocation a régs services de renseignement.
L'article 34 de la Constitution n’oblige pas le Gemement a soumettre a la loi
'organisation de ses services, fussent-ils decpolEn revanche, il appartient a la loi de
trancher sur I'ensemble des libertés individuelleBe devra donc réaffirmer la protection de
ces libertés au regard des technologies actudliésseatteintes qui peuvent leur étre portées.
La CEDH, notamment dans son arrét du 31 aolt 20§ifer contre Franceest d’ailleurs
allée dans le méme sens en fournissant des irmhsatrés précises sur ce que la loi doit
disposer en la matiére.

La loi devra clairement définir les conditions @ Imotifs auxquels une atteinte aux
libertés individuelles peut étre conduite. S’agsgies justifications, je ne me contenterai pas
d’'un simple renvoi aux intéréts fondamentaux dedtdon, la CEDH exigeant une précision
bien supérieure.

La loi devra réaffirmer le principe de subsidigritpii veut que les atteintes aux
libertés individuelles ne soient autorisées quk ssdvere impossible d’employer un autre
moyen.

La contrepartie naturelle de la loi réside dangétade toute pratique des services se
situant hors de son champ. Il y a lieu de renfol@esanction pénale des infractions résultant
d’actions illégales.

La loi devra régler la délicate question des opematdes services dans des pays
étrangers. Le champ de la loi francgaise est telidtanais il convient de réfléchir aux moyens
de limiter 'usage d’interceptions a I'étrangerlig@es par les autorités francaises.
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La loi devra poser le principe de l'unité du cotdréles différentes atteintes aux
libertés individuelles. Cela ne signifie pas quedatrdole parlementaire et celui interne aux
services doivent cesser — il y a méme lieu de d@pelr ce dernier —, mais que celui exercé
par une personne indépendante soit regroupé. Cellevra étre indépendante du pouvoir et
exercer son contrdle sur 'ensemble des servicédaudra donc privilégier une approche
organique plutét que matérielle. Ce contréle dgyweter sur 'ensemble des atteintes aux
libertés et étre condud priori et a posteriori la loi devant poser le principe d’'un avis
préalable et garantir I'exercice d’'un contrdle gigces et sur place de la réalisation des
saisines de données. Le contrdle ne devra comprtem caractere décisionnel, les autorités
politiques devant prendre leurs responsabilitédinEnl devra respecter les besoins des
services, notamment s’agissant de la rapidité ¢ descrétion de leur action.

La loi devra distinguer entre la demande d’'un servi'avis fourni par une autorité
de contrdle, la décision du politique et le cordrde I'exécution des atteintes aux libertés
individuelles par un organe indépendant des sesuilee renseignement et de police. Cette
architecture existe en matiére d’interceptions éeusté, et il convient de I'étendre aux
eventuelles atteintes nouvelles que la loi pouéfand.

M. le coprésident Christian Paul. Le Conseil d’Etat a évoqué dans un récent
rapport la possibilité d’instaurer un signalemees @ctivités illégales depuis l'intérieur des
services et a I'attention de l'autorité de contr@eielle est votre opinion sur cette question ?

Quelles digues solides peut-on ériger contre lemtens de surveillance généralisée
par stockage massif de données ?

M. Philippe Aigrain. Monsieur Delarue, je tiens a vous remercier pawlarté et le
contenu de votre riche intervention, qui aurait @iée d’entendre au moment du débat sur
l'article 20 de la LPM.

La Cour de justice de I'Union européenne (CJUBE)validé la directive 2006/24 du
15 mars 2006 sur la conservation des données, edairees de ses dispositions lui
paraissaient attenter de maniére disproportionngedeoits fondamentaux. Le droit interne
integre-t-il bien les motivations de cette déciston

Je souscris totalement a votre propos sur I'érodmia pertinence de la distinction
entre les effets de la capture des métadonnéesasllgé des contenus. La pseudo-garantie de
transmission des métadonnées aux opérateurs présentait un trés grand risque. Votre
contréle devra donc englober ces intermédiairegepyice qui soulévera des questions de
mise en ceuvre importantes.

M. Edwy Plenel. Monsieur Delarue, votre intervention rejoint nopiésme qui est
celui des libertés.

La loi sur les interceptions date de 1991, époqueseules les conversations
téléphoniques étaient concernées. On interceptatemaint des agendas, des lieux et des
courriers électroniques avec une grande facili@m@ent vivez-vous votre impuissance a
contrOler I'ensemble de ces interceptions ?

L’affaire des «fadettes » a suscité un émoi dangev Commission et une
intervention du Premier ministre de I'époque. Utracdure a été installée dans les locaux de
'ancienne direction centrale du renseignementriewe (DCRI) pour étudier les factures



détaillées de certaines personnes : est-ce lampersgualifiée au ministére de l'intérieur, ou
un agent de la DCRI, qui validait les demandesirenit court ?

La multiplication des AAIl a dessaisi le Parlemeatsad fonction de contrdle, ce qui
pose un probleme d’'indépendance dans notre déneprasidentielle. Votre Commission a
connu un baptéme du feu difficile & 'occasion dssandale d’interception de sécurité qui
concernait directement la présidence de la Répudliga CNCIS n’a pas conquis sa totale
indépendance a cette occasion, et il a fallu emrgage procédure judiciaire pour régler cette
affaire. Comment garantir structurellement I'indégaence de la CNCIS, au-dela de I'éthique
personnelle de ses membres ?

M. Winston Maxwell. Une disposition de la loi de 1991 exclut des misraes de
contrble la surveillance généralisée des ondegibartes ; devrait-on la modifier a I'occasion
d’une future réforme du texte ?

M. Jean-Marie Delarue. Les personnes dans les services peuvent saGMGS et
n’ont pas besoin d’'une autorisation législativeporifaire. J'accorde bien plus de mérite aux
autorités de contréle interne gu’aux hérauts ev$ée sacrifiant pour la cause d'autrui : je
crois a l'intérét des lanceurs d’alerte, mais gaicore plus de foi dans un contréle interne
méthodique et incontestable. Le groupement intastdiriel de contrdle (GIC) dispose depuis
guelques années d’'une cellule de contrdle intevee aquelle la CNCIS travaille en étroite
collaboration. Les services doivent organiser @m $&in une structure juridique et une autre
dédiée au contrdle, et tous n’en sont pas encagsdo

La surveillance n’est pas généralisée, mais cipléeloi de 1991 précise que les
demandes sont adressées sur des personnes déegstrilinéexiste pas de requéte portant sur
une collectivité, méme si les mesures individuatiegportent pas sur un numéro de téléphone,
mais sur I'ensemble des téléphones des 2 190 persariblées. En revanche, la loi devra se
pencher sur les pratiques déployées a I'étranger Ipe faire entrer dans le droit touchant les
interceptions pratiquées dans le territoire nationa

L’'arrét de la CJUE,Digital Rights contre Irlande est susceptible de double
interprétation. Si I'on retient I'interprétation mimaliste, on peut en effet lire cette décision
comme une limite sérieuse a la conservation desébm La Cour de justice ne s’est pas
prononceée sur une durée précise et n'a pas condeeliaé’'une année posée par le code des
postes et des communications électroniques auxatmpgs. Cette durée ne semble pas
exorbitantea priori et doit s’adapter au caractére intrusif du contgesidonnées. Les durées
de conservation ne doivent pas étre trop longue®ffat, mais elles doivent permettre
d’utiliser les données recueillies. Le principe @sé plus l'intrusion est forte, plus la durée
doit étre courte. On doit adapter celle-ci aux besaentifiés — et non hypothétiques pendant
une longue période — des services.

La réputation de plus faible intrusion des métaéesndans la vie des individus ne
me convainc pas plus que vous. Est-ce plus intmsifsavoir si quelqu'un se rend a la
mosquée ou aussaleries Lafayettée vendredi ? On ne peut ni répondre a cette mureatla
place d’autrui ni élaborer une regle sur ce fondemi convient de considérer toute saisie
d’information sur la vie personnelle de maniéreamne.

Monsieur Plenel, je ne me sens pas impuissant mantgiche de contréle. Dans les
avis que nous adressons au Premier ministre, ndisomns une large palette de modulations
et demandons des éléments précis si nous noursissodoute sur 'une des conditions que



doit remplir la requéte d’interception; sur ce dement, nous pouvons adresser des
recommandations au Premier ministre pour cesseedratement I'interception. Si un service
demande une interception, recoit l'autorisation ladfectuer, mais ne réalise aucune
transcription, alors nous lui envoyons une nottf@ad’interruption de I'interception puisque
celle-ci ne s’avérait pas nécessaire. Sans fafnaverde naiveté et en restant trés vigilant, peu
nous échappe en matiere d’interception de sécurité.

Je n’hésiterai pas a utiliser l'article 40 du code procédure pénale si jai
connaissance de pratiques qui n'ont pas lieu d‘étgee celles-ci émanent des services, des
autorités politiques ou de la CNCIS. S’agissantfaftaire dite des fadettes, le Parlement et la
juridiction compétente ont entendu mon préedécesdduHervé Pelletier, qui a fourni les
explications qu’il pensait devoir donner. Je nianra dire de plus a ce sujet, si ce n’est que je
ferai tout pour éviter qu’une autre affaire de eethture ne se reproduise.

Je crois a la vertu des AAl, mais lI'indépendanceateone suffit en effet pas. La loi
future devra renforcer les garanties objectives gprmettent de définir I'indépendance de
l'institution, car celle-ci ne se présume pas. badoit expliciter le fait que la CNCIS ne
recoit d’instruction d’aucune autorité et ne semsetuqu’au contrdle de la Cour des comptes.
La norme Iégale doit également poser des inconipeshentre certaines fonctions et celle de
membre de la Commission.

La loi de 1991 — codifiée sur ce point a l'artitle241-3 du code de la sécurité
intérieure — a prévu d’excepter certains coupstiphone du contréle de la CNCIS relevant
des intéréts diplomatiques supérieurs de la Frarieertant uniquement sur les
communications hertziennes, cette disposition alpdoute portée et n'aura donc pas a
figurer dans la loi future.

M. Philippe Aigrain. Vous avez évoqueé le contrble des pratiques seuldétoa
I'étranger. Qu’entendez-vous par la ? Faites-volissian aux communications captées a
I'étranger, qui peuvent étre effectuées en Framedepbiais d’applications comni&kypeou
Google Talket qui peuvent étre transmises aux services frgnga aux activités des services
de renseignement a I'étranger ?

M. Jean-Marie Delarue. Parmi les communications téléphoniques, il y d&esajjui
se déroulent entre deux personnes se trouvant ldatesritoire national, celles entre une
personne en France et une autre a I'étranger,scefi/e une personne a I'étranger et une
autre en France et celles entre deux personnésranier. La CNCIS a a connaitre des trois
premiéeres catégories, mais, comme jimagine mal lggeservices se désintéressent de la
guatrieme, la loi doit encadrer leurs pratiques.

M. Philippe Aigrain. La surveillance n’est ni complétement ciblée ralement
géneéralisée. Il s’agit d’'un régime hybride qui détime les cibles de maniére automatisée. Le
récent projet de loi renforcant la prévention etdaression du terrorisme reprend d’ailleurs
cette approche.

M. Jean-Marie Delarue. Toutes les interceptions de sécurité en Francepout
objet une personne déterminée ; tout autre dispseaitirait du cadre de la loi.

M. Edwy Plenel. Une interception sur les téléphones d'une seulsop@e peut
conduire a collecter des données sur beaucoup ddemo



M. Jean-Marie Delarue. En effet, mais une demande d’interception s’acagnp
de la liste des numéros de téléphone — qui, danfaits, n’excéde jamais dix numeéros par
personne — dont les communications seront intetesptet les services nous avisent de tout
changement dans la liste. La Commission a donc aissance de toute extension du
dispositif d’interception.

M. Godefroy Beauvallet. L'intérét pour une personne pourrait étre éveldr la
surveillance de contenus publics ou semi-publicpmvenant des réseaux sociaux comme
Facebook et TwitteNe doit-on pas examiner le lien entre ce quivelge l'interception et ce
qui a trait a la veille sur ces données ?

M. Jean-Marie Delarue. Les technologies ont certes évolué, mais les tquka des
services également. L’interception de sécuritévarrainsi au bout de la chaine de
surveillance, apres la saisie d’'informations adbéss a tous et apres celle des métadonnées.
C’est pourquoi la loi doit promouvoir 'unicité dwontréle ; il convient d’éviter la situation
dans laquelle une personnalité qualifiée autoritsaree opération que la CNCIS refuserait en
aval du processus, car elle permettrait aux sesvitaccumuler des données de maniére
illégitime. Or, pour le dire clairement, il s’adgt de la tentation des dernieres années.

Puis la Commission procéde a l'audition de M. Jééarc Manach, journaliste,
spécialiste des questions de surveillance et dgmiee sur Internet, auteur du blog « Bug
Brother »

M. le coprésident Christian Paul.Monsieur Manach, soyez le bienvenu. Compte
tenu de vos travaux et de votre engagement, voiéie@n fait le lien avec la précédente,
consacrée aux activités de renseignement et digpdion de communications €électroniques,
et plus généralement aux remparts a ériger cortouidl est convenu d’appeler la société de
surveillance. Comment percevez-vous la situatioh, geelles sont vos éventuelles
recommandations en ce domaine ? Nous souhaitobsrd’aszous entendre sur le cas de la
France, méme si I'on sait, notamment depuis I'eff@nowden, que ces questions dépassent
largement ses frontieres.

Je rappelle que cette séance est retransmise site ke I’Assemblée nationale.

M. Jean-Marc Manach, journaliste, spécialiste des upstions de surveillance et
de vie privée sur Internet, auteur du blog « Bug Bother ».Merci de votre invitation.
Journaliste sur Internet, j'ai commencé a me pensheles questions dont nous parlons au
moment des révélations de Duncan Campbell surd@seEchelon En 2001, aucun guide
n’existait pour expliquer au grand public commetiiser les outils de chiffrement : c’est en
traduisant des modes d’emploi que je me suis fansk avec les systemes de surveillance
des télécommunications, et appris comment on pbgien protéger. J'ai ainsi été conduit,
notamment, a travailler sur I'affailmesysentreprise francaise qui a congu un systeme de
surveillance de masse au profit du régime de Mouanttadhafi.

Lors de ma précédente audition dans cette enceintdendemain des premieres
révélations de I'affaire Snowden sur l'interceptides métadonnées par la National Security
Agency (NSA), javais parlé d'« hystérie médiatiguear, si ces révelations n’étaient pas
nouvelles, c’est la premiéere fois gu’elles acquEraiune dimension médiatique mondiale ;
depuis, le volume des documents révélés par EdBmogdvden m’a conduit a revenir sur cette
expression. Nagueére, lorsque j'évoquais la « seéaétsurveillance », on m’accusait souvent
de paranoia ; mais depuis I'affaire Snowden, teunbnde est devenu paranoiaque, et c’est
bien le probleme. Beaucoup de gens ont entenduddine les médias que la NSA espionne



tout et, parce qu'ils ignorent le fonctionnemens dgstémes de surveillance, en ont conclu
gue la Direction générale de la sécurité extéri¢D@SE) en faisait de méme sur notre sol :
c’est ce que laissait entendre, en juillet dernigr,article a la une du journak Monde Il
reposait sur I'un de mes propres articles, puhlitesa une conférence du directeur technique
de la DGSE, qui expliguait que la France était dans top 5 » des nations en matiere
d’interception des télécommunications. Apres véatiion, j'en suis arrivé a la conclusion
que, si la DGSE est en effet capable d’espionnageaade échelle, elle ne surveille pas
lintégralité des téléecommunications en Francda se verrait.

Ces vérifications, j'ai été amené a les faire &streprises, suite a des uneshdonde
qui se sont révelées fausses, s’agissant par ezatedh prétendue surveillance, par la NSA,
de 70 millions de communications téléphoniques eanée — en réalité, il s’agit de
métadonnées captées par la DGSE a I'étrangerteigpas avec son homologue américaine.
On a aussi prétendu que la soci@gange était un partenaire privilégié d@overnment
communications headquarte(&CHQ), auquel elle fournirait des données reéstiva ses
abonnées francais. Je n'ai pas de preuves quefalestmais beaucoup d’indices me laissent
plutét penser que le GCHQ s'’intéresse bien davardag clients d’Orange établis au Mali ou
au Nigeria qu'a ceux qui le sont sur notre sol.rBoai, de pluslL.e Monden’évoquait-il que
les abonnés francais ? L’explication tient sanstelo@u la paranoia que les révélations
d’Edward Snowden ont suscitée : certains se seorillés avec, passez-moi I'expression, une
« gueule de bois » qui leur inspire une défianceégae. Cette attitude est dangereuse en
démocratie.

Méme si j'ai un certain nombre d’idées sur le sujggnore les pratiques des
services de renseignement en France ; en toutdétause, si la surveillance devait étre
massive, elle serait plutot le fait de la Directggmérale de la sécurité intérieure (DGSI) que
de la DGSE. Toutefois, aucun indice ne me conduipemser que les services de
renseignement francais violent la loi, et je n'@spde raison de douter des propos de
M. Delarue. Selon ses dires, toute interception, Feance, s’'opére sur une personne
déterminée ; maisquid, alors, des «MSl-catcher » (International Mobile Subscriber
Identity), qui, semblables a des cellules téléphoniqueasngttent d’intercepter les numéros
de tous les utilisateurs situés dans leur zongyRale si les services utilisent de tels appareils
— comme le font, & en croire la presse américalrs, forces de police aux Etats-Unis —,
profitant ainsi de la loi de 1991 — qui exclut la\gillance du spectre hertzien du contréle de
la Commission nationale de contréle des interceptie sécurité (CNCIS) — pour identifier
des manifestants a Sivens, a Notre-Dame-des-Landpses de certaines mosquées. C’est en
tout cas une possibilité que leur offre notre droit

La culture du renseignement fait cruellement défdtai moi-méme eu a me former
a la sécurité informatique, auprées de hackers,dafiprotéger mes sources. Les professionnels
soumis au devoir de confidentialité découvriront;, k& site de la Commission nationale de
linformatique et des libertés (CNIL), comment lsuwtommunications peuvent laisser des
traces sur Internet, mais pas comment les protégesite de I’Agence nationale de la sécurité
des systemes d’'information (ANSSI) contient égalemen guide du voyageur, ou il est
recommandé, lors des déplacements a I'étrangetijli®Bn un ordinateur vierge, de se
connectewria un réseau prive virtuel wvirtual private network VPN — aux données restées en
France, puis, une fois revenu, de confier I'orddoat au responsable de la sécurité
informatique de I'entreprise ou de I'administratiafin de vérifier qu’aucun logiciel espion
n'a été installé. Créé en 2008 seulement, le portaecurite-informatique.gouv.fr » n’a pas
été mis a jour depuis décembre 2013, alors questgpassé beaucoup de choses en la matiere
depuis cette date. Il n’existe a ce jour aucun rehgrand public pour expliquer, notamment



aux personnes soumises au secret professionnaimeonprotéger les données. Le probléme
n'est pas législatif mais politique, car on ne payamais dissuader les services des grands
pays de mener des opérations d'espionnage ; c@st dux usagers eux-mémes de se
protéger a travers le chiffrement, dont nous répettepuis des années qu’il devrait étre une
fonctionnalité par défaut des logiciels. L'affaBaowden est de nature a favoriser I'écoute de
notre message par les pouvoirs publics et écon@sigjamais autant d’informaticiens n’ont
ceuvré a «durcir I'Internet », selon le mot de Bru#chneier. Il faut faire en sorte que
'accumulation des couches de cryptage rende wuteeillance inutile : bien que la NSA ou
la DGSE, entre autres, aient engagé de vastes gaegpaour déjouer le chiffrement, nos
idées ont le vent en poupe, ce qui n’était passeavant I'affaire Snowden.

M. Edwy Plenel.Culture du renseignement et culture démocratiqud de pair :
c’est le droit de savoir qui est en jeu, moyennaieh entendu la protection légitime de
certains secrets. L'entreprisgosmosa mene, en Syrie, des opérations similaires a&scell
d’Amesysen Libye, grace a la technologie d’inspection @aguets en profondeur, dite
« DPI », et ce jusqu’en 2012 au moins. J'ai demandé Urvoas, parlementaire chargé du
contrble en ces matieres, s’il avait connaissamchetis entre ces sociétés et les services de
I'Etat, par exemple dans le cadre d’opérations ales4raitance qui échapperaient ainsi au
contrble public. M. Urvoas m’a répondu par la nagaten ajoutant qu’il n'avait jamais
rencontré les responsables de ces sociétés. Avwez-des éléments d’information sur ce
point ?

M. Jean-Marc Manach.Je n'ai pas de preuve d’'une éventuelle utilisatfmar, les
services, du systemieagle d’Amesysen Libye, au Maroc ou au Gabon ; en revanche, les
services étaient bien entendu au courant des pestige cette société. On peut néanmoins
s’étonner que le ministéere des affaires étrangémss les mandats de Nicolas Sarkozy puis
de Francois Hollande, ait gardé les mémes éléntentangage, au mot pres, pour dire gu'il
n'avait pas a connaitre de matériels grand publepuis décembre dernier, les systémes de
surveillance doivent étre validés avant leur exgi@n : ce point a été ajouté a I’Arrangement
de Wassenaar ; mais, entre-tenfasesys revendu son systeraaglea son chef de produit,
lequel a créé une filiale domiciliée au Qatar -rlaison mere ®mesy<tant, elle, restée a
Boulogne-Billancourt. Que la France ait laisséefaire semble poser un vrai probléme.

Quant a I'entrepris€®osmos ses responsables prétendent que le matériehmai$
éte livré, et rien ne prouve le contraire. Jignerain matériel a été expérimenté ; reste que
cette société s’est, pendant des années, posidosurele marché de l'interception légale,
avant de s’en retirer en octobre 2011 suite audsdardu projeAsfadoren Syrie. J'ai réalise,
I'an dernier, une enquéte s@Qusmospour Rue89 Ses responsables m’'ont confirmé que le
retrait du marché signifiait la fin des ventes desbnde a des entreprises comdtienacq
prestataire en Syrie, odimesysmais non les ventes entre les Etats eux-mémeQo®mos
travaille avec les services — et pas seulementamcE —, non dans le cadre d’'une relation de
sous-traitance, mais dans ses locaux mémes. Jepuese pas de la liste compléte des pays ou
la sonde a été vendue; il y a quelques anrM@esma a ouvert une filiale a Singapour ;
jignore ce qu’elle y fait. On évoque parfois urjet de contrat avec les Britanniques.

Dans une interview donnée d&tigaro, un ancien salarié Amesysavait évoqué
'expérimentation, par la gendarmerie francaisendystemd-agle au Fort de Rosny, a des
fins d’'interception légale. Le DPI peut servir asdaterceptions massives aussi bien que
ciblées : je ne sais si la DGSE ['utilise pour itiiéger les courriels envoyés depuis une méme
adresse, par exemple. M. Delarue a parlé devard geunuméros de téléphone, mais qu’en
est-il de I'internet et méme des céables sous-mararsatlantiques ? Sur ce point, le dernier



rapport de la délégation parlementaire au rensgigné comporte des passages couverts
d’astérisques. Il n'existe aucun cadre juridiquel@matiére. D’aprés un article de la revue
Intelligence onlineparu I'an dernier, M. Urvoas, qui s'était entreteavec M. Ayrault,

M. Hollande et les responsables du renseignemenprdjet de loi de programmation
militaire, se serait entendu répondre, s’agissast ahbles transatlantiques, que la question
serait examinée plus tard. Ceux-ci sont-ils sulé®ibau niveau des points d’entrée ou de
sortie ? Je l'ignore. La DGSE et la direction daseignement militaire (DRM) ont, en France
et a [l'étranger, un certain nombre de stations alite et d'interception des
télécommunications par satellite ; j'en ai dressédrte. Mais pour 90 % de communications,
qui passent par les cables, on ne sait a peu @eshormis ce qu'en a révelé Edward
Snowden, en particulier pour le GCHQ. Celui-ci nemble davantage intéressé par les
abonnés de la socié@rangedans quelques pays a risques que par les abaramgsit en
France ; mais rappelons aussi duwance Télécontontrble 20 % des céables transatlantiques
au niveau mondial.

M. Edwy Plenel.Vos déclarations selon lesquell@ssmostravaille avec la DGSE
et la DGSI contredisent celles de M. Urvoas : lesntenez-vous ?

M. Jean-Marc Manach.C’est en tout cas ce que m'ont laissé entendre des
personnes dignes de foi.

M. le coprésident Christian Paul.D’aprés ce que nous avions pu en savoir, la
présence ddmesysn Libye se faisait dans une grande proximité e®autorités francaises.

M. Jean-Marc Manach. Il est avéré que le systeraglea été développé en Libye
par une entreprise francaise, et que Ziad Takiedditouché des rétrocommissions illégales
pour son rble d’'intermédiaire dans ce contrat. &manche, on ne dispose pas de preuves que
M. Guéant, M. Hortefeux et encore moins M. Sarkétajent informés du déploiement de ce
systeme en Libye, méme s'ils étaient informés —étdmnges de courriers le prouvent — de
I'existence de contrats.

Deux articles, respectivement parus daesCanard enchainét dansLe Figarg
laissent par ailleurs entendre que des membresatieises de renseignement accompagnaient
Amesysen Libye, ce dont on peut douter. Des personnaggnétau courant au sein des
services, mais de la a conclure que ces dernigguidaient 'opération, il y a un pas que je
ne franchirai pas. Au restAmesys été plutbét lachée dans la nature, contraired@usmos

M. le coprésident Christian Paul.S’agissant des interceptions entre la France et
d’autres pays, n'y a-t-il pas un vide béant danedetréle des activités de renseignement, a
commencer par celles qui visent nos propres compegrqui naviguent sur les millions de
sites étrangers, y compris ceux mis en place parof@grateurs pour faire transiter les
informations ?

M. Jean-Marc Manach.En Grande-Bretagne, les services de renseignemdnt o
expliqué que le cadre juridique britannique ne @ius’appliquer aux citoyens qui utilisent
des services de droit américain, tels @kgpe, Facebook ou Twittdl faudra donc, dans la
future loi, définir précisément le cadre juridiqapplicable a ceux de nos concitoyens qui
utilisent, soit des services proposés par despmiges étrangeres, soit des serveurs étrangers.
Comment la DGSE et la DGSI parviennent-elles atitlenles djihadistes en Syrie ou en
Irak, sachant qu’ils communiquent plus souventlpgarnet —via des entreprises étrangeres —
gue par téléphone ? Mme Thatcher avait demandéexvices canadiens d’espionner certains



de ses ministres, qu’elle soupconnait de déloyailtéaut aussi se poser la question de la
coopération entre les services.

M. le coprésident Christian Paul.Sur quels thémes jugez-vous utile d'insister,
s’agissant de la protection de la vie privée etdtemeées personnelles ?

M. Jean-Marc Manach. Si la culture du renseignement fait défaut en Frantest
aussi parce que la « grande muette » ne commupiagieCette position était tenable avant
'apparition d’Internet et éventuellement I'affaiBnowden, mais elle ne I'est plus désormais.
L’absence de communication alimentera paranoiasgision dans 'opinion. Les premieres
offres d’emploi mises en ligne par la DGSI concenades postes de webmaster : nous
verrons bien si cela change quelque chose... QuanD&SE, son chargé de communication
n'a accordé qu'une seule interview en plusieurséaanlLorsque Glenn Greenwald déclare,
sur la foi d’'une interprétation erronée, que la N&pionne 70 millions de communications
téléphoniques, cette derniere monte au créneau gpporter un démenti. On ne peut
imaginer une démocratie apaisée sans une commionicgdii dissipe les soupcons et les
fantasmes : c’est au pouvoir politique qu'’il incaentiobliger les services a suivre cette voie,
tout en renforcant les pouvoirs de la CNCIS.

M. le coprésident Christian Paul.Cette audition étant publique, j'espére que le
message est passé.

M. Jean-Marc Manach. Sur Internet, on parle de vie sociale plutdét queviake
privée. Reste que, si I'Etat peut les y aider, tcéesx usagers eux-mémes de protéger leur vie
privée, par exemple en ouvrant 'onglet « navigagoivée » du navigateur ou en chiffrant un
courriel : cela permet aux avocats de protégeslelients et aux journalistes de protéger leurs
sources. Cette culture de I'hygiéne informatiqué tire partie du cursus de formation des
professions concernées. Il a fallu attendre le@srsoixante-dix pour rendre le port de la
ceinture de sécurité obligatoire dans les autorashilapparu dans les années soixante,
Internet a pris son essor dans les années quaigedix. Il est donc encore jeune, mais le
temps est venu d’'imposer des régles de sécuritétr@i@ment a certaines idées recues,
chiffrer un courriel n’est pas difficile : il suffde le vouloir.

La défense des libertés numériques est, au®X&tle, ce que I'écologie était au
XX®: transpartisane, elle exige des actions imméslidiéaite de quoi nous nous exposons a
une évolution kafkaienne, qui nous conduira a depobuver notre innocence Si nous
apparaissons comme suspect dans tel ou tel fichi€alais, des réfugiés figurant dans la
base de données Eurodac en sont réduits a efeagsrdmpreintes digitales pour ne pas étre
renvoyés en Grece ou en ltalie, ou ils ont étéeiciMinority report est déja une réalité. Si
I'on ne remet pas I'humain au centre de la libaagérique, le pire est a venir.

M. Edwy Plenel.La notion d’interception de sécurité telle que ntausléfinissons
est déja caduque, puisqu’il est question des usagesgriques ou de la tracabilité. M. Delarue
nous a tendu la main sur ce sujet.

M. Jean-Marc Manach.Je vous invite a réécouter l'audition d’Olivier Gime
déelégué général de la CNCIS, lors du colloque suehseignement organisé au Sénat il y a
guelques mois. M. Guérin, dont je n’ai pu obterintérvention écrite, évoquait des
enregistreurs de mots de passe ou de frappkeyleggers» —, ou encore des balayages de
port : autant de technologies hors du champ dei ldd 1991. Cela montre que la CNCIS est



déja consciente que les pratiques des servicesagared'interception vont bien au-dela des
écoutes téléphoniques.

Enfin, je veux évoquer la construction parallélee dfon a vu récemment apparaitre
aux Etats-Unis : si la NSA détient une informatsam une vente de drogue a tel lieu et a telle
heure, elle le fait savoir a Brug Enforcement Administratio(DEA), laquelle, comme par
hasard, demande au FBI de faire un contrdle roatianoment et au lieu dits. De plus en plus
souvent, et hors de toute légalité, la NSA esti gioarvoyeuse d’'informations pour d’autres
services. Je ne sais si le systéme existe en Franaig le fait est qu'’il existe aux Etats-Unis.

M. le coprésident Christian Paul.Monsieur Manach, je vous remercie.

La séance est levée a onze heures quarante.
— <<



