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INTRODUCTION

Soucieux de moderniser I'action publique, le Gooeerent a décidé en
février 2013 l'ouverture des données publiques.fbensous I'expression @pen
data, cette politique vise a mettre en ligne des dosmtams des formats ouverts et
a permettre a toute personne de les réutilisegrhilent et gratuitement.

Dans ce contexte, il est apparu que les donnésarté devaient étre plus
accessibles afin de faciliter leur utilisation parplus grand nombre. Un comité
interministériel pour la modernisation de I'actipublique a confié au ministere des
Affaires sociales et de la santé, en juillet 20L8nimation d'un débat sur
I'ouverture de ces données. A cet effet, une cosiomsassociant les différents
acteurs concernés et ouverte aux contributionyemioes a été mise en place : la
commissioropen data

Le droit européen définit les données personnelesanté comme des
données a caractére personnel relatives a la sahigsigue ou mentale d'une
personne physique, y compris la prestation de sesvide soins a la santé, qui
révélent des informations sur I'état de santé deeqeersonne> V).

Ces données ne sont pas des données comme les @) pourquoi le
Conseil constitutionnel a considéré qu’il apparieaa législateur d'instituer une
procédure propre a sauvegarder la vie privée dessipees, lorsqu’est demandée la
communication de données de santé susceptiblesrdefire leur identification, et
a érigé en principe de valeur constitutionnelleelpect de la vie privé®.

Issu des travaux de la commissigren dataun nouveau dispositif relatif a
la mise a disposition de données de santé a épogio L'article 193 de la loi
n° 2016-41 du 26 janvier 2016 de modernisationateersysteme de santé tente de
concilier ces deux principes — ouverture des domeéerotection de la vie privée —
en rénovant et en simplifiant les procédures dacegix bases médico-
administratives tout en encadrant I'utilisationcés données.

Le nouveau dispositif définit des droits d’accesfédenciés selon les
données, étant entendu que lorsque ces donnéegnpedive directement ou
indirectement identifiantes, l'accés est restre@t contr6lé en fonction des
opérateurs, les organismes publics ayant un actélggié.

(1) Article 4 du Réglement (UE) 2016/679 du Parletreuropéen et du Conseil du 27 avril 2016 relatita
protection des personnes physiques a I'égard ditetreent des données a caractere personnel et idra |
circulation de ces données.

(2) Décision 99-416 DC du 23 juillet1999 relative la loi portant création d’une couverture maladie
universelle. En I'espéce, le respect de la viegmia été assuré par la subordination de la comnatioic
des données a l'autorisation de la Commission mati® informatique et libertés.



Par ailleurs, un nouveau systeme d'information, odémé « Systéme
national des données de santé » (SNDS), rassemtdsralonnées médicales et
médico-sociales, en intégrant notamment les deaxdgs bases existantes, le
Programme de médicalisation des systemes d’infeomdPMSI) et le Systeme
national d'information inter-régimes de l'assurantmladie (SNIIRAM), mais
aussi le CépiDc et, plus tard, les données médiciaies et des données provenant
des organismes complémentaires santé.

Dans ce contexte, la Mission d'évaluation et detrébm des lois de
financement de la sécurité sociale (MECSS) a cli@sse pencher sur la question
de I'acces aux données personnelles de santé geméd'assurance maladie. La
Cour des comptes a remis & la mission un rappodessujet en mars 2018 et lui
a, comme toujours, apporté une précieuse expertise.

La mission a ensuite procédé a l'audition de respbles de I'assurance
maladie obligatoire et des complémentaires santé, rdsponsables de
I'administration, de représentants des professigriie santé et de I'industrie de la
santé, des responsables en sécurité informatigsecie la Commission nationale
de l'informatique et des libertés (CNIL).

Le présent rapport d'étape clét une premiére phese travaux de la
mission et vise en premier lieu a faire le point Isudispositif mis en place pour
faciliter I'ouverture des données de santé. Cadlui‘est pas encore totalement
opérationnel puisque plusieurs décrets d’'applicasiont en cours d’élaboration et
que la convention constitutive du groupement dféttépublic (GIP) du futur
Institut national des données de santé (INDS) a&agncore été arrétée. En second
lieu, le présent rapport s'efforce d'exposer deofagxhaustive les questions
abordées par les personnes entendues par la misstamment la gouvernance du
dispositif, son articulation avec le reglement (l2B16/679 du Parlement européen
et du Conseil du 27 avril 2016 relatif a la promuttdes personnes physiques a
I'égard du traitement des données a caractére ipegket a la libre circulation de
ces données, les questions de sécurité et le maddleomique du nouveau
dispositif.

(1) Cour des comptekes données personnelles de santé gérées pardiassumaladiemars 2016.



I. UN PROJET AMBITIEUX D'OUVERTURE DES BASES DE DONNEES
MEDICO-ADMINISTRATIVES INFORMATISEES

A. UN PROJET QUI, PAR-DELA SES FINALITES MEDICALES ET
GESTIONNAIRES, AMBITIONNE D'’APPROFONDIR LA DEMOCRATIE
SANITAIRE

Toutes les réflexions menées depuis 2808accordent sur un point : la
France peut s’enorgueillir de disposer de baseodaées médico-administratives
exhaustives couvrant I'ensemble de la populatiopesmettant un chainage du
parcours de soins du patient durant toute sa w@pefdant, ces bases ne sont pas
suffisamment exploitées par les organismes puldimsime le reléve la Cour des
comptes dans son rapp@tt

Selon le docteur Dominique Blurpraticien hospitalier, la complexité de
'accés a ces bases et la difficulté a les explosi@ns formation spécifique
expliquent en partie cette sous-utilisatin La Direction de la recherche, des
études, de I'évaluation et des statistiques (DREE®Yiqué qu'il fallait compter
au moins deux ans pour maitriser les données diR8NI. M. Philippe Burnel,
délégué a la stratégie des systemes d'informattosathité (DSSIS) au secrétariat
général du ministére des affaires sociales et danég, a, de son coté, relevé que
«le Systéme national d'information inter-régimes Hassurance maladie
(SNIIRAM) est d’'une telle complexité qu'il est reszgre d'étre statisticien pour
en comprendre les données — pour bien faire, il femnc étre a la fois médecin et
statisticien» @ 1l a ajouté que les informations contenues datte base sont des
données de remboursement brutes avec des codesdidations tarifaires, dont
la bonne compréhension et la maitrise nécessitenfarmation appropriée.

C’est pourquoi I'ouverture, I'acces et I'utilisatiale ces données de santé
issues de bases médico-administratives ont éténsépeA l'issue de plusieurs
réflexions®™ et d’une concertation dans le cadre de la comamisspen datd®,
l'article 193 de la loi n° 2016-41 du 26 janvier180de modernisation de notre
systeme de santé a introduit un nouveau chapitre léacode de la santé publique,
intitulé «Mise a disposition des données de santgui met en place un nouveau
dispositif.

(1) Haut Conseil de la santé publiques systéemes d’information pour la santé publigiéeembre 2009.
(2) Cour des comptesp. cit.

(3) Audition du 13 décembre 2016.

(4) Audition du 13 décembre 2016.

(5) Haut Conseil de la santé publiguour une meilleure utilisation des bases de donnétisnales pour la
santé publigue et la recherchmars 2012, et M. Pierre-Louis Brafapport sur la gouvernance et
I'utilisation des données de santdinistére des affaires sociales et de la santgtesabre 2013.

(6) Commission open data en sar@pport remis a Madame Marisol Touraine, minisgs Affaires sociales
et de la santguillet 2014.




1. Des bases médico-administratives informatisées q  ui avaient déja vu
leurs objectifs évoluer

Les deux grandes bases de données médico-adntimestra— le
Programme de médicalisation des systemes d'infeomdPMSI) et le Systéme
national d'information inter-régimes de [Il'assurancealadie (SNIIRAM) —
répondaient, & l'origine, a des objectifs de gestb d’'aide a I'optimisation de
I'offre de soins dans une logique d’efficience etrdtionalisation.

Le PMSI a été concu pour mesurer lactivité desblEsements
hospitaliers et permettre I'application de la fadfion a l'activité, la T2A.
L'article L. 6113-7 du code de la santé publique ftomme finalité aux systemes
d’information mis en place dans les établissemdatsanté I'amélioration de la
connaissance et I'évaluation de leur activité etledes colts. Il est également
précisé que ces systémes devront favoriser I'opéitiuin de I'offre de soins. I
s’agit bien d’'une logique d'efficience et non deherche en santé publique.

Cependant, depuis 2006-2007, son chainage aveask du SNIIRAM
permet de suivre le parcours de soins d'un indivah en ville qu'a I'hépital et
renforce l'intérét de son usage pour des étudegesgpar des chercheurs.

Le SNIIRAM a été congu comme un outil de contrélele maitrise des
dépenses de I'assurance maladie obligatoire.

Lorsqu'un dispositif de régulation des actes et @esscriptions des
médecins ainsi que des objectifs opposables onmétén place en 1998, la
Caisse nationale de I'assurance maladie des tiawaisalariés (CNAMTS) a eu
besoin de disposer d’'un systeme d’information &rinpettant de documenter cette
régulation. C’est pourquoi les finalités du SNIIRAMées en 199¢ par I'article
L. 161-28-1 du code de la sécurité sociale prétigea cette base doit permettre
le relevé des dépenses de I'ensemble des réginessudance maladie selon
plusieurs criteres: circonscription géographiquanature des dépenses;
professionnels ou établissements a linitiative as dépenses. Les données
d'activité, de recettes et éventuellement de pigsons relatives aux
professionnels de santé leur sont transmises earret

La CNAMTS utilise le SNIIRAM pour suivre I'évolutiodes dépenses au
sein de I'Objectif national de dépenses d’assuramakadie (ONDAM) ou mener
les négociations conventionnelles avec les prafassis de santé. En 2015, les
données du SNIIRAM ont ainsi permis d’'établir uagtegraphie de 56 catégories
de pathologies et de leurs remboursements.

En 2004, il est apparu que cette base pouvain@se a contribution pour
I'élaboration des politiques de santé publique.cBnséquence, l'article 24 de la
loi n° 2004-806 du 9 ao(t 2004 relative a la pglig de santé publique a assigné

(1) Ordonnance n° 96-345 du 24 avril 1996 relaivia maitrise médicalisée des dépenses de soins.
(2) Article 21 de la loi n° 98-1194 du 23 décemb®88 de financement de la sécurité sociale pou199



une nouvelle mission au SNIIRAM : la définition, la mise en ceuvre et
I'évaluation des politiqgues de santé publiqguet a complété en ce sens l'article
L. 161-28-1 précité.

L'arrété du 19 juillet 2013 modifié relatif a la s& en ceuvre du SNIIRAM
détaille ces finalités. S'agissant d’'une meillegestion des politiques de santé, la
base doit permettre :

— d'identifier le parcours de soins des patients ;

— de suivre et d’évaluer I'état de santé des patientsurs conséquences
sur la consommation des soins ;

— d’analyser la couverture sociale des patients ;

— de surveiller la consommation de soins en fonctiindicateurs de
santé publique ou de risque.

L'arrété prévoit également que la base SNIIRAM dpdrticiper a
améliorer la qualité des soins :

— en favorisant la comparaison des pratiques auxendtiéls ;
— en évaluant les comportements de consommationiuie ;so

— en analysant les caractéristiques et les détermsirdm la qualité des
soins.

Lors de son audition, M. Antoine Durrleman, présidéle la sixieme
chambre de la Cour des comptes, a résumé ainsi @etlution :« La force de
cette base est d’abord d’étre un produit dérivée Efa pas été concue a partir de
rien: c'est un sous-produit du dispositif de lidation des prestations
d'assurance maladie. Le dispositif de feuilles dies électroniques, mis en place
au tournant des années 1995 avec la carte Sésarale-¥t pensé pour améliorer
les délais de remboursement des assurés, s'eskerévénéme de nourrir un
entrep6t de données d’'une importance majeuf8.

M. Philippe Burnel a également rappelé que la ISBRAM, créée par
I'assurance maladie, sous le pilotage de I'Etaty ses finalités propres de gestion
du risque, est progressivement devenue un outiedeerche x A I'époque, les
partenaires de I'assurance maladie ne manifestagelitgard d’'une telle base de
données qu'une assez grande indifférence, voirecenmain scepticisme. Le
programme de médicalisation des systemes d'infoomaPMSI) a connu le
méme parcourd....] Avec le temps, les chercheurs ont pris conscienogrand
intérét de ces données pour la recherche médicadefois méme pour la
recherche clinique, et pour le pilotage de la sgmiélique » ®

(1) Audition du 3 mai 2016.
(2) Audition du 13 décembre 2016.



2. Des finalités nouvelles pour des enjeux majeurs

La loi du 26 janvier 2016 de modernisation de naystéme de santé
traduit cette évolution en assignant de nouvellesions aux bases de données
médico-administrative®. Celles-ci sont réunies dans un nouveau systéme
d'information, le systéeme national des données detés (SNDS), dont la
présentation sera développaga.

Désormais, I'acces aux données de santé répornd fanalités que I'on
peut regrouper sous quatre enjeux: un enjeu détigoe — conforter la
démocratie sanitaire ; un enjeu épidémiologiquene- umeilleure vigilance
sanitaire ; un enjeu économique — I'efficience datage de la santé publique ; un
enjeu scientifique — contribuer au progres de ¢heeche.

a. L'enjeu démocratique : conforter la démocratie saaire

La démocratie sanitaire est une démarche qui viassacier I'ensemble
des acteurs du systeme de santé dans I'élaboretid® mise en ceuvre de la
politique de santé, dans un esprit de dialoguee etathcertation. Pour y parvenir,
le développement de I'information des usagers dtesye de santé est nécessaire.
C’est pourquoi les associations de patients ontréswine plus grande ouverture
des bases de données de santé afin de bénéficiee déritable information
transparente sur l'offre de soins. Dans le disposittuel, les usagers sont
représentés au sein de I'Institut des donnéesridé par le Collectif interassociatif
sur la santé (CISS) qui regroupe une quarantaiassdtiations de patients. Ces
dernieres ont participé aux travaux de la commmisspen data

Le nouveau dispositif prévoit que le SNDS contribu&nformation sur la
santé ainsi que sur l'offre de soins, la prise Barge médico-sociale et leur
qualité®. En outre, l'article R. 1461-1 du code de la santiélique dispose que le
SNDS permet de contribuer &'erientation des usagers dans le systeme de santé,
en permettant la comparaison des pratiques de sdeséquipements et des tarifs
des établissements et des professionnels de. santé

Tout assuré pourra étre informé de l'offre des gssionnels de santé et
notamment consulter utilement les pratiques de si&paent d’honoraires. Si
'annuaire santé disponible sur le site interneélam de la CNAMTS met d’ores
et déja a la disposition du public les donnéestiViae des professionnels libéraux
telles que leur secteur de conventionnement, ibatibn de la carte vitale et leur
tarification, il reste méconnu. Le docteur Jacduésas,vice-président du Consell
national de I'Ordre des Médecirdglégué général aux systemes d'information en
santé, s'est montré réservé sur une évaluatiorvithdille des médecins et a
plaidé plutdét pour une évaluation des pratiqgue$essionnelles par territoire ou
par équipes de soiffd. Cette position est totalement partagée par lparagur.

(1) Paragraphe Il de l'article L. 1461-1 du code th santé publique.
(2) Paragraphe Il de I'article L. 1461-1 du code th santé publique.
(3) Audition du 31 janvier 2017.



Lors de son audition, M. Philippe Burnel a évogaémultiplication des
palmares d’établissements de santé et a souligiti€ouvenait d'interpréter avec
prudence certaines statistiques, les indicateuenue n'étant pas exempts de
défauts : «Je me souviens ainsi d’'un indicateur d’attractivités hopitaux selon
la proportion de patients venus d'un autre dépaegem il offrait une prime
extraordinaire aux hépitaux frontaliers, fussers-ile qualité médiocre.™® I|
s’est dit partisan d’'une plus grande ouverture di@mées, qui permettraagssi
de disposer d’'une pluralité d’'indicateurs et deghastics et c’est en ce sens qu'il
faut aller. » Mme Chantal Cases, présidente de I'Institut dimsnées de santé
(IDS), a livré une analyse similaire Nous soutenons le principe de I'ouverture
des données, considérant que le fait qu'un granchbre d’'usagers potentiels
puissent les utiliser est la meilleure garantie gecforgent des analyses soumises
a contre-expertise» ®

Une plus grande transparence des données de samtébwera aussi a
documenter les disparités territoriales de I'offeesoins.

b. L'enjeu épidémiologique : améliorer la vigilance saaire

L'utilisation des bases de données de santé petaregliorer la vigilance
sanitaire, que ce soit en pharmacovigilance, emnpdzo-épidémiologie ou dans
les procédures de réévaluation des médicaments.

Par exemple, I'’Agence nationale de santé publigddSP) utilise la base
SNIIRAM pour suivre la couverture vaccinale. Le war Jean-Claude Desenclos,
représentant 'ANSP, a indiqué :les données de remboursement permettent de
connaitre la couverture vaccinale avec une granéactivité, a six mois pres,
ainsi que son évolution par cohorte de naissanocetteCderniére donnée s'est
révélée trés utile, nous permettant de mesurer lgu@iveau de couverture
vaccinale avait atteint prés de 90 % s’agissantadpremiére injection du vaccin
contre I'hépatite B, eta contrario,nous montrant treés tét I'effondrement de la
couverture vaccinale des jeunes filles par le vaegiti-HPV, » ®)

L’ANSP utilise également les autres bases médicohadtratives pour
établir une surveillance lors d'épisodes de camicul d’épidémies de grippe.

S’agissant de la pharmacovigilance, I'article R61-4 du code de la santé
publique précise que le SNDS permet de contribuelagdétection d’événements
de santé inhabituels pouvant représenter une mepaae la santé publique et
I'évaluation de leurs liens éventuels avec desefarst d’'exposition et I'évaluation
d’'actions de santé publique

La Cour des comptes a d’ailleurs souligné le rélgienr de la base
SNIIRAM pour documenter les effets des médicamsatda santé des patients, a

(1) Audition du 13 décembre 2016.
(2) Audition du 20 décembre 2016.
(3) Audition du 31 janvier 2017.
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la suite d'alertes de pharmacovigilance, en citesis exemples : le Médiator, la
Depakine et la pilule de troisiéme généraffinAinsi, la base SNIIRAM a servi &
une étude de santé publique menée en 2009 parAMTHE qui confirmait le lien
entre la consommation du Médiator et le dévelopmende valvulopathies et
d’hypertension artérielle pulmonaire. De méme, énele a été conduite en 2015
sur les effets de la Depakine chez les femmes meseiEnfin, M. Mahmoud
Zureik, directeur scientifique et de la stratégigopéenne au sein de I'Agence
nationale de sécurité du médicament et des prodaitsanté (ANSM), a retracé
comment le croisement de données issues de plsisibases médico-
administratives a permis de documenter les effet®reaires de la pilule de
troisieme génération : I<agence a, sur ces bases, préconisé la prescriptie
pilules de deuxiéme génération. Puis elle a pu neesin ou deux ans plus tard
un effet certain sur la morbidité : le nombre d’'atibs pulmonaires chez les
femmes en age de procréer a baissé de 10 %, dimingui correspond au
changement de médicament?

Par ailleurs, I'usage des médicaments remboursés é&ffets et le respect
des indications d’autorisation de mise sur le man@kMM) par les prescripteurs
sont documentés dans la base SNIIRAM et peuvesi &lire analysés.

L'ANSM a dailleurs conclu une convention de padgat avec la
CNAMTS en 2011. Depuis 2012, 'ANSM s’est dotéerd’pble de pharmaco-
épidémiologie dont les 13 agents se consacrenagxement a I'exploitation des
données de santé. M. Dominique Martin, directemégs de I’ANSM, a précisé :
«Nous conduisons des études ensemble et nous nadpatissons d'autres,
selon un plan de travail précis, de maniére extn@ee organisée et productive.
Nous avons ainsi pu développer récemment deuxf@iates de pharmaco-
épidémiologie, 'une & Rennes, I'autre & Bordeax/R)

La Cour des comptes cite dans son rapport un exediptilisation par
'’ANSM des données du SNIIRAM pour renforcer lesiditions de prescription
d'un médicament, l'isotrétinoide, présentant degues en cas d’'usage lors d’'une
grossesse. L'analyse des données avait, en effietprtré un respect insuffisant
des conditions de prescription.

Quant aux procédures de réévaluation d’'un médicgnmetamment de
I'amélioration du service médical rendu, la nouwddhse permettra de servir aux
études post inscription demandées par 'ANSM. LarCdes comptes déplore
d'ailleurs que la Haute Autorité de santé ne selpas suffisamment a des études
a partir du SNIIRAM afin de vérifier celles foursiepar les laboratoires
pharmaceutique®.

(1) Cour des comptesp.cit.
(2) Audition du 31 janvier 2017.
(3) Audition du 31 janvier 2017.
(4) Cour des comptesp.cit.



Les représentants des industries du médicament os¢ montrés
particulierement intéressés par la richesse du FSNM pour des études post
inscription qui, selon eux, permettraient de suiiremédicament en conditions
réelles d'utilisation et de documenter ainsi soppmat bénéfice-risque a partir
d'un échantillon de patients large et diversiié Ce point est particuliérement
sensible pour la mise sur le marché de traitementsvants. M. Thomas Borel,
président du groupe de travail post-AMM des donrdesanté au LEEM (Les
entreprises du médicament), a ainsi précisdes «études cliniques — aussi
importantes soient-elles, notamment quand ellesepbisur plusieurs milliers de
patients — ne permettent pas d'apprécier certailé&ménts relatifs au produit
lorsqu'’il est utilisé dans les conditions réellear gles patients qui souffrent de
comorbidités qui n’'avaient pas nécessairement @téi€es de facon compléete
pendant la phase clinique ou dont les traitemerdsymémentaires peuvent
interagir avec le traitement mis sur le marchéM. Vincent Bildstein, président
de IMS Health France, a pour sa part insisté soréfét du nouveau dispositif
d’'accés aux bases de données en raison de laiotddes délais : # a beaucoup
été question du suivi des conditions d'utilisatoles médicaments et produits de
santé “en vie réelle”, mais qui dit “vie réelle” tiaussi temps réel : il nous faut
accéder a ces données de la maniére la plus flpadsible pour répondre a des
enjeux de santé publique qui demandent des répimsesdiates»

Ces préoccupations sont partagées par les repaésendie I'industrie des
dispositifs médicaux, qui sont demandeurs de I'sea& bases de données afin de
pouvoir évaluer en vie réelle le parcours de sdinsage du dispositif médical et
ses conséquences en termes d'organisation des. shinErancois-Régis
Moulines, directeur des affaires gouvernementatedeela communication au
SNITEM (Syndicat national de l'industrie des teclugies médicales), a insisté
sur le fait que ce secteur est organisé autourutphes marchés de niche les
populations cibles de patients sont restreintedetpopulations d’étude doivent
par conséquent étre importantes pour pouvoir okEemm nombre suffisant
d’événements>®

Enfin, la nouvelle base permettra aussi d'étudisr problématiques de
santé environnementale.

c. L'enjeu économique : rendre plus efficient le pilge de la santé
publique et du systeme de soins

Dans un contexte budgétaire contraint, le nouvgsig#sie pourrait étre un
outil pertinent pour documenter I'organisation @tperformance du systéme de
soins. Dans ce domaine, le Rapporteur est convajuoeudes marges de progrés
substantielles existent.

(1) Audition du 24 janvier 2017.
(2) Audition du 24 janvier 2017.
(3) Audition du 24 janvier 2017.



D’ailleurs, lors de son audition, M. Antoine Duimlan a regretté que le
SNIIRAM, «d'une grande richesse et d’'une grande finesseg afftss usages
potentiels considérables, mais que son usage réil “précautionneux” au
regard des enjeux en termes de santé publiquesffiaience organisationnelle du
systéme de soins Y

En premier lieu, il faut pouvoir suivre la qualétle colt d’'un parcours de
soins. L'article R. 1461-1 du code de la santé igubl prévoit que le SNDS
permet de favoriser Kidentification des parcours de soins des patigetdssuivi et
I'évaluation de leur état de santé et de leur cons@tion de soins et de services
d'accompagnement social Le croisement de données peut contribuer a
améliorer I'organisation de I'offre ambulatoire,name I'atteste ['utilisation du
SNIIRAM dans le cadre des programmes d’accompagnerdes retours a
domicile aprés hospitalisation (PRADO). La Cour demptes indique que les
données du SNIIRAM permettent de cibler les motd¥$hospitalisation
prioritaires, d’'identifier les sources d'économigsde contrdler le suivi de ces
parcours de soins, 840 millions d’euros d’écononpi@gvant en étre escomptés.
M. Pascal Perrot, médecin-conseil national et tégcde la gestion des risques et
de l'action sociale a la caisse nationale du régiowal des indépendants (RSI), a
abondé en ce sens et a manifesté son intérét ptter muvelle base qui devrait
permettre d'effectuer un suivi du parcours ambiratdes assurés du RS

En deuxieme lieu, les indicateurs de qualité effidlence qui figurent
dans les lois de financement de la sécurité sop@leraient étre documentés par
ces bases de données. Les études relatives au dmiviohortes ou aux
consommations de soins publiées dans les rappdrasg€s et produits de la
CNAMTS remis au Parlement préfigurent ce type dys® comme I'a souligné
M. Nicolas Revel, directeur général de la CNAMYS

Enfin, une utilisation optimale des données perumet meilleure gestion
du risque. L'utilisation des données agrégées dURINM permet d'identifier des
catégories de prescriptions ou d'actes médicaupiq@igs qui nécessitent des
actions de régulation. Un exemple, étudié par |2098 lors de son étude sur les
arréts de travail, est I'établissement de profésntédecins hyperprescripteurs par
le service médical de la CNAMTS. Dans le code de la sécurité sociale, il est fait
référence au prescripteur dont 'activité de pripsion d’arrét de travail apparait
anormalement élevée au regard de la pratique ¢énasthez les professionnels de
santé appartenant & la méme profesSiomfin de dissuader ces praticiens
identifiés comme « hyperprescripteurs » de délivdes arréts maladie de
complaisance, l'assurance maladie a mis en place dispositifs plus

(1) Audition du 3 mai 2016.
(2) Audition du 17 janvier 2017.
(3) Audition du 17 janvier 2017.

(4) Mme Bérengeére PolettRapport d'information en conclusion des travauxlalECSS sur les arréts de
travail et les indemnités journaliérésssemblée nationale, XVégislature, n° 986, 24 avril 2013

(5) Article L. 315-1 du code de la sécurité sociale




contraignants : I'entretien d'alerte, I'accord pedde et la mise sous objectifs
guantifiés. M. Pascal Perrot a, pour sa part, laitdisation du SNIIRAM pour
détecter des remboursements de frais de taxi gl@gdeurs chauffeurs étaient en
arrét maladié.

La Cour des comptes releve cependant que l'explmitades bases
médico-administratives par la CNAMTS est restéatéisnen matiére de controles
et de lutte contre la fraud@. Si I'utilisation du SNIIRAM progresse au niveau
national, le nombre de requétes annuelles étasepdes 146 en 2012 a 392 en
2014, elle reste treés inégale au niveau des cgisbraires d'assurance maladie et
des directions régionales du service médical. GJeatquoi la Cour recommande
d’exploiter le potentiel du SNIIRAM a des fins desgion du risque, notamment
pour sanctionner plus systématiguement les comperies abusifs, fautifs et
frauduleux. Le rapporteur est extrémement favoraldette recommandation.

S’agissant de 'organisation de I'offre de soirstilisation des données
du SNIIRAM contribue, dés a présent, a I'organ@atie la permanence des soins
ambulatoires. La CNAMTS transmet aux agences réfgsnde santé (ARS) les
données relatives aux astreintes et aux actesééadifin de leur permettre de
définir le découpage territorial le plus appropgide nombre de professionnels de
santé nécessaire.

En permettant une étude territoriale des donnéesamté, le SNDS
pourrait également servir a réduire les inégalit@sitoriales en réorientant
I'organisation de I'offre de soins. La Cour des @oes releve qu’une exploitation
directe des données du SNIIRAM permettrait d’amméliol’élaboration des
schémas régionaux d’organisation des soins decage@gionales de santé.

d. L'enjeu scientifique : contribuer aux progres de lecherche

Les chercheurs en sciences médicales ont besoilisgdeser de masses
d'informations — particulierement de mesures tirdeda vie réelle. L'ouverture
des bases de données peut faciliter la reprodiitétide la preuve et permettre la
constitution de cohortes significatives. D’oresléja, les organismes de recherche
forment la deuxiéme catégorie utilisatrice de lacb8NIIRAM, avec 93 comptes
actifs a la fin du mois de septembre 2096.

Ainsi, un programme dénommé Epidemiffin- lancé conjointement en
2015 par un laboratoire pharmaceutique majeur @éernents anticancéreux, et
La Paillasse, laboratoire «ouvert et communautsite- utilise de facon

(1) Audition du 17 janvier 2017.
(2) Cour des comptes, op. cit.
(3) Les ARS comptent 84 utilisateurs actifs et$188 comptes actifs fin septembre 2016.

(4) Voir «Cédric Villani : “Le big data va booster la rechédre contre le cancer®, Journal du dimanche,
5 février 2017.

(5) Le laboratoireLa Paillassese définit comme « un réseau de laboratoires digeiplinaires offrant sans

discrimination d’age, de diplome ou de revenu,ddre technique, juridique et éthique nécessaire dise
en ceuvre de projets collaboratifs et open-source. »




systématique les données statistiques des grardes e données afin de les
croiser pour détecter des situations a risque ldatiemaine de la cancérologie.

M. Alain Pelc, directeur chargé des études, desrtéipes et des
statistiques a la Caisse centrale de la Mutuatitdate agricole (CCMSA), a fait
part de l'intérét de celle-ci pour le SNDS, qui @eufaciliter le développement de
la recherche sur des maladies a caractére prafiessjcet plus particulierement
sur des maladies émergentes dans le champ agnoememental. |l s'est aussi
félicité de l'intégration dans le SNDS de la baspiDC, qui indique les causes
de déces, ce qui permettra a la CCMSA de menegtddss sur le suicide chez les
exploitants agricoles et de travailler & leur préiga .

La commissioropen dataa souligné que l'accés a cette base de données
élargie et enrichie donnera a la recherche fraagaiséel avantage. Ce point a été
confirmé par les représentants des entreprises @licament. Néanmoins des
progres restent a faire pour que les instituts eltherche et les chercheurs
s’approprient ce systeme. M. Antoine Durrleman aill@urs relevé que le
SNIIRAM n’était pas vu comme un outil de rechergber le ministére de la
recherché?.

e. Les finalités interdites : éviter la marchandisatiade la santé

L'ouverture des données personnelles de santé Gtéwdes craintes,
particulierement celle de leur utilisation par &ssureurs et les industriels de la
santé a des fins mercantiles. C’est pourquoi €egti. 1461-1 du code de la santé
publigue interdit expressément, d’une part, auxir@sss d'utiliser ces données a
des fins d’exclusion de garanties ou de modificatile cotisations ou primes
d’assurance et, d’autre part, aux industriels dedaté de s’en servir pour un
démarchage commercial des professionnels de santé.

Le rapporteur tient a rappeler que cette clarificebienvenue est issue du
travail parlementaire. En effet, I'exploitation désnnées de santé ne doit pas étre
dévoyée vers une marchandisation qui aboutiraitngpre le principe républicain
d’'égalité devant la santé porté depuis I'originelpeSécurité sociale.

Répondant & une question du rapporteur, M. Phillppeel a confirmé
gu'était prohibée pour les assureurs la logique sétection du risque et
d’'adaptation de la tarification ; il en est de mépwair le ciblage territorial ou
professionnel du démarchage commercial des préserip de médicamerifd
M. Franck von Lennep, directeur de la DREES, aetgaht souligné que les
assureurs ne pourraient pas utiliser les donnéeSNIDS pour élaborer une
tarification fondée sur I'état de santé des assfirés

(1) Audition du 17 janvier 2017.

(2) Audition du 3 mai 2016.

(3) Audition du 13 décembre 2016.
(4) Audition du 20 décembre 2016.



Néanmoins, ces catégories d'opérateurs pourront mzomiter des
recherches si leur finalité inclut un motif d’ingér public, selon certaines
conditions développéanfra. M. Franck von Lennep a ainsi soulignéil mous
semble également important de permettre aux acteusss, y compris les
assureurs ou les industriels de santé, de soumdtgsedonnées aux usages
autorisés»

B. UNE OUVERTURE CONTROLEE DES BASES DE DONNEES

L'ouverture plus large des bases de données dadcempagner d'un
dispositif d’'acceés rénové. La loi a suivi les recoamdations de la commission
open dataqui «considere gu'il convient de donner accés sans igt&ins (open
data) aux données de santé, y compris la possibilitdederéutiliser, dés lors
gu’elles ne sont pas porteuses de risque de réfaetion. [...] La préservation
du secret des données personnelles de santégustifrevanche des précautions
pour I'accés aux données de santé dés lors qu'slies porteuses de risque de
réidentification du patiens ).

1. Des données regroupées dans un nouveau systeme d ’information

Le SNDS a vocation a transformer un ensemble desbde données
médico-administratives congues pour piloter le &yst de soins en un systéeme
permettant de réaliser des études et des reche®besnsertion dans le code de
la santé publiqu€ est significative de I'évolution des finalités iassées a cet
outil, a savoir une logique globale de pilotagdalsanté publique et de soutien a
la recherche, alors que le SNIIRAM, congu a I'argicomme outil de pilotage
des dépenses de santé, est prévu par le codeséleutité social€.

L'article L. 1461-1 du code de la santé publiquéiriigle périmetre du
SNDS : il comprendra les bases existantes du SNMRdu PMSI et du CépiDC.
Seront ensuite introduites les données médicolssciat les données de
remboursement des organismes d'assurance maladigplé@oentaire, qui
figureront dans de nouveaux systemes d'informaiiomettre en place.

Un décret en Conseil d’Etat fixe la liste des catigg de données qui
figureront au sein du SNDS et leurs modalités diahtation, étant entendu que la
gestion de ces bases continue de relever des epérgtroducteurs de donnéts

Six catégories de données seront réunies :

— les informations relatives aux bénéficiaires densat de prestations
médico-sociales ;

(1) Commission open data en santé, op. cit.

(2) Articles L. 1461-1 a L. 1461-7 du code de Iatégpublique.
(3) Article L. 161-28-1 du code de la sécurité atei

(4) Articles L. 1461-7 et R. 1461-4 du code dealaté publique.



— les informations relatives aux organismes dasagamaladie
obligatoire et, sl y a lieu, aux organismes diassice maladie
complémentaire intervenant dans la prise en chéirgenciére du
bénéficiaire des soins et des prestations ;

— les informations relatives a la prise en chargétaia®, médico-sociale
et financiere associée a chaque bénéficiaire ;

— les informations relatives aux professionnels atvises de santé
intervenant dans la prise en charge des bénéésiair

— les informations médico-sociales relatives a laagion des personnes
en situation de handicap ;

— les informations relatives aux arréts de travailaek prestations en
especes.

Combinant des données médicales et médico-socildesysteme a
vocation a étre trés riche, mais il n'en demeure pains que dans I'immédiat,
seules trois bases — le SNIIRAM, le PMSI et le Oépi- sont opérationnelles.

Une premiére version du SNDS, comprenant le SNIIR&Ne PMSI, doit
entrer en fonction le®lavril 2017

¢ Le SNIIRAM

Le Systeme national d’information inter-régimes léssurance maladie
(SNIIRAM) @ recueille des informations individuelles sur legignts issues des
feuilles de soins transmises aux organismes d'assarmaladie obligatoire a des
fins de liquidation. La CNAMTS en assure la gestiDepuis septembre 2009,
cette base a été alimentée par tous les régimesulance maladie obligatoire, y
compris les régimes spéciaux, et est devenue blaiteent inter-régime. En 2010,
son chainage avec le PMSI a permis un suivi desocomations individuelles de
soins pour un méme patient, a la fois en ville BiGpital.

Plusieurs types de données figurent dans la base :

données sur le bénéficiaire ;

données sur la prestation ;

période des soins ;

date d'effet des prestations permanentes ;

(1) Article 2 du décret n°2016-1871 du 26 décemPpd6 relatif au traitement de données a caractére
personnel dénommé « systéme national des donné&asitie».

(2) Créé par l'article 21 de la loi n° 98-1194 d3 #écembre 1998 de financement de la sécurité lsopaur
1999.



mode de prise en charge lié au bénéficiaire ;

informations médicalisées du bénéficiaire ;

mode de prise en charge lié a la prestation ;

données sur le professionnel de santé.

La richesse de la base ne doit pas occulter 'alesele données qui
pourraient étre précieuses. La Cour des comptesemsé ces limité$.

En premier lieu, la nature méme des données - diEgmations
administratives liées a la liquidation de soinsrdgime obligatoire — ne donne
aucune information sur les soins non rembourséprii en charge par une
complémentaire santé. Il n'est donc pas possiblétudier des pratiques
d’automédication ou de connaitre les restes a ehddgr ailleurs, M. Dominique
Martin a cité I'exemple des prothéses mammaires RdR remboursées, qui ont
soulevé des problémes de sécurité sanitdire

En deuxiéme lieu, la qualité des informations malgis est insuffisante.
La Cour des comptes releve qu’en soins de villeleseles affections de longue
durée et les maladies professionnelles y figutentanque a ce jour le codage des
pathologies en soins de ville chez les médecingérgéstes selon la classification
internationale des actes médicaux (CIM-10) de l#Digation mondiale de la
santé, bien que cette obligation figure a I'artitlel61-29 du code de sécurité
sociale. C'est ce qui a amené M. Philippe Burndffrmer que les données
cliniques en médecine de ville sont le plus grosigna du SNIIRAM®. Ce
constat est partagé par M. Thomas Borel, qui stedzéti une amélioration de la
médicalisation de I'information. Néanmoins, le @gagtJacques Lucasémis des
réserves sur ce codage toute cotation spécifique étant parfaitement ideanite,
cela peut, en fonction des pathologies, avoir deteftigmatisant et discriminant
pour les patients» @

A cet égard, M. Nicolas Revel a rappelé que la CN/AVa introduit un
nouvel élément de rémunération dans le forfaitcttine des médecins afin de les
encourager a coder les données cliniques de latisnfs et a participer a la
définition ou a la mise en place de registres pttemele suivi de malades atteints
d'une pathologie donnée. L'enjeu est de pouvoiterane, étudier les relations
entre la pathologie et les actes et soins pre&®rits

Ne figurent pas non plus dans le SNIIRAM les exasnigiologiques, les
facteurs de risques (antécédents familiaux) oudtemeées socio-économiques, a

(1) Cour des comptesp. cit.

(2) Audition du 31 janvier 2017.

(3) Audition du 13 décembre 2016.
(4) Audition du 31 janvier 2017.
(5) Audition du 17 janvier 2017.



'exception du bénéfice de la couverture maladiévenselle complémentaire
(CMU-C). M. Dominique Martin a également plaidé pawne intégration de
données sociodémographiques qui permettraient dposkr d'éléments de
contexte dans I'analyse du risdle

C’est pourquoi les rapports de la commisspen dataet de la Cour des
comptes recommandent d’accroitre le périmetre gegaes patients et de rendre
accessibles des variables socio-économiques. Ladasucomptes préconise plus
particulierement d’enrichir le SNIIRAM par le codagiédical des soins de ville
afin d’améliorer les données médicales et de facileur rapprochement avec les
données socio-économiqués Le rapporteur est favorable a cette évolution.

e Le PMSI

Le Programme de médicalisation des systémes dieton (PMSI)
rassemble les informations sur les séjours hogpitalen médecine-chirurgie-
obstétrique (MCO), en soins de suite et de réatlaptéSSR), en hospitalisation a
domicile (HAD) ou en psychiatrie. Le PMSI est g@ar I’Agence technique de
l'information sur I'hospitalisation (ATIH).

L'article L.6113-7 du code de la santé publiguece que les
établissements de santé, publics et privés, doiveattre en ceuvre des systemes
d'information qui tiennent compte des pathologiedes modes de prise en charge
du patient. lls comprennent ainsi des donnéesvesah :

I'identification du patient ;

des informations médicales, y compris le codageddamostics ;

la gestion du séjour ;

la facturation ou la tarification.

¢ La base CépiDC

L'article L. 2223-42 du code général des colletéisiterritoriales dispose
gue l'autorisation de fermeture d’'un cercueil netp&re délivrée qu’'au vu d’'un
certificat établi par un médecin qui atteste leedécCe certificat doit mentionner
la ou les causes de déces et permet d'alimentérase gérée par le Centre
d'épidémiologie de I'Institut national de la sargé de la recherche médicale
(INSERM). Celle-ci a pour finalité I'établissemeti¢ statistiques nationales des
causes de déces et contribue a faciliter la rebbgrablique de 'INSERM.

Selon M. Nicolas Revel, l'intégration de cette baseSNDS est prévue
dans un délai d'un an.

(1) Audition du 31 janvier 2017.
(2) Cour des comptesp. cit.



* Les données médico-sociales des maisons déparapwerde
personnes handicapées (MDPH)

L'un des avantages du SNDS est qu'il a vocatioegiauper des données
médicales et médico-sociales. Néanmoins, l'intégmate ces données est rendue
difficile par les problémes rencontrés pour la mese place de systémes
d'information dans les établissements médico-saciau

Un systéeme d'information unique, dénommé RESID-EBPA été mis en
place dans les établissements d’hébergement paorpes agées dépendantes.

Ce n’est pas encore le cas pour les MDPH, bien’gaile R. 146-38 du
code de l'action sociale et des familles prévoielies doivent mettent en ceuvre
un systeme de gestion et d'information. Il est espément indiqué que ce
traitement automatisé a notamment pour but la mtomtude statistiques relatives
au suivi des personnes et a l'activité des strestuta Caisse nationale de
solidarité pour I'autonomie sera chargée de casérates données.

Selon Mme Chantal Cases, le fichier national desPMDn’est pas fondé
jusqu'a présent sur le numéro d'inscription au rigpee (NIR), ce qui suppose un
travail d'identification pour pouvoir I'apparier a8NDS ; cette difficulté
technique retarde d’autant l'intégration du fichigtional dans le SND9. La
DREES a indiqué que les premiers flux ne remorgatgas avant 2019.

¢ Un échantillon représentatif des remboursementsodganismes
d’assurance maladie complémentaire

Le cinquieme alinéa de l'article L. 1461-1 du caikela santé publique
prévoit que sera constitué un échantillon représiérdes remboursements des
organismes d'assurance maladie complémentaireregukillera des données de
remboursement par bénéficiaire et sera défini emcexation avec les
représentants des organismes d’'assurance malad@érnentaire.

Une premiére expérimentation a eu lieu sous la éodnin appariement
d’échantillons de données du régime général olligat(CNAMTS, CCMSA,
RSI) et des complémentaires santé (institutionspd/oyance, mutuelles et
assureurs) en 2010. Ce projet, dénommé MONACO (ddieth, outils et normes
pour la mise en commun des données des assuraoceslémentaire et
obligatoire), devait permettre d'analyser le réstharge des patients. Un systeme
d’information dédié a été créé, piloté par I'lngtitles données de santé.

Bien que cette expérimentation ait été considéodente encourageante
par I'Institut de recherche et documentation eméonte de la santé (IRDES), qui
a réalisé une étude sur les perspectives du pibgnvient de relever qu'elle a
été conduite sur un échantillon restreint (2440vidds) et n'a touché que le quart
du marché des complémentaires. Le test techniqgperais de démontrer la

(1) Audition du 20 décembre 2016.
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possibilité d'apparier des données du régime otdiga et des données des
organismes de couverture complémentaire, maissik reécessaire de définir un
cahier des charges technique pour une mise en aepérationnelle a plus grande
échelle. Mme Chantal Cases a estimé djufaut mettre en place un systéme
susceptible de rendre compte d'un échantillon repnéatif d’assurés, et donc
réaliser un échantillon aléatoire et en faire urage en accord avec les familles
de complémentaires santé. Toutes les complémentgue figurent dans cet
échantillon doivent pouvoir techniquement envoyer données: ¥ La DREES a
indiqué qu’un cadrage en ce sens était en cours.

Cependant, M. Christian Babusiaux, ancien présidkntl’'Institut des
données de santé, a fait part de ses doutes samkmission de ces données au
SNDS par les organismes d’assurance maladie coreptéaire. Cet apport doit se
faire en concertation avec leurs principaux représgs : §e m’interroge sur les
données qui devraient provenir des complémentaleesanté : certes, le texte
Iégislatif en fait mention mais qui, en France, paii contraindre des entreprises
privées et des mutuelles & fournir des donnéess attdme qu’on essaie de les
exclure de la gouvernance du systéme?

2. Un acces encadré et un partage maitrisé

Le dispositif définit un droit d'accés aux basesdimnées différencié
selon la nature des données et la nature du denrande

a. La nature des données

Les conditions de mise a disposition des donnd&selit selon la nature
de ces données.

Les données agrégées qui ne présentent aucun dsgrédentification,
définies comme des statistiques présentées pampegod’individus qui sont
constitués de patients présentant tous des criiflettiques ou de données
individuelles appauvries, seront ouvertes a toumnaeiére gratuite.

Les données relatives a I'activité des professitende santé — notamment
leurs tarifs — seront également ouvertes a tous.

Par contre, les données qui correspondent a unisdividu et sont
potentiellement identifiantes seront ouvertes smglitions pour des recherches,
évaluations et études présentant un intérét public.

b. La nature du demandeur

Parallelement, I'acces sera différent selon la neatlu demandeur, les
organismes publics bénéficiant d’'un dispositif difigp

(1) Audition du 20 décembre 2016.
(2) Audition du 17 janvier 2017.



* Les opérateurs publics

Les services publics —services de I'Etat, étabtismts publics et
organismes chargés d'une mission de service pdbliénéficieront d’'un accés
permanent, nommément accordé a des personneddedili; ainsi, dans le cadre
de leurs missions, ces opérateurs n’auront pasrbdsodemander d'autorisation
de traitement chaque fois qu'ils souhaiterontseilile SNDS.

Une liste des opérateurs concernés est établiedparet en Conseil
d’Etat®. Y figurent, notamment, la DREES, la direction @ée de la santé, la
direction générale de l'offre de soins, la directide la sécurité sociale, la
direction du budget et le service de santé des emiés caisses nationales de
régime de I'assurance maladie obligatoire, certamgences sanitaires, I'Institut
national des données de santé (INDS), I'IRDES ajosides équipes de recherche
de 'INSERM, des centres hospitaliers universisio de I'Ecole des hautes
études en santé publique.

Les agences régionales de santé disposent de lesureddalités d’'acces
au SNDS®. L'évolution la plus importante consiste & habilit’ensemble des
personnels, et non plus les seuls médecins, altengs données du SNDS.

L'étendue de cet accés permanent est néanmoinsiréececomme I'a
souligné M. Franck von Lennép, selon des critéres tels que le périmétre ou la
profondeur des données et le type de variablespquitront étre croiséés.
L'article R. 1461-11 du code de la santé publiquévgit ainsi que I'étendue de
cette autorisation sera limitée selon deux critéres

«1°Par la profondeur historigue des données utiisé l'aire
géographique ou les caractéristiques d’'une popatatiéterminée au regard des
finalités sanitaires ou sociales du traitement ;

«2° Par la possibilité ou non d'utiliser de maniésemultanée dans un
méme traitement, en sus des autres informatiordivek aux soins et a la prise
en charge, plusieurs variables, dénommées identifigpotentiels, dont la
combinaison accroit le risque de réidentificati@es identifiants potentiels sont
la période de naissance exprimée en mois et anaéemde de la commune de
résidence et les données infracommunales de latialis la date des soins, la
date du décés et le code de la commune de decés.

Par ailleurs, dans ce cadre d'acces permanentppésateurs publics
désigneront en leur sein un correspondant infoquatet libertés qui dressera une
liste des traitements mis en ceuvre et de leursctgmistiques ; cette liste sera

(1) Les responsables des opérateurs publics nonmhees personnes habilitées.
(2) Article R. 1461-12 du code de la santé publique

(3) Article L. 1435-6 du code de la santé publique.

(4) Audition du 20 décembre 2016.

(5) Article R. 1461-11 du code de la santé publique



transmise annuellement a la CNIL et au comité égigtie chargé de fixer les
orientations de développement du SNBS

La liste des opérateurs publics au sens du SND$lestrestrictive que
celle figurant dans I'arrété du 19 juillet 2013 rifdrelatif & la mise en ceuvre du
SNIIRAM. Ainsi, I'Union nationale des professionaale santé (UNPS) a regretté
de ne pouvoir accéder au SNDS au titre des « angs publics », alors méme
que les unions régionales de professionnels deé ssomt habilitée®. Elle
déplore un acces plus restrictif que celui dore dlspose actuellement. En effet,
selon l'arrété du 19 juillet 2013 précité, 'TUNPSaeces aux données de la base
SNIIRAM sous forme de statistiques agrégées ou soasforme individualisée
de I'échantillon généraliste. L'UNPS souhaite @mer un acces facilité a la base
SNDS pour pouvoir disposer du méme niveau d’infdimmague ses interlocuteurs
dans les négociations conventionnelles. La Courcdesptes reléve, cependant,
que son acces actuel au SNIIRAM ne I'a pas conduétfectuer des analyses des
pratiques des professionnels de santé, sous |'aegdi qualité des soins.

* Les opérateurs privés

Les opérateurs privés — entreprises produisant amnercialisant des
produits & finalité sanitaif®, banques, sociétés d'assurances, mutuelles ou
institutions de prévoyance — pourront disposer dasees ponctuel soumis au
respect de trois conditioff&.

En premier lieu, les recherches, études ou évahmtilevront avoir une
finalité d'intérét public et contribuer aux finalg fixées a l'article L. 1461-3 du
code de la santé publique. M. Philippe Burnel acipgé que l'intérét privé
« porteur » d’'un intérét public pourrait voir auser sa requéte : Aprés de
nombreux débats, nous avons considéré que ceinp@blic n’interdisait pas
I'existence, en parallele, d'un intérét privé, majsie ce dernier ne pouvait
constituer la seule finalité pour accéder aux daménédicales>® La notion
d'intérét public reste encore imprécise, ce que pad manqué de soulever
M. Christian Babusiaux, qui aurait préféré une folation différente, comme
celle d'«intérét pour plusieurs types d'acteursldacceés aux données peut
correspondre a l'intérét des patients et des pifgmels de santé, ou a celui de
'assurance maladie, des hopitaux ou encore desptiamentaires de santé — en
clair, & “plusieurs groupes d'acteurs»® Il en est de méme pour le docteur
Jacques Lucasgui juge cette notion d'intérét public floue et goéise la mise en
place d'un comité d'éthique auprés du futur INDSJ gerait composé de

(1) Article R. 1461-10 du code de la santé publique
(2) Audition du 20 décembre 2016.

(3) L'article L. 5311-1 du code de la santé pubédiste aussi bien les médicaments, les dispositifdicaux,
les logiciels médicaux que les produits cosmétiques

(4) Article L. 1461-3 du code de la santé publique.
(5) Audition du 13 décembre 2016.
(6) Audition du 17 janvier 2017.



personnalités qualifiées chargées de se prononcée saractére d'intérét public
des requéte?.

En deuxieme lieu, pour les opérateurs privés, eeberches, études ou
évaluations devront étre réalisées par un interairégiun laboratoire de recherche
ou un bureau d'études public ou privé, a moinsiguie démontrent que leur
méthodologie garantit qu’ils n’enfreignent pas leserdictions relatives aux
usages prohibés. Ces prestataires devront présetde€NIL un engagement de
conformité a un référentiel arrété par le ministnargé de la santé qui inclura des
criteres de confidentialité, d’expertise et d'indadance.

Enfin, des informations devront étre fournies, eéafable, au futur INDS,
a savoir l'autorisation de la CNIL, une déclarataes intéréts du demandeur et le
protocole d’analyse. En fin de traitement, le dedeam communiquera a I'INDS
la méthode utilisée, les résultats et les moyees dvaluer la validité. L'INDS se
chargera de publier les résultats et la méthode.

c. Les procédures

L'objectif du nouveau dispositif est de simplifiarprocédure d’acceés aux
bases de données en instaurant un guichet uniquetqates les demandes : le
futur Institut national des données de santé (INDShe Chantal Cases a déclaré
gue «le futur INDS sera le lien entre tous les utilisatedes données, publics et
privés » @ Larticle 20 du décret n° 2016-1872 du 26 décenf¥E6 prévoit que,
dés réception d'une demande d’'autorisation de etreht de données, le
secrétariat de I'INDS la transmettra pour avis damslélai maximal de 7 jours au
comité compéter? :

— pour des recherches biomédicales, auprés du calmifgrotection des
personnes (CPP) ;

— pour des recherches sur des données n’impliquastiggersonne
humaine, aupres du comité d'expertise pour lesareties, les études et
les évaluations dans le domaine de la santé (CEREES

L'article 25 du décret n° 2016-1872 du 26 décemPpd6 détaille la
composition et le fonctionnement du CEREES. 21 miemlseront nommés par
arrété conjoint des ministres chargés de la sarté k& recherche, sur proposition
d’'un comité de sélectioff. Au moins 3 membres devront étre experts en dennée
de santé et seront proposés par la CNAMTS, I'Ageratmnale de santé publique
et 'INSERM. Le mandat indemnisé de ces membrea der3 ans, renouvelable
une fois. Ces dispositions correspondent aux reamdations de M. Franck

(1) Audition du 31 janvier 2017.
(2) Audition du 20 décembre 2016.

(3) Décret n° 2016-1872 du 26 décembre 2016 madifadécret n° 2005-1309 du 20 octobre 2005 pasrp
I'application de la loi n° 78-17 du 6 janvier 1978&lative a I'informatique, aux fichiers et aux lités.

(4) La composition de ce comité sera fixée partérr®n appel a candidatures a été lancé en jan2@47.



von Lennep, qui avait souhaité que le comité seiffismamment étoffé et
comprenne une vingtaine d'experts indemnf8éd.e CEREES se réunira au
moins 12 fois par an et pourra fixer des réuniampEmentaires. Les réunions ne
seront pas publiques mais ses avis seront puldiddgDS.

Le CEREES devra se prononcer notamment sur lat§usdientifique du
projet, la méthodologie retenue et la nécessitdisfgoser de données personnelles
au regard de la finalité et de la méthode propodéeéfaut d’avis dans le délai
d'un moais, celui-ci sera réputé favorable. En casgance, le délai pourra étre
ramené a quinze jours.

Enfin, lorsque le comité aura rendu un avis favirala CNIL accordera
ou non l'autorisation d’effectuer le traitement.nSecrétaire général, M. Edouard
Geffray, a rappelé son champ de compétences :GNIL définira, en tenant
compte de I'appréciation portée par le CEREES clasditions de traitement des
données>@. Elle statuera sur la durée de conservation desés nécessaires au
traitement et appréciera les dispositions prises pesurer leur sécurité vis-a-vis
du risque d'atteinte & la vie priv€e Elle vérifiera également les garanties
présentées par le demandeur et la conformité diersande a ses missions ou a
son objet social.

Par ailleurs, la CNIL sera sollicitée si le CEREE®et un avis avec
recommandations, réservé ou défavorable, et sieteaddeur en fait part au
secrétariat de 'INDSY.

En outre, il est prévu la possibilité d'une saispagalléle du futur INDS
soit par lui-méme, soit par la CNIL ou le ministte la santé, pour examiner si la
demande de recherche, d'étude ou d'évaluation piesen caractere d'intérét
public. L'INDS devra rendre un avis motivé dansdétai d’'un mois a compter de
sa saisine. Cette modalité risque de compliquprdeessu$.

Si ce dispositif vise a fluidifier I'accés aux basele données, le
Rapporteur n’est pas persuadé que l'interventiopldsieurs organismes publics
et comités simplifie les procédures. Par ailleliesnélioration de l'accés aux
bases de données passe avant tout par des moyersn&ua la hauteur des
enjeux ; ce point sera développéa.

L’enjeu principal est, en effet, de raccourcir tEdais nécessaires pour
obtenir I'autorisation d’effectuer un traitementsddonnées contenues dans ces
bases. Il s'agit d’'un des points les plus critiqdésdispositif antérieur. La Cour
des comptes a insisté sur cette appétence deségiépecherche et d’évaluation,
qui, confrontées a de longs délais, de I'ordre &lenbis, se découragent. M. Alain

(1) Audition du 20 décembre 2016.

(2) Audition du 24 janvier 2017.

(3) Article 54 de la loi n° 78-17 du 6 janvier 19/8ative a I'informatique, aux fichiers et auxditiés.
(4) Article 23 du décret n° 2016-1872 du 26 décenitiyl6.

(5) Article 24 du décret n° 2016-1872 du 26 déceniy16.



Pelc a dailleurs rapporté que ses équipes attentdalepuis plus de 8 mois
l'autorisation de la CNIL pour mener une rechershe les maladies a caractere
professionnel émergentes dans le champ agro-emenoental®.

Selon Mme Valérie Edel, directrice adjointe de BDces délais qui, fin
2015, étaient de 'ordre de 15 mois, ont été ramar® ou 4 mois en 201&

M. Franck von Lennep a souligné que la mise eneptic méthodologies
de référence pour l'utilisation des catégoriesdks usuelles de traitements de
données permettrait aussi de raccourcir de facdostantielle les délais
d'instruction des demandes d'accésNaus avons également pour objectif de
multiplier les méthodologies de référence qui stes procédures standardisées
définies par la CNIL. Si un utilisateur s’engage r@specter I'une de ces
méthodologies, alors il n'a plus besoin de demar@artorisation de la CNIL.
L'utilisateur se déclare conforme, et des auditoseréalisésex post» ® Trois
méthodologies sont applicables actuellement : [a@®@R encadre des recherches
interventionnelles ou biomédicales, des essaisqoi@s de médicaments et des
recherches nécessitant la réalisation d’'un exaresrcaractéristiques génétiques ;
la MR-002 concerne les études non interventionseléeperformances menées sur
les dispositifs médicauin vitro ; la MR-003 encadre des recherches en soins
courants, des recherches non interventionnellesdest essais cliniques de
médicaments par grappe.

La CNIL peut aussi accorder des autorisations saditent bénéficient
déja 'ANSM et 'ANSP. M. Mahmoud Zureik s'est féii¢ de ce dispositif :
«L’autorisation cadre a été délivrée en 2013. Nouavons pas a solliciter
d’'autres autorisations lorsque nous voulons meresr €tudes. C’est une avancée
majeure car nous avons parfois besoin de réponsedneement rapides

Des procédures simplifiées seront également élabped particulier pour
laccés a [I'échantillon généraliste de bénéficair€EGB), trés demandé.
L’autorisation d'accés a des jeux de données agestgé a des échantillons pourra
étre déléguée par la CNIL au futur INDS, dans lelread’'une procédure

homologuée et publiée par la CNR.

M. Franck von Lennep a aussi insisté sur la néi@edsi mieux structurer
les projets et les demandes en amont. L'une dd&atipns a la longueur actuelle
de l'instruction des demandes tient, selon ldu<ait que des demandes relatives
aux données médico-administratives parviennent @NBL sans avoir été assez
normées et étudiées en amont, ce qui oblige a umeraction avec le
demandeur» Dans la nouvelle procédure, I'échange avedisateur s’opérera
avec le CEREES, en amont de I'intervention de [4LCN

(1) Audition du 17 janvier 2017.

(2) Audition du 20 décembre 2016.

(3) Audition du 20 décembre 2016.

(4) Audition du 31 janvier 2017.

(5) Article 54 de la loi n° 78-17 du 6 janvier 19/8ative a I'informatique, aux fichiers et auxditiés.



d. Un partage maitrisé

Si le rapport de la commissiapen datarecommande de donner acces
sans restriction (open data) aux données de sagntémpris la possibilité de les
réutiliser, dés lors qu'elles ne sont pas portewdesisque de réidentification™,
elle porte un jugement plus nuancé sur les donpsmsdonymisées du SNIIRAM
et du PMSI : 4l ne s’agit pas de fermer I'accés aux données rdaigorganiser
en se fondant sur une évaluation objective et eitplides risques de
réidentification mis en regard des bénéfices attsnd C’'est pourquoi la
commission préconisait derganiser I'acceqda ces dernieregje telle sorte que
les risques soient évalués et mis en regard desficés attendus.

Afin de limiter le risque d'atteinte a la liberté th vie privée, le respect de
deux principes sera affirmé dans le référentieb@eurité relatif aux regles de la
gestion sécurisée, en instance de publication.

En premier lieu, le partage de ces données estisaumn dispositif de
pseudonymisation. L'article L. 1461-4 du code desdaté publique précise que
«le systéme national des données de santé ne donities noms et prénoms des
personnes, ni leur numéro d’inscription au répeeaiational d'identification des
personnes physiques, ni leur adresséarticle R. 1461-7 du méme code indique
les modalités pratiques de mise en ceuvre de cetadpnymisation «Un
pseudonyme, constitué d'un code non signifiant mbt@ar un procédé
cryptographique irréversible du numéro d'inscripticau Répertoire national
d’identification des personnes physiques est aésagk données se rapportant a
chaque personne. M. Franck von Lennep a insisté sur la confiddié du
dispositif en relevant que cette procédure estrisga de facon que nul ne
dispose a la fois de l'identité des personnes gsgudonyme.

En deuxieme lieu, une obligation de tracabilité estoduite afin de
réduire les risques de dissémination des donnéess modalités de conservation
et d'utilisation des données permettent d’en cdatries usages et de fournir des
preuves en cas d’usage non autoris&)

Par ailleurs l'article L. 1461-1 du code de la saptiblique dispose que
«aucune décision ne peut étre prise a I'encontrend’ypersonne physique
identifiée sur le fondement des données la concemiafigurant dans I'un de ces
traitements» et que les personnes responsables de ces &atenpt celles qui les
utilisent sont soumises au secret professionnel.

Le rapporteur tient cependant a souligner que Iestetnents de
pseudonymisation appliqués aux données verséedlB® Be permettent pas de
garantir que les bénéficiaires des soins restatyanes. Les autorités publiques a
I'origine du SNIIRAM et du PMSI n’en avaient d'allrs pas pris immédiatement
conscience. Comme I'a rappelé M. Philippe Burndlorsque j'étais en charge

(1) Commission open data en samg, cit.,page 43.
(2) Article R. 1461-7 du code de la santé publique.



du PSMI, nous avions créé le résumé de sortie anenRSA) de I'hdpital qui

tronquait certaines informations : au lieu des datientrée et de sortie, c'est la
durée du séjour qui était mentionnée, I'age rempitata date de naissance...
A I'époque, nous étions persuadés d’avoir “anonyhike RSA. En 1994, la
Commission nationale de I'informatique et des liber(CNIL), saisie de I'arrété
de création de ce dispositif, avait méme considguille n'avait pas a se

prononcer, s'agissant de données anonymes. Cepgngl@gressivement, nous
avons pris conscience, et la CNIL avec nous, quedmnnées n'étaient pas
“anonymisées” mais seulement “pseudonymisées”. Degrsaines conditions, il

était possible d'identifier le patient, et si I'drepérait son voisin de palier”, on

pouvait accéder & 'ensemble de ses donnégs.

Lors de son auditiof?, le docteur Dominique Blum — qui appartenait & la
mission PMSI et qui s’est intéressé, depuis 2009,paoblémes d’anonymat et de
ré-identification que soulevait ce programme — alégent déclaré : ke résumeé
de sortie anonymisé (RSA) a I'hopital est une de imeentions. Elle est due a ce
gue la Commission nationale de l'informatique es$ dbertés (CNIL) nous avait
informés que le résumé de sortie standardisé, que les hopitaux et toutes les
cliniques produisaient, avait un caractere inditient nominatif.

«J'ai alors proposé un dispositif d’appauvrissemelot contenu qui a
consisté a remplacer la date de naissance du papan son age et les dates
d’'entrée et de sortie d’hospitalisation par le mdes sortie et la durée du séjour,
et quelques autres modifications de cette nature.

«Nous étions persuadés, a I'époque, que les basanétainsi
véritablement anonymisées. Mais, en 1997, pensanil dallait étre
précautionneux, j'ai repris la base nationale etrje suis rendu compte qu’en
combinant les informations, méme appauvries, orutdsnit a des combinaisons
uniques dans la base de données nationales.

« La note interne que j'ai alors publiée a amené Ieistere a consulter la
CNIL, laquelle a demandé que l'on procéde a desptdans pour les
informations placées dans les fichiers distribué&atérieur — a I'époque, a la
demande des journalistes en particulier, les bategdonnées étaient diffusées
sous forme de cédérom.

« A partir de 2002, je me suis éloigné du PMSI jusqu2009, année de
mon retour a la direction de la recherche, des éfjdde I'évaluation et des
statistigues (DREES). J'ai alors constaté que Bunéé de sortie anonymisé avait
été extraordinairement enrichi et contenait de tm®mbreuses informations
supplémentaires mais, par ailleurs, gu'aucune dsgjmn n’avait été prise pour
éviter les risques de ré-identification.

(1) Audition du 13 décembre 2016.
(2) Audition du 13 décembre 2016.



«Aussi ai-je conduit, en 2010, de nouveaux travaette fois sur les
données collectées en 2008, et jai démontré que I'eh connait
quelgu’un - j'entends par cela que si I'on conradh age, son sexe, le code postal
de son lieu de résidence et la date de son ent&ée dn établissement donné, ce
qui est le cas d’'un employeur, par exemple — 0fl &8le chances de le retrouver
dans la base nationale, pourtant considérée conmo@yme ; la proportion passe
a 100 % si la personne concernée a été hospitaeéenoins deux fois dans
'année. En effet, les combinaisons de donnéea dhade nationale sont uniques
si I'on dispose des informations que j'ai citéesgaind on sait si le patient est
sorti de I'établissement vivant ou mort.

«J'avais mis en évidence, en 1998, que le mode rtie $déces” est un
élément extrémement discriminant ; aussi la CNlaitaglle demandé que cette
information soit supprimée des fichiers. Malgréacdes éléments contenus dans
le résumé de sortie anonymisé sont restés tout eibtants.

« Dallleurs, ayant renouvelé I'étude en 2015 sur temnées collectées
en 2013, je suis parvenu a des conclusions idessigisi on les connait, neuf
patients sur dix peuvent étre ré-identifiés a celp et tous peuvent I'étre s'ils
ont été hospitalisés au moins deux fois dans I'anné

«De plus, le programme est un chainage longitudiealtransversal,
géographique et chronologique ; il résulte de casactéristiques que, quelle que
soit la date de son hospitalisation depuis 2006etls que soient le secteur et
I'établissement dans lequel le patient a été ha$ipé, on peut retrouver tous ces
éléments si I'on en a trouvé un seul.

«J'ai appelé l'attention des pouvoirs publics a ages en 2011, car je
tiens a ce que la base de données puisse contibétee utilisée dans de bonnes
conditions selon les finalités pour lesquelles dll&été créée, et aussi que les
chercheurs puissent continuer a travailler sur deanées.

«Or chacun comprend que si une fuite se produisaitpgrmettait la
divulgation d’éléments de santé d’'une célébrité mite encore peut-étre, d’'un
citoyen quelconque qui aurait été identifié a sosui par son employeur ou par
son assureur, et que cette intrusion était révéléegrand public remettrait en
cause le principe méme de la base de donm€es.

Le docteur Jacques Lucas a fait part, de son dété&es préoccupations
guant a l'atteinte possible a la vie privée de patents : «Ce n'est pas tant
I'organisation du SNDS, récemment précisée paretecui nous préoccupe que
les conditions d'accés aux données. L'ouverturd’ateeés est nécessaire, mais
vous ne serez pas surpris de m’entendre dire qugoleseil national de I'Ordre
des médecins, particulierement soucieux de la ptoe des libertés
individuelles, souhaite que I'on ne puisse rededee@ un degré de granularité
qui permettrait de reconnaitre les personne?)

(1) Audition du 31 janvier 2017.



C’est pourquoi le contrble de I'utilisation de deses de données doit étre
renforcé et réorienté vers un contrél@osterioridans lequel la CNIL jouerait un
réle déterminantce que préconise la Cour des comptes. Celle-cimetande, en
premier lieu, de surveiller le nombre et la natdes requétes réalisées et, en
deuxieéme lieu, de mener des contréles inopinékesurtilisateurs®.

M. Dominigue Martin s’est dit favorable a ce typmabntréle, qui offrirait
plus de souplesse aux utilisateursik mes yeux, les contrélagposteriorassortis
de sanctions séveres sont souvent aussi efficacgdue efficients que des
contrbles a priori qui peuvent entraver le déroulement du processusont
souvent lourds & mettre en placd?

Les contours d'un contrbla posteriorine sont pas encore définis. Un
comité d'audit et de contrble devrait étre mis eéace et piloté par le Haut
fonctionnaire de défense et de sécurité auprésniastres chargés des affaires
sociales.

M. Edouard Geffray a souligné que la CNIL devraévelopper ses
contréles en aval sur les opérateurs bénéficiam dcces permanent. Il a aussi
indiqué que le SNIIRAM faisait partie du programdecontrole de la CNIL pour
2016®. Le site internet de la CNIL précise quées contrdles permettront de
vérifier la conformité des traitements de donnéés en ceuvre avec I'ensemble
des dispositions de la loi informatique et libertémtamment la sécurité des
données et la réalité de la pseudonymisation delesseres »

La loi n° 2016-1321 du 7 octobre 2016 pour une RBgue numérique a
d’'ores et déja renforcé les pouvoirs de la CNILn@atiere de contrdle et a durci
les procédures de sanction. Son article 64 disgase« Lorsque le responsable
d’'un traitement ne respecte pas les obligationsodiEnt de la présente loi, le
président de la Commission nationale de I'informaé et des libertés peut le
mettre en demeure de faire cesser le manquemesiiatémlans un délai qu’il fixe.
En cas d’extréme urgence, ce délai peut étre raraenggt-quatre heures:

Les sanctions pécuniaires sont également aggralées. montant est
proportionné a la gravité du manquement et auxtagas qui en sont tirés ; il
peut atteindre 3 millions d'euros. La CNIL pourrgaement prononcer des
sanctions financieres sans mise en demeure préalaisl organismes lorsque le
manquement constaté ne peut faire I'objet d’unes reisconformité?.

Le Rapporteur estime que la question des moyensingnade la CNIL
affectés a ce contrble doit étre posée. Le semeégd@inéral de la CNIL a indiqué
gue le service des contrles compte 22 équivatentps plein dont huit consacrés
au service de la santé, pour environ 550 contnddesan. Il a d’ailleurs indiqué

(1) Cour des comptesp. cit.

(2) Audition du 31 janvier 2017.

(3) Audition du 24 janvier 2017.

(4) Article 65 de la loi n 2016-1321 du 7 octoB@L6 pour une République numérique.
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gue, bien que les contrélagosteriorioffrent plus de souplessesknous voulons
atteindre un niveau d’exigence suffisamment éleéudigersel, il est évident que
nous aurons besoin de renforcer ces équip&s

(1) Audition du 24 janvier 2017.



II. LES QUESTIONS EN SUSPENS POUR LA CONSTRUCTION DU FUTUR
SNDS

A. DES TEXTES CONFUS OU INCOMPLETS QUI FRAGILISENT LE SOCLE
JURIDIQUE DU SNDS

1. Un réglement européen s'appliqguera en 2018 aux d onnées
personnelles informatisées

a. Un reglement européen renforce la protection jurilie des données
personnelles contre leur traitement informatiquersaconsentement

Le réglement (UE) 2016/679 du Parlement européeduetConseil du
27 avril 2016 relatif a la protection des personmpgysiques a I'égard du
traitement des données a caractére personnel atliéaré circulation de ces
données renforce la protection juridique des pemsnphysiques contre le
traitement informatique de données qui les conceraeauquel elles n'auraient
pas consenti.

L'article 5 de ce reglement exige qu'un tel traiwrhinformatique soit
subordonné a une finalité. |l suggére, mais n'exigs, la conclusion préalable
d’'un contrat. Il ajoute a des exigences de licéitéle loyauté, caractéristiques du
droit des contrats, une exigence de transparenitangére a ce droit. Le
considérant 58 et l'article 12 caractérisent cétsmsparence par l'intelligibilité
des obligations convenues et des informations diemn par leur publicité.

Le principe qui exige qu'un traitement informatique données a
caractére personnel soit consenti, explicitemeant,|gs personnes concernées, est
assorti d'exceptions.

L'article 5 considére que quiconque publie ses d@esnpersonnelles
consent a leur collecte et a leur traitement. ikt autorise des traitements sans
consentement préalable. Il les qualifie de nécessgiour des finalités mais il ne
sépare pas nettement les traitements licites p@ettement de ceux qui le sont
par nécessité.

Un intérét vital, public ou légitim& suffit & rendre nécessaire un
traitement informatique. Une obligation légale &upaussi. Le considérant 44 dit
méme qu’un traitement peut étre nécessaire damades d’'un contrat ou de
l'intention de conclure un contrat.

L’article 6 ne précise pas si la nécessité d'uitemaent doit faire I'objet
d'une déclaration ou d'une autorisation préalabléappréciation de cette
nécessité pourrait relever de I'autorité de comtrétgane spécifique de I'appareil

(2) Il s’agit, en I'espéce, desirtéréts Iégitimes poursuivis par le responsablérditement ou par un tiess
notion particuliérement floue que le considérants4éfforce de cerner.



administratif des Etats — relevant néanmoins decdtégorie des « autorités
publiques indépendantes » — auquel le reglememaoles traitements.

La saisine de cette autorité est d'ailleurs la @pale mesure que le
réglement suggére aux Etats pour sauvegarderadés fisndamentaux et protéger
les intéréts des personnes concernées. L'autaitéodtrdle peut connaitre d'un
traitement nécessaire. Elle peut aussi connaitne tiditement convenu, avant que
le juge du contrat soit saisi.

Pour que cette saisine soit possible et pour ggi@pdesonnes concernées
par un traitement de données puissent les rectifize valoir leur droit a I'oubli
ou a la portabilité et s'opposer a ce traitemetigsedoivent recevoir du
responsable du traitement des informations défipaedes articles 13 et 14, dans
le cas ou les données a caractéere personnel dtettées auprés des personnes
concernées (article 13) ou bien lorsque les dona@asactére personnel n'ont pas
été collectées auprés des personnes concernéele (b4), et indépendamment du

caractére convenu ou nécessaire du traitement.

Dans le deuxiéme cas, I'opérateur d'un traitemestt dispensé de les
informer de ce traitement et de leur droit & s'pager lorsque ta fourniture de
telles informations se révéle impossible ou exigeles efforts disproportionnés
ou dans la mesure ou cette information seraitisceptible de rendre impossible
ou de compromettre gravement la réalisation degailff dudit traitement> Le
reglement prévoit qu’en pareille situationle«responsable du traitement prend
des mesures appropriées pour protéger les droittbettés ainsi que les intéréts
Iégitimes de la personne concernée, y compris ewam les informations
publiquement disponibles.

b. Le réglement n'autorise que par exception le traitent de catégories
particulieres de données a caractére personnel,tdmiles de santé

L'article 9 protége davantage les données perstamedui révelent
I'origine raciale ou ethnique, les opinions politg, les convictions religieuses ou
philosophiques ou I'appartenance syndicale aing s données génétiques,
biométriques ou concernant la santé, la vie sexwtll'orientation sexuelle d’une
personne physique.

Il les fait bénéficier d'une interdiction de pripel des traitements
informatiques, assortie de dix exceptions. Parmieeaeptions, on retrouve celles
provoquées par le consentement de la personne roéecequ’il soit explicite
(casa), présumé parce que la personne a manifestemadt rpubliques les
données traitées (capsou lié a son adhésion a I'organisation a but Inoratif qui
exécute le traitement (cds

Sept autres exceptions, déclarées nécessaires finalité, autorisent un
traitement sans le consentement des personnesreéaseet ce, pour les finalités
suivantes :



— les droits et obligations du travail, de la sééursibciale et de la
protection sociale (cd3 ;

— les procédures juridictionnelles (das
— un motif d'intérét public important (cap ;

— la médecine préventive ou la médecine du travaibpkréciation de la
capacité de travail du travailleur, les diagnostredicaux, la prise en
charge sanitaire ou sociale, ou la gestion dessest et des services de
soins de santé ou de protection sociale li¢as

— des motifs d'intérét public dans le domaine dedaté& publique, tels
gue la protection contre les menaces transfron¢aligraves pesant sur
la santé, ou aux fins de garantir des normes é&eudéequalité et de
sécurité des soins de santé et des médicamenteoudidpositifs
médicaux (cas) ;

— une finalité archivistiqgue dans I'intérét publigjaufinalité de recherche
scientifique ou historique ou une finalité statjgg (cag).

Dans les cab etg, des mesures appropriées et spécifiques doivent ét
prises pour sauvegarder les droits et libertésadgetsonne concernée ainsi que
ses intéréts.

Dans le ca$, les droits, libertés et intéréts des personnesernées ne
sont pas explicitement mentionnés. En revanchieaieement doit s'opérer sur la
base du droit de I'Union, du droit d'un Etat memilme en vertu d’'un contrat
conclu avec un professionnel de la santé soumissearet professionnel ;
I'opérateur du traitement agissant sous la respilitéade ce professionnel doit
€galement étre tenu au secret.

Dans le cas seuls les droits et libertés doivent étre praegdn les
intéréts des personnes, mais parmi les mesures@jg®s a cette protection, le
reglement cite le secret professionnel, sans I'eepo

c. Les articles 5 et 9 admettent que des données ciglés a certaines fins
soient soumises a des traitements nécessaires @tmda fins

L'article 5 du réglement européen n’interdit pag ¢gs données collectées
soient traitées ultérieurement a une fin autreaglie qui a justifié leur collecte ; il
exige cependant que le traitement ultérieur neEst«dncompatible» avec cette
fin initiale. Il définit quatre catégories de teents considérés comme
compatibles avec les finalités initiales d'une edlé de données personnelles.

Ces catégories fondent quatre exceptions — uneptaned’archivage
d'intérét public et trois exceptions d'exploitatiosavante : la recherche
scientifique, la recherche historique et la stigfist — au principe de limitation de
la conservation des données posé par I'alnéa I'article 5. Celui-ci stipule que



les données a caractére personnel doivent étenservées sous une forme
permettant l'identification des personnes concesnégendant une durée
n'excédant pas celle nécessaire au regard desitésapour lesquelles elles sont
traitées ; les données a caractere personnel pdugee conservées pour des
durées plus longues dans la mesure ou elles sén@itdes exclusivement a des
fins archivistiqgues dans I'intérét public, a deasfide recherche scientifique ou
historique ou a des fins statistiques conforméndefiarticle 89, paragraphe 1,
pour autant que soient mises en ceuvre les mesueebniques et
organisationnelles appropriées requises par le enéseglement afin de garantir
les droits et libertés de la personne concernéuit@ition de la conservatigm.

Ces quatre exceptions sont exprimées dans des steamaogues par
l'article 9 du réglement. Cet article ne rappelks g'interdiction de traiter les
données d'une maniere incompatible avec les fémlihitialement déclarées,
peut-étre parce que cette interdiction particul@eit incluses dans l'interdiction
générale de traitement dont il fait un principe.

Selon l'alinég de larticle 9, le traitement portant sur des gatées
particulieres de données a caractére personnet p&s interdit lorsque le
traitement est nécessaire a des fins archivistiglas I'intérét public, a des fins
de recherche scientifique ou historique ou a des $tatistiques, conformément a
I'article 89, paragraphe 1, sur la base du droit Benion ou du droit d’'un Etat
membre qui doit étre proportionné a I'objectif psuivi, respecter I'essence du
droit a la protection des données et prévoir dessures appropriées et
spécifigues pour la sauvegarde des droits fondamwenet des intéréts de la

personne concernée

Ces alinéas inventent une finalité appelée ardigque alors que la finalité
visée serait plutdt la conservation d’enregistremenformatiques. L'archivage
d'intérét public pourrait servir les fins de preyuedictionnelle mentionnées par
l'alinéaf de 'article 9 du reglement.

Il pourrait également servir d’autres fins nécassaipartageant le méme
intérét public, en particulier celle de mission sivice public mentionnée par
lalinéae de larticle 6 ou celle d'intérét public importamhentionnée par
l'alinéag de l'article 9.

Ainsi unie a d'autres finalités, I'exception d'airchge d'intérét public
—ainsi, d’ailleurs, que les trois exceptions dlekption savante — affaiblit la
séparation de principe dressée par le reglemerd gaitement initial et traitement
ultérieur des données.

Elle l'affaiblit d’autant plus qu’elle n'est passastie de cette restriction,
pourtant commune en droit public de l'archivagej querdit aux tiers de
consulter, du vivant des personnes qu'elles coectrmu pendant plusieurs
décennies aprés leur versement ou apres le déc&mtdeessé, des archives
privées ou couvertes par un secret mais soumisas abligation de dépbt public.



d. Le reglement n'impose pas de délai de rétention revitouverture de
I'archivage d'intérét public

L’exception d’archivage d’intérét public prévue pareglement européen
n'exige pas que les archives soient déposées adprastiers de confiance ni
gu’un délai minimal soit imposé avant I'ouvertu ks archives a la consultation
des tiers. Ces mesures de protection des droitstéeEts des déposants et des
personnes concernées sont renvoyées au droit dietildu des Etats.

A titre de comparaison, l'article 6 de la loi fraige n° 51-711 du 7 juin
1951 sur 'obligation, la coordination et le se@atmatiere de statistiques dispose
que les renseignements individuels et personnglsait dans les questionnaires
de 'INSEE «ne peuvent, sauf décision de I'administration deshiaes, prise
aprés avis du comité du secret statistique et inedad une demande effectuée a
des fins de statistique publiqgue ou de recherclhensfique ou historique, faire
'objet d’aucune communication de la part du seevidépositaire avant
I'expiration d'un délai de soixante-quinze ans suit/la date de réalisation de
'enquéte ou d'un délai de vingt-cing ans a compder la date du déces de
I'intéressé, si ce dernier délai est plus bref.

Dans sa réponse écrite aux questions du rappoNeltamel Gadouche,
directeur du Centre d'acces sécurisé aux donnéaSIT du groupe des écoles
nationales d’économie et statistiques rappelle«qliesqu’en 2008, la loi du 7 juin
1951 sur l'obligation, la coordination et le secren matiére de statistiques
interdisait toute communication de “renseignementividuels[...] ayant trait a
la vie personnelle et familiale et d'une manierendgg@le, aux faits et
comportement d’ordre privé’Les chercheurs et datascientists étrangers aux
services statistiques de I'Etat ne pouvaient doas @ccéder a des informations
confidentielles issues des enquétes ou des docsiradntinistratifs relatifs aux
individus et aux ménages. En juillet 2008, la libe ddes archives” a modifié la
loi de 1951 (loi 51-711) pour autoriser I'accés awaonnées confidentielles
relatives aux individus et aux ménages sous résefume “décision de
'administration des archives, prise aprés avis @hmité du secret statistique et
relative a une demande effectuée a des fins deéstgjae publigue ou de
recherche scientifique ou historique” »

De la méme facon, le 2° du paragraphe | de I'articl213-2 du code du
patrimoine prévoit que les archives publiqgues net ®mmmunicables de plein
droit qu'a I'expiration d’'un délai de wngt-cinq ans a compter de la date du
déces de l'intéressé, pour les documents dont fanaanication porte atteinte au
secret médical. Si la date du déces n’est pas arlawlélai est de cent vingt ans
a compter de la date de naissance de la personawese».

Enfin, l'article 30 du décret n° 2016-1872 du 2@et@bre 2016 prévoit
que les dossiers, rapports, délibérations et awit sonservés par le CEREES
« pour les recherches, les études et les évaluatians le domaine de la santé
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dans des conditions assurant leur confidentiafigndant une durée maximale de
dix ans, avant leur versement aux Archives natemal

e. L'alinéa qui autorise les traitements savants ultéurs sans
consentement ne les définit pas, les limite pepréte a interprétation

Les alinéas des articles 5 et 9 qui autorisentrahiage d'intérét public,
sans le consentement des personnes concernéasseamitaussi le traitement de
données personnelles a d'autres fins que celles lemguelles elles ont été
collectées. Ce traitement ultérieur peut serviistfimalités distinctes, qui ne sont
définies ni par le reglement, ni par ses considérdb6 a 163 :

— la recherche scientifique ;
— la recherche historique ;
— la statistique.

Les traitements nécessaires a ces finalités sonisaglr des données en
cours de traitement, auprés de I'opérateur de deliecte initiale. lls sont aussi
admis sur les dép6ts d’'archives autorisés par éesen alinéas.

Le reglement ne prévoit ni n'exige I'accord du déifgire ou du déposant
et renvoie, comme pour I'exception archivistiquintfrét public, au droit des
Etats ou de I'Union le soin de sauvegarder, pamuesures appropriées, les droits
fondamentaux et les intéréts des personnes comserné

En définitive, le réglement fait de la recherchesiifique et historique
comme de I'exploitation statistique des donnéesgrerelles un droit supérieur a
celui du dépositaire des données et des personneleg concernent, puisqu’il
peut s’exercer sans leur accord. Un traitementnsfigue, historique ou
statistique pourrait méme s’exercer sans avoirséfigr I'intérét public requis
pour rendre obligatoire I'archivage des donnéesyiém soumises au traitement.

f. Le chapitre IX du réeglement admet encore d’'autreseptions

Ces exceptions fragilisent le montage juridiquevé&lear le reglement
pour protéger les droits et intéréts des persophgsiques contre I'exploitation,
sans leur consentement, de données informatiquéssogoncernent.

Elles permettent en effet au dépositaire des danmiéeles conserver
autant qu'il lui plait dés lors gu'il allegue unténét public, sachant qu’'un intérét
de recherche ou de statistique futur et indéfinirgat en tenir lieu.

Bien s(r, le réglement européen exige que cetteption soit permise par
le droit de I'Union ou d’'un Etat membre, qu'elleitsproportionnée a I'objectif
poursuivi, qgu’elle respecte I'essence du droit priztection des données et qu’elle
prévoit des mesures appropriées et spécifiques owauvegarde des droits
fondamentaux et des intéréts de la personne cdeern
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Mais cette protection ne s'étend pas aux intérésspgrsonnes morales ni
aux intéréts collectifs des personnes physiqguesmandorsqu’elles sont
réidentifiées par des caractéristiques communeséplament, selon l'article 9,
une vigilance particuliére des autorités de coatrol

Aux exceptions précitées s'ajoute celle de traitgmurnalistique,
évoquée plutdt que définie par le chapitre IX dglement et laissée a
I'appréciation des Etats.

L'article 85 stipule que kes Etats membres concilient, par la loi, le droit
a la protection des données a caractéere personméit@e du présent reglement et
le droit a la liberté d'expression et d'informatiog compris le traitement a des
fins journalistiques et a des fins d'expression varsitaire, artistique ou
littéraire. » Pour ce traitement,les Etats membres prévoient des exemptions ou
des dérogations aux dispositions des chapitres précédents, ypudenie
chapitre Il (principes) et le chapitre Il (droitie la personne concernée), si elles
sont «nécessaires pour concilier le droit a la protectides données a caractere
personnel et la liberté d’expression et d'infornoati>.

On notera que les traitements a des fins d’expmessniversitaire sont
distingués des traitements a des fins de rechegibatifique ou historique. De la
méme fagon, indépendamment des traitements a mearfthivistiques d'intérét
public, I'article 86 stipule que kes données a caractére personnel figurant dans
des documents officiels détenus par une autoritdigue ou par un organisme
public ou un organisme privé pour I'exécution d'umassion d'intérét public
peuvent étre communiquées par ladite autorité dit lrganisme conformément
au droit de I'Union ou au droit de I'Etat membre quel est soumis I'autorité
publique ou l'organisme public, afin de concilier diroit d’accés du public aux
documents officiels et le droit a la protection diesinées a caractére personnel
au titre du présent reglement.

L'article 89 précise les garanties et dérogatiqdieables au traitement a
des fins archivistiques dans l'intérét public, & flas de recherche scientifique ou
historique ou a des fins statistiques.

Il exige des protections techniques et organisagtbes des droits et
intéréts des personnes concernées et veut leggerop@r la minimisation des
données traitées et par la pseudonymisation dedoesées. Pour que ces
protections opeérent, il faut que les intérességnsoinformés des dépbts de
données qui les concernent et des traitementsmususre.

Or, comme indiqué précédemment, l'article 14 dulemdgnt dispense
l'opérateur d’'un traitement, en particulier poursdéns archivistigues dans
I'intérét public, statistiques ou de recherche rifigue ou historique, d’informer
individuellement les personnes concernées lorsqtte mformation exigerait des
efforts disproportionnés ou compromettrait gravenhetraitement.
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La pseudonymisation censée protéger les persooné® de ciblage ou le
risque de réidentification devient alors un obgtaelleur information, surtout si

l'opérateur estime qu’elle inciterait les personre@scernées a s'opposer au
traitement qu'il envisage, pour protéger leursrgiindividuels ou collectifs.

L'article 14 lui enjoint alors de substituer a fammation individuelle des
personnes concernées la publication des informatpril cite, qui décrivent le
traitement et garantissent qu'’il soit équitableéa@bsparent.

Cette publicité, étendue aux résultats du traitemeourrait causer un
préjudice aux personnes concernées, qui ne pougumtdemandemlx post,la
sanction administrative par I'autorité de contrdlantie par I'article 83 d’'amendes
dissuasives, de I'abus éventuellement commis —iasw’elle ne 'ait autorisé —,
une indemnisation conventionnelle ou juridictiod@elu préjudice subi, voire une
sanction pénale.

2. Larticle 193 de la loi n° 2016-41 du 26 janvie r 2016 de modernisation
de notre systeme de santé offre un cas exemplaire d interprétation de
ce réglement

L'article 193 de la loi n° 2016-41 du 26 janvierl®0de modernisation de
notre systeme de santé met le reglement europB&pr@uve d’une interprétation
qui soutient qu'une liberté publique d’exploitatiafiarchives publiques de
données personnelles de santé peut s’affranchididisctions que le réglement
européen fait entre plusieurs finalités de traitenfieite de ces données.

En effet, I'article L. 1460-1 érige en liberté pigjie la consultation des
archives de santé collectées auprés des servicdssoétablissements publics de
I'Etat, des collectivités territoriales ou des origmes de sécurité sociale, mais
cette liberté publique ne s’accorde pas aisémergglament européen.

a. L’archivage public de données personnelles de samst rendu
obligatoire dans un but d’intérét public

La loi de modernisation de notre systeme de sagté aromulguée avant
le réglement européen. A la différence de l'artRige la loi n° 78-17 du 6 janvier
1978 relative a l'informatique, aux fichiers et alikertés, son article 193
n'interdit pas, par principe, le traitement des m&gs personnelles de santé. Au
contraire, il insére, dans le code de la santéiquib)] la déclaration d'une liberté
publique d’accéder aux archives des données réegdil titre obligatoire par des
personnes publiques. Cette déclaration figure daregticle codifié qui n’était pas
dans le projet de loi déposé le 15 octobre 2814 article a été ajouté par un
amendement du Gouvernement, adopté par la commisisi® affaires sociales
lors de la premiére lecture du texte & '’Assembigtionale?.

(1) Article 47 du projet de loihftp://www.assemblee-nationale.fr/14/projets/pl2283).
(2) Voir http://www.assemblee-nationale.fr/14/amendemeni@/ZION-SOC/AS1373.asp
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L’'amendement greffe d’'un chapitre préliminaire dBrincipes relatifs a
la mise a disposition des données de sarls dispositions |€gislatives insérées
dans un titre VI nouveau du livre IV « Administ@ti générale de la santé » du
code de la santé publique.

Ce chapitre préliminaire ne contient que l'artitle1l460-1, structuré en
deux alinéas. Le premier autorise le traitemenorinftique, a des fins de
recherche, d’étude ou d’évaluation présentant uracigre d’intérét public», des
«données de santé a caractére personnel recueifieitre obligatoire et
destinées aux services ou aux établissements pulgit¢Etat ou des collectivités
territoriales ou aux organismes de sécurité sociale

Cet alinéa interdit les traitements qui peuventirapour objet ou pour
effet de porter atteinte a la vie privée des parssrconcernées. Il précise que,
sauf disposition Iégislative contraire, ces trai@ts ne doivent en aucun cas avoir
pour fin I'identification directe ou indirecte deex personnes. Les traitements
d’intérét public ne sont autorisés que dans leagtsges garanties posées par la loi
n°® 78-17 du 6 janvier 1978 relative a I'informatig@aux fichiers et aux libertés.

Le second alinéa ajoute que_&s citoyens, les usagers du systéeme de
santé, les professionnels de santé, les établisgemde santé et leurs
organisations représentatives ainsi que les orgaess participant au financement
de la couverture contre le risque maladie ou réalisdes recherches, des études
ou des évaluations a des fins de santé publique,sevices de I'Etat, les
institutions publiques compétentes en matiére dééset les organismes de presse
ont acces aux données mentionnées au premier alawdsm les conditions définies
par la loi n°78-17 du 6 janvier 1978 précitée & cas échéant, par les
dispositions propres a ces traitementsCe droit d’accés — qui inclut de fagon
implicite un droit d'exploiter — oblige a conserdess données dans un systéme
d'archivage.

Au cours de son audition, M. Christian Babusiauxgien président de
I'IDS, s’est interrogé sur ka compatibilité de la distinction qui est faitetenles
organismes selon leur nature — publique ou privéec les textes européens en
matiére de concurrenceDans un arrét du 20 mai 2016, le Conseil d’Etat a
d'ailleurs jugé que I'une des dispositions de |&é¢ de 2013 relatif aux modalités
d’accés SNIIRAM provoquait une distorsion entreamigmes publics et privés. Je
ne veux pas surestimer la dimension européennes Imaisque de recours peut
exister.

«Se pose également la question de l'accés dopéstpuovenant
d’autres pays de I'Union européenne aux donnéegrédpersonnel, jestime que,
pour agir en matiére de santé, les bases de domeemales ne suffisent pas car
les échantillons sont trop petits — quelques ceemide personnes dans le cas de
maladies rares, par exemple.
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« |l serait donc utile de réunir des données sinoropéennes, au moins
de plusieurs pays de I'Union pour étoffer les badass certains domaines. Cela
suppose d’ouvrir I'acces aux bases a des opérateors francais, et donc de
revoir la philosophie et l'articulation du processw )

b. Cet intérét public serait celui d’'une démocratierstaire transparente

i. La liberté publique instaurée semble s'inspirer nd'u version
préparatoire du réeglement européen, et non dersereléfinitive

Le rapporteur note tout d'abord que l'article 193 ld loi du 26 janvier
2016 semble s’inspirer d’'une version préparatoieréglement. Le texte de la
proposition de reglement présentée par la Commmigsioopéenne en janvier 2012
autorisait le traitement des données relatives saldé lorsque ce traitement est
nécessaire a des fins liées a la s&heél pour I'exécution d’une mission effectuée
dans l'intérét général.

Ces deux exceptions figuraient encore dans la oreradoptée par le
Parlement europééfl mais ont disparu de celle adoptée par le Consedipéen
en navette et de la version définitive de I'arti@f®: I'exception liée a la santé a
été divisée en deux, I'une pour la médecine duattat la médecine préventive
(cash), l'autre pour la santé publique (das I'exception de mission effectuée
dans l'intérét général a été remplacée par cellmatd d'intérét public important
(casg) ; le droit de la sécurité sociale et de la priddecsociale a été ajouté a
I'exception relative au droit du travail (cBs

La loi frangaise n'a pas suivi les péripéties deesge. Parmi les données
ouvertes a la consultation publique, I'article 460-1 ne sépare pas celles qui ont
été collectées au titre d'une convention de draitép par exemple d’assurance
maladie, avec le consentement des personnes céeseret celles qui ont été
collectées au titre d’'une mission de service pubhns ce consentement.

ii. Le critere de l'intérét public est inspiré a la fokngcaise comme au
réglement européen par une jurisprudence du dtaitférmation

La liberté publique instaurée par I'article L. 146(eut correspondre a
une interprétation des finalités de traitement denges déclarées licites par le
reglement européen qui réunirait leurs intérétslipudt savant pour justifier
I'ouverture immédiate des archives publiques dendes de santé a une recherche
méthodique visant a verser des preuves scientffique documentées au débat
public requis par une démocratie sanitaire.

(1) Audition du 17 janvier 2017.

(2) Cf le h) du 2 de l'article 9 de la propositiau Parlement européen et au Conseil du 25 janvi22
(http://eur-lex.europa.eu/legal-content/FR/TXT/?qid84574349985&uri=CELEX:52012PCO00j1 1

(3) Voir http://www.europarl.europa.eu/sides/getDoc.do?pibREEP// TEXT%20TA%20P7-TA-2014-
0212%200%20DOC%20XML%20VO0!//fr

(4) Voir http://eur-lex.europa.eu/procedure/FR/2012_11?qid84578052643&rid=13
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L'intérét public allégué vient de la jurispruderge droit a I'information
du public dans une société démocratique. Dans getsprudence, il justifie une
enquéte de journalisme, les révélations d’'un land&lerte ou une publication.

Cet intérét justifierait de porter atteinte auxitrdondamentaux et aux
intéréts des personnes concernées par des arghibkbgues de données de santé,
en permettant la communication et I'exploitation @is archives, par analogie
avec |'atteinte licite portée par une publicatiangtesse aux droits et intéréts des
personnes physiques et morales que cette publicatioque.

Toutefois, a la différence du droit des publicasiomi le réglement
européen sur la protection des données persorifes,lais frangaises de 1978 ou
de 2016 sur I'archivage obligatoire et I'exploitatipublique des données de santé
ne protégent les droits et intéréts des personnamles dont les personnes
physiques concernées sont membres ou ceux desegrasgriaux qu’elles
composent. En I'absence d'une protection suffisaletdeurs intéréts, personnels
ou collectifs, les intéressés pourraient alors @itéés a rompre les conventions
qui les lient aux opérateurs de collecte ou ddeimaént initial de leurs données
pour s'opposer a leur traitement ultérieur ou corlavec ces opérateurs des
conventions qui excluent la cession des données &ets.

Le rapporteur a interrogé les représentants dstifit des données de
santé dans les termes suivantsl’acces élargi aux données de santé, dans la
transparence, est voulu pour améliorer la démoeratanitaire. Outre que les
associations de patients aspirent |égitimement airavaccés a certaines
informations, les médias s’en servent pour clagsegtablissements de santé. Ne
faut-il pas s’assurer que l'acces aux données amisges est fondé sur des
critéres incontestables, non pour restreindre I'a€@ ces informations mais pour

étre certain de leur qualité et éviter qu’ellessment manipulées ?

Mme Chantal Cases a répondu Ces questions ont été longuement
débattues par la commission dite “open data” a laligl je participais lorsque je
dirigeais I'Institut national d’études démographapi(INED). Dans la recherche,
il y a du bon et du mauvais, et I'évaluation esidi@e sur la contre-expertise.
Nous soutenions le principe de I'ouverture des éesn considérant que le fait
qgu’'un grand nombre d'usagers potentiels puissest ugliser est la meilleure
garantie que se forgent des analyses soumisesteeemxpertise.

«La loi implique la transparence des méthodes et mssiltats ; c’est
exactement ce qui vaut dans la recherche et ce lmoaéis semble étre le bon.
Certaines études seront peut-étre meilleures qaetas, mais elles pourront étre
contestées parce qu'il faudra faire savoir comnadlagts ont été conduites.

«La contre-expertise se construit collectivementesC’le pari de
I'ouverture de la consultation des données : opoerra plus fonctionner sur des
on-dit, des analyses opposables pourront étre séaB, des discussions
techniques sur la maniére de traiter les donnéeslestles interpréter seront
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possibles, et c'est la meilleure garantie contrs kventuelles déviances du
systeme. On ne peut empécher l'acces a des doanéemtif qu'elles risquent
d'étre utilisées de maniére a en donner une int&gtion inappropriée. C'est la
clef du choix qui a été fait.

ii. L'intérét public justifiant I'ouverture des archivepubliques de
données de santé serait celui d'une démocratitagartransparente

L'articulation entre ouverture des données de santiémocratie sanitaire
a été particulierement explicitée par le rapportlaleommission open data en
santé, notamment dans sa section 2.1 :

«Le premier enjeu est de permettre aux citoyensedemdavantage sur
les orientations du systéeme de santé, en fondams leontributions sur une
connaissance renforcée de son fonctionnement. &%caux données qui
supportent la décision publique constitue une diorlinécessaire pour permettre
une participation active des parties prenantes #@mstances de la démocratie
sanitaire.

«Ainsi que le souligne le rapport de Pierre-LouisaBrles données de
santé peuvent par exemple servir a documenter misgalités territoriales de
santé ou d'offres de services aussi bien que lediques de dépassement
d’honoraires. Ces acces constituent aussi un algtitransparence en permettant
aux parties prenantes de construire leurs proprealuations des politiques
publiques.

« Parties prenantes du dialogue dans le cadre deélmatratie sanitaire,
les professionnels et les établissements de gaeutée biais des organisations qui
les représentent, doivent pouvoir également accadrrdonnées les concernant
collectivement.

«Les associations de patients et d’'usagers du sgstiEnsanté mettent
aussi en avant la possibilité de jouer leur roleldaceur d’alerte, par exemple
sur les questions de sécurité sanitaire, ou endargossibilité d'aider plus
efficacement leurs adhérents en matiére d'acces’adsurance en leur
garantissant notamment que les éventuelles exdlsismu surprimes seront
évaluées au regard des données actualisées deeswtvid'invalidité les
concernant.

«Enfin, l'accés aux données permet de construire pantage des
connaissances entre acteurs du systéme de sarséréAse maladie obligatoire,
organismes complémentaires et offreurs de soinsg@esentants des usagers
fondé sur une base d’informations commune qui seronc de référence et
facilitera le dialogue entre les parties prenant€e partage des connaissances
est indispensable pour le débat démocratique, liéton de la réponse aux
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besoins de santé et la recherche collective d’'une grande efficience de notre
systéme de sante®

Le rapport a également posé une doctrine de I'Olpdm en santé :

«L'ouverture des données de santé anonymes viserequuijectifs
stratégiques : contribuer a la démocratie sanitajpermettre I'autonomisation du
patient, renforcer l'efficacité de I'action publiguet stimuler la croissance et
l'innovation.

« Pour atteindre ces objectifs, I'ouverture des damanonymes de santé
au public doit suivre les principes généraux sutsamn cohérence avec la loi
CADA, la directive européennBublic Sector Informatioret la politique du
gouvernement rappelée dans la premiére partie gpos :

« e L'ouverture de toutes les données anonymes refatia santé et au
systeme de santé francais doit étre organisée, pegjsger de I'utilisation qui
sera faite de ces données ;

«e La qualité des données, leur complétude ou leunptexité ne
constituent pas des criteres devant déterminenioture ou non des données de
santé anonymes ;

« e L'ouverture des données granulaires doit étre ifggiée. Si les
données granulaires ne sont pas anonymes, ou sot@gges par un secret prévu
par la loi (ex : secret industriel et commerciadcset statistique), I'ouverture des
données agrégées doit étre organisée (dans la meses capacités des
organisations a produire ces agrégats s'ils n'exigtpas déja) ;

« e Les enquétes et recherches menées sur fonds dblicont dés leur
conception prévoir I'ouverture des données grameliou anonymisées®

iv. Le consultant des archives publiques de donnésamié est contraint
de publier le résultat de ses recherches

Dans une démocratie qui ne serait plus seulemditigpe mais aussi
sanitaire, les principes de transparence et de drdinformation justifient le
versement obligatoire de données personnelles,goelsl ou privées, attestant
I'exécution de conventions d’assurance maladie @prdtection sociale ou celle
d’'une politique de santé publique, a un systeméemat d'archives publiques,
sous secret professionnel.

La démocratie sanitaire aurait pu privilégier I'®ifation des données
personnelles de santé par les seules personnetesaraut non lucratif qui en
sont dépositaires, dans l'intérét de leurs memetemciens membres, comme le
prévoit I'alinéad de I'article 9 du reglement européen. Un débatrig aux ordres

(1) Commission open data en samg, cit.,pages 37 et 38.
(2) Commission open data en samp, cit.,page 44.
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professionnels, aux organismes de soins et auxnisrgas de sécurité sociale
aurait limité le débat public aux scandales sameisail’ouverture a des tiers des
archives de leurs travaux et de leurs débats powais étre restreinte aux
procédures juridictionnelles engagées a la suiteedescandales.

Ce n’est pas la logique retenue par la loi du 26iga 2016.

En contrepartie du fait qu'il est dispensé de rélouke consentement des
personnes concernées, deux alinéas du paragragpdadrticle L. 1461-3 du code
de la santé publique subordonnent I'acces du ctamgidux archives publiques :

«b) A I'engagement du demandeur de communiquer aupgment
d'intérét public mentionné au méme article L. 1462fans un délai raisonnable
aprés la fin de la recherche, de I'étude ou de dléation, la méthode, les
résultats de I'analyse et les moyens d'en évalaealidité.

« Le groupement d'intérét public mentionné auditcetiL. 1462-1 publie
sans délai I'autorisation de la Commission nati@nale I'informatique et des
libertés, la déclaration des intéréts, puis lesutests et la méthode»

Cette disposition Iégale instaure une obligatiopualelication des résultats
de toute recherche savante autorisée, sous cordibte tiers évaluant leur
validité, en confondant dans une méme procédudétbat démocratique, le débat
public, le débat scientifique, académique ou usitare ou le débat d’experts
judiciaires et les preuves journalistique, sciémii€, historique et d’'expertise
juridictionnelle versées a ces débats, que le méghé européen distingue encore.

Dans sa réponse a une question écrite du rappolaeDREES explique
effectivement que kouverture permettra également la contradictionsannée et
factuelle de ce type de publication. Rappelonslgugcle L. 1461-3 du code de
la santé publique prévoit la publication des métmdles résultats des études et
des moyens d’en évaluer la validité.

Au cours de son audition, le docteur Jean-Claudeed®os a confirmé
I'intérét majeur qui s'attache a la publication désultats de toute étude réalisée
par traitement des données personnelles de sacta devrait se faire a I'anglo-
saxonne, c'est-a-dire dans un cadre ou chaque a@pérapublic ou privé, a
I'obligation de publier le résultat de ses travaafin qu’ils puissent étre vérifiés.
Au Royaume-Uni, ces obligations font partie de damisation générale de la
General Practice Research Databagent [|'utilisation est transparente, les
résultats obtenus devant tous étre publiés et paguement ceux qui sont
favorables a l'opérateur ou au commanditaire depBaateur. Il s'agit la de
bonnes pratiques, qui, a ce jour, n'ont pas étédieikgment intégrées dans nos
dispositifs.» V)

(1) Audition du 31 janvier 2017.
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L'INDS agirait donc a la maniére du comité de leetd'une revue
savante ou scientifique sans toutefois pouvoir @ser a la publication d’'un
article de résultats d’exploitation du SNDS.

Cette publication serait de droit public, voire mlie public puisqu’elle
conditionne le droit de sonder le SNDS susceptitd&re accordé a tous ceux qui
ne disposent pas d’'un accés permanent.

In fine, le critére de l'intérét public connait un certaimglissement » : il
fondait jusqu’ici seulement la justification d’umaitement informatique de
données personnelles de santé archivées ; il fdésermais aussi la justification
de la publication obligatoire du résultat de cétd@raent ; cela fait basculer cette
publication dans le domaine du droit des publicejoauquel le critere a été
emprunté, voire dans celui des publications judies

Mais en droit des publications, un auteur ou umrjaliste ne peuvent étre
contraints a publier I'un le résultat de sa réfyexil’autre celui de ses enquétes. Le
journaliste peut aussi invoquer son droit au sedeeses sources, I'auteur d’'une
publication son droit au silence.

Le glissement du droit de linformatique au droie dlinformation
publique et a celui des publications n’est pasieitpldans le réglement européen
mais seulement suggéré par le critere de l'int@udilic et la prudence des
dispositions du chapitre IX du reglement. Le giliseat est cependant manifeste
dans la loi frangaise du 26 janvier 2016.

Si un droit a I'information peut justifier I'expltgtion d’archives publiques
obligatoires, la sauvegarde des droits fondamergaules intéréts des personnes
physiques concernées se trouve réduite a lintéodicde la publication ou a
'indemnisation du préjudice causé par elle.

Certes, la loi francaise soumet les traitementses fths de recherche
publique a I'autorisation de la CNIL, mais c'edtiBIDS d’apprécier le résultat de
cette recherche. Il y aurait donc deux autoritésateréle, voire trois si I'intérét
public est celui d'une preuve scientifique livréBagpréciation du CEREES (voir
page 27).

c. L'intérét public invoqué par la loi francaise recowe néanmoins
plusieurs des « intéréts publics » distingués particle 9 du reglement
européen

L'article L. 1460-1 limite I'exercice de la liberfgublique qu’il instaure en
exigeant qu’'il soit motivé par un intérét publicel@-ci ne correspond ni au
« motif d'intérét public important » de l'alin@pde Ilarticle 9 du reglement
européen, ni aux « motifs d'intérét public » ddifi@ai du méme articlequi sont
assortis d’'une exigence de sauvegarde des droilafioentaux, libertés et intéréts
des personnes concernées, par exemple par le peafietsionnel.



Le motif d’intérét public requis dans le gade l'article 9 du réglement
européen ne l'est que pour collecter des donnéiesFins archivistiques. A la
différence de l'article L. 1460-1, il n’est pas g@&ipour les traitements a des fins
de recherche scientifique ou historique, a desdfiasstiques. Il n'est pas non plus
mentionné pour les finalités journalistiques ouversitaires prévues par le
chapitre 1X du réglement européen mais renvoyéesaitides Etats.

Un motif d’intérét public pourrait bien sOr étreigk par un Etat pour
restreindre les traitements admis par 'articleudréglement européen en matiere
de droit du travail, de la sécurité sociale ou depiotection sociales (cdn
comme en matiére médicale, sanitaire ou sociakhjca

M. Edouard Geffray a toutefois estimé qus’agissant, tout d’abord, du
reglement européen, celui-ci permet le traitemees dlonnées du SNDS,
notamment parce que son article 9 prévoit, commke jdisais, des exceptions
pour les traitements apparaissant comme nécessaioes des motifs d'intérét
public, intérét public qui doit étre important deanmere générale.

«En ce qui concerne la santé publiqgue, ces motifspcennent
notamment la protection contre les menaces transditi@res graves pesant sur la
santé et I'objectif de garantir des normes élevdesqualité et de sécurité des
soins de santé et des médicaments ou des dispamififlicaux. Une troisieme
exception est prévue pour le traitement nécesshires I'intérét public a des fins
de recherche scientifique.

«L’ensemble de ces dispositions font donc référéndatérét public,
lequel est par ailleurs la “clé d’entrée” du SND8Ur les organismes qui n'y ont
pas acces de plein droit. Aussi les deux réglenientacoincident-elles, de sorte
que le traitement des données de santé est poskibie le cadre du réglement
européen sans prendre de risques juridiques exsessi

«Je vais vous livrer un sentiment, plutét qu’une lgs& juridique. Le
reglement européen est, dans son principe, retmogis il admet — ce qui est du
reste conforme a notre cadre interne — que, daingéFét public, des exceptions
puissent étre prévues a ces interdictions de pumciexceptions dont les
conditions particuliéres doivent étre fixées par Etats membres. Or, la condition
de la confidentialité des données est définie pdoi, laquelle vise précisément a
aménager des dérogations lorsque I'intérét puldiguistifie.

« Il me semble donc que le reglement européen netrpaseen cause
I'équilibre tel gu'il a été défini par le législate, qui autorise la réutilisation des
données de santé, premierement, dans un objectiEdt public, deuxiemement,
dans des conditions fixées par la CNIL : agrégatgmnymisation éventuelle, non-
réidentification des personnes... Il faut bien avair I'esprit cette double
condition »

(1) Audition du 17 janvier 2017.



Dans sa réponse écrite aux questions du rappol@eDREES indique que
«I'IDS a fait appel a un cabinet d’avocats pour aéfice concept d'intérét public
de facon a poser les bases d'une doctrine en |é&neab

d. Les dispositions de l'article L. 1460-1 ne coinadepas exactement
avec les stipulations du réglement européen

i. L'article L. 1460-1 n’exige pas le secret professiel imposé a des
traitements licites par le reglement et mentionfiaricle L. 1461-1

Dans le cah @, le réglement européen exige que le traitementopgiré
« par un professionnel de la santé soumis a une atitig de secret professionnel
conformément au droit de I'Union, au droit d’un Etmembre ou aux régles
arrétées par les organismes nationaux compétentsoas sa responsabilité, ou
par une autre personne également soumise a unegabioln de secret
conformément au droit de I'Union ou au droit d’utaEmembre ou aux régles
arrétées par les organismes nationaux compétents

Ce cas reprend celui prévu par l'alinéa 3 de E&t8®@ de la directive
européenne 95/46/CE du 24 octobre 1995, en vigpegu'en 2018. Il peut
expliquer que le 2° du IV de l'article L. 1461%1 exige que les responsables du
traitement des données du SNDS soient soumis &aretgprofessionnel, ce qui
restreint considérablement le champ de la libetBligue posée par l'article
L. 1460-1 et par la loi de 1978, qui n'exigent passecret.

Mais l'article 55 de la loi de 1978 dispose quaowobstant les regles
relatives au secret professionnel, les membrespdafessions de santé peuvent

transmettre les données a caractére personnel gyddtiennent dans le cadre
d’'un traitement de données autorisé en applicatiel’article 53».

Le rapprochement des textes |égislatifs laisse gdaueer une incertitude
sur le fait que la consultation du SNDS serait on soumise au secret. Dans une
réponse écrite a une question posée par le rappadeCNIL confirme que :

« @ |le secret médical est d’ordre public ;

(1) « h) le traitement est nécessaire aux fins alenédecine préventive ou de la médecine du tradeail,
I'appréciation de la capacité de travail du travaiir, de diagnostics médicaux, de la prise en charg
sanitaire ou sociale, ou de la gestion des syst@ndss services de soins de santé ou de protestitiale
sur la base du droit de I'Union, du droit d’'un Etatembre ou en vertu d’'un contrat conclu avec un
professionnel de la santé et soumis aux condigbmgranties visées au paragraphe 3 ; ».

(2) « Le paragraphe 1 ne s’applique pas lorsquetrétement des données est nécessaire aux finade |
médecine préventive, des diagnostics médicauxadeinistration de soins ou de traitements ou de la
gestion de services de santé et que le traitemented données est effectué par un praticien dar#s
soumis par le droit national ou par des réglemeintat arrétées par les autorités nationales compéten
au secret professionnel, ou par une autre persoégelement soumise a une obligation de secret
équivalente. »
(http://eur-lex.europa.eu/legal-content/FR/TXT/?1d84911606040&uri=CELEX:31995L00%6

(3) « 2° Les personnes responsables de ces traitsmainsi que celles les mettant en ceuvre ou iséeEs a
accéder aux données a caractére personnel qui ehissues, sont soumises au secret professionmsl da
les conditions et sous les peines prévues a llar26-13 du code pénal ; ».




« e les cas de dérogation doivent étre expressémentuprpar la loi.
L'article L. 1461-1 du code de la santé publiquppealle que les responsables des
traitements, les personnes en charge de leur miseeavre et les personnes
accédant au SNDS sont soumises au secret profassion

« e les personnes responsables de ces traitements, gire celles les
mettant en ceuvre ou autorisées a accéder aux dernéaractere personnel qui
en sont issues, sont soumises au secret professidans les conditions et sous
les peines prévues a l'article 226-13 du code pénal

On peut en déduire que les données du SNDS n@asmes informations
publiques au sens des articles L. 322-1 et suivduntsode des relations entre le
public et les administrations. Elles ont un cana&ctgersonnel qui soumet leur
communication a la loi de 1978 et non a ce codejnge le précise l'article
L. 322-2, a moins que ce caractere leur soit 6téupgprocédé d’anonymisation.
En outre, leur consultation serait soumise au &ecseit médical, soit

professionnel.

ii. L'article L. 1460-1 n’exige pas des recherches lgatitorise qu’'elles
soient scientifiques ou historiques

L'article L. 1460-1 du code de la santé publiquexige pas que la
recherche qu'il autorise sur les archives publigdesdonnées de santé soit
scientifique ou historique. Cette absence de qoafibn par le droit national
ouvre la voie aux consultations a toutes les formiaes par I'article 9 comme a
celles prévues par le chapitre IX du reglement.

Ces recherches pourraient étre soustraites auxodeghdisciplinaires
propres a la recherche scientifique si la loi d&8°L7 du 6 janvier 1978 relative a
l'informatique, aux fichiers et aux libertés neatdissait celles-ci en préalable a
'acces au SNDS, sous couvert :

— de l'alinéa a) du 2° du paragraphe Il de I'articlel461-3 selon lequel
'accés aux données est subordonné a la communmgcapar le
demandeur, d’'un protocole d'analyse, précisantmotant les moyens
d’évaluer la validité et les résultats de ce prol®cvoire du traitement
envisage ;

— de l'alinéag de l'article 11 de la loi de 1978 qui autoriseQallL a
«certifier ou homologuer et publier des référentielu des
méthodologies générales aux fins de certificatieadconformité a la
présente loi de processus d'anonymisation des deni@e caractére
personnel, notamment en vue de la réutilisationnfdiimations
publiques mises en ligne dans les conditions paue titre Il du
livre 1l du code des relations entre le publid’aiministration» ;

— du paragraphe IV de l'article 4 de la loi de 198@pn lequel ®our les
catégories les plus usuelles de traitements autsgmide données de
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santé a caractére personnel a des fins de recherdi&tude ou
d’évaluation dans le domaine de la santé, la Corimisnationale de
linformatique et des libertés peut homologuer etbler des
méthodologies de référence destinées a simplifeer pfocédure
d’examen. Celles-ci sont établies en concertatimecale comité
d’'expertise et des organismes publics et privésrésmtatifs des
acteurs concernés.

L’article L. 1460-1 soustrait de la méme fagon tmsultations qu'il
autorise aux hiérarchies collégiales, propres d@isaipline universitaire, dont
l'article 85 du reglement européen ne fait qu’'un deod’expression. Mais
I'articulation administrative des contréles desténments et de leurs résultats par
la CNIL, le CEREES et I'INDS pourrait s’apparentercelui d’'une hiérarchie
collégiale.

L'article L. 1460-1 ajoute &étude» aux finalités de recherche ouvrant
'acces au SNDS, alors qu’elle ne semble pas aVaintre définition juridique
que celle des « bureaux » qui en seraient chaggd&picle L. 1460-3 du code de
la santé publique, afin de soustraire la recheimlne intéréts des laboratoires
pharmaceutiques et de l'industrie du médicamentestappareils médicaux, qui
assurent le principal de la recherche en prodgtsahté, en leur imposant la
médiation d’'un tiers, plus sensible a I'intérét lwb

L'article L. 1460-1 est d'ailleurs plus restricéhcore que le paragraphe Il
de l'article L. 1461-3 qui encadre I'acces de cempismes au SNDS puisqu’il ne
vise que les organismegéalisant des recherches, des études ou des éimiaat
a des fins de santé publigeest non a des fins médicales ou de santé.

M. Franck Von Lennep, directeur de la DREES, aqndique le ministére
publiera un arrété définissant les criteres d’hagation de ces bureaux d’études,
qui ne seraient pour le moment définis que pawolasention collective nationale
des bureaux d’études techniques, des cabinetsdii@grs-conseils et des sociétés
de conseil$V.

L'article L. 1460-1 ajoute aussil@valuation» aux finalités légales de
consultation des archives publiques de donnéeamté.sCe terme ne figure dans
le reglement européen que pour I'appréciation detements de données.

Cette évaluation pourrait servir les finalités garantissent des normes
élevées de qualité et de sécurité des soins d& sdanies médicaments ou des
dispositifs médicaux, admises par I'alinéade l'article 9 du reglement européen,
mais les traitements nécessaires ne peuvent atere@rés que sous I'équivalent
du secret professionnel recommandé par cet alinéa.

(1) Audition du 20 décembre 2016.
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iii. L'article L.1460-1 ne mentionne pas |'exploitatiatatistique des
archives publiques gu'il ouvre a la consultatiomiédiate

L'article L. 1460-1 du code de la santé publiquementionne pas les fins
statistiques distinguées par le réglement eurodeédes n'apparaissent qu’a titre
de moyen, dans l'article L. 1461-2. Les poser confimeaurait peut-étre soumis
le SNDS a la loi n°51-711 du 7 juin 1951 sur lightion, la coordination et le
secret en matiere de statistiques.

Cette finalité aurait alors confié I'appréciatioasdmotifs de consultation
anticipée des archives publiques de données de santcomité du secret
statistique établi par le décret n° 2009-318 dm2@s 2009 plutét qu’a la CNIL.

3. Le SNDS inaugure une liberté publique a finalité s restreintes, instaurée
par l'article L. 1460-1

L'article L. 1460-1 du code de la santé publiqugevinon le SNDS mais
les «données de santé a caractere personnel recuetli¢gre obligatoire et
destinées aux services ou aux établissements pudditEtat ou des collectivités

territoriales ou aux organismes de sécurité sociale

Le paragraphe | de l'article L. 1461-1 qui cré&NDS dit qu’il rassemble
et met a disposition cing catégories de donnéease Wit pas explicitement qu'il
les archive, ni qu'il se substitue a leur dépotgdent.

Chacune des cing sources du SNDS forme un casydeeti qui a son
propre régime de dép6t, de traitement et d'ouverduia consultation publique. Ce
régime combine les dispositions |égislatives de Nl du livre IV de la premiére
partie du code de la santé publique et celles deilde 1978 aux dispositions
propres au dép6t légal des données rassemblées.

a. Le SNDS serait une archive des dépots Iégaux impaagx données de
I'assurance maladie obligatoire et des causes deedé

Avant 2016, les organismes qui géraient un régiméake d’'assurance
maladie étaient soumis, par I'article L. 161-28tlabde de la sécurité sociale, a
une obligation Iégale de dépbt, dans le SNIIRAM,ddanées personnelles de
santé.

Cet article n’établit qu'un systéme national d'infmtion inter-régimes
obligatoire pour les organismes gérant un régiméoake d’'assurance maladie.
C’est l'article L. 161-29 du méme code qui impose& arofessionnels de santé et
a leurs établissements d’'alimenter ce systeme vrsant, «dans l'intérét de la
santé publique et en vue de contribuer a la maitdss dépenses d’assurance
maladie» le numéro de code des actes remboursables &feales prestations
servies et des pathologies diagnostiquées.



Ce versement suppose que les professionnels sdintpar une
convention a un organisme assureur de sécurit@leodi ne s'impose pas aux
professionnels qui ne sont pas conventionnés ou aai&s qui ne sont pas
remboursés. Il a donc un caractére contractuetjdia L. 161-29 faisant de ce
versement une clause obligatoire du conventionnemenprofessionnel ou de
I'établissement par un organisme de sécurité sacial

La réutilisation des données collectées a d'aufies que celles de
I'intérét de la santé publique ou de la maitrise dépenses d’assurance maladie
doit étre agréée dans les conventions passéestorisaa par la loi. Celle du
26 janvier 2016 ajoute la constitution du SNDS &oalités du systéme national
d’information mentionnées a l'article L. 161-28€yi peuvent apparaitre comme
une déclinaison restrictive de la finalité génépeée par I'article L. 161-29.

Autorisée par la loi, cette réutilisation des dam@ar un tiers a d’autres
fins que celles prévues lors de leur collecte nat f@gre empéchée par les
intéressés mais ils peuvent néanmoins s'opposeaapglication de I'article 56 de
la loi de 1978, a ce qu’elle entraine la levéeeturet professionnel.

La loi du 26 janvier 2016 a procédé de la mémerfggur faire du SNDS
un dépét d’archives des données sur les causedcgs dui sont soumises a une
obligation Iégale d’enregistrement par I'article 2223-42 du code général des
collectivités territoriales.

Ce faisant, le SNIIRAM et le CépiDc conservent tatid légal et des
finalités propres, indépendamment du SNDS, quireagot des traitements dans
d’'autres conditions que celles prévues par le Yitrelu livre IV de la premiéere
partie du code de la santé publique.

L'article L. 161-28-1 du code de la sécurité saxialitorise par exemple le
traitement des données pour la connaissance demnsiEp de I'ensemble des
régimes d'assurance maladie par circonscriptiongggahique, par nature de
dépenses, par catégorie de professionnels respessdd ces dépenses et par
professionnel ou établissement. Cette finalité péraes ciblages individuels
interdits au SNDS.

Le méme article autorise la consultation du SNIIRARh de définir, de
mettre en ceuvre et d’évaluer des politiques deégauttlique. L'évaluation de ces
politiques pourra donc s'autoriser de cet artidenme du titre VI du livre IV de
la premiéere partie du code de la santé publiquat-§ee dans des conditions
différentes dans les deux cas.

Cependant, répondant par écrit a une question pjoreeur, la DREES
assure que kexploitation du SNIIRAM par les pouvoirs publise fera via le
SNDS»

A propos du CépiDc, M. Christian Babusiaux a déclaue la question du
registre des déceés lui semblait extrémement sensthdju’elle soulignait I'intérét



de maintenir une certaine différenciation entredases actuelles plutét que de
vouloir les fondre en une base uniqueJ'ai quelque réticence a préner la
concentration en un systeme unique de l'ensembke lses de données
aujourd’hui médico-administratives, auxquelles sigeront demain de véritables
bases de données de santé qui renseignent suristesiques anonymisés de
santé. Ne vaut-il pas mieux créer un systeme détisétpermettant d’accéder a
'une ou l'autre de ses composantes ? Plus un syestést centralisé, plus il est
vulnérable.

«De ce point de vue, le registre des causes médicdde déces est
particulierement sensible — en particulier s'il giade suicides d’adolescents, de
déces liés a un mésusage de médicaments ou deligécas sida, par exemple.
Toutes ces données sont assorties d’'un trés haegwmide confidentialité. I
faudra donc sécuriser particulierement de tels cariments du SNDS.

« A mon sens, le registre national des causes médicé déceés aurait
da, par précaution, étre maintenu en dehors du SNREson usage est limité a
un certain nombre de cas. Il faut en effet quentéslecins aient une confiance
absolue dans le mécanisme d’acces a ces donnégs,da quoi ils risqueraient
—ce qu'ils font dailleurs parfois, non sans raise de ne pas indiquer la
véritable cause de la mort sur I'acte de déces.

« Certes, les choses ont considérablement progresgséisidix ans, mais
il faut se garder de fragiliser ce registre, quitesn élément essentiel de
I'épidémiologie. La confiance est indispensablena apidémiologie performante.
Or, les causes de déces sont un domaine crucial lgoaonfiance, d’ou mon
interrogation — mais peut-étre suis-je trop rigouxe ou trop inquiet»

M. Franck Von Lennep a, pour sa part, minimisé&ilegues associés a une
trop grande intégration des bases actuelles, tostiggérant que I'acces a la base
des causes de déces pourrait voir sa spécificiigeprée : 4 sera probablement
possible a I'avenir, pour les chercheurs qui en besoin, d’accéder directement
a la base concernant les causes de déces, quéest gar I'Institut national de la
santé et de la recherche médicale (INSERM). C'esipoint mineur, dans la
mesure oll cette base de données est le plus sauilisée avec d'autres: V)

b. Les données des MDPH et des établissements de se@maient
archivées dans le SNDS indépendamment de leurslifiés propres

Pour ajouter au SNDS les données des maisons eémantales des
personnes handicapées (MDPH), le |égislateur aépeodifféremment : il n'a pas
ajouté des finalités a leurs destinations légatesis a fait du versement de leurs
données au SNDS une obligation légale ayant sgggwdins, indépendamment
de celles de leurs sources.

(1) Audition du 20 décembre 2016.



Le 4° du | de larticle L. 1461-1 prévoit le versemdh au SNDS des
données médico-socialeslu systeme d'information mentionné a l'article 472
2 du code de I'action sociale et des famibe<Cet article L. 247-2 impose aux
MDPH d'utiliser un «systéme d’information commun, interopérable avex le
systemes d'information des départements, ceux deCéisse nationale
d'allocations familiales et ceux de la Caisse na#sie de solidarité pour
'autonomie, dans des conditions précisées pareatésr

L'article L.247-2 n'imposait pas d'obligation Idga de dépbt ou
d’enregistrement mais seulement une obligation tefopérabilité, alors que
I'exploitation d'intérét public mentionnée par f&te L. 1460-1 du code de la
santé publique n'est permise que pour les donmederitlies a titre obligatoire.

En outre, ce n’est pas la partie |égislative duecdd I'action sociale qui
fixe les finalités de ce systeme d'opérations comesu mais sa partie
réglementaire, a savoir l'article D. 247-1.

Il faut donc considérer que le versement des dandés MDPH au SNDS
est fondé par l'article L. 1461-1 du code de latégwublique pour les finalités
prévues aux articles suivants et non pour cellestionées a l'article L. 1460-1
ou a l'article D. 247-1 du code de I'action sociale

Il en va de méme s’agissant des données des émhbsts de santé. Le
1° du | de l'article L. 1461-1 du code de la sgmiblique autorise I'Etat a se saisir
des données visées a larticle L.6113-7 du mémae,cpar lesquelles ces
établissements analysent leur activité. Les tramsmgers alinéas de I'article
L. 6113-7 disposent que Les établissements de santé, publics ou privés,
procédent a I'analyse de leur activité.

«Dans le respect du secret médical et des droitsntiades, ils mettent
en ceuvre des systemes d'information qui tiennemipt® notamment des
pathologies et des modes de prise en charge ed’ao&liorer la connaissance
et I'évaluation de l'activité et des colts et dedaser I'optimisation de I'offre de
Soins.

« Les praticiens exergant dans les établissemenssuated publics et privés
transmettent les données médicales nominativessseices a l'analyse de
l'activité et a la facturation de celle-ci au médecesponsable de I'information
médicale pour I'établissement dans des conditiorgerthinées par voie
réglementaire aprés consultation du Conseil natiateal’'ordre des médecins.

L'article L. 1461-1, qui organise le versement des @lonnées dans le
SNDS, les prend donc avec leurs conditions et lftuaités de collecte ainsi que
I'exigence de secret médical imposée a leur tratgm

Le Iégislateur aurait été plus fidéle aux disposside l'article L. 1460-1,
qui ne vise pas les données des établissementésprat plus conforme a
l'article 9 du réglement européen s'il avait prégue soit versée au SNDS



I'archive des données recueillies par la puissgmaelique en application de
l'article L. 6113-8.

Certaines personnes auditionnées ont cependantigexplque la
consultation du PMSI, indépendamment du SNDS - paemple par
l'intermédiaire du CASD —, était soumise aux disposs de la loi de 1978, en
particulier au référentiel de sécurité, sans goe $ache si c’est en application du
titre VI du livre IV de la premiére partie du code la santé publique et pour les
finalités autorisées par ce titre, ou de la seuterié de la loi de 1978 et pour les
finalités qu’'elle autorise, finalités qui, dans tksix cas, s'imposeraient a celles de
l'article L. 6113-7.

M. Franck von Lennep a confirmé qgul«sera possible d’avoir accés aux
données du SNDS directement, mais il sera égalgpesstble d’avoir acces aux
différentes bases qui le constituent, en particlégorogramme de médicalisation
des systémes d’information (PMSI).

«Aujourd’hui, les acceés au PMSI — ce qui suffit ataies utilisateurs —
sont organisés par I'’Agence technique de linforowatsur I'hospitalisation
(ATIH), selon des modalités diverses : il est gmesil'y accéder directement, ou
par l'intermédiaire du centre d'accés sécurisé aistaux données (CASD) du
Groupe des écoles nationales d’économie et desstpte (GENES).

«Ces accés aux données du PMSI se font aujourdans dlesprit du
nouveau référentiel, avec notamment une tracabdeé acces a distance —le
ministere de la santé a mis fin depuis 'année @eena la distribution du PMSI
sous forme de CD-ROM.

M. Philippe Burnel a souligné a ce propos que dtaiment du régime
d’'accés du PMSI sur celui du SNDS n’est pas exatigifets secondaires : ka
loi a redéfini le SNDS en réunissant dans un mémemble les données PMSI et
SNIIRAM et en en fixant des régles d'acces ideatigDe ce fait, en méme temps
gue I'acces devenait ouvert a plus d’acteurs, k@sditions en étaient durcies, ce
qui a compliqué les choses pour ceux qui utilisaienPMSI avant la loi de
janvier 2016.» @

c. Le versement des archives de l'assurance maladienémentaire
serait une obligation plus conventionnelle que ldga

L'obligation faite aux assureurs complémentairesi@®° du paragraphe |
de larticle L. 1461-1 du code de la santé publigiee verser au SNDS un
échantillon des données gu'ils collectent n'a asnEme nature que les dépobts
l[égaux précédents.

L'article L. 1460-1 du code de la santé publiqutoase le traitement de

données recueillies a titre obligatoire par lesspenes publiques et les

(1) Audition du 13 décembre 2016.



organismes de sécurité sociale, sans précisertt® obligation est légale ou
conventionnelle et si les assureurs complémenta@meg des organismes de
sécurité sociale.

Le 5° du | de larticle L.1461-1 oblige les orgsmies d'assurance
maladie complémentaire a verser au SNDS un éclmmntiéprésentatif de leurs
données de remboursement. Cette obligation estti@ssbune réserve selon
laquelle I'échantillon est défini en concertation avec les représentants des
organismes»

Cette réserve n'autorise pas I'Etat & se saisirddemées des assureurs
sans leur accord mais n'autorise pas non plus eesels a refuser d'en verser au
SNDS. Elle n'impose pas le méme échantillon poustes assureurs. Elle ne
précise pas si des limites peuvent étre imposéelepaéposants aux finalités de
leur dépbt.

Elle n'impose pas non plus de recueillir le consergnt des personnes
physiques concernées par I'échantillon alors ge@$sureurs ne sont dépositaires
de leurs données que dans le cadre conventionmel dontrat d'assurance
individuel ou collectif, qui devrait prévoir cettession des données a un tiers.

M. Christian Babusiaux s’est d'ailleurs interrogér d'apport de ces
données au SNDS :Je m’'interroge sur les données qui devraient provees
complémentaires de santé : certes, le texte lddiga fait mention mais qui, en
France, pourrait contraindre des entreprises privé&t des mutuelles a fournir des
données alors méme qu’on essaie de les exclura deuvernance du systeme ?
Quel serait leur intérét a apporter des donnéesj@uidns que les assureurs
complémentaires relevent de systémes trés variésomélés avec d'autres
assurances. En clair, cet apport de données estd@itre imminent»

d. Les finalités attribuées au SNDS par les articles1461-1 et L. 1461-3
sont différentes de celles mentionnées a I'artitle1460-1

L'article L. 1461-3 du code de la santé publiquevreudeux voies
d’exploitation du SNDS, I'une pour les finalités miennées a l'article L. 1460-1,
lautre pour l'accomplissement des missions desvises de I'Etat, des
établissements publics ou des organismes chargée diission de service public
compétents.

Il attribue au SNDS une finalité générale de misaligposition des
données qui figure explicitement au premier alidéaparagraphe | de l'article
L. 1461-1, selon lequel le systéeme national des données de santé rassemnble
met a dispositiom une liste de catégories de données. Cette tBngénérale
figure aussi au premier alinéa du paragraphe licelenéme article, selon lequel
«le systéme national des données de santé a palitdifa mise a disposition des
données, dans les conditions définies aux articld161-2 et L. 1461-3.

(1) Audition du 17 janvier 2017.



La suite du paragraphe Ill dit que cette finaligngrale contribue a six
autres finalités?, qui seraient donc non seulement plus particudiénais aussi
« supérieures » a la finalité générale.

Ces six finalités particulieéres pourraient distebles accés au SNDS en
autant de voies si celles-ci n'étaient écartéedgmrvoies d'acces prévues par la
loi n° 78-17 du 6 janvier 1978 relative a I'infortitue, aux fichiers et aux libertés
et ses décrets d'application et par I'accés owextdépositaires d’'une mission de
service public par le 1l de larticle L. 1461-3.

L'expression de ces six finalités particulieres reprend pas celles du
reglement européen ni celles de larticle L. 1460t4 finalité du 6° ajoute
l'innovation aux motifs d'intérét public repris pBarticle L. 1460-1 — a savoir la
recherche, I'étude et I'évaluation — mais restré&nt champ aux domaines de la
santé et de la prise en charge médico-sociale.

La finalité du 1° — I'information sur la santé e $offre de soins, la prise
en charge médico-sociale et leur qualité — n'a guédtéquivalent dans le
reglement européen. Elle correspond au droit publiinformation qu'implique
une démocratie sanitaire.

Outre ces finalités |égales, il faudra aussi comptes de son entrée en
vigueur, le £ avril 2017, avec celles attribuées au SNDS patéleret n° 2016-
1871 du 26 décembre 2016 relatif au traitementatmées a caractére personnel
dénommé « systeme national des données de sdrtéticle R. 1461-1, codifié
par ce décret, décline et compléte les finalités atticles |égislatifs L. 1461-1 et
suivants, ajoutant I'innovation aux finalités dehrerche, d'étude et d’évaluation
dans le domaine de la santé et, au passage, dsdap charge médico-sociaf.

(1) « .- Le systéme national des données déésamour finalité la mise a disposition des dormékans les
conditions définies aux articles L. 1461-2 et L6148, pour contribuer :

« 1° A linformation sur la santé ainsi que surffi@ de soins, la prise en charge médico-socialteet
qualité ;

« 2° A la définition, a la mise en ceuvre et a lléadon des politiques de santé et de protectiariade ;

« 3° A la connaissance des dépenses de santégégeasks d'assurance maladie et des dépenses médico-
sociales ;

« 4° A l'information des professionnels, des suites et des établissements de santé ou médicosscsia

leur activité ;

«5° A lla surveillance, a la veille et a la sécéranitaires ;

« 6° A la recherche, aux études, a I'évaluatioa €innovation dans les domaines de la santé dadmise

en charge médico-sociale. »

(2) Art. R. 1461-1.- Le traitement de données aci@re personnel dénommé systéme national des elicieé
santé (SNDS), institué a l'article L. 1461-1, ess ran ceuvre par la Caisse nationale de I'assurance
maladie des travailleurs salariés (CNAMTS) dansclasditions fixées par le présent chapitre.

Il a pour finalité, en application des dispositiode l'article L. 1461-1, de mettre & dispositiors@mnnées
qu'il rassemble dans les conditions définies auickss L. 1461-2 a L. 1461-6 afin de contribuer :

1° A linformation sur la santé ainsi que sur I'@fde soins, la prise en charge médico-socialeset |
qualité, I'orientation des usagers dans le systémesanté, en permettant la comparaison des prasigiee
soins, des équipements et des tarifs des étabksgsrat des professionnels de santé ;

2° A la définition, & la mise en ceuvre et a I'éasilon des politiques de santé et de protectionaecien
favorisant I'identification des parcours de soiresdatients, le suivi et I'évaluation de leur éatsanté et



Dans sa réponse écrite a une question du rappoteeDREES indique
gue «S'agissant des acces permanents, les finalités NDSSn'ont pas été
hiérarchisées, ce sont les missions de recherchadeg évaluation des
organismes, services et établissements concernésnjjeté analysées Elle
précise toutefois que les accés permanents a tegodas de données précises
ont été positionnés dans le décret précéé tenant compte des finalités visées

M. Edouard Geffray a déclaré pour sa part qlie eadre juridique actuel
est défini par la directive de 1995 et la loi de7&9notamment ses chapitres IX et
X, qui ont été fusionnés en un seul chapitre pdoilde modernisation du systéme
de santé.

« Le réglement européen qui entrera en vigueur len262018 le modifie
assez substantiellement, notamment parce qu'il céenouveaux droits, en
particulier le droit a la portabilité — qui perme#t aux individus de récupérer les
données qu'ils ont fournies pour les utiliser a uti@s fins —, et parce qu'il
soumet les responsables de traitement —en I'especeCNAMTS — a des
obligations supplémentaires.

«Ces derniers devront ainsi intégrer le paramétrelaerotection des
données dés la conception de leur service, defdeduit ou de leur traitement.
Ce principe nouveau — connu sous le nonpieacy by desigr- est intéressant
car il s'agit d’'un principe de droit “dur” dont lenon-respect sera susceptible de
sanctions, lesquelles seront, du reste, considérabht renforcées.

«[...] la réglementation européenne prévoit des “excegti@n matiére
de santé et confie au droit national le soin de cm®r les “conditions
supplémentaires et garanties particuliéres” appbitss en la matiére» @

de leur consommation de soins et de services dfapagnement social, I'analyse de la couverture decia
des patients, la surveillance de la consommatiosaies en fonction d'indicateurs de santé publiquale
risques sanitaires ;

3° A la connaissance des dépenses de santé, dessdépde I'assurance maladie et des dépenses médico
sociales, en permettant d'analyser les dépensesrégisnes d'assurance maladie par circonscription
géographique, par nature de dépense, par catégdeeprofessionnels ou de prescripteurs et par
professionnel ou établissement, les dépenses d&assel maladie au regard des objectifs sectoriels de
dépenses fixés, dans le cadre de I'objectif natiatea dépenses d’assurance maladie, par les lois de
financement de la sécurité sociale, I'analyse gitative des déterminants de l'offre de soins emlkesure

de leurs impacts sur I'évolution des dépenses diasge maladie ;

4° A linformation des professionnels de santé, skesctures et des établissements de santé ou médic
sociaux sur leur activité, en permettant la transsion aux prestataires de soins des informations
pertinentes relatives a leur activité, a leurs rees et, s'il y a lieu, a leurs prescriptions etrzse a la
disposition de leurs représentants de données isarfapas apparaitre I'identité des professionnes
santé ;

5° A la surveillance, a la veille et & la sécurignitaires, en développant I'observation de I'éetsanté
des populations, I'évaluation et la production dlicateurs relatifs & I'état de santé de la popuatiet
I'analyse de leur variation dans le temps et ddasgace, la détection d’événements de santé innelbit
pouvant représenter une menace pour la santé pudbli} I'évaluation de leurs liens éventuels aves de
facteurs d’exposition et I'évaluation d’actions s&nté publique ;

6° A la recherche, aux études, a I'évaluation é¢treovation dans les domaines de la santé et derise

en charge médico-sociale.

(1) Audition du 24 janvier 2017.



Dans sa réponse écrite aux questions du rappofte@NIL estime que
«['utilisation des données du SNDS est nécessairenmeriraitement ultérieur
puisque le SNDS n’est constitué que de donnéegxstantes> et que trois
exceptions posées par l'article 9 du réglementgien semblent applicables au
SNDS :

«—celle du traitement nécessaire pour des motiftéét public
important ;

«— celle du traitement nécessaire pour des motifg&tét public dans le
domaine de la santé publique, tels que la protaect@mntre les menaces
transfrontalieres graves pesant sur la santé, ox fis de garantir des normes
élevées de qualité et de sécurité des soins de& sandes médicaments ou des
dispositifs médicaux ;

«— celle du traitement nécessaire a des fins arshigies dans l'intérét
public, & des fins de recherche scientifique outohigue ou a des fins
statistiques»

Elle précise aussi que l'intérét public est unaamtui n'est définie par
aucun texte d’'ordre législatif ou réglementairget le critere d’intérét public du
paragraphe IV de l'article 8 de la loi de 1978 ksttransposition du « motif
d’intérét public important » du 4° de l'article & th directive 95/46/CE.

e. Les finalités de traitement de données de santé iadspar la loi de
1978 sont plus proches de celles du réglement eéeop

Les finalités du SNDS ne se résument pas a ceflesdicles |égislatifs et
réglementaires du code de la santé publique etlésaes dispositions propres
aux sources légales de cette archive nationalééddnpublic. Toutes ces finalités,
déja bien disparates, doivent encore étre compaaéescelles de la loi n° 78-17
du 6 janvier 1978 relative a I'informatique, ausHiiers et aux libertés.

Le paragraphe | de l'article 8 de cette loi repréadorincipe posé par
l'article 9 du reglement européen. Il interdit deodecter ou de traiter des
données a caractere personnel qui font apparattiesctement ou indirectement,
les origines raciales ou ethniques, les opiniondtigoes, philosophiques ou
religieuses ou I'appartenance syndicale des peresnou qui sont relatives a la
santé ou a la vie sexuelle de cellessci.

Cet interdit de principe est assorti d'exceptions teprennent, plus
fidélement que le code de la santé publique, celked'article 9 du reglement
européen.

En particulier, le 8° du paragraphe | autorisetteitements nécessaires a
la recherche, aux études et évaluations dans leaidentde la santé selon les
modalités prévues au chapitre IX de la loi de 19%&8)s mentionner le critére



d'intérét public. Cette exception principale estsae, par [l'article 53,
d’exceptions secondaires qui relévent d’autresdpéciales?.

En définitive, la loi de 1978 établit une dizaine iégimes de traitement
de données a caractére personnel dans le domaiaesdaté dont un seulement,
celui de I'article 54, reléverait du titre VI dwite 1V de la premiére partie du code
de la santé publique.

L'article 54 de la loi de 1978 réserve en effea & NIL I'autorisation des
traitements de données a caractére personnel ayarfinalité d'intérét public de
recherche, d’'étude ou d’évaluation dans le domdénia santé.

Or l'article L. 1460-1 ne vise pas le domaine desdaté, c'est-a-dire un
champ de recherche, mais ledonnées de santé a caractére personnel recueillies
a titre obligatoire et destinées aux services ox @ablissements publics de I'Etat
ou des collectivités territoriales ou aux organisnue sécurité sociabe c’est-a-
dire un dépét public darchives administratives. @&pdt public n'entre pas
exactement dans le domaine réglé par I'article 54.

Quant a la conformité de ces dispositions au regferauropéen, elle peut
étre appréciée au regard de la loi n° 2016-13217 datobre 2016 pour une
République numérique qui a introduit, dans I'atiéD de la loi de 1978, le droit a
'effacement, dit aussi droit a I'oubli, prévu pdarticle 17 du réglement
européen. Cette transposition a consisté a repmdiains I'article 40 les termes
exacts employés par le reglement pour désigndrdéements exemptés du droit
a l'effacement, donc soumis a un archivage d'intgréblic, a savoir ceux
nécessaires :

«1° Pour exercer le droit a la liberté d’expressiend’information ;

« 2° Pour respecter une obligation Iégale qui requiertraitement de ces
données ou pour exercer une mission d’'intérét pulnli relevant de I'exercice de
I'autorité publique dont est investi le responsathletraitement ;

«3° Pour des motifs d'intérét public dans le domaide la santé
publique ;

(1) Il s’agit: 1° des traitements de données aactére personnel ayant pour fin le suivi thérapguéi ou
médical individuel des patients ; 2° permettantffdetuer des études a partir des données recueiie
application du 1° lorsque ces études sont réaliggedes personnels assurant ce suivi et destiaélesir
usage exclusif ; 3° effectués a des fins de rensiemoent ou de contréle par les organismes chargéda de
gestion d'un régime de base d'assurance maladfeeftéctués au sein des établissements de santégpar
médecins responsables de l'information médicale)sdees conditions prévues au deuxiéeme alinéa de
I'article L. 6113-7 du code de la santé publiqug®;effectués par les agences régionales de saaté, p
I'Etat et par la personne publique désignée pardniapplication du premier alinéa de I'article L153-8
du méme code, dans le cadre défini au méme art&flamis en ceuvre par les organismes ou les sexvice
chargés d’'une mission de service public figurantime liste fixée par arrété des ministres chargéda
santé et de la sécurité sociale, pris aprés avilad@ommission nationale de 'informatique et degités,
afin de répondre & une alerte sanitaire, dans kasditions prévues au V de l'article 22.
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«4° A des fins archivistiques dans l'intérét pubfcdes fins de recherche
scientifique ou historique ou a des fins statigtigjudans la mesure ou le droit
mentionné au présent |l est susceptible de rendpossible ou de compromettre
gravement la réalisation des objectifs du traiteten

Le statut législatif du SNDS pourrait se revendigde chacune de ces
exceptions au droit a l'oubli, sans étre restréntcelle du 4° qui reprend
exactement les termes de I'excepijate I'article 9 du réglement européen.

Cependant, ces dispositions ne correspondent 8F ale I'article 8 de la
loi de 1978, ni aux articles 53 et 54 de cette diau titre VI du livre IV de la
premiére partie du code de la santé publique.

f. Le décret d'application de la loi de 1978 permetuae personne de
s’opposer a un traitement dont elle serait informée

L'article 38 du décret n° 2005-1309 du 20 octol®8Z, dans sa rédaction
issue du décret n° 2016-1872 du 26 décembre 2Qii6ergrera en vigueur le
1% avril 2017, dispose quelsa personne qui entend s’opposer au traitementsa de
fins de recherche, d'étude ou d'évaluation dansdtenaine de la santé des
données a caractere personnel la concernant peptiragr son refus par tout
moyen aupres soit du responsable de la recherahé&gtude ou de I'évaluation,
soit de I'établissement ou du professionnel de &afdtenteur de ces données
excepté dans le cas prévu aull de l'article R.1:86du code de la santé
publique.»

L'article R. 1461-9 — qui entrera également en gigule £ avril 2017 —
dispose que :

« .- Les modalités d'information des personnes aelgs les données se
rapportent sont fixées aux articles 32 et 57 dmia® 78-17 du 6 janvier 1978 et
aux articles 35 et 36 du décret n° 2005-1309 duo&Obre 2005 pris pour
I'application de la loi n° 78-17 du 6 janvier 1978lative a I'informatique, aux
fichiers et aux libertés.

«ll.- Les droits d'acces, de rectification et d'ogition s’exercent, dans
les conditions définies aux articles 92 a 95 dureién® 2005-1309 du 20 octobre
2005 modifié, auprés du directeur de I'organismestigmnaire du régime
d’'assurance maladie obligatoire auquel la persoestrattachée.

«lll.- Le droit d’opposition prévu aux premier et troisiéralinéas de
I'article 56 de la loi n° 78-17 du 6 janvier 1978deitée porte sur I'utilisation des
données dans les traitements mentionnés au 1ddu'article L. 1461-3 du code
de la santé publique. Il ne s'applique pas auxtémients prévus au 2° du | du
méme article»

En d’autres termes, une personne concernée posiopjposer auprés de
la CNAMTS, dépositaire du SNDS, ou de I'opérateéunn traitement autorisé par



la CNIL mais pas a un traitement opéré par uneopees morale disposant d’'un
acces permanent au systeme national ni a un titeantorisé par la loi.

Dans ces deux derniers cas, l'intéressé ne poguais’opposer a la levée
du secret professionnel a I'occasion de ce traiténiee cas le plus singulier est
d'ailleurs celui des professionnels de santé peidqusecond alinéa de I'article
L. 1461-2 du code de la santé publique déroge,ua dejet, au principe de
publication d'agrégats anonymes et a linterdictide réutiliser les données
publiées pour identifier les personnes concernées.

Il dispose que #ar dérogation au premier alinéa du présent artides
données relatives a I'activité des professionnets shnté publiées par les
organismes gestionnaires des régimes obligatoieepase d’'assurance maladie,
en application de l'article L.162-1-11 du code t® sécurité sociale, sont
réutilisées dans les conditions mentionnées auxlestL. 322-1 et L. 322-2 du
code des relations entre le public et 'adminisoat »

L'article L. 162-1-11 du code de la sécurité saxighévoit que «es
organismes gestionnaires des régimes obligatoires bdse de I'assurance
maladie assurent, par tous moyens adaptés, ungomigénérale d’'information
des assurés sociaux, en vue notamment de fadilteces aux soins et a la
protection sociale et de leur permettre de conmedlitis conditions dans lesquelles
les actes de prévention, de diagnostic ou de sgirifs recoivent sont pris en
charge.

«Les assurés sociaux peuvent obtenir toutes infoomatutiles portant
notamment sur les tarifs applicables, les taux ef@boursement et les conditions
de prise en charge des services et des produisske, ainsi que sur le bon usage
des soins ou de ces produits.

Ces dispositions autorisent-elles davantage quepdalication des
honoraires demandés par les professionnels de saet€ant dans le secteur
libéral et des tarifs pratiqués par les pharmatieficine ?

Autorisent-elles par exemple la publication d’ampéions sur la prise en
charge des patients, analogues aux appréciationdassements publiés sur
I'activité des établissements de soins ? Le rapport est clairement défavorable.

Les professionnels concernés pourraient-ils demamaie les données du
SNDS permettant de justifier ces appréciationsnéaigaintenues sous le secret
professionnel, les appréciations restant alorsestibgs et sans preuve ?

Interrogés par le rapporteur sur une exploitatiossiple du SNDS afin
d'établir un classement des professions de sarg@rdeur opinion a propos des
criteres de ce classement, les représentants PBJont apporté des réponses
circonstanciées”

(1) Audition du mardi 20 décembre 2016.



M. William Joubert a tout d’abord rappelé la spédié de I'activité d’'un
professionnel de santé, qui suppose une confidightigarticulierement forte :
«La commission de I'open data s'était prononcéeauetir d’'une possibilité de
correction des données personnelles concernamhéstecins et les professions de
santé de ville sur internet. Face a I'éventualitérdsystéeme de notation, il faut
réaffirmer que la santé n'est pas un service conumeautre — elle exige une
confidentialité, un rapport intime entre les pateret les professionnels, ainsi
gu’'une déontologie que ne connaissent pas d'awgesgices. Pour ces raisons,
elle doit étre traitée difféeremment

«Quels seront les criteres premiers de I'évaluatdon médecin ? Le
service — délai d’'attente, propreté de la sallettiate... — ou la qualité de la prise
en charge et le diagnostic ? Ces criteres de nmatsuscitent de grandes
interrogations. On en connait les effets potermknt pervers : les exemples
dans d’autres domaines montrent que des officioes se mettre en place, qui
pourront étre rémunérées, afin de profiter de ceweau marché. Est-on prét a
prendre de tels risques dans le domaine de la sa@éhant que cela peut
déstabiliser le service lui-méme ? Quand vous camg®a prendre a charge un
patient en pensant aux critéres de notation, visireail en souffre»

M. Patrick Corne a néanmoins souligné l'intérétimptes professionnels
de santé, de disposer d’'une source d’informati@spttant de lutter contre les
approximations et les informations peu fiablesSi &exploitation des données du
SNDS était bien faite, elle pourrait constituer ug@ponse. Si ce réservoir énorme
de données que nous sommes le seul pays au mauiséder était exploité de
maniére compléte, on pourrait démentir les inforored qui circulent sur
internet ; on sait que tout et n'importe quoi cilesur internet»

M. William Joubert est, par ailleurs, revenu sudifficulté d’apprécier la
qualité du service délivré par un professionnelsdetévia les seules données
contenues dans le SNDS L& SNDS va approcher le traitement qualitatif des
données de fagon plutdt marginale, a travers Iéscéibns de longue durée et la
classification commune des actes médicaux (CCANENsMvons du mal a saisir
de quelle maniére la qualité du service d’'un prsi@snel de santé pourrait étre
analysée par un service tel que le SNBS.

S’agissant des patients, ceux qui seront accuddlis des établissements
de soins se verront remettre, en application dédla 37 du décret du 20 octobre
2005, un document ou un autre moyen approprié peumettant de prendre
utilement connaissance de mentions publiées, d&ditle 36, a destination des
autres personnes intéressées par le SNDS, stk iatsirnet des établissements ou
organismes dépositaires des sources.

Ces dispositions réglementaires ne précisent passsinentions décriront
les traitements demandés ou seulement ceux agatis@ils les décriront un par
un ou en des termes trés généraux ou dans lesstgaréeus par le reglement
européen.



Il est cependant probable que ces mentions s'irgpit des dispositions
de larticle 14 du réglement relatives aux traiteise nécessaires puisque
l'article 36 du décret ne s’applique qu’aux traitems de données préalablement
rendues non directement identifiantes, autrement dielles qui ne permettent
guere dinformer individuellement et en détail legéressés des traitements
auxquels leurs données sont exposées.

Pour toutes les raisons exposées ci-dessus, lertapp réaffirme avec
vigueur qu'il est absolument défavorable a une assification » des
professionnels de santé sur une base individuelle.

g. L'exploitation du SNDS aura, in fine, une forte dimension
contractuelle

Le code de la santé publique s'engage dans la \iigne
contractualisation de I'exploitation du SNDS qut esnforme a l'intention du
reglement européen mais n’est pas pleinement agspande |€gislateur.

Le code confond des finalités de traitement deséles de santé que le
reglement européen distingue, les unes de droiligpubs autres soumises au
secret professionnel, les derniéres d’intérét sifigme, historique ou statistique.

En les confondant, il ne reprend pas exactemereteses par lesquels le
reglement européen désigne les finalités licites tdétement des données
personnelles. Il leur préfére des termes moinsigrénchevétrés d'un article a
l'autre, modulés par les textes réglementairespdiegtion.

Cette confusion abandonne a la convention conchiiee de consultant
occasionnel du SNDS et la CNIL la définition précides droits et limites
d’'exploitation accordés au consultant et de I'ddgign de rendre public ses
travaux a laquelle il doit consentir en contregarti

Cette obligation de publier déroge aux regles detherche publique et
de la propriété intellectuelle pour un motif d’iréépublic qu'il appartiendra a la
jurisprudence et, en derniere instance, au Coosestitutionnel d’apprécier.

4. Vers une réforme du statut législatif du SNDS ?

a. Le principe du contrblea posteriori et le critére de l'intérét public
pourraient justifier de réviser le statut législatiu SNDS

M. Christian Babusiaux a formé le vceu d’'une réfotéggslative du statut
du SNDS qui ne retienne qu’un contral@osteriorides traitements de données et
révise le critére retenu de 'intérét public poes hdmettre. |l s’est exprimé sur ces
deux sujets en des termes tout a fait claird !essentiel serait d'inverser la
problématique. Les autorisations ponctuelles soop tbureaucratiques. L'IDS
était arrivé a en accorder environ 140 par an, swit rythme gérable — qui ne
semble pas s'étre infléchi depuis. Demain, en relrandans une société ou I'on



recourt davantage aux données, les demandes d'qumésaient se multiplier,
d’ol un engorgement des instances et de la CNIL.

« Peut-étre vaut-il mieux instaurer — comme dans tl&sidomaines — un
véritable systéme régulé, plutdét qu'administré.lbiapourrait fixer les principes
généraux des conditions a remplir par les actewsacernés, que préciseraient
des cahiers des charges. L'INDS assurerait la régoh du processus, et la CNIL
disposerait de pouvoirs de contrdle et de sanatmiorcé.» Y

Interrogé par le rapporteur sur le modeéle idéalpgumettrait de répondre
a I'enjeu de prévention tout en ouvrant l'utilisstides données au service de la
santé de nos concitoyens, M. Babusiaux a répordDeux solutions s'offrent
selon moi au législateur. La premiére consiste &maer de maniére chirurgicale
certains points de la loi. S’agissant de la notdimtérét public, par exemple, j'ai
suggéré, pour éviter les blocages, de retenir [domod’intérét pour plusieurs
types d’'acteurs.

«L’'acces aux données ne doit évidemment pas répondna intérét
corporatiste ; cependant, il peut correspondre @térét des patients et des
professionnels de santé, ou a celui de I'assuranakadie, des hbpitaux ou encore
des complémentaires de santé — en clair, a “plusiguoupes d’acteurs” dont les
intéréts sont divergents, d'ou le caractére plugragionnel de cette notion par
rapport a la notion certes noble, mais plus impoatée, d'intérét public.

« D’autre part, il conviendrait de ne pas se conterte tenir compte de la
nature juridique des organismes concernés. Imaginam organisme privé sans
but lucratif qui conduit des recherches visant @umi connaitre les parcours de
soins : son besoin d'accéder aux données est tmgi amportant et |égitime que
celui d'un organisme public.

« Or, aujourd’hui, la loi ouvre I'accés aux donnéesaison de la nature
juridique des organismes, par exemple aux admatisins — qui en font beaucoup
trop peu usage, hélas — et non aux organismesrRéur quelle raison ? C'est
la finalité recherchée qui doit primer : il fautassurer qu’elle corresponde bien a
l'intérét d’'un ensemble d’acteurs.

« Ensuite, j'estime, outre I'acces dont bénéficiegjadles équipes des
CHU et de I'Institut national de la santé et deréecherche médicale (INSERM) a
I'échantillon généraliste de bénéficiaires, qudut ouvrir la voie vers un acces
permanent a I'ensemble de la base pour des équipe®nt accréditées. Plutot
gu’une autorisation au cas par cas, c'est l'autatisn donnée a des équipes
qualifiées qui importe : lesdites équipes doiveltrsa remplir un cahier des
charges qui fait I'objet d’'une vérification et, urfeis diment agréées, elles
peuvent accéder aux bases sous réserve d’'un draiontrole.

(1) Audition du 17 janvier 2017.



« En somme, il est possible d’apporter un certain Imemd’amendements
précis a larticle 193 de la loi du 26 janvier 2016 'autre solution repose
davantage sur une conception politique de fond aeplhce respective des
administrations publiques, entendues au sens lagée la société civile.

«Les auteurs de la loi actuelle distinguent en quelgorte entre les
“purs” et les “impurs” —d'un cOté la sphére publice, de l'autre la société
civile —, distinction qui se traduit dans les cdratis d’accés aux données de
santé et la constitution du GIP du futur INDS. BEwecane fois, cela reléve
davantage d'une conception d’ensemble — et appelfe une révision globale de
I'article 193 de la loi du 26 janvier 2016.

b. D’éventuelles non conformités de la loi nationaleu aréglement
européen pourraient conduire a une refonte substiafie du statut
Iégislatif du SNDS

Une mission d’information de la commission des lei@mmine, depuis
décembre 2016, les incidences sur la législatianciise des nouvelles normes
européennes en matiére de protection des donnésmpelles.

Entre le f avril 2017 et le 25 mai 2018, la consultation dNDS
s’exercera sous I'empire de la directive 95/46 dwe@tobre 1995. Son article 8,
alinéa 4, autorise, sous réserve de garanties mppes, les Etats membres a
prévoir, pour un motif d'intérét public importardes dérogations a la protection
des données personnelles de catégorie partictdibes que les données de santé.

La conformité du statut du SNDS au réglement ewopé&posera donc
sur I'appréciation des mesures techniques et asghonnelles qui permettent aux
personnes physiques d'exercer leurs droits indel&let a la CNIL d’exercer le
contrdle que réclame le reglement.

Lors de son audition, M. Edouard Geffray a inforfaémission des
développements récents et prochains au regardatmfarmité de la loi nationale
aux stipulations a venir du reglement européen :

«Le Parlement sera donc saisi, probablement a ladfinmois de juin
2017, d'un nouveau projet de loi “Informatique @bdrtés”, qui visera a tirer
toutes les conséquences du réglement européeni étagara notamment des
données de santé.

«Pour résumer le débat, le Parlement devrait airsipsononcer sur le
point de savoir si nous conservons le disposiifiide la loi de modernisation de
notre systeme de santé ou si nous remettons I'gaesar le métier.

«Selon notre premiére analyse, le régime actuel miturdemeurer,
compte tenu du périméetre des exceptions prévueslepagglement européen
— cette analyse doit cependant étre affinée pditaction des affaires civiles et
du Sceau, qui pilote le projet au niveau interntirigl.
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« Je crains donc que le chantier ne soit pas totatgraechevé, alors méme
gue les décrets d'application de la loi de modatian du systéme de santé ne
sont pas encore publiés. De fait, actuellementsnen sommes réduits a nous
demander si un régime juridique dont nous ne c@swaiS pas encore tous les
contours est bien compatible avec un texte dodlaidé n’est pas évidente...

«L’intérét public, qui est mentionné dans la loi,itdétre qualifié par
'INDS, l'intérét scientifique étant apprécié, quanlui, par le CEREES. Ensuite,
les conditions de protection des données reléventadCNIL. Le dispositif est
ainsi fait qu’en cumulant le critére d’entrée, lesnditions de traitement internes
et I'assimilation de la ré-identification a un détmement de finalité passible de
sanction, nous avons les moyens, me semble-t-imai&riser I'objet dans un
cadre conforme au niveau d’exigence européen etui du législateur» @

Le rapporteur releve que, sans attendre le praelodannoncé par le
secrétaire général de la CNIL, les dispositionsislétives ou codifiées de
l'article 193 de la loi n° 2016-41 du 26 janvier180de modernisation de notre
systeme de santé pourraient étre modifiées panoesee. L'article 225 de la loi
habilite d'ailleurs le Gouvernement a assurer, ggdonnances, la cohérence des
textes au regard des dispositions de cette loabrager les dispositions devenues
sans objet. Cette habilitation a déja donné liewna premiére ordonnance
n° 2017-31 du 12 janvier 2017.

Au-dela de ces considérations de technique |énislate rapporteur ne
peut manquer de formuler une observation : il ss¢aregrettable que sur un sujet
qui, bien que technique a la base, n'en est passifondamentalement sociétal
— que voulons-nous faire de nos données persorrmisanté et quelle protection
sommes-nous préts a leur accorder ? — un téleseopalgndaire entre les
processus législatifs national et européen, en-2016, ait abouti a ce qu'il faille
remettre prochainement en chantier des dispositropsrtantes alors méme que
les mesures d’application du dispositif voulu patégislateur national n’ont pas
encore été complétement déclinées au plan réglament

A plus bréve échéance, des sujets trés concrettggalement ouverts, qui
concernent la « vie quotidienne » du systéme deélside santé. En particulier,
les questions relatives au renforcement de la édoformatique devront trouver
rapidement des réponses convaincantes, tant virgisjue le succés du SNDS et
le développement de ses usages dépendront en grartdede la confiance que
les publics concernés pourront placer dans cetetdtii conserver dans la durée.

(1) Audition du 24 janvier 2017.
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B. UNE SECURITE INFORMATIQUE QUI N'EST PAS MENACEE DANS
L'IMMEDIAT, MAIS QUI DOIT FAIRE L'OBJET D'UN RENFORCEMENT

1. L'enjeu de sécurité souligné par la Cour des com  ptes est désormais
assumé par la CNAMTS

a. Depuis 2009, la CNAMTS a engagé des actions visas&curiser son
systeme d'information

La Cour des comptes appelait dans son rapportfarcen la sécurité du
systeme national des données de santé et dresediste des atteintes a prévenir ;

une détérioration des matériels ;

une pénétration des logiciels ;

une altération des données ;

une divulgation d’information.

La Cour soulignait que dusqu’en 2013, les équipes concernées n’ont pas
constamment attaché a la sécurité la priorité ammpi®e, alors méme
gu’indépendamment du rapport de la Cour établi @1® pas moins de trois
autres rapports avaient souligné en 2009-2011 dearles et des défaillances a
corriger sans attendre»

Elle rappelait avoir attiré I'attention des autésita ce sujet dans un
chapitre de son rapport sur I'application des ksfinancement de la sécurité
sociale pour 2010, dont les recommandations n'avgias été suivies puisque
« Encore début 2016, le plus récent rapport de t&strdsion par un prestataire
spécialisé remontait a 2010. Sa conclusion avaitgefun “attaquant n’ayant pas
de compte sur le portail ne pouvait réaliser aucaetion dangereuse” pour le
SNIIRAM, mais que toute personne ayant un comptéequortail du SNIIRAM,
méme en acces tres limité, pouvait “rebondir sue gnande partie du systéme
d’information de la CNAMTS". Plusieurs risques €fati en partie classés comme
étant d'une gravité majeure, avec une probabilittu aun impact
“catastrophiques”.» ¥

Des redressements immédiats ont été opérés adadsuce test, mais sans
toujours remédier suffisamment aux failles, alansl ¢ avait pourtant urgence a
parer aux risques croissants de piratage auxgasetscenfrontés de nombreuses
institutions et opérateurs.

La Cour reconnait que, depuis 2013, la CNAMTS sesfagée dans une
sécurisation de ses systemes d'information qui fideéau SNDS qu'elle
constitue et héberge. Cette politique a été discatécours de la table ronde des
acteurs de I'assurance maladie tenue le 17 ja@0iET.

(1) Cour des comptesp. cit.,pages 38 et 39.
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M. Nicolas Revel a rappelé queLa CNAMTS est depuis longtemps
consciente de I'enjeu attaché a la sécurisationate®s. Au-dela du constat qu'il
n'y a jamais eu d’intrusion réussie au sein du M, nous sommes conscients
gu’il s’agit de données sensibles. Elles ne sootefois pas nominatives et ont
donc moins de valeur, vis-a-vis du risque de pgatanformatique, que des
données existant dans d'autres bases partagéesoparles assureurs de santé,
publics et privés, et comprenant parfois des coondes bancaires.

«Des 2009, la CNAMTS a engagé des travaux contious @ssurer la
sécurisation du SNIIRAM. La Cour souligne bien qujuos travail a été effectué.
Nous nous projetons, bien entendu, dans la phasarge car notre algorithme a
vocation a étre modernisé et le SNDS sera plusrbete&omprendra davantage
d'utilisateurs et de données.

M. Revel est convenu quelLe jour ou nous subirions une intrusion et un
vol de données, y compris nominatives, se posenaianquablement la question
de savoir s'il faut maintenir une base de donnéstfonale aussi considérable et
agrégée. C'est un enjeu de crédibilité et de pésation de l'outil.» Il a
cependant mis en parallele le statut d'ores et déjaectement sécurisé des
données du SNIIRAM et du futur SNDS et celui, beapcplus vulnérable, des
données personnelles de santé issues des objeisctoés qui sont appelées a se
multiplier sensiblement dans les toutes prochaareges : &€ntre parentheses,
nous n'avons pas vocation — méme si cela pourtait @€n sujet a I'avenir — a
récupérer les données liées aux objets connectésyant se développer trés
fortement. Nous prenons en charge les données di@esemboursements, a la
prise en charge des actes et des séjours en &ablent, auxquelles nous
ajouterons celles relatives aux décés puis au méstcial.

«Il est exact que nous recevrons beaucoup de donhées a la
récupération et a I'exploitation des données suslévi des patients par objets
connectés sur toutes sortes de pathologies. Latiqnesst de savoir ce que
pourrait étre un usage anonymisé public de ces éesn

Dans sa réponse écrite aux questions du rappoléeGNAMTS apporte
des détails montrant combien la sécurité a étééplaau centre de ses
préoccupations : Wn plan d’action a été mis en place depuis plusennées et
le dossier central de sécurité du SNIIRAM a étéarjmur et présenté a la CNIL
mi 2015, qui I'a considéré comme de qualité. AeeDCS, un plan d’action a été
établi comprenant des mesures techniques et ommamimelles pour sécuriser les
conditions d’accés et d’exploitation.

« Ce plan d'action sur le seul SNIIRAM a égalemenminie de mettre en
place le plan d’action sécurité sur le SNDS de sowerture au printemps 2017
jusqu’a I'échéance de fin janvier 2019, date a leltpile systéme cible doit étre
opérationnel. Ce plan d'action est un des élémdatsni a la CNIL pour
'examen de I'arrété portant le référentiel de séigu »
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Les résultats du plan d’action de la CNAMTS ne setoutefois connus
gue lorsque les atteintes portées a la sécuritéydesmes d’information contenant
des données personnelles protégées seront portéeanaissance de la CNIL,
conformément a une obligation de déclaration irecllsns le reglement européen
gui entrera en vigueur en mai 2018.

M. Edouard Geffray a d’ailleurs rappelé quéujourd’hui, il n’existe pas
d’'obligation de natification a la CNIL des faillele sécurité des bases de données.
Cette obligation —qui ne pése, actuellement, que les opérateurs de
télécommunications — sera introduite par le régletreuropéen sur la protection
des données, qui entrera en vigueur le 25 mai 2048 suis donc pas en mesure
de vous dire si les organismes dont il est questigpatissent de telles failles.

« Cependant, nous observons, de maniere généraleleqmembre de
saisies, qu'elles soient spontanées ou le faitiels,tconcernant des failles de
sécurité ne cesse de croitre, si bien qu’ellesatment le lot quotidien de la
CNIL. Ces failles — qui peuvent étre dues, par g@tenma des attaques extérieures
ou a la négligence d’agents qui égarent leur ortioa ou leur téléphone non
crypté — sont donc un enjeu majeur. Le 25 mai 20b8s pourrons vous donner
une photograPhie en temps réel des informationgiqus seront transmises dans
ce domaine» ¥

Lors de son audition, M. Philippe Loudenot, fongtiaire de sécurité des
systemes d’information pour les ministéres chargés affaires sociales, a
cependant souligné que l'obligation de déclarati@s incidents affectant la
sécurité informatique des établissements de santyue par le reglement
européen, était anticipée par l'article 110 dedade modernisation de notre
systeme de santé. Celui-ci a inséré dans le codke sfnté publique, a l'initiative
de notre collegue M. Gérard Bapt, un article L.1:812 qui prévoit que kes
établissements de santé et les organismes et sgrexercant des activités de
prévention, de diagnostic ou de soins signalens skfai a I'agence régionale de
santé les incidents graves de sécurité des syst@#mésmation. Les incidents de
sécurité jugés significatifs sont, en outre, traissreans délai par I'agence
régionale de santé aux autorités compétentes dat!'e?

b. Peu inquiéte du risque d'intrusion, la CNAMTS s’esurtout attachée
a améliorer la qualité des données hébergées

Le rapporteur a évoqué a plusieurs reprises leigistjintrusion, dans le
SNDS, voire dans les dossiers médicaux personsalafén d’'en extraire des
informations réidentifiantes pour en demander rargar chantage aux personnes
concernées.

M. Nicolas Revel a jugé que le SNIIRAM n’est pasnslda méme
situation que d'autres bases de données persomrdglesanté : Rans notre

(1) Audition du 24 janvier 2017.
(2) Audition du 7 février 2017.
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réflexion sur les risques d’intrusion, la ciblepéus vulnérable est représentée par
les bases de données nominatives. Or le SNIIRAMongrend pas de telles
données»

Le rapporteur entend bien cette approche mais digappeler les propos
déja mentionnés de M. Christian Babusiaux, qui gitefexemple du CépiDc
pour expliquer comment les risques affectant lasgcdu SNDS pourraient nuire
a la confiance qu'inspirent aux professionnelsatééles systéemes d'information
des assureurs obligatoires et les inciter a nelgsmsenseigner fidelement (voir
page 55).

Le risque de divulgation d’informations personrelfeuirait a la qualité
des données collectées par le SNDS et biaisemigdaéralisations qui en sont
tirées. Il doit donc étre pris en compte dans litigpe d’amélioration de la
qualité des données, mise en ceuvre par la CNAMTS.

Dans sa réponse écrite aux questions du rappolée@NAMTS indique
gue «La qualité des données est un sous projet identifiguis le début du
SNIIRAM avec un protocole inter régimes qui a mmspéace et gere tout un
ensemble de contrdles permettant d’assurer 'homémé entre les flux arrivant
des différents régimes.

«La qualité des données, c’est aussi la gestionaddohnée de bout en
bout de sa transformation et de la tracabilité detrmnsformation, le lien avec les
nomenclatures. Sur le PMSI, la CNAMTS et 'ATIH am¢ mise en place depuis
plusieurs années des échanges formalisés sur leurresur les bilans
d’exploitation des données.

A cet égard, M. Dominique Martin a mis en gardetmane extension du
SNDS qui pourrait le fragiliser : kaudra-t-il enrichir les données accessibles du
SNIIRAM ? Certainement. Celles-ci sont déja comallés et d'une grande
finesse, mais nous avons tout intérét a ce qu'sibésnt complétées par d'autres
données, de deux types en particulier. |l s’'agiynd part, des données de
'assurance maladie hors remboursement : beaucoapntédicaments ou de
produits de santé non remboursés soulévent deslégmnatiques de sécurité
sanitaire — pensons aux prothéses mammaires PIBadlit, d’autre part, des
données socio-démographiques, qui nous permettrdedisposer d'éléments de
contexte trés utiles dans I'analyse des risquesdimnées du SNIIRAM étant, a
I'origine, avant tout médico-économiques

« Il faut toutefois étre attentif a ce que cet enissement n'aboutisse pas
a une usine a gaz qui rende difficile I'exploitatiales données. Dans leur
structure actuelle, les données sont déja extrémegmmplexes a utiliser : cela
exige formation, préparation, encadrement, competeret réclame des moyens
en matiére de systemes d'information. Veillons paemettre en danger I'édifice
tel qu'il existe aujourd’hui»

(1) Audition du 31 janvier 2017.
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Lors de la table ronde des acteurs de I'assuraraadie organisée le
17 janvier 2017, M. Claude Gissot, directeur delitection de la stratégie de la
CNAMTS, a expliqué que les producteurs de donn&gaient mis d'accord sur
des formats de versement qui ont amélioré la gudbs données collectées par la
CNAMTS et la fréquence des mises a jour :

«Le régime général de la CNAMTS alimente tous lassjtentrep6t de
données, qui reprend toutes les feuilles de somspgar jour. Le RSI et la MSA le
font tous les dix jours. Ces données sont enswit@ fa plupart restituées
mensuellement. Les mutuelles décompteuses oudisnselocales mutualistes
assurent aussi une alimentation réguliere.

«Au final, nous avons tous les mois les données’aefsemble des
régimes, les grands régimes mais aussi ceux quigmlifiés de petits régimes,
qui s'appuient sur les systéemes d'information dENAMTS, de la SNCF ou de la
MSA, pour que tous produisent la méme qualité denéles, selon des normes
aujourd’hui bien maitrisées:

M. Alain Pelc a confirmé cette situation globalemsatisfaisante pour les
données versées par la CCMSA La«CCMSA s'est engagée dans le projet
SNIIRAM dés son lancement en I'an 2000. Aujourd’lBystéme statistique de
la MSA est entierement basé sur le SNIIRAM tell gu&té congu — en réalité,
c’est un précurseur du SNIIRAM. Autrement dit,’'yl @ aucune différence entre
les données que traite la MSA et celles qui alier@rie SNIIRAM.

«D’autre part, nous accompagnons le SNIIRAM d'unnpaile vue
technique : nous contribuons a la définition eté&blution de la norme mise en
ceuvre par les autres régimes — cette norme esteundjiférente de celle de la
CNAMTS.

«La MSA aurait pu étre critiquée sur un point : n@®ns un peu tardé a
mettre a disposition les données relatives auxctiffies de longue durée (ALD).
Ce probléme est désormais résolu : depuis Teavril 2014, nous alimentons
réguliéerement le SNIIRAM avec ces données. Jegmépie la MSA produit les
données du SNIIRAM pour deux régimes spéciauxldarasire de conventions de
partenariat : celui de la SNCF et celui de la RATP.

«Du point de vue de la qualité et de la régularil,production des
données par la MSA ne souléve aucune difficultéisNontinuerons a suivre la
CNAMTS pour toutes les questions relatives au SMIRNous I'alimentons a un
rythme hebdomadaire. S'il fallait accélérer la pration des données, nous
ferions le nécessaire a cette fin, car nous somrtréssattachés au SNIIRAM et a
tout ce qu’il apporte»

M. Pascal Perrot s’est exprimé dans le méme seii31:ce qui concerne
l'alimentation du SNIIRAM, le RSI est aujourd’huil @&ndez-vous. Depuis le
16 décembre dernier, il applique la norme d’échangmmune (NEC) au lieu de
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la norme NTEIR (norme technique d'échange inteim&g), recommandée par la
Cour des comptes.

«Il s’agit d’'une évolution technique importante, quous permet
d’alimenter le dispositif avec les données relaigetoutes les ALD postérieures
au I* décembre 2013, qu'il s'agisse des ALD répertoriéles ALD hors liste ou
des polypathologies. Nous avions pris un peu dedetn la matiéere.

«En outre, nous avons mené des travaux sur les dsnratatives aux
indemnités journaliéres de maladie et aux médicasp& nous sommes, la aussi,
au rendez-vous. Nous alimentons le SNIIRAM envous les dix jours»

En revanche, M. Nicolas Revel a indiqué que I'inéign des données des
MDPH souffrirait de I'absence d'un systeme d’infation partagé, en dépit de
I'obligation 1égale d’interopérabilité et bien qlee CNAMTS ait ceuvré a doter
les établissements médico-sociaux d'un systeméadtiation. Nous I'avons fait
sur les établissements d’hébergement pour persordgées dépendantes
(EHPAD) et nous sommes en train d'y travailler &8 établissements médico-
sociaux prenant en charge le handicap. Il convipat ailleurs de doter les
maisons départementales des personnes handicapdb®H) d'un systéme
d'information partagé, ce qui n'est pas aujourd’Heicas.»

Lors de la table ronde du 6 décembre 2016 qui séaitiles assureurs, les
mutuelles et les complémentaires santé, les reueédgs de la Fédération
nationale de la mutualité francaise (FNMF) ont véleque la faisabilité de
l'intégration de I'échantillon de données des cammntaires santé a été validée
par le projet MONACO — précédemment évoqué paap@orteur — mais n'est pas
industrialisée.

Selon Mme Agnées Bocognano, directrice déléguéeésanta direction
santé de la FNMF, mous avons acquis une certaine expérience gracerajet
MONACO (Méthodes, outils et normes pour la mise@nmun des données des
assurances complémentaires et obligatoires) qumenéi ses résultats sont d'une
ampleur moindre que celle qui était attendue, atnéoqu’un tel dispositif pouvait
fonctionner.

«Nous avons ainsi développé, au sein de la mutuaitéavec les
mutuelles, un systéme qui permettrait véritablendétindustrialiser” le partage
des données. Encore une fois, nous ne partons pasae rien ; nous avons
besoin, pour limiter les futurs colts de dévelopg@net de gestion, de nous
appuyer sur I'expérience existante. C'est sans elodicessaire pour que cela se
fasse dans de bonnes conditions et dans des délzaptables»

M. Mathieu Cousineau, responsable Pole métier assas a la direction
santé de la FNMF, a précisé les apports et lesegrdu projet MONACO pour
concevoir un dispositif robuste de partage des élesin «hous avons mené, dans
le cadre du projet MONACO, une expérimentation gu&dle ont participé
'ensemble des familles de complémentaire et quisn® permis de tester la
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capacité d’ “accrocher” les données de I'assuranceladie obligatoire a celles
de I'assurance maladie complémentaire.

«Nous souhaiterions pouvoir capitaliser sur cettpéxmentation, d’'une
part parce qu’elle a produit un certain nombre d&sultats positifs et, d’autre
part, parce que chaque organisme a réalisé dessirssments importants dans
ce cadre.

«[...] En ce qui concerne le nouveau dispositif, je dija¢ nous devons
trouver le bon équilibre entre I'ambition, le réstne et le délai. De fait, ces trois
éléments sont liés. Dans le cadre du projet MONAGD exemple, nous avons di
parfois en rabattre pour garantir le succes de fjérmentation. Notre premiére
attente est que le systeme existe et que soii défipérimeétre de travail commun,
en particulier dans le domaine du reste a charge,est le plus immédiatement
opérationnel et pour lequel on peut capitaliser pius facilement sur les
expériences passées. Le domaine de la préventigiusshétérogene, si bien que
nous devrons réfléchir a la maniéere dont nous pasvormaliser les contenus et
les échanges. Le délai sera plus long. Il fauddaibc en quelque sorte distinguer
deux lots»

2. L'algorithme de pseudonymisation des données pe  rsonnelles a été
particulierement discuté

Dans les développements conséquents qu’elle a a@ssau sujet de la
sécurité du systeme d’'information des données peelies de santé — SNIIRAM
ou SNDS —, la Cour des comptes a pointé du doigliglirs éléments de fragilité
potentielle”. M. Philippe Burnel est revenu, lors de son aaditisur les failles
relevées par la Cour, précisant notamment qu’udigergence» entre la Cour et
le ministére« portait sur I'obsolescence de l'algorithme de hagbaqui aurait
pour conséquence de lever I'anonymat. Si le premiggue est celui d'une
infraction, d’'une entrée illicite dans le systeresecond serait qu'a I'occasion
d’'une entrée tout a fait Iégitime, cette fois, I'pnisse obtenir la clé de hachage
permettant d'identifier les individus.

«La Cour a donc pointé I'ancienneté de la versiatiséte et préconisé le
passage a l'algorithme de la génération suivantelo® la CNAMTS et le
responsable SSI du ministére, le probléeme ne serpg®s au cours des quatre
ou cing ans a venir, méme s'il faudra bien plamife® changement, dont les
informaticiens nous annoncent d'ailleurs qu'il setaurd de conséquences,

notamment financieres.®

Cette divergence d'appréciation a été longuemeoduge au cours de la
table ronde des acteurs de I'assurance maladie fenli7 janvier 2017. M. Alain
Issarni, directeur des systemes informatiques deCNAMTS, a cependant

(1) Cour des comptesp. cit.,pages 38 a 47.
(2) Audition du 13 décembre 2016.
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souhaité en cerner correctement le périmetree pghénomeéne d'intrusion n’'a pas
du tout été signalé par la Cour des comptes. Latijpe est de savaoir, s'il devait
se produire une intrusion, ce que I'on fait des rées.

«Les données que nous stockons sont anonymisées [paais
complétement ; on n'y trouve pas le numéro d'ingmn au répertoire (NIR) ni
l'identité de la personne, mais il faut tout de ne€mour des prestations liées a un
assuré, une forme d'identifiant qui soit toujouesrhéme, afin de pouvoir utiliser
intelligemment les données. Une succession d'élisnaialement indépendants et
décorrélés ne servirait a rien ; il faut pouvoirreéler ces données a un assuré,
sans pour autant identifier celui-ci. C'est pourgaoété mis en place un systéeme
dit de “pseudo-anonymisation”.

«Le systeme que nous utilisons, FOIN 2, est poiotéaigt parce que
l'algorithme est un peu ancien. Les données d'itierde I'assuré, le NIR et
d'autres, sont passées a la moulinette par un mécfue les spécialistes
appellent SHA-1 — qui est le procédé pointé dutdeigour créer un identifiant.
Ensuite, nous créons un autre identifiant dansN&SAM par un second passage
de moulinette. Personne n’a, de fagon connue, dassgéde SHA-1 a ce jour.

« Ce cryptage n'est pas réversible : il n’existe passystéme pour revenir
a linformation initiale. Aussi, quand bien mémeelgu’'un serait parvenu a
casser I'algorithme, il lui faudrait posséder lesrthées nominatives et, avec le
code cassé, les passer a la moulinette pour lespamn avec les pseudo-
identifiants du SNIIRAM afin de pouvoir remontet’identité d’'une personne.
C’est la grande force de ce systeme.

«Cela nous crée en contrepartie une difficulté. &isivoulons changer
de systéme, il faut revenir a la donnée initialdeetecrypter differemment. En
outre, il faudra donner a tous ceux qui ont desactes et ont déja I'identifiant lié
a FOIN1, a FOIN2 et méme au FOIN 3, car certapassent trois fois la
moulinette, la correspondance qui existera entregoils ont aujourd’hui et le
nouvel identifiant pseudo-anonymisé que nous auators. C’est ce qui explique
la difficulté a changer de cryptage.

« J'insiste cependant sur le fait que, si I'algoriterast pointé du doigt, les
spécialistes s’accordent a dire qu’il n'y a pas enge et que le changement peut
se faire a I'horizon 2020, voire un peu au-defa.

M. Nicolas Revel a également souligné que la CNAMAS$ en train
d’élaborer un plan de sécurité adapté a la noupdlése, qui a été transmis pour
examen a la CNIL. Ce plan prévoit une premiereesgei mesures qui ont vocation
a étre mises en ceuvre au cours des deux proclainéss, ainsi qu’une évolution
de l'algorithme au cours de la période de quatre sur laquelle portera la
prochaine convention d'objectifs et de gestion (GQIGa mis en avant le fait que
I’Agence nationale de la sécurité des systéemedadfimation (ANSSI) a indiqué,
dans une évaluation récente, que l'algorithme d#etent utilisé est, certes,
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ancien, mais toujours robuste, et qu'une personneparviendrait a percer cet
algorithme saurait comment anonymiser des donngesnyptées, mais ne saurait
pas comment remonter des données du SNIIRAM verddenées originelles.

Le rapporteur est bien conscient que, lorsque lecllament vers le
nouvel algorithme aura été décidé, il faudra «pécer » le stock de données ety
appliquer rétroactivement le nouvel algorithme geyglonymisation.

Au demeurant, la CNAMTS n’est pas le seul utilisatge I'algorithme de
chiffrage des identifiants individuels dans le SNE$#e I'utilise pour les données
du SNIIRAM mais les autres opérateurs alimentanSMDS I'utilisent aussi,
certains dans des versions différentes, avantetyer leurs données.

Mme Cécile Malguid, sous-directrice santé de laéfgtibn francaise de
'assurance (FFA), a dit ne pas étre certaine gigeprocessus d’anonymisation
soit strictement identique a celui de la CNAM, nwaka ne signifie pas qu'il n'y a
ni sécurité ni anonymisation. Les criteres de si€ur respecter, rappelés dans ce
Pack de conformité, sont le fruit d’'un échange en&r CNIL et les assureurs.
Nous sommes soumis a des contraintes de sécuétédest obligations concernant
I'utilisation des données:

Dans sa réponse écrite aux questions du rappoleltamel Gadouche a
replacé le sujet de l'algorithme de hachage dars vieion plus large des
déterminants de sécurité pertinents pour le SNREe hachage du NIR par la
méthode FOIN n’est qu'un des éléments de sécwisale I'ensemble de la
chaine. Il est vrai qu’'a notre connaissance I'aligome utilisé pour le hachage est
SHA-1 est déclaré obsolete depuis quelques anngéegdes possibilités de
collision ont été identifiées. Cependant, priseslaa globalité, la procédure de
sécurisation, compte tenu des éléments a notre atssance, ne semble pas
compromise (identification des acteurs, convenionent avec l'institution et les
utilisateurs...). Comme l'indique le rapport de la W€odes comptes, il est
recommandé d'utiliser un algorithme de hachage pécent ainsi que de mettre
en place une procédure de renouvellement des elé®tes (comme le prévoit
d'ailleurs dans un autre domaine, l'article 34 dea loi pour une République
numeérique)»

M. Philippe Loudenot est revenu sur le risque deust présenté par
l'algorithme de pseudonymisation :Sagissant de I'algorithme FOIN utilisé par
la CNAMTS, il y a eu, selon moi, une confusione partie de cet algorithme est
obsoléte pour consulter les sites internet en tadturité, mais cela n‘’empéche
pas d’employer ledit algorithme a des fins de ohiffent. En termes de sécurité
pure, il convient de surveiller cet élément, mdimé s'agit pas d'un point
bloquant pour I'utilisation des algorithmes FOIN-d4t FOIN-2. Selon notre
analyse, qui est partagée par I’ANSSI, nous avorsre cing a dix belles années
devant nous. Ce qui ne veut pas dire qu'il fauttraete probleme de coté : la

(1) Table ronde du 6 décembre 2016.



CNAMTS a d'ores et déja inscrit a son (programmetrdeail la modification et
I'évolution de I'algorithme de chiffrement.!

Le rapporteur prend acte de ce que les acteurdNSsont pleinement
sensibilisés au sujet de la sécurité du systemefodhation d'une part, de
I'obsolescence de I'algorithme de hachage et d&tessité de le remplacer d'ici
quelques années d'autre part. Il souligne a nouv@mpérieuse nécessité
d’'assurer autant que raisonnablement possibleclarig® du SNDS, celle-ci étant
la principale, sinon l'unique garantie que les yios et les professionnels
pourront continuer de placer leur confiance danssystéme ayant vocation a
accueillir toujours plus de données qui restennémiment personnelles, fussent-

elles néanmoins pseudonymisées.

3. La désignation de la CNAMTS comme opérateur d'imp  ortance vitale,
recommandée par la Cour des comptes, n'est pas acqui  se

La Cour des comptes recommande de reconnaitr€€BIAMTS le statut
d’'opérateur d’importance vitale (OIV) pouda soumettre aux régles et contréles
périodiques externes de sécurt®). A lissue des travaux de la MECSS, le
rapporteur doit constater que cette propositiongaa rencontré le succes espéré
par ses promoteurs.

a. La désignation des opérateurs d'importance vitale

Un OIV est un opérateur économique ayant un réimgudial dans le
fonctionnement de la Nation — tel un réseau télécarane banque — et soumis de
ce fait & des obligations de sécurité particulictess 2016, le Gouvernement
recense 249 opérateurs d’'importance vitale (Oldplips et privés, dont 22 dans
le secteur de la santé.

Selon larticle R.1332-3 du code de la défensdes«opérateurs
d'importance vitale sont désignés pour chaque seatiéactivités d’importance
vitale (SAIV) par arrété du ministre coordonnateur®. Cette désignation
intervient aprés concertation avec le ou les nriggsintéressés et apres avis de la
commission interministérielle de défense et de ritéc¢CIDS)® des secteurs
d’activités d'importance vitale.

Un arrété du 2 juin 2008 fixe douze secteurs d'importance vitale, au
sein desquels on peut identifier quatre dominartesgalienné®, humaing?”,

(1) Audition du 7 février 2017.
(2) Cour des comptesp. cit.,recommandation n° 3, page 11.

(3) Le méme article prévoit que ces arrétés ne paatpubliés et qu'ils ne sont pas non plus comealnhés,
en application des articles L. 311-5 et suivantxdde des relations entre le public et 'adminitiva.

(4) Prévue par l'article R. 1332-10 du code de &ahse.

(5) Modifié par I'arrété du 3 juillet 2008.

(6) Activités civiles de I'Etat ; Activités milit@s de I'Etat ; Activités judiciaires.
(7) Alimentation ; Gestion de I'eau ; Santé.



économiqué? et technologiqué. Les produits de santé sont inclus dans le
secteur « Santé », dont le ministre coordonnat&ueeninistre chargé de la santé.

C Le ministre coordonnateur a l'intention de nommer un OIV )

Concertation avec 'opérateur portant sur sa désignation Concertation entre ministres coordonnateurs et choix du
et la présélection des PIV correspondant unique

| Le ministre coordonnateur conclut |

% : 2
Absence de PIV Existence d'un seul PIV
classé ICPE/INB

Le ministre coordonnateur en informe le préfet
du département concerné qui poursuit la
procédure

Existence d'un seul ou de
plusieurs PIV

2
Avis de la CZDS Avis de la CIDS

R
nkm?i‘;m;;zfxxml‘:é Désignation de I'OIV par le Désignation de I'OIV par le ministre
e s . préfet de département coordonnateur
|'opérateur I'arrét du processus,

Figure 3 : Désignation d’un OIV — processus initié par un ministre coordonnateur

Source : Instruction générale interministérielléative a la sécurité des activités d'importanceldt 7 janvier 2014

Deux conditions doivent étre réunies pour qu'unrafeir puisse étre
désigné d’importance vitale :

— son activité doit étre exercée en tout ou partiesdain des secteurs
d'importance vitale ;

— il doit gérer ou utiliser un point d'importance ali (PIV), c’est-a-dire
«un établissement, une installation ou un ouvragessr le territoire
national dont le dommage, l'indisponibilité ou lasdruction par suite
d'un acte de malveillance, de sabotage ou de tesmoe risquerait,
directement ou indirectement d’'obérer gravememidtentiel de guerre
économique, la sécurité ou la capacité de survidadblation ou de
mettre gravement en cause la santé ou la vie gepalation» .

(1) Energie ; Transports ; Finances.
(2) Communications électroniques, audiovisuel ffrination ; Industrie ; Espace et recherche.

(3) Instruction générale interministérielle relativa la sécurité des activités dimportance vitale,
7 janvier 2014, p. 21.



Le ministre coordonnateur notifie a l'opérateur simtention de le
désigner comme OIV. Celui-ci dispose de deux modirpprésenter ses
observations.

b. Les engagements incombant a I'opérateur d’'importanatale

La désignation comme OIV impose a |'opérateur comeein principe de
coopération a la protection contre toute menacenmment a caractere terroriste,
des établissements, installations et ouvrages ayantdle primordial dans le
fonctionnement de la Nation. Le schéma générallestuivant : 1/ I'Etat est
responsable de la protection contre ces menacds girritoire national considéré
dans son ensemble2/ 'opérateur est responsable de la protection duntpo
d’'importance vitale dans le périmétre de celuistys le contrdle de I'autorité
administrative 3/ I'Etat et 'opérateur organisent conjointemenptatection des
« alentours » du point d'importance vitale.

i. Les obligations générales pesant sur 'OIV

L'OIV doit mettre en ceuvre les directives natiosatke sécurité (DNS),
€élaborées par le ministre compétent (ministre coamdteur du SAIV concerné).
Les DNS sont fondées sur une analyse de risquiemiicompte de scénarios de
menaces ; elles précisent les objectifs et lesigadis de sécurité du secteur ; elles
définissent des mesures planifiées et graduéesiglance, de prévention, de
protection et de réaction contre toute menace,nmoEnt a caractére terroriste.
Elles sont arrétées par le Premier ministre.

Dans ce cadre, I'OlV doit :

désigner un délégué pour la défense et la sécudadui-ci est
l'interlocuteur privilégié de I'administration, quihabilite au niveau
« confidentiel — défense » ;

— rédiger un plan particulier de protection (PPP) rpohaque point
d'importance vitale identifi€. Tout PPP doit étre approuvé par
l'autorité administrative ;

— s'il gere plusieurs points d'importance vitale,ig&t un plan de sécurité
opérateur (PSO), décrivant son organisation eiique de sécurité.
Le PSO doit étre approuvé par I'autorité admintites;

— assurer le contrle de l'accés a ses points d’itapoe vitale,
notamment en mettant en ceuvre une enquéte admiivistiqui peut
donner lieu a la consultation du bulletin n° 2 dsier judiciaire et de

(1) Au titre de la protection des alentours du Pil\fevient au préfet de département, en lien aiegmérateur,
d'arréter un plan de protection externe (PPE) quiégse les mesures planifiées de vigilance, de
prévention, de protection et de réaction prévuadespouvoirs publics.



traitements automatisés de données a caractém@npetsa I'exception
des fichiers d'identificatioft.

ii. Les obligations particulieres relatives a la protec des systémes
d’'information

La loi relative & la programmation militaire poeslannées 2014 a 20%9
pose I'obligation pour les OIV de renforcer la gééudes systémes d’information
qu'ils exploitent® — les systémes d'informations d’importance vit3éV). Les
dispositions correspondantes ont été codifiées articles L. 1332-6-1
L. 1332-6-6 du code de la défense. La France dewversi le premier Etat
réglementer la cybersécurité de ces infrastructures

a
a

L'opérateur d'importance vitale doit identifier ceuwle ses systémes
d’information qui doivent étre qualifiés d'importm vitale. Il effectue a cet effet
une analyse d’'impacts sur chaque systeme d'infeomatu regard des types
généraux de systémes susceptibles de relever deca¢égorie, dont une liste est
arrétée pour chaque secteur d’'activité d'importantade. En matiere de produits
de santé, 'annexe Ill de l'arrété du 10 juin 201 6iste des types de systémes
d'information pouvant étre reconnus d’'importancele ; cette annexe n'est pas
publiée mais notifiée aux personnes ayant besoin d’en connaitre

Cette qualification effectuée, I'opérateur adred&Agence nationale de
sécurité des systéemes d'information (ANSSI) leelides systémes d’information
dimportance vitale identifiéS). Il est précisé que la liste des systémes
d’information d'importance vitale est couverte pég secret de la défense
nationale»®. L'ANSSI accompagne les OIV dans la sécurisation e
I’'hnomologation de leurs systemes d’information ddiontance vitale.

Des mesures préventives sont attendues en madieyécdrité des réseaux
et systemes d'information de I'opérateur, qui digitecter et gérer les risques en la
matiére. Il est chargé de notifier aux autoritésipétentes les incidents ayant un
impact significatif sur sa sécurité, et la CNIL tddtre tenue informée des
éventuelles failles relatives aux données perstasel

Le renforcement de la sécurité des OIV impliquemiae en ceuvre de
« systémes qualifiés de détection des événementeptibkes d'affecter la sécurité
de leurs Shk. Un contréle du niveau de sécurité et du resplest régles de

(1) Article L. 1332-2-1 du code de la défense.
(2) Loi n° 2013-1168 du 18 décembre 2013.
(3) Article 22.

(4) Arrété fixant les régles de sécurité et les atibgs de déclaration des systémes d'informatiamportance
vitale et des incidents de sécurité relatives ausssecteur d'activités d’'importance vitaéeProduits de
santé »et pris en application des articles R. 1332-41R1,1332-41-2 et R. 1332-41-10 du code de la
défense.

(5) Article 2 de 'arrété précité.

(6) Article R. 1332-41-2 du code de la défense.
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sécuritéd? peut étre effectué par 'ANSSI, un service de dtEtiésigné par
le Premier ministre ou un prestataire de servicgifigL

La loi prévoit que les opérateurs informent le Reznministre des
incidents affectant le fonctionnement ou la sééutiés SIIV qu’ils gerent. Enfin,
si une crise majeure menace ou affecte la séalegéSIlV, le Premier ministre
peut décider des mesures a mettre en ceuvre.

c. La prise en compte des regles définies par I'Unienropéenne en
matiére de cybersécurité

Si le dispositif francais de cybersécurité est amlnx, il ne peut étre
pleinement efficace que dans le cadre de la poétcpmmune définie a I'échelle
de I'Union européenne.

La directive (UE) 2016/1148 du Parlement européénde Conseil
concernant des mesures destinées a assurer um dilex@ commun de sécurité
des réseaux et des systémes d'information dansoiflJuite « directive NIS ¥,

a été adoptée le 6 juillet 2016. Elle doit étreém@osée dans les droits nationaux
avant le 9 mai 2018.

Cette directive vise a renforcer les capacitéonates de cybersécurité des
Etats membres. Elle dispose par exemple que cHzigteloit se doter d’autorités
nationales compétentes et de stratégies natioealda matiere. Elle prescrit la
création d’'un groupe de coopération des Etats membres pour faciliter le
partage d'informations et des alertes aux attaoiesmatiques.

En droit de I'Union européenne, le concept d'« apgur d'importance
vitale » est remplacé par celui d'« opérateur deices essentiels » (OSE), bien
que leur domaine soit sensiblement le méme. Un &S$kne entité publique ou
privée»® exercant son activité dans l'un des sept sectémsmérés’ et
répondant & trois critéres d’identificati6h

La directive précitée tend & harmoniser les prasguationales en matiere
d’'OSE.

Elle disposé® que les opérateurs doivent prendiesmesures techniques
et organisationnelles nécessaires et proportionngasr gérer les risques qui
menacent la sécurité des réseaux et des systénmésrmdation qu'ils utilisent

(1) Article L. 1332-6-1 code de la défense.
(2) Network and Information Security.
(3) Article 4, paragraphe 4, de la directive prégt

(4) Annexe Il de la directive précitée : énergi@nsports, banques, infrastructures de marchésnfirers,
santé, fourniture et distribution d’eau potablefrastructures numériques.

(5) Article 5, paragraphe 2, de la directive préeit: fourniture d’un service essentiel au maintiéactivités
sociales et économiques critiques ; fournitureutéire des réseaux et systémes d’information neident
aurait un effet disruptif important sur la fourniidu service.

(6) Article 14 de la directive précitée.



dans le cadre de leurs activitéset les mesures appropriées poyrévenir les
incidents [compromettant] la sécurité des réseaures systemes d’information
utilisés pour la fourniture de ces services esséhtu d’en limiter I'impact, en
vue d'assurer la continuité de ces servises

Enfin, est prévue la notification desneidents ayant un impact significatif
sur la continuité des services essentiefs|'autorité compétente ou a un centre de
réponse aux incidents de sécurité informatique RTSILes autres Etats membres
devront étre informés par I'autorité destinataiedanotification si elle estime que
«I'incident a un impact significatif sur la contirtéides services essentiels de ces
Etats membres.

Le dispositif mis en place par la loi de progranipramilitaire 2014-2019
est globalement conforme aux dispositions de kectlire NIS ; les adaptations de
la |égislation francaise a cette directive devragemc étre mineures.

d. L'intérét de désigner la CNAMTS comme opérateur rdpportance
vitale est contesté

Au cours de la table ronde des acteurs de I'assaramladie tenue le
17 janvier 2017, M. Nicolas Revel a abordé I'hygsth du classement de la
CNAMTS comme opérateur d'importance vitale Peut-étre avons-nous tort
mais nous ne pensons pas que le SNIIRAM doiveeretley cette catégorie qui,
comme son nom l'indique, concerne des opératiomspdirtance vitale pour le
bon fonctionnement du pays, comme peuvent I'étmdeuction d’électricité ou
le recouvrement de I'imp6t.

«Dans le cas qui nous occupe, il s’agit de donnéemgmisées qui sont
utilisées pour des études, de la recherche. SINHR&M devait cesser de
fonctionner pendant deux ou trois semaines, celarpi étre contrariant pour
une équipe de recherche bloquée dans ses travaaig, lenpays continuerait de
fonctionner et la planéte de tourner. A mon avis,ntest donc pas la bonne
catégorie en termes de niveau de sécurisation.

M. Edouard Geffray a souligné le fait que le stakeit’opérateur importe
moins que le degré effectif de sécurité dont seedae données bénéficient :
« Sur la qualification juridique d’'opérateur d'impamce vitale, qui emporte un
certain nombre de conséquences, je serais bieregm gle me prononcer car la
guestion excéde notre champ de compételBnece qui concerne le niveau de
garantie substantielle que I'on est en droit d'atlee — et qui, aujourd’hui, est
apprécié notamment a travers la qualification d’'oggéur d’'importance vitale
mais qui peut tout aussi bien étre recherché erodetie cette qualification —, il
me semble que cette méga-base de données doiticlenéfune sécurité
extrémement élevée. Il s’agit tout de méme deua pelle base de données de
santé du mondex

(1) Audition du 24 janvier 2017.



Pour le général Arnaud Martin, Haut fonctionnaire défense et de
sécurité au secrétariat général des ministereggéhales affaires sociales, la
qualification d’opérateur d'activité essentielléglibrée par 'ANSSI, devrait étre
préférée a celle d’'opérateur d'importance vitale :

«Nous avons émis un avis réservé quant a la recormatiam de la Cour
des comptes de classer la CNAMTS au sein des epésat'importance vitale
(OIV). Parmi les trois directives nationales de wit€ (DNS) qui régissent le
secteur de la santé, il n'y en a aucune a laquebes pourrions rattacher la
CNAMTS.

« Celle-ci étant placée sous la double tutelle duishi@ chargé de la
sécurité sociale et du ministre chargé du budgetisraurions pu envisager de la
rattacher a la DNS relative au secteur des finan€ependant, j'ai travaillé sur
ce point avec mon homologue des ministéres éconesiigt financiers, et nous
n'avons trouvé aucune structuael hoca laquelle rattacher la CNAMTS.

«Notre réflexion est la suivante : autant il nousmbée tout a fait
envisageable et méme nécessaire de mettre en géscaudits triennaux pour
s’assurer du niveau de sécurité du SNIIRAM, aténsle ce qui se fait pour les
OIV —la Cour des comptes a d'ailleurs fait une erture a ce sujet —, autant il ne
nous semble guere opportun de considérer la CNABbISMe un OIV. Si I'on
s’en tient a la lettre du dispositif de résiliende I'Etat, la CNAMTS n’entre pas
dans cette catégorie.

«En revanche, I'Agence nationale de la sécurité dastemes
d'information (ANSSI) meéne actuellement une réflexisur la notion
d’ “opérateur de services essentiels” dans le cade la transposition de la
directive européenne sur la sécurité des réseawestsystéemes d’information,
dite “directive NIS” — Network and Information Seity. Cette catégorie
correspondrait peut-étre mieux a la nature des @xjen matiere de données de
santé.

«[...] D'aprés la lettre de notre dispositif de résilienaen OIV est un
opérateur exercant une activité dont l'arrét cawsemn tort considérable au
fonctionnement de notre pays. Au vu de I'ensenmblged activités, méme si leur
arrét provoquerait bien évidemment des difficulieésdes dommages collatéraux,
la CNAMTS ne répond pas exactement a cette définidi titre de comparaison,
un certain nombre d'établissements de santé sassék parmi les OIV, car on ne
peut pas se permettre que leur activité cesseaisnm de la nature méme de cette
activité. D’ou notre réserve quant a la recommaimtatde la Cour des
comptes» @

(1) Audition du 7 février 2017.



4. Le référentiel de sécurité devra choisir entre un acces a distance au
SNDS, authentifié, chiffré et tracé, et un acces phys  ique sur place

Lors de son audition, M. Kamel Gadouche a décsidieux modes d'accés
possibles aux données du SNDS, par analogie avecreeensés pour ouvrir les
données fiscales a la consultation mis en ceuvréep@ASD : «Le CASD est né
de la volonté de I'INSEE de mettre a la dispositit@s chercheurs les données
individuelles détaillées couvertes par le secrddtistique sans faire aucun
compromis sur la sécurité. Le projet a été engagé2608 en étudiant les
méthodes utilisées a I'étranger. Ce recensementrand deux types d’acces a ces
données : acces physique d'une part, acces paviiaformatique d’autre part.

«Dans le premier cas, I'utilisateur se rend danslasaux du diffuseur de
données. Il est fouillé a I'entrée et son identigf vérifiée avant qu'il n'accede a
un ordinateur, non relié au réseau, ou ont été gistedes les données mises a
disposition, et il peut y travailler. Lorsqu’il shaite récupérer un résultat, il le
demande spécifiguement ; a ce moment, un opératetie ce résultat pour
déterminer s'il ne contient pas de données -confiddes dissimulées
volontairement ou involontairement. Cette vérifieata priori étant faite, le
fichier demandé est transmis a I'utilisateur, p#&s@ssairement le jour méme. Un
dispositif de ce type existe depuis plusieurs déiesnen Amérique du Nord et
depuis un peu moins longtemps en Allemagne et aauRwe-Uni et dans
pratiquement tous les pays européens.

«La seconde méthode utilisée est la transpositiciorimatique du
dispositif “physique”. Une infrastructure de traiteent sécurisée garantit que les
données restent confinées dans une bulle sécusséeun serveur auquel
l'utilisateur peut se connecter a distance pouwadler sur des bases de données
individuelles détaillées, sans qu’a aucun momeptiisse lui-méme récupérer un
fichier de données: @

L'article R. 1461-7 introduit dans le code de latégpublique par le décret
n°® 2016-1871 du 26 décembre 2016 précité prévoitnqréférentiel de sécurité
établisse des regles de la gestion sécurisée dSSMDU'il soit arrété par les
ministres chargés de la santé, de la sécuritéleagialu numérique apres avis de
la Commission nationale de l'informatique et degfiés.

Le référentiel de sécurité devra préciser le modecgs aux données
retenu. M. Franck Von Lennep a indiqué a la missjoe I'arrété sur le référentiel
de sécurité conclura un travail de plusieurs mois mené en 2016 avec les
producteurs de données et des spécialistes declaig€— notamment I’Agence
nationale de la sécurité des systemes d’informat{@dNSSI) et le haut
fonctionnaire de défense et de sécurité du mimgstéet en lien avec les services
de la CNIL.

(1) Audition du 10 janvier 2017.



«Le référentiel de sécurité a été soumis a la CNjli, 'examinera en
début d’'année prochaingR017] Il est trés attendu des producteurs de données,
puisqu’il est indispensable a la mise en ceuvrentigete du SNDS. Bien sir, dans
la mesure ou nous les avons associés a notre trakane le découvriront pas
tout a fait. Le calendrier court jusqu'en 2019, awifférentes étapes d'ici la.
Certains problemes doivent étre réglés dés I'ouvertu SNDS.

«[...] L'objectif est a la fois de sécuriser les donnéesl elles sont et de
contrbler leurs usages, ce qui n'était guére ou plastout fait jusqu’ici. Le
référentiel de sécurité prévoit ainsi une tracaBiliqui n’existait pas pour le
PMSI. Le niveau de sécurité est donc significatermelevé.

«Mais il s'insére toujours dans une gradation : déat I'open data,
ensuite le PMSI sur CD-ROM, enfin les données meaudisées dans des bulles
dont on ne peut les extraire, tous les acces enés étant tracés. C'est ce
dernier niveau que cible notre référentiel de sééute niveau encore supérieur,
applicable a des données du type de celles quierneat le nucléaire, ne nous
semblait pas nécessaire™

M. Philippe Loudenot a ajouté queStagissant du Centre d'acces
sécurisé aux données, par exemple, le fait quellgisn envisagée soit déja de
nature technique me géne. Le CASD est un excellgihi...] ; il est parfaitement
adapté aux enjeux de la protection des donnéeopeedies. Cependant, il s’agit
déja d’'une solution technique. La grande difficulige nous avons rencontrée a
consisté a faire abstraction de I'ensemble destsmia techniques dont nous
disposons pour envisager le nouveau référentiel séeurité en recensant
l'intégralité des risques recensés — étant enteqde la sécurité totale est une
chimére.

«Arrive un moment ou il faut choisir le produit lip adapté aux usages
afin qu’il soit possible de faire pleinement confia aux systémes installés.
Encore une fois, le CASD est une excellente saolutiais, ayant travaillé dans le
milieu de la recherche, je sais d’expérience gséltrouvera partout quelqu’un
pour tenter de contourner les mécanismes de sécudtijours pour de bonnes
raisons, y compris — au pire — en demandant a agiatre de copier toutes les
données apparaissant a I'écran dans un fichier Exce qui signifie que nous
n'aurons plus aucune maitrise des informations aastjon. Nous devons aussi
envisager ces risques.

Le Secrétariat général pour la modernisation detiba publique
(SGMAP) examine six solution techniques sous 'ardg la sécurité mais aussi
du point de vue économique. Pour M. Loudendh, ce stade, 'ANSSI, le CASD
et MindCare ont élaboré des solutions ; il exisg@alément un projet de centre de
calcul sécurisé entre la DREES et la DARES. Enepls études conduites par le
SGMAP permettront d’identifier les modéles économsgles plus pertinents.

(1) Audition du 20 décembre 2016.



Cependant, il faut toujours rester attentif a lligation de tels modéles techniques
en fonction des usages et des conditions d'utitisatLe SNDS traitera des

données sensibles mais aussi des données ouveitag qnécessitent pas un
niveau de sécurité élevé. J'en reviens systématigone a I'analyse de risque :

gue veut-on protéger, a quel niveau et la mise ewr@edes décisions que nous
aurons prises est-elle effective et controlable™

Cependant, comme I'a souligné a juste titre Mmeevigl Girard, chef de
la mission « Accés aux données de santé » de laEBREe choix d'un mode
d’accés aux données est lié a celui d'un modeleanaue d’exploitation du
SNDS et le SGMAP devra donner un avis sur les dejets.

Dans sa réponse écrite aux questions du rappolkeu¢amel Gadouche
revient sur le projet de référentiel dont il a emnmaissance et expose des
développements particulierement circonstanciéd patiait utile au rapporteur de
reproduire icin extenso.

«Il semble que le principe du confinement des domngte de leur
traitement a distance au sein d'espaces sécurisiss anla disposition des
utilisateurs (c’est le principe fondateur du CAStpparaisse plus dans le projet
de référentiel de sécurité des données de slltés pensons que pour assurer
une tracabilité efficace, sans avoir a reconstruies les systemes d’'information
de tous les organismes demandant I'acces, lesatélurs ne doivent plus pouvoir
disposer “chez eux” de jeux de données confiddesieju’ils auraient ainsi la
possibilité de copier et disséminer sans que nyduisse le savoir...

«Il est admis enfin par tous que les utilisateurdosigés (projet de
traitement autorisé dans les conditions prévueslpdoi et utilisateurs habilités
par le responsable du projet de traitement) doiveasser par une procédure
d’authentification forte pour accéder aux données pour demander
l'autorisation de “sortir” des résultats de traiteemts hors de la “bulle” ou ils
auront effectué le traitement.

«En revanche, il n'y a pas d'accord sur le type dtantification forte
nécessaire. Le CASD exige un enregistrement indiVides utilisateurs avec
présence physique a une séance d’enrdlement etribgisation ;le projet de
référentiel, renvoyant a un palier 2 de la Politqgénérale de la sécurité des
systemes d'information en santé (PGSSI-S) autortes procédures
d’'authentification a deux étages (I'utilisateur staentifie en local vis-a-vis de
son organisme et I'organisme garantit I'authenticitis-a-vis du serveur distant) ;
certes cela supprime la contrainte de I'enregisteemindividuel et cela peut
fonctionner correctement en théorie mais cela seppte faire confiance a des
procédures d’authentification locale qui ont toutes chances d'étre diverses et
pas toujours fiables tant que les responsablesoné gas fortement sensibilisés a
la sécurité des systémes d'information (et aux geEncourues) et soumis a un

(1) Audition du 7 février 2017



contréle... Or, précisément, la faisabilité et leSitsamportants des audits prévus
par le référentiel peuvent laisser sceptiques tonit reposerait sur eux...

« Il n'y a pas d’accord non plus sur la nécessitérmn de maitriser les
postes de travail. Le CASD préne l'usage d'un boitécurisé qu'il fournit lui-
méme et auquel l'utilisateur branche son clavieseh écran pour effectuer les
traitements ; le référentiel est muet sur la questilaissant la possibilité
d'effectuer les traitements depuis les postes @il professionnels voire depuis
des postes de travail personneldl. n’a pas été procédé a notre connaissance a
une évaluation approfondie des deux solutions paaudit technique... Or s'il est
facile de prendre le contrble a distance des podidravail ou si un poste de
travail peut extraire par des procédés astucieux dennées confidentielles du
serveur ou elles sont traitées, on expose le sgséeum grave risque de sécurité ;
un tel audit est indispensablee CASD soutient que l'usage de boitiers sécurisés
banalisés, transmis a l'utilisateur ou envoyés sangent par voie postale, limite
considérablement les colts de déploiement, d'asgistet de maintenance, c’est-
a-dire une grande part des colts cachés de la ptugas solutions logicielles
existantes.

«Le principe du référentiel de sécurité implique wnise en concurrence
entre des solutions conformes au dit référenti@murPne pas multiplier des
solutions distinctes, nous pensons que les différenoducteurs de données
auraient intérét a choisir ensemble un ou deux fatages communs selon un
cahier des charges élaboré Iui aussi en commun...a Camplifierait
considérablement les procédures ultérieures d'autdit sécurité (qui seront a
multiplier par le nombre de dispositifs dans I'hyipése ou “chacun fait comme il
veut”) et la gouvernance de ces dispositifs ; gléséralement, la place faite par
le projet de référentiel a des procédures d’'autadia (et a I'effet dissuasif des
sanctions) suppose des acteurs ayant une bonndaxgede ces procédures.

«Quant a la multiplication des audits, elle se révaltrés colteuse, ou
bien ces audits risquent de n'étre jamais réalisés. choix de prestataires
communs supprimerait évidemment les problémes edipérabilité et
d’appariement entre des jeux de données de soulifiésentes ; il permettrait
aussi d'obtenir une garantie de qualité du servicgl'il sera tres difficile
d’'imposer au producteurs des données eux-mémedetaapport de force avec
I'utilisateur est déséquilibré ; alors qu'il est gsible de I'imposer a un prestataire
si la qualité de service est définie dans son @htr

«Cela évoque un modele “concession de service pubba les
utilisateurs paieront le prestataire en fonction skrvice (au-dela éventuellement
d’'un seuil de gratuité) ; ce sujet comme celui @eualité de service est crucial
puisque la notion de traitement de données a distamevient a une
externalisation partielle des dispositifs de traient des données pour les
utilisateurs qui des lors souhaiteront des perfonces et des services adaptés a

leurs besoins.



«Gérer du service a la carte pour un nombre impadrtdhutilisateurs
n'est pas le métier de la plupart des productewsidnnées... Pour le producteur
de données — CNAMTS ou ATIH —, le fait de confersérvice de mise a
disposition a un concessionnaire réduira sensiblgnie colt de cette activité,
puisque le co(t pourra étre facturé par le prestat@t ajusté selon les exigences
spécifiques des utilisateurs (le fait pour le progur des données de financer une
gratuité pour un service de base lui coltera mather que la gestion d’'un

service complet et sur mesures).

Au-dela des « modéles techniques » qui peuvent @iige en place,
I'interaction entre I’homme et les dispositifs caa@ partir de ces modeéles est un
élément essentiel de la sécurité. M. Claude Giaspar exemple relevé que la
supervision des sorties de données hors de I'espécarisé reste sous la
responsabilité d’'un étre humain, qu’il y ait ou nma qu'il a appelé un sas de
décontaminatiom : « Il me semble que le modéle de la bulle, utilisélpaEASD,
vous a été présenté par Philippe Cunéo et KameloGette. Dans ce modele, la
bulle ou sont effectuées toutes les opérationprestgée par une sorte de sas de
décontamination ol les données sont examinéesrpéire humain qui juge de ce
qui peut sortir ou pas.

«Le SNIIRAM n'a pas de sas de décontamination nesisutilisateurs
sont bien entendu formés a la protection des danriges exigences techniques et
organisationnelles vont étre bientbt précisées dansréférentiel de sécurité.
Nous nous y conformerons, quelles que soient leshooes utilisées.
Actuellement, le CASD n'est pas encore de taillacaueillir la totalité des
données d’assurance maladie”

Pour sa part, M. Dominique Blum a insisté sur li¢ dae la sécurité du
dispositif — quel qu'il soit — devra étre placédrerles mains de spécialistes,
ce qui devrait avoir une conséquence en termesdaiigise du nombre des points
d'accés : 4.e Centre d'accés sécurisé aux données (CASD)rdé&par I'Institut
national de la statistique et des études éconorsidlresee) a Paris, organise
l'acces a des données individuelles détaillées ddlasitres domaines que la
santé. Les données fiscales, apparemment consigdéémme encore plus
sensibles que les données médicales par ceuxgjmidéent a disposition de leurs
utilisateurs respectifs — ce que je regrette — gartce biais rendues accessibles
aux chercheurs de France et de pays étrangers, darsadre de sécurité qui a
fait la preuve de son efficacité.

« Le référentiel de sécurité visé dans le projet deret pour I'acces aux
données du SNDS est actuellement analysé par la.@MN recommandation est
de ne pas multiplier les points d’accés et de evré sécurité du dispositif a des
spécialistes. De ce point de vue, je reste trésqae sur la responsabilité de
'ATIH qui, lors de la création du PMSI, n'avait pamesuré la nécessité de
sécuriser les informations collectées, car ellenrévait ni les compétences ni la

(1) Audition du 17 janvier 2017.



culture. S’en serait-elle préoccupée que certaimésrmations transmises a la
CNIL n’auraient pas été un peu biaisées et queddgmositions auraient été prises
depuis longtemps pour assurer la sécurité du systef

5. La responsabilité juridique du fournisseur d’ac ceés au SNDS doit étre
précisée s'il se confirme que sa consultation est u ne liberté publique

Lors de son audition, M. Dominique Martin a évoare ces termes les
risques dont pourrait patir la sécurité juridique NDS, qui prend un relief
particulier — notamment au regard du principe géinée responsabilité civile —
dans la perspective de voir des contr@eposteriori se substituer aux actuels
contrélesa priori : «l'ouverture du systeme, grande avancée actuellet do
nécessairement s'accompagner d'une sécurisationaafdis juridique et
informatique. Du point de vue juridique, compteutates organismes qui ont
aujourd’hui accés aux données, la situation acwyekgie par les accords-cadres,
sous I'égide de la CNIL, me parait tout a fait ditpuée ; mais I'ouverture des
données a des opérateurs privés ou leur ouvertlue farge aux opérateurs
publics suppose que tout cela soit regardé depres.

« La proposition faite par la Cour de contrdlesposteriorirelativement
stricts me semble de bon sens. A mes yeux, ledlesrd posterioriassortis de
sanctions séveres sont souvent aussi efficacdgseeflicients que des contrblas
priori qui peuvent entraver le déroulement du processsem@ souvent lourds a
mettre en place» ®

La responsabilité juridique associée a la foureitdiun accés a une base
de données dépend du mode d'acces retenu, direpaiouéseau, et, dans ce
dernier cas, du caracteére interne, indépendantieeroau public dudit réseau.

Les réles respectifs de I'INDS, de la CNIL et deGAIAMTS, voire
d'intermédiaires techniques, dans l'accés aux desmrdu SNDS doivent a cet
égard étre envisagés dans le cadre d'une procédgede d’encadrement de
I'exercice d'une liberté publique, indifférenteaarhodalité technique de I'acces.

Lors de son audition, M. Franck Von Lennep a rapmgl’en matiére
d’'accés aux donnéesi,ldaut distinguer les problémes techniques — siéeudes
données mais aussi capacité pour I'utilisateur 2ens’'servir dans son
environnement de travail, ce qui nécessite desstisgments des producteurs de
données — des problémes juridiques, c’est-a-daetdrisation délivrée soit par la
CNIL, soit par d’autres acteurs.®

Mais, du point de vue du réglement contentieux dlommage causé a
une personne concernée par cet exercice, danthgge, classique en droit des
publications, ou la personne lésée demanderaitratpa a I'auteur d'une

(1) Audition du 13 décembre 2016.
(2) Audition du 31 janvier 2017.
(3) Audition du 20 décembre 2016.



publication portant atteinte a ses droits ou airsgséts mais aussi a I'éditeur de
cette publication et au fournisseur d'acces auxides dont ont été extraites les
informations litigieuses, le plaignant pourrait dexder réparation solidairement
aux personnes morales de droit public qui auroninea cet auteur d’accéder
aux données du SNDS.

Quelles seraient alors les personnes publiquesmeaples, sachant que la
fourniture d’accés est, en droit, partagée entNDS, le CEREES, la CNIL et la
CNAMTS et que l'acces technique est éventuellemfentni par plusieurs
prestataires techniques ? Cette question, toui@itjue encore puisque le seul
contentieux comparable fut, pour le moment, le uexdntenté par Celtipharm
contre l'arrété d'ouverture du SNIIRAM a la constibn, n'a pas recu de
réponse.

C. UNE GOUVERNANCE DU SNDS ENCORE IMPRECISE

1. La gouvernance du SNDS est aussi divisée que cell e du SNIIRAM
a. La direction du SNIIRAM a péati du conflit entre I€OPIIR et I'IDS

L'étude d'impact de l'article 47 du projet de la dnodernisation de notre
systéme de sant® affirme que le pilotage du systéme de donnéesants stait
déficient. Elle cite, a I'appui de ce diagnostielut porté par M. Pierre-Louis Bras
dans son rapport sur la gouvernance et I'utilisatles données de safftéet les
conclusions du rapport de la commission dite opgad :

« Le pilotage, centré sur les procédures d’autorisatia souffert jusqu’a
la période récente de I'absence d'une doctrinerelall est aujourd’hui éclaté
entre un grand nombre dacteurs: la CNAMTS, le @RP SNIIRAM
(23 membres dont des représentants de I'assuraatadia, des professionnels de
santé et I'Etat), la CNIL et son comité consultdéfministre chargé de la sécurité
sociale et I'Institut des données de santé (IDS)

«[...] Au final, aucune autorité n'assure suffisammengdavernance et
le pilotage de I'ensemble du systeme de donnéers miéme que les procédures
en cause sont nombreuses et complexes, voire Uit contestées” selon les
termes du rapport d'octobre 2013 déja cité.

« Il apparait pourtant que le systteme de donnéesaméésconstitue un
bien public qui ne peut étre approprié par aucus deteurs du systeme. Il doit
étre administré dans I'intérét commun par une aitéolégitime en concertation
avec I'ensemble des parties prenantes.

(1) Devenu larticle 193 de la loi n® 2016-41 du j2@vier 2016.
(2) M. Pierre-Louis Brasop. cit.

(3) Commission open data en samg, cit.

(4) Il s’agit du rapport de M. Pierre-Louis Bras.
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Le rapport établi par la Cour des comptes a la demale la MECSS
rappelle que le SNIIRAM a été construit sous I'empile I'article 21 de la loi
n°® 98-1194 du 23 décembre 1998 de financement séclarité sociale pour 1999.
Cet article a, d'une part, codifié le statut du BMM dans I'article L. 161-28-1
du code de la sécurité sociale et, d’autre page an conseil pour la transparence
des statistiques de I'assurance maladie danstielear.. 161-28-2 a L. 161-28-4
du méme code.

L'article L. 161-28-1 ne fixe qu’'un cadre générakenvoie les modalités
techniques de gestion du systéme a un protocoleci#gntre les régimes de
sécurité sociale, puis approuvé par un arrété chistré chargé de la sécurité
sociale. Ce protocole soumettait le SNIIRAM a l'angsation habituelle d'un
projet informatique. Un comité d’orientation et piotage de I'information inter-
régimes (COPIIR) supervisait le montage du prdget.réalisation incombait a la
CNAMTS, sous la tutelle du bureau chargé des sysedinformation de la
direction de la sécurité sociale.

La création, par l'article 64 de la loi n°® 2004-8410 13 ao(t 2004 relative
a l'assurance maladie, sous la référence L. 163-86-code de la sécurité sociale,
d'un groupement d'intérét public nommé Institut desnées de santé (IDS) a
perturbé cette organisation.

Selon le rapport établi par M. Jean-Michel Dubednpour I'examen du
projet de loi en premiére lecture par I'Assemblégamale”), la création de I''DS
était attendue par les organismes d'assurance éomepkaire en santé, afin
d’'accroitre le partage de données. Elle avaitldiais été préconisée par le Haut
conseil pour I'avenir de I'assurance maladie, paQ¥ristian Babusiau®’ et par
le conseil pour la transparence des statistiquéssiirance maladie.

Selon M. Dubernard, €’est précisément ce conseil, doté d'un champ et
de moyens d’action trop restreints, auquel se sulest’Institut des données de
santé. Volontiers qualifié d’ “INSEE de la santd’institut ne devrait pourtant
pas en posséder les missions d'études ; en revatiohgctif poursuivi est bien
d’en faire un établissement collecteur et diffusdardonnées bénéficiant d’'une
crédibilité incontestée.

« Sur la forme, le choix du groupement d’intérét priblpparait des plus
judicieux pour faire échanger avec souplesse désuas aussi différents que les
caisses, les assureurs, les professionnels de sangs établissements. Quant au
fond, les données susceptibles d'étre utiliséeslgmmembres du GIP sont bien
évidemment anonymes, et protégées par la CNIL.

(1) M. Jean-Michel DubernardRapport fait au nom de la commission spéciale &eattiexaminer le projet de
loi (n° 1675) relatif & 'assurance maladhssemblée nationale, XLégislature, n°® 1703, 24 juin 2004.
(2) Christian Babusiaux, Louis Bréas, Laurence Hs|oDominique Thouvenin,_'accés des assureurs

complémentaires aux données de santé des feudlesoits électroniquedinistére de la santé, de la
famille et des personnes handicapées, 26 mai 2003.




Mis en place par une convention approuvée par r&téaministériel du
30 avril 2007, le groupement a travaillé presquauskvement sur le SNIIRAM.
Selon la Cour des comptes, I'IDS drmouillé les frontiéres avec le COPIIR et
contribué a fragiliser le positionnement des denstances.

«Ainsi, les actions de I'IDS en faveur de I'amélidoa de la qualité et de
la cohérence des bases de données ont donné liéd propositions d’évolution
relatives aux regles de gestion, a la correctioandimalies et I'architecture des
bases.

«L’'IDS a, par ailleurs, animé des clubs utilisatewssr les magasins de
données agrégées du SNIIRAM et sur I'E&Bainsi que sur le PMSI en tant que
composante du SNIIRAM. Leur activité est telle QUENAMTS a suspendu ses
propres clubs d'utilisateurs externes pour partaip plus ou moins
réguliérement, & ceux de I''D$ @

Le conflit entre le COPIIR et I'IDS s’est déroulérs I'indifférence des
pouvoirs publics. Le rapport de la Cour des comptitgjue «un pilotage confus
qui a conduit & la paralysie de sa gouvernance @#ep013» ©.

b. La loi du 26 janvier 2016 reconduit une gouvernancduale des
archives de santé

La direction de la sécurité sociale a décidé, da&e€eNAMTS, de ne plus
réunir le COPIIR aprés le 18 avril 2013, en attemdgue les réflexions sur
I'ouverture des données de santé aboutissent.

Elles ont abouti a I'article 193 de la loi n° 2046-du 26 janvier 2016 de
modernisation de notre systeme de santé qui, s&tarde d'impact jointe au
projet de loi, implique plus fortement I'Etat ddeilotage stratégique du SNDS.

En méme temps qu’elle affirme une reprise en mairl’gtat des archives
pseudonymes des données de santé, I'étude d’irepplitiue que le projet de loi
reconduit la gouvernance duale qui a opposé le EBOPI'IDS : «Le projet de loi
pose le principe d'un pilotage stratégique par HEtdans le cadre d’'une
gouvernance qui s'appuiera sur deux piliers :

«—la CNAMTS a qui la loi confie le role d'opérateprincipal du
nouveau systéme national des données de santd{i8)3

«— I'Institut national des données de santé, grougrand’intérét public
prenant la suite de I'actuel IDS, qui regrouperafisemble des parties prenantes
pour permettre I'expression des avis sur l'utilisat des données de santé en
général, mais qui donnera aussi, un avis, s'il jiea, sur le bénéfice collectif

(1) EGB : Echantillon généraliste des bénéficiaires
(2) Cour des comptesp. cit.,page 22.
(3) Cour des comptesp. cit.,page 15.



attendu, ou non, d'études pour lesquelles il estnatedé a la CNIL une
autorisation d’accés & des données personnelgs.

L'étude d'impact reconnait aussi queL& gouvernance du systéme
comportera plusieurs dimensions : le pilotage p&tdt des services rendus par
les opérateurs du SNDS, au premier rang desqueBNAMTS liée a I'Etat par
une convention d’'objectifs et de gestion, la prdiducdes textes réglementaires
en application de la présente loi, la garantie desécurité du dispositif, la gestion
du modele économique du systeme (les données yribgront gratuites mais il
est prévu d’instaurer une redevance assise surmgiasdes données en acces
restreint).

«Mais la gouvernance des données médico-adminiggmtiet plus
largement des données de santé présente aussrabaapects qui justifient la
création du GIP INDS décrit dans I'ensemble constipar la présente loi et ses
textes d'application :

«— la concertation avec les acteurs et I'expressierieurs avis, en toute
transparence, sur les modalités d'accés aux donmdessanté et sur les
orientations, le pilotage et les résultats du SNDS

«—une instance ou seront réunis des représentaets usagers, des
professionnels et établissements de santé (et o¥édmaux), des organismes
payeurs et de I'Etat se prétera aussi a des échmageles informations a rendre
publiques concernant I'activité des professionmlétablissements ;

«—I'expression d’'avis et la construction progressid’une doctrine, en
concertation avec la CNIL et les autres acteursceonés, sur la finalité d'intérét
général de certaines études pour lesquelles urariaation d’accés est demandée
alaCNIL;

« La diversité des acteurs réunis au sein de I'INB%hdra Iégitime pour
donner un avis sur le bénéfice collectif a attendieetel ou tel projet d’étude pour
lequel I'accés a des données personnelles (défoisrd) serait demandé ;

«Ce sera une instance de rapprochement des orgalepeitise et
d'instruction, le GIP devant servir aussi de supgpau comité d'expertise
scientifique mentionné a l'article 54 de la LIL eu comité national
d’harmonisation des comités de protection des perss. Réunissant ainsi en son
sein les comités chargés de I'instruction des deteaml’autorisation en amont de
la CNIL, il deviendra le guichet unique facilitdies démarches des chercheurs, et

des autres porteurs de projets d'études.

(1) Etude d'impact du projet de loi relatif & la sant& 2302, déposé sur le bureau de I'Assemblé@mnalt le
15 octobre 2014.




c. Les décrets du 26 décembre 2016 installent un féaye de comités

Le décret n°2016-1871 du 26 décembre 2016 redatiftraitement de
données a caractére personnel dénommé « systenumahades données de
santé », qui porte application de I'article 193laléoi du 26 janvier 2016, entrera
en vigueur le ¥ avril 2017. En attendant l'installation de I'lrsti national des
données de santé, son article 2 prévoit que le téostiatégigue mentionné a
l'article R. 1461-10 du code de la santé publiguéienne lieu.

Ce comité comprendra des représentants des orgssigsponsables des
bases de données alimentant le SNDS, une persiengadilifiée et le président de
I'Institut national des données de santé, auquslibstitue jusqu’a sa désignation
celui de I'actuel Institut des données de santé.

Lors de son audition, M. Franck Von Lennep a indique la mission

« Acces aux données de santé » de sa directiogeelipar Mme Myléne Girard et
composée de quatre personnes, avait installé l@é&alm pilotage stratégique du
SNDS dont elle assure le secrétariat. Ce comitssemble les directions du
ministere de la santé et les producteurs de dondéesanté, et se réunit trois a
quatre fois par an. Il fixe les grandes lignes dajgt et rend des arbitrages. Cette
nouveauté —le Systeme national d’information Hnégimes de |'assurance
maladie (SNIIRAM) n'était pas gouverné de cett@ifiag répond vraiment a un
besoin, ce que la Cour des comptes avait d'aillsogigné » Y

Dans sa réponse écrite aux questions du rappoteeWREES précise
gu’y siegeraient une personnalité qualifiée etrdpsésentants de la CNAMTS, de
ATIH, de I'INSERM-CepiDC, de la direction de laésurité sociale, de la
direction générale de l'offre de soins, de la dimrgénérale de la santé, de la
délégation a la stratégie des systémes d'informate santé (Secrétariat général
des ministéres chargés des affaires sociales),adts fdnctionnaire de défense et
de sécurité, de la direction générale de la cohésariale, de la DGRI et la
présidente de I'IDS (puis de I'INDS) quireprésentera tous les acteurs publics et
privés dans cette instanee

Outre le secrétariat, la DREES indique qu’elle emsule pilotage du
comité stratégique. Elle définira les prioritésttgiques en matiére de données de
santé, informera des différentes évolutions et 'deahcée des décisions et
arbitrera les sujets de débat.

Réuni a linvitation des ministres chargés desiadffasociales et de la
santé, ce comité doit fixer les orientations deettfiypement du systeme national
des données de santé, reprenant ainsi les compéténdCOPIIR SNIIRAM sans
gue ce dernier, qui n'est plus réuni, soit pouaausupprimé.

Le méme article du code prévoit que la CNAMTS réaunin « comité de
pilotage opérationnel » du SNDS afin de planifiede coordonner les actions

(1) Audition du 20 décembre 2016.



engagées avec des représentants de la DREES, Tél)'de 'INSERM, de la
Caisse nationale de solidarité pour I'autonomiedet organismes d'assurance
maladie complémentaires contribuant a I'alimentatia SNDS.

La composition, les missions et les modalités detionnement de ces
deux comités doivent étre précisées par arréte.

L'article R. 1461-19 du code de la santé publiquévpit que I'’Agence
nationale de santé publique réunisse un comit&eesces, des établissements et
organismes bénéficiant d’'un acces permanent au SNDf&rt aux consultations
du comité stratégique.

Le docteur Jean-Claude Desenclos a donné queltgresris de contexte
relatif a ce comité des utilisateurs permanentaust conditions de sa mise en
place : «ors des discussions qui ont eu lieu en amont, @eins insisté pour
gue le comité stratégique rattaché a la DREES etréunit les producteurs de
données et I'Etat, intégre également les utilisetesachant que I'utilisation des
données fait également partie de la définitionalstiatégie.

«Notre demande n’a pas été entendue, mais on npuspdsé que Santé
publique France anime un comité des utilisateuttadhé a I'INDS et qui, chaque
année, rapportera au comité stratégique. C’est wm lrompromis, qui doit
permettre une vision prospective du systeme eéwdalsitions a mettre en ceuvre,
gu’'il s'agisse d’'avancées techniques ou du chaiatégique de la définition du
périmétre des bases de données.

«Je m’interroge en revanche davantage sur la projpengu’a le
ministére de la santé a nous convoquer a hauteuéécg — toutes les deux ou
trois semaines — pour participer a des rencontregpssées aider a la mise en
place et a la régulation du systéeme. On ne pemgas toujours a quelle logique
obéit cette effervescence administrative, qui rahiige a consacrer beaucoup de
temps a des réunions ou nous ne faisons que répétque nous avons déja dit
par ailleurs »®

Au demeurant, M. Philippe Burnel a présenté unemisgtion du SNDS
plus riche de comités que celle décrite dans ladlbi26 janvier 2016 et assez
proche de celle du SNIIRAM, critiquée par la Coas domptes :

«Le SNDS est concu en trois lieux. D’abord, un liée pilotage
stratégique, qui réunit les décideurs publics, stuprésidence de I'Etat, pour
définir les évolutions du SNDS, identifier les lsade données a y intégrer, se
prononcer sur I'opportunité d’'un sous-échantillolactes plus facile, bref définir
les régles d’alimentation et les grands principégissant la vie du systeme.

« Ensuite, le comité des producteurs, qui rassemdseproducteurs de
bases de données — la CNAMTS, I'’ATIH, demain tastates du secteur médico-

(1) Audition du 31 janvier 2017.



social telle la Caisse nationale de solidarité pdautonomie (CNSA). C’est un
lieu de nature plus technique, ou les acteurs Sedent sur les formats de
fichiers, les modalités de transmission, les maddlagrégation, la définition de
délais, d'indicateurs, etc. Cet aspect est assezsjue.

« Le troisieme lieu est plus nouveau, méme s'il @xiggja sous la forme
de I'Institut des données de santé (IDS) : c'dbtlS. Il est doté de deux missions
que I'on a initialement envisagé de séparer, awaré la concertation au sein de
la commission open data ne montre que la quasii®tde nos interlocuteurs
souhaitaient les voir réunies.

«La premiere mission consiste a accueillir le semiét du comité
d’'experts chargé d’'analyser les demandes d'acces algeurs privés ou des
administrations qui ne disposent pas d'un accésmpeent, avant de les
transmettre a la CNIL a laquelle il appartiendra fine d’'autoriser ou non le
traitement.

«Le réle du comité d'experts, qui était lui aussjadéxercé, est assez
simple dans son principe : il s’agit de détermiset’étude est sérieuse du point
de vue méthodologique, s'il est justifié d'utilises données comme annoncé pour
atteindre les finalités annoncées, si le nombreddenées demandées n’est pas
trop élevé, etc.

«L’idée était ensuite d’englober ce guichet d’ausation dans une
structure de concertation ou de démocratie socalesein de laquelle toutes les
parties prenantes demeureraient représentées etpoplongerait, en quelque
sorte, la commission open data.

«|l était important, en effet, que perdure un lieu tus les acteurs
pourraient régulierement dialoguer, afin d’expriméurs besoins — ceux des
industriels, des patients, des professionnels, gaddamment de la conception
propre a I'administration de I'évolution du SNDSet de préserver et garantir
lintérét public. » ®

Dans sa réponse écrite aux questions du rappol@eDREES indique que
la gouvernance des données de santé se met enpptapessivement et qu'un
arrété a son sujet est en cours d’'élaboration.dellgient que le rble des différents
acteurs y est parfaitement clair et sans ambigiit& précise toutefois que :

« e L’Etat assume les orientations stratégiques eniémaide données de
santé : la DREES pilote un comité stratégique dtunit toutes les directions
d’administration centrale concernées, les produrgeat I'IDS (puis I'INDS).

« e La politique d'audit et de contrle sera configggr émanation du
comité stratégique, au haut fonctionnaire de défestsde sécurité qui pilotera le
comité d'audit qui doit prochainement étre installé

(1) Audition du 13 décembre 2016.
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« o La CNAMTS est responsable du traitement. A o titr

«—Elle réunit les producteurs de données dans umitéo [des]
producteurs ;

«— Elle pilotera une commission [de] sécurité quit@re prochainement
installée.

« e L'INDS aura pour mission de structurer et priotides expressions
des besoins des utilisateurs au sein d'un comitisateurs et d’'une commission
d’'instruction. »

Dans sa réponse écrite aux questions du rappolee@NAMTS précise
que la commission d’audit et de contrble vérifietadéquation entre les finalités
autorisées du SNDS et les autorisations donnéeBINDS ou la CNIL.»

Le comité d’audit, la commission de sécurité, lenité des utilisateurs et
la commission dinstruction des demandes d'accémit@nt quatre instances
collégiales aux quatre cités par M. Brunel, le d¢énde pilotage opérationnel
prévu par les textes pouvant s'identifier au coniliés producteurs cités par les
deux réponses.

d. Le role de la CNAMTS reste a préciser

Dans son rapport, la Cour des comptes constatelag@NAMTS, de
gestionnaire technique, est deverue seul vrai pilote du systéméV et qu’elle
a noué un dialogue direct avec les utilisateursliég réunis au sein de I'IDS.

En pilotant simultanément le développement et, é&veoncours de I'IDS,
la consultation du SNIIRAM, les départements detmsaid’ouvrage informatique
et d'études statistiques de la CNAMTS, auquel larGQtes comptes attribue la
réussite du projet, en conservaient aussi le clentrd

La nouvelle organisation qui résulte de la loi 6&@laisse a la CNAMTS
la maitrise technique du SNDS mais elle devra cempbmme auparavant, avec
'INDS dans le comité des utilisateurs. Interrogg@r le rapporteur sur ses
relations a venir avec I'INDS, la CNAMTS a sobrefnefpondu par écrit que
«La CNAMTS est responsable du traitement SNDS. LSNfuant a lui, a pour
mission de : réunir I'Etat, les producteurs et istiteurs des données de santé
publics et privés ; veiller a la qualité des donsiéaux conditions de leur mise a
disposition garantissant leur sécurité et facilitaleur utilisation ; assurer un
secrétariat unique pour les demandes d'accés aumnéls de santé, hors
recherches relevant de la loi Jarffé; émettre un avis sur I'intérét public des
demandes d’'acceés ; faciliter la mise a dispositiinecte d’échantillons et jeux de

(1) Cour des Comptesp. cit, pages 21 sq.
(2) Loi n° 2012-300 du 5 mars 2012 relative auxheaches impliquant la personne humaine.
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a

données agrégées (dans un cadre homologué par I )C& contribuer a
I'expression des besoins pour plus de données em data. »

e. La CNAMTS sous-traiterait a 'INSERM certaines founitures d’acces

Le paragraphe Il de I'article L. 1461-1 du coddalsanté publique fait de
la CNAMTS le responsable du traitement des don@&eSNDS, dans le cadre
d’orientations générales définies par I'Etat, encestation avec les organismes
responsables des systémes d’'information et desédsniii vise explicitement les
traitements par lesquels elle réunit et organisedoginées mais n’exclut pas ceux
par lesquels ces données sont consultées puiksérgi

L'article L. 1461-7 précise qu’un décret en Conskfitat, pris aprés avis
de la Commission nationale de l'informatique et dibertés «désigne les
organismes chargés de gérer la mise a dispositifiecive des données du
systeme national des données de santé et déterlmine responsabilités
respectives.

M. Claude Gissot a précisé que si la loi fait d&CMAMTS le diffuseur
des données du SNDS, celle-ci n'a pas vocatiorgeouper toutes ces données
dans une seule basecequi signifie qu'il pourrait y avoir d’autres hétgeurs de
données, notamment de données appariées. C'est ques se positionne
'INSERM, qui travaille & partir de cohortes. Le SR pourra accueillir des
données issues d'un appariement associant desesdec|'assurance maladie et
d'autres sources publiques. Il suffira qu'il véefileur compatibilité avec le
référentiel de sécurité qui sera bientdt impos@)

L'article R. 1461-3 confirme que la CNAMTS rassembkt met a
disposition les données mais ajoute que I'INSERMewt, en tant que
coordinateur national d'infrastructures de recheechutilisant des données de
santé, étre chargé, dans le cadre d'une conventionclue avec la Caisse
nationale de l'assurance maladie des travailleuralagés, d'assurer la
réalisation des extractions et la mise a disposigffective de données du systéme
national des données de santé, pour des traitenmeisten ceuvre a des fins de
recherche, d'étude ou d’évaluation.

L'INSERM, responsable du CépiDc et du versementddesées de cette
base aux archives du SNDS, pourrait fournir un ®Ecee systéeme en tant que
sous-traitant de la CNAMTS. Cette sous-traitance&vye par le réglement
européen, donnerait lieu a une convention qui,nsidoticle R. 1461-3, précise
le service de I'Institut chargé d’assurer ces opiénas, les conditions de suivi des
demandes de mise a disposition de données, destiiis de données réalisées,
des personnels habilités a réaliser des extractiamsi que les mesures de
sécurité mises en ceuvre

(1) Audition du 17 janvier 2017.
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Le rapporteur reléve cependant que Mme ChantalsCatmité le rble de
'INSERM a la mise a disposition de données dars lulle d’acces, peut-étre
comparable a celle du PMSI ouverte par le CASD

2. Le rble de I'INDS retient particulierement I'atte  ntion

a. L'INDS serait le secrétariat des demandes d’accéamises a la CNIL
et le comité des utilisateurs du SNDS, avec plusragens que I'IDS

L'étude d'impact de l'article 47 du projet de la dnodernisation de notre
systéme de sant8 indique que« L'INDS assurera enfin un réle de guichet pour
I'accueil et I'orientation des projets d’études da recherche dans une procédure
d’'autorisation qui demeure assez complexe et exigeassistance»

Le rapport établi en vue de la premiére lecturgajet de loi du 16 juin
2004 relatif a 'assurance maladfevoyait dans I''DS un équivalent de I'INSEE
dans le domaine de la santé tout en reconnaissahgtpit privé des missions
d'études de I'INSEE. La loi de modernisation deraaystéme de santé a changé
'IDS en INDS sans modifier son statut de groupetm@mtérét public ni lui
donner de missions d’études.

L'article L. 1462-1 du code de la santé publiquévpit que I'INDS
facilite I'exploitation statistique du SNDS mais & réalise pas lui-méme.
L'INDS n’a pas regu la responsabilité exclusiveSNDS. Il n’est ni le dépositaire
Iégal de cette archive publique ni son principgbleixant. 1l est I'aiguillon des
exploitants du SNDS.

Le role de 'INDS dans I'organisation décrite par Rhilippe Burnel est
cependant plus délicat et plus stratégique quaieesgggere la sobre liste de ses
compétences légales.

Certes, Mme Chantal Cases s’est d’abord montrénas® : «.a loi rend
I'architecture générale beaucoup plus lisible : BREES est responsable du
pilotage du systéme, la CNAMTS de la gestion desshele données et le futur
INDS aura pour tache de faciliter les accés auxrdms et les échanges avec les
utilisateurs. Le nouveau paysage est donc assez sf&

Elle a ensuite expliqgué quelLa seule compétence qui devra étre partagée
est la connaissance générale des possibilitésteffqrar ces bases de données et
de la maniere de les mettre en ceuvre. Ainsi, 'INDXS pas pour mission de
développer des compétences particulieres en mat@curité informatique des
données, mais il devra avoir les compétences antéis pour faire remonter les

(1) Audition du 20 décembre 2016.
(2) Devenu l'article 193 de la loi n° 2016-41 du ja@vier 2016.

(3) M. Jean-Michel DubernardRapport fait au nom de la commission spéciale &ettiexaminer le projet de
loi (n° 1675) relatif & 'assurance maladhssemblée nationale, XLégislature, n° 1703, 24 juin 2004.

(4) Audition du 20 décembre 2016.
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a

observations des utilisateurs a ce sujet. En rellapmous devons maitriser
parfaitement les utilisations possibles des baseslahnées — aussi avons-nous
prévu de recruter de nouveaux statisticiens —atdecuit de transmission.

«[...] Le futur INDS sera le lien entre tous les utilisatedes données,
publics et privés. Il est important que ces demigarticipent a la réflexion sur les
besoins et la mise en ceuvre des accés. Déja, UHMS sa structure actuelle ne
compte pas seulement des producteurs de donnésantie ou des producteurs
potentiels : les usagers aussi sont représentés,utilisent les données par
l'intermédiaire de laboratoires ou de bureaux d'é#s. Cela étant, I'application
de l'article 193 de la loi emportera une transfortioa profonde »

Dans sa réponse écrite aux questions du rappol@eDREES indique que
'INDS «a vocation a assurer une fonction de secrétariawvaluer l'intérét
public des projets ; épauler les utilisateurs ddespression de leurs besoins ;
favoriser le dialogue avec les producteurs de desnéprioriser les demandes des
utilisateurs ; si nécessaire, soumettre les arlgigs au comité stratégique et
mettre en ceuvre des procédures simplifiges.

Elle exclut que I'INDS puisse réaliser lui-méme se substituer aux
institutions existantes pour réaliser des étudese@terches a partir du SNDS
puisque des champs concernés par ces données sont multiplegertise sur
ces champs est aujourd’hui répartie dans différemstitutions aux missions trés
différentes. Il serait illusoire de chercher a r@utoute cette expertise dans un
seul institut»

Loin de cantonner I'INDS dans un réle secondaire,Pstrick Corne a
pointé du doigt le probleme majeur posé par la gmence duale du SND I
est normal que le SNDS soit géré par la CNAMTSrdwanche, l'articulation
entre le SNDS qui stocke les données et 'INDS} ldsmmissions sont floues est
défaillante. Ce systéeme, trés complexe, n'est pagige a un travail rapide et
consensuel.

«La gestion du SNDS par la CNAMTS ne nous pose aou@biéme. |l
n'en va pas de méme pour l'articulation entre I'lH[2t le SNDS. Non seulement
nous ignorons la place qui sera la nétre dans lavesle gouvernance mais nous
considérons que le filtre de I'INDS risque de créee inertie. Je pense que nous
ne sommes pas les seuls a nous en inquiéter. Lesxchers, lorsqu’ils
comprendront qu'ils ne pourront plus accéder aurmiges, vont réagir aussi.?

Quels que soient les contours que les textes acttidds pratiques a venir
dessineront du réle de I'INDS et de la gouvernasheale du SNDS, la question
des moyens du futur Institut ne peut étre éludéeCMistian Babusiaux s’est
ainsi ému des moyens alloués I'INDS J’en viens a la réalité concréte. Je dois a
cet égard vous faire part de mon inquiétude. Tolbatd, la convention
constitutive de I'INDS n’a été ni créée ni stricerh définie ; il est doté d’'un

(1) Audition du 20 décembre 2016.
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budget prévisionnel en pointillés, méme si celwestitrées ambitieux puisqu’il est
guestion de le doubler. Est-ce justifié ? CertdB3 était quelque peu a I'étroit
dans son budget, mais faut-il pour autant le douldans les circonstances
actuelles, et les partenaires y sont-ils préts 2npte tenu de la convention
d’'objectifs et de gestion (COG) de la caisse naierd’assurance maladie des
travailleurs salaries (CNAMTS), cela ne semble gugaliste... Ajoutons-y le
départ progressif de la petite équipe de I''DSY

Aprés avoir souhaité que les laboratoires et imlstde la santé puissent
«étre associés a une gouvernance dont les modakgtent a définir, qu'il
s’agisse de la régulation de I'accés aux donnéedeia juste représentation des
industriels», M. Philippe Maugendre, directeur des relatigogvernementales de
SANOFI, a souligné : dous appelons également de nos vceux une mise en
adéquation des moyens humains aux taches de I'IN&® ne pourra faire
I'’économie d’équipes composées a la fois de stigunis et de personnes a méme
de traiter les nombreuses demandes, en particdierfait de I'attribution a

I'Institut de la gestion de I'accés au PMSI?

En réponse a une question posée par le rappoketiranck Von Lennep
a déclaré que la transformation de I''DS en INDSplique «d’augmenter,
probablement de plus de 50 %, le budget acs{@l

Les représentants de l'actuel IDS ont confirmédppréciations portées
par les autres intervenants et brossé les gramgless|du « format cible » qui
pourrait étre retenu pour le futur INDS. Ainsi, Mieanie Caillé, directrice
générale, a rappelé quelL4DS repose habituellement sur 6 équivalents temps
plein (ETP) mais, depuis quelques mois, les efeotit diminué en raison de
départs et de changements. C’est pourquoi, au 8&rdbre, nous ne serons plus
gue 3 ETP. Des procédures de recrutement, que esperons efficaces, sont en
cours pour reconstituer les effectifs.

«[...] Compte tenu des nouvelles missions de I'INDS,tilpesvu que
nous retournions le plus rapidement possible a B Bl début de 2017, pour
passer a 9 ETP a la fin de la méme année, et ¢Effdevrait se stabiliser autour
de 12 personnes en 2018.

«[...] Méme si I'on peut parler de continuité, nous somemephase de
création d'une nouvelle structure, avec de nougelhissions, et un certain
nombre de changements vont intervenir. Nous nassdas donc la possibilité de
voir comment les effectifs évolueront, et s'ils npettent de répondre a ces
nouvelles missions.

Mme Chantal Cases a complété ce propos en metiamarlléle les
besoins en effectifs supplémentaires et la natasetéiches que devra assumer le

(1) Audition du 17 janvier 2017.
(2) Table ronde du 24 janvier 2017.
(3) Audition du 20 décembre 2016.
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futur institut : «Je pense que cet effectif de 12 personnes, a meyee, est
raisonnable. En effet, 'INDS aura a gérer le fldes demandes et — comme I'IDS
d'ailleurs — a faciliter I'accés aux données enétitution d’'un dialogue entre les
utilisateurs, les utilisateurs et les producteues) organisant des groupes de
travail et des commissions. Cela étant, je passal'swtres missions de I'INDS,
sur lesquelles on reviendra et qui nécessiterossagdes moyens.

«Quoi qu'il en soit, nous n'allons pas réaliser, cogtement, des
extractions de données. Nous allons faciliter lesses, mettre en place des
réflexions, des analyses sur les besoins, la qualitles retours d’expérience des
utilisateurs. Tout cela ne nécessite pas forcérdermombreuses personnes, mais
une bonne organisation avec les partenaires ded3N C’est pour cette raison
gue les moyens paraissent relativement limités. flageformes d'accés aux
données seront séparées, se trouveront ailleurgjlisteront d’autres moyens.

b. L'INDS serait aussi une instance de la démocratieangtaire
développant une doctrine de I'intérét public

En assurant le secrétariat des demandes d’accasiaagelles au SNDS
et l'instruction de leur intérét public, I'institigera une instance de controle au
sens du reglement européen, presque concurrenta @NIL et, comme l'a
expliqué M. Philippe Burnel, une instance de démiersanitaire dialoguant avec
le CEREES et les organismes publics compétentses associations de patients,
en particulier, craignaient que la séparation entes experts, d’'une part, et la
démocratie sanitaire, de l'autre, n’encourage lespe@rts a privilégier les
recherches conduites par des scientifiques, dedgajualité méthodologique, au
motif que le progrés des connaissances est emsdiinalité d’intérét public.

«Les objectifs poursuivis par les patients, légisnmeais formalisés de
maniére moins experte, risquaient ainsi d’étre pié@a par la dichotomie entre
les deux structures. D’ou l'idée de réunir les wisles autres pour mettre les
experts en relation avec des interlocuteurs quil&sseront juger de l'aspect
méthodologique, mais pourront faire valoir aupre®ux la contribution a
I'intérét public d'un dossier, méme mal ficelé,letir suggérer de donner des
conseils au demandeur pour I'améliorer.

«Ma conviction personnelle est que cette notiontdiigt public, dont la
définition est par nature ouverte, va évoluer atefgpeu a peu I'objet d’'une
jurisprudence au sein de I'INDS. Nous en auronsbphdement une conception

plus large dans trois a cing ans.

M. Nicolas Revel a, lui aussi, relevé la place atde I'INDS dans la
construction progressive d’'une « doctrine » dedtiét public au regard de I'accés
aux données de santé Des divergences d’appréciation peuvent survenitreen
les opérateurs souhaitant accéder au SNIIRAM &tD'6, sur la notion d'intérét
public de leurs sujets d’étude. Nous n'avons paa eannaitre a ce jour de telles
difficultés. Dans le domaine de la santé, I'intép&blic ne se réduit pas au fait
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d’'étre une personne morale de droit public ; de bmux enjeux sanitaires ou
d'efficience médico-économique peuvent étre pqrégsdes opérateurs de toute
nature. C’est pourquoi la loi a souhaité identifiele maniére précise deux
finalités interdites, au-dela desquelles le chamsippetentiellement ouvers.

Dans le méme registre, mais sur une tonalité |égéne différente,
M. Christian Babusiaux s’est interrogé sur la poijidridique du critéere d'intérét
public et a souligné les risques juridiques qué faser les incertitudes actuelles :
« Qu'est-ce que l'intérét public ? Nous en perceviomgitivement la nature mais,
génération apreés génération, sa définition juricegueste en débat. N'y a-t-il pas
I& un potentiel nid a contentieux, alors que letd&syre devrait plutdt étre concu de
maniere fluide et efficace dans I'intérét des artagui seront habilités a accéder
aux données ? A cet égard, le ministére de la santéDS ont créé un groupe
pour réfléchir a la définition de Il'intérét publicnpotamment au moyen d’'un
questionnaire, au demeurant trés bien fait. C'dsé dlincertitude qui entoure
cette notion retenue par le législateut?

c. La participation des industriels et des syndicais professionnels aux
travaux de I'INDS est possible

La composition de 'INDS est du domaine réglemestaElle suscite
autant d'intérét que d'interrogations, que M. Cliwis Babusiaux a exprimées
avec une vigueur certaine :

«Nous ignorons quelle sera la composition exactel'ddDS ; & ma
connaissance, elle n’'est toujours pas précisée. Mnmmainistre de la santé a
indiqué que, fort de ses treize composantes, eliaitsplus large que celui de
'IDS : cette ambition est compréhensible et logabimais quel en sera le
périmétre exact ? La loi du 13 aolt 2004 relativd’assurance maladie avait
précisé les contours de ce qui est devenu ''D3C&Y. L'article 193 de la loi du
26 janvier 2016 ne fixe aucun périmetre clair.

«Il semble par exemple que I'on envisage d'y incllgs entreprises
pharmaceutiques. A titre personnel, je me suis gerors de I'élaboration de la
loi, de déconseiller cette participation : il mendgle en effet qu'introduire les
laboratoires pharmaceutiques ou leurs organisatiodsns le processus
d’'autorisation d’accés aux données est non seuleomas erreur technique, mais
aussi une faute politique.

«On nous indique que le LEEM -le syndicat des erises du
médicament — et ses adhérents ne seront pas taatemembres de I'INDS. Un
groupement d'intérét public (GIP) peut-il donc semposer de membres et de
demi-membres ? Cela ne poserait-il pas un probléstatutaire ? On
commencerait, semble-t-il, a s’en apercevoir...

(1) Audition du 17 janvier 2017.
(2) Audition du 17 janvier 2017.
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« De méme, nous ignorons si les complémentaires e s feront ou
non partie, et si elles seront représentées par leion, 'TUNOCAM, ou bien,
celle-ci nayant pas de vocation |égislative, pes fédérations la composant. En
somme, deux ans et demi aprés que le Conseil déstnes ait approuvé le projet
de loi, & la fin de I'été 2014, le périmétre deNIDS demeure incertaim.

L'article L. 1462-1 du code de la santé publiqueigstaure le GIP INDS
y associe «Etat, des organismes assurant une représentaliesmalades et des
usagers du systeme de santé, des producteurs deéelorde santé et des
utilisateurs publics et privés de données de sant&mpris des organismes de
recherche en santé.

L'association des assureurs complémentaires a AN&mble liée a
I'exécution de la convention, prévue par l'artidle1461-1, de versement au
SNDS d'un échantillon convenu de leurs donnéessdiasice maladie, a moins
gu’ils ne soient comptés parmi les utilisateurs¢side données de santé.

Selon M. Philippe Maugendre, Ikva ainsi falloir mettre en place la
convention constitutive du GIP de I'INDS — qui jou¢e réle de guichet unique
pour le traitement des demandes d’'acces — et nibesdons d’'étre associés a une
gouvernance dont les modalités restent a définili| g'agisse de la régulation de
I'accés aux données ou de la juste représentatisnintustriels» @

Précédemment, M. Patrick Corne avait expliqué glidNPS siégeait en
tant que fournisseur de données, aux cotés detl'&tale la Caisse nationale
d’'assurance maladie des travailleurs salariés (CNFSY1 au comité d’orientation
et de pilotage d'information inter-régimes (COPIIRju Systéeme national
d’information inter-régimes de I'assurance mala@@NIIRAM).

« De ce fait, nous participions a la gouvernance #lIBAM et, surtout,
nous pouvions déterminer nos acces a la base deédsnet gérer la délivrance
des habilitations qui nous est confiée par la l@. COPIIR a disparu et doit étre
remplacé par le Systéme national des données dé EINDS).

«Or, méme si nous attendons toujours les décretss ignorons quelle
place nous sera réservée au sein de la gouverndaceette nouvelle instance.
Cependant, il semble que nous serons considérémeautilisateur et que nous
n’aurons droit, & ce titre, qu'a un strapontin®

Le rapporteur appuie la demande implicite de I'UN#@8t en considérant
qu’il faut étre prudent quant aux modalités de ipgudtion des industriels et des
syndicats de professionnels aux travaux de [I'INDS particulier, au
fonctionnement du SNDS en général. Sans faire deeprd’intention, il faut se
garder de voir des décisions relevant par essemcéerercice régalien des

(1) Audition du 17 janvier 2017.
(2) Audition du 24 janvier 2017.
(3) Audition du 20 décembre 2016.
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pouvoirs de [I'Etat orientées par des considérations ne seraient pas
exclusivement guidées par la recherche de I'iniggétral.

D. SANS MODELE ECONOMIQUE, L'EXPLOITATION DU SNDS REPOSE
SUR DES FINANCEMENTS LIMITES OU INTERESSES

1. L'exploitation du SNDS est co(teuse pour la CNAMT S et son
alimentation I'est pour les autres producteurs de d onnées

Dans son rapport remis & la MECSS, la Cour des taEsgouhaitait que le
SNIIRAM fasse I'objet d’'une comptabilité et d'uméincement distincts dans le
parc informatique de la CNAMTS, afin d'équilibreors exploitation par «n
modéle économique qui permette de trouver les vesss nécessaire a son
développement @,

Selon la Cour, €n raison de sa nature de dispositif dérivé deseayss
de liguidation de Il'assurance maladie, les colts développement et de
sécurisation du SNIIRAM ont jusqu'a présent intégrent été couverts par la
CNAMTS. Toutefois, des investissements considérdbleent étre anticipés pour
sa sécurisation, le développement du nouveau SND8¢veloppement et sa
maintenance.

« Ces colts seront nécessairement élevés, en raiadig vu, des enjeux
de sécurité inhérents aux trés grandes bases deé#sna caractére personnel,
aux besoins trés lourds de mise a niveau a moyanetale la sécurité du
SNIIRAM, ou encore aux investissements matérielsietains nécessaires a la
construction des bases de données du secteur rremlica et des organismes
d’'assurance maladie complémentaire.

«A cela s'ajoutent les colts récurrents engendrés [aa mise a
disposition avec une fréquence en forte hausselolesées et 'accompagnement
des utilisateurs»

Aux dépenses du SNIIRAM s’ajoutent, pour la CNAM&SI'INSERM,
celles d’hébergement et de traitement des autnese® de données du SNDS.
Leurs producteurs doivent aussi s'acquitter deis frés a I'anonymisation et au
versement périodique de leurs données.

Le rapport de M. Pierre-Louis Bras estimait a 10ioms d'euros le
montant des travaux d’urbanisation du systeme amétion qui supporte la base
de données. Il n'a pu estimer les colts d’exploitatiu systéme ni répartir ceux-
ci entre les opérateufd. Faute de pouvoir quantifier le modéle économidee
cette exploitation, il recommandait de privilégiere tarification des études et des

(1) Cour des comptesp. cit.,pages 110 a 116.
(® M. Pierre-Louis Braspp. cit.,page 72
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recherches permettant d’assurer une évolution des moyens coésa la base
en fonction des demande&’.

Le modéle économique du SNDS a donné lieu a unngehde vues au
cours de la table ronde des acteurs de I'assuraatadie organisée le 17 janvier
2017. Le dialogue entre le rapporteur et M. Nicétasel a permis d’apporter des
éclairages substantiels.

M. Nicolas Revel. Jusqu’a présent, il n’était pas nécessaire d'afficte
colt du SNIIRAM. Mais, deés lors que nous nous exmagdans une réflexion sur
I'opportunité de faire payer les acteurs qui soubeont accéder au SNIIRAM — la
question n’est pas tranchée a ce stade —, nousaraupas de grande difficulté a
établir ce colt, qui pourra servir de fondementapplication d’'une éventuelle
redevance. Celle-ci n'aurait d'ailleurs pas vocatia couvrir la totalité des
charges, puisque la CNAMTS utilise elle-méme bagutSNIIRAM»

M. le président Pierre Morange, rapporteuAirsi que je l'ai indiqué au
cours d'auditions précédentes, le modele éconontgitegarantir I'efficience du
systeme, et je suis résolument partisan de la pémed’'une taxe. D’apres les
chiffres que nous a communiqués son directeur l@rstpus I'avons auditionné,
le CASD, qui met notamment a disposition les daagePMSI, demande une
contribution moyenne de 800 euros par utilisateupa an, pour un codt réel de
1 200 euros, qui comprend notamment les dépenssicdeté informatique»

M. Nicolas Revel. Nous aurons a réfléchir a la couverture probablemen
partielle — de méme que dans I'exemple que vouszvde citer — des codts que
nous supportons, certains étant liés a 'augmeatatile I'effort de sécurisation
nécessaire du fait de I'ouverture accrue du systeme

« Cette ouverture accrue implique aussi un effortcd@mpagnement des
futurs utilisateurs de la part de la CNAMTS, cas tonnées du SNIIRAM, dont la
base est le remboursement des soins, ne se lissnap premier coup d'ceil :
chaque fois qu'un nouvel accés au SNIIRAM, perntaen provisoire, est
autorisé, la CNAMTS forme I'acteur concerné a stilisation.

«Cet accompagnement va d'ailleurs parfois au-dela lde simple
formation. La question d'un investissement de np#ne dans les ressources et les
compétences humaines pour accompagner les futilisaigurs va se poser. Cet
investissement aura un codt. La question de sasainment nous le finangons
pourra étre intégrée a la réflexion sur le modaterdomique»

Le directeur général de la CNAMTS a ajouté queeeellsouhaitait que la
réflexion sur le modele économique aboutisse daasdirant de 'année 2017.

Sollicité a son tour, M. Alain Pelc a présenté sssorement le point de
vue de la Caisse centrale de la Mutualité socigteale et quelques réflexions

(*) M. Pierre-Louis Braspp. cit, page 72
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personnelles : €oncernant le modéele économique, il nous a sermbpdritant
d'éviter les redondances, tout au moins pour I'aimation de la base de données.
C’est pourquoi la MSA a profité de la mise en place SNIIRAM pour revoir
complétement ses flux de production de donnéeasadére a n'avoir qu’un seul
flux.

« S'agissant du modéle économique général, la queste 'acces aux
données est trés importante. En tant que staistigt a titre personnel — mes
propos n'engagent pas la MSA —, je suis un ferdéfénseur de la gratuité de
'acces aux données, dés lors que sont respectdsi I[du 7 juin 1951 sur
I'obligation, la coordination et le secret en matéde statistiques et la loi du
6 janvier 1978 relative a l'informatique, aux fielhs et aux libertés. Cela
n'empécherait pas de prévoir une contribution gptaduction de données, sous
certaines conditions, lorsque les demandes vortted@-de I'usage courang:

Aux colts de la collecte, de I'hébergement et daike a disposition des
données s’ajoutent aussi, pour les finances pusigies colts d’instruction des
demandes d’acces et de contrble des traitementésymipportés par la CNIL et
'INDS, ainsi que lindemnisation des membres duREES qui examinent
I'intérét scientifique des demandes.

M. Franck Von Lennep est convenu que ces coltsadmrétre pris en
compte dans la construction du modéle économiqueSHDS : «Tout cela
suppose des moyens pour le CEREES comme pour 'IN®S I'avons toujours
dit depuis que nous avons commencé a préparexte.tEn d'autres termes, le
comité d’expertise doit étre suffisamment étofféest experts un tant soit peu
rémunérés pour un travail gu'ils font généralement dehors de leur activité
professionnelle, trés souvent le week-end, et dudgieconsacrent plusieurs
heures dés lors que le dossier est un peu complggus compter les réunions au
cours desquelles ils en discutent ensemble.

« |l faut donc une vingtaine d’'experts indemniséos- discussions a ce
sujet avec le ministere de la recherche sont embaoie — et un INDS doté d'un
budget suffisant pour recruter des équipes d’expeet bon niveau ; la présidente
et la directrice de I'IDS, que vous allez auditienapres nous, y ceuvrent. Nous y
travaillons naturellement avec elles et nous somenetsain d’évaluer les moyens
dont 'INDS aura besoin, compte tenu du flux préleés de dossiers, pour
respecter les délais auxquels nous nous engageéhis.

2. Les recettes d'exploitation seront limitées fau te d'édition et de
distribution sur abonnement de résultats comparable S aux
publications de 'INSEE

La Cour des comptes reconnait que la loi ouvre gegossibilités a la
CNAMTS de tirer du SNDS des recettes d’exploitatierie choix du législateur

(1) Audition du 20 décembre 2016.
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d’inscrire le SNDS dans une politique plus largew/erture et de gratuité de
'acces aux données restreide factoces possibilités, sans les interdire pour
autant »®

a. Le statut juridique du SNDS fera échapper celui-aux régles de
communication des informations publiques

i. Le cadre légal de dpen datane s'applique qu'aux informations
publiques

La loi n°2015-1779 du 28 décembre 2015 relativia @ratuité et aux
modalités de la réutilisation des informations @gcteur public modifie la loi
n°® 78-753 du 17 juillet 1978 portant diverses meswut'amélioration des relations
entre I'administration et le public et diversespdisitions d’ordre administratif,
social et fiscal. Selon la Cour des comptes, eltpére un changement de
paradigme : la réutilisation des informations pufles est désormais libre et
gratuite, sauf exceptions encadrées par un dotilde. f

« Ne peuvent mettre en place des redevances qualteisiatrations au
sens de la loi du 17 juillet 1978 relative a ladité d'accés des documents
administratifs et a la réutilisation des informat® publiques (“loi CADA”)
tenues de couvrir par des recettes propres une @abstantielle des codts liés a
I'accomplissement de leurs missions de servicei@ubl

« De plus, le produit total du montant de cette reshee ne peut dépasser
le montant total des co(ts liés a la collecte, apioduction, a la mise a
disposition ou a la diffusion des informations pgbés.

«Un décret en Conseil dEtat fixera la liste des égmiries
d’administrations autorisées a établir des redewemdVais, il apparait d’'ores et
déja que la CNAMTS pour la gestion technique dulFSANM et du SNDS ni la
DREES n'y seront pas autorisées?

La Cour constate cependant que la loi du 28 déa=2mit5 ne s’'applique
gu’'aux informations publiques au sens de la loi @Adont les dispositions ont
été reprises dans le code des relations entre Bécpet I'administration par
l'ordonnance n°2015-1341 du 23 octobre 2015 r@atiaux dispositions
Iégislatives du code des relations entre le puélid’administration, entrée en
vigueur le f'janvier 2016.

L'article L. 300-2 de ce code définit comme docutmadministratif les
documents produits ou regus par des personnes gnodahs le cadre de leur
mission de service public. Ces documents sont camgués de droit a toute
personne ou sont publiés, et les informations guant extraites deviennent, par
l'article L. 321-1 du méme code, des informationblmues.

(1) Cour des comptesp. cit,page 111.
(2) Cour des comptesp. cit,page 112.
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Ces dispositions doivent étre composées avec ahil¢isre IIl du livre F
du code du patrimoine sur le dép6t légal et dwellirdu méme code sur les
archives, en particulier les articles L. 212-3 et213-2, que ni le code des
relations entre le public et 'administration nirkgpport de la Cour des comptes ne
mentionnent.

Le code de la santé publique, modifié par la loi26janvier 2016, n'est
guére précis quant au régime juridique des dondéeSNDS. Le statut de ce
systeme national doit étre considéré de quatredim vue : celui de I'origine de
production des données, celui de la nature desniafioons qu’elles révelent,
publiques ou privées, voire couvertes par un secedii de la personnalité morale
de leur hébergeur et celui des traitements quseibesse depuis leur collecte.

ii. Certaines données du SNDS sont produites par desnmes privées

Les données du SNIIRAM et du PMSI produites par pgessonnes
morales de droit public, en particulier les étagiments publics de santé,
releveraient du domaine public, de méme que lesné@ obtenues des
groupements d’intérét public gérant une MDPH desaliu CépiDc.

En revanche, le statut des données du SNIIRAM pieslupar des
professionnels de santé exercant dans le sectbarall en ville ou en
établissement, et celui des données obtenues deksge¢ments de santé privés
peuvent étre rapprochés de celui des données mwoivedes assureurs
complémentaires. Il n'est pas exclu qu'elles doivétne considérées comme des
archives privées soumises a une obligation légaldéhot par 'article L. 1461-1
du code de la santé publique.

Collectées par la CNAMTS, établissement public mc@re administratif
disposant d’une personnalité morale distincte Heat, les données du SNDS ne
seront pas exclusivement hébergées et communigaéedle. L'article L. 1461-7
renvoie & un décret en Conseil d’Etat, pris apsds de la CNIL, le soin de
désigner les organismes chargés de gérer la midispasition effective des
données du systéme national des données de sdagedeinnées permettant une
identification directe des personnes. Ce décrett doéterminer leurs
responsabilités respectives.

Or l'article R. 1461-3 codifié par le décret n° 81871 du 26 décembre
2016 — qui entrera en vigueur I8 dvril 2017 — ne précise pas ces responsabilités.
Il attribue la gestion du SNDS et des clés de rdifieation a la CNAMTS mais
son paragraphe Il autorise legrganismes gérant les composarsedu SNDS a
continuer de les mettre a disposition.

En septembre 2013, M. Pierre-Louis Bras relevgi d@’'une confusion
s’était installée entre la gestion du SNIIRAM paidNAMTS et la propriété de la
base de donnéé&s Il préconisait de définir 'ensemble de la basexme un bien

(1) M. Pierre-Louis Braspp. cit.,page 48
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public, placé sous l'autorité du ministre chargélalsanté et sous le contréle du
Parlement.

La confusion relative aux droits de propriété dullBAM atteint le
SNDS. Non seulement la CNAMTS n’est que I'opératégal du SNDS et non
son propriétaire, mais 'INSERM dispose, par le agaaphe Il de [article
R. 1461-3, d'un droit conventionnel d’extraction @& «mise a disposition
effective» de certaines données en sus de celles du Cépillgroduit.

Le référentiel de sécurité en cours de rédactianrpid en outre confier
I'hébergement de données a des tiers en vue dedeununication a distance, par
un réseau Ou Un acces seécurise.

iii. Les données collectées contiennent quelques infamnsadéclarées
publiques par la loi

Méme si les données du SNDS étaient reconnues codesierchives
publiques ou privées mais d'intérét public au singroit européen, il ne s'agirait
pas nécessairement d'informations publiques.

L'article L. 1461-2 du code de la santé publiquegnalifie d'informations
publiques, par référence au code des relationg émfpublic et I'administration,
que les données relatives a l'activité des prodessils de santé publiées par les
organismes gestionnaires des régimes obligatodmse d’assurance maladie.

iv. La plupart des données individuelles du SNDS sonwertes par le
secret médical mais un procédé d’'anonymisation paugxtraire des
informations publiques

La Cour des comptes établit une distinction eng® dbnnées agrégées et
les données individuelles, a la lecture des agtitlel461-2 et L. 1461-3 du code
de la santé publique. Elle admet que les secondesgmt étre modifiées de telle
sorte que l'identification directe ou indirecte ldgpersonne concernée par chaque
enregistrement soit impossible. Seules celles qraisnt encore réidentifiantes
conserveraient un caractére personnel qui les mcties informations publiques.

La Cour suggére cependant que cette distinctiost pas celle retenue par
le droit européen, qui substitue a I'anonymat damées — déclaré a I'issue d’'un
traitement homologué — une simple présomption -es&p a la démonstration
d'une preuve contraire — que des données ne pedgeriicun risque de
réidentification.

Passer d’'une déclaration ou d’'une reconnaissan@am@ctere anonyme,
donc public, d'une information a une présomptiagiiise le régime juridique de
I'open dataEn effet, le traitement et la publication de damaée suffisent plus a
garantir le caractére public de l'information qui est extraite. Un retrait de
publication peut étre exigé ou une interdictionxgleitation voire de citation
instaurée dés que la preuve d’'une réidentificatistrapportée.
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Cette simple présomption est particulierement Fealgirsque les données
communiquées le sont par exception au secret médicisque, comme le
rappelle la Cour des comptes, les données indiludu SNDS sont de nature
a porter atteinte a la vie privée ou au secret roélji ce qui justifie des
procédures d’'acces particulierement contraignanggsleur communication ne
constitue donc pas un droi.

La levée du secret qui les couvre, méme si ellepessible et d’'usage
courant, obéit a des procédures particulieres divées qui suffisent a exclure
que la communication des données protégées soifraih au sens de l'article
L. 321-2 du code des relations entre le publieg@ldministrations.

Parmi les données du SNDS, celles qui ont conservécaractere
personnel et celles qui sont couvertes par un tspavéggé par loi ne sont pas des
informations publiques et leur communication peanaétre payante.

b. Le code de la santé publique distingue trois catég® de données,
ayant chacune leur régime juridique et tarifaire dmmmunication

Les articles L. 1461-2, L.1461-5 et R. 1461-5 chde de la santé
publigue rendent certains acces au SNDS gratuitependamment de la
distinction posée par les 1° et 2° du paragrapleliarticle L. 1461-3 entre acces
permanents et accés occasionnels. L'accés permatemlique pas un acces
gratuit ; de méme, des acces occasionnels pourérengratuits ou payants.

C’est d’abord la nature des données — en partrc@getraitements opérés
pour que les personnes concernées ne soient gosfiables — qui emporte leur
régime juridique et tarifaire de communication. &&tut du demandeur entre
ensuite et secondairement en ligne de compte.

i. La consultation est gratuite pour toutes les dosmnagrégées ou
anonymes

Les articles L. 1461-2 et R. 1461-5 du code deattéspublique rendent
gratuite la mise a disposition et la réutilisatd®s données pseudonymes agrégées
et des données rendues anonymes du SNDS, en ptégigala réutilisation de
ces données ne peut avoir ni pour objet ni powst effidentifier les personnes
concernées. Cette précision parait étre contradichwec leur caractére anonyme
allégué et renforcer linterprétation selon lageeltet anonymat n’est que
présomptif ; elle vise cependant a interdire legsements et appariements avec
d’autres données personnelles non issues du SN guettraient, sous réserve
de traitements suffisamment « puissants », de remnaéri’identité des personnes.

La Cour des comptes souligne quekn«I'état, la notion de donnée ne
“présentant aucun risque de réidentification” a poconséquence que, compte
tenu des travaux de la DREES et de la doctrineadeNIL, ni I'accés a I'EGB, ni
'acces au DCIR, ne seront concernés par cetteadision.
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«Seraient par contre concernées l'ensemble des dsnreEgrégées
présentes dans lemtamartspour certains desquels la CNAMTS s’est par aileur
d'ores et déja engagée dans une politique de midisgosition du grand public.
Toutefois, le périmetre exact de ces données maititd’étre précisé, car
certaines extractions des bases individuelles @oent probablement rentrer
dans ce champ, en fonction des variables choisits

Le régime de mise a disposition gratuite conceinégalement, selon
l'article L. 1461-2 du code de la santé publiquies«données relatives a I'activité
des professionnels de santé publiées par les osg@s gestionnaires des régimes
obligatoires de base d’assurance maladie, en appiba de I'article L. 162-1-11
du code de la sécurité sociale.

ii. Les consultations de données semi-agrégées sonlitgsapour les
personnes qui répondent a une demande des autetitpsur les
services publics administratifs

Serait également gratuit, en application de I'etlc. 1461-5, I'acces aux
données de santé autres que celles mentionnéeartild’ L. 1461-2 pour :
«1° Les recherches, les études ou les évaluatiomsandées par I'autorité
publique ; 2° Les recherches réalisées exclusivemewr les besoins de services
publics administratifs»

Selon la Cour des comptes, le premier cas con@trdes études en vie
réelle des médicaments ou produits de santé, éigpar les laboratoires
pharmaceutiques a la demande de la HAS ou de 'ANMSMs acces seraient
gratuits, que les consultants soient de droit pudali privé.

La distinction est aisée a opérer dans les dematideses occasionnelles
puisque la preuve d'une requéte de l'autorité muidia I'origine de la demande
peut étre apportée. Mais elle est plus délicate fEsipersonnes disposant d’un
acces permanent a la base de données, soit pat,dgmt par souscription d’'un
accord-cadre pour I'accés aux données les pludlesue

Chaque traitement devrait alors étre déclaré pmeéfateur et recensé par
le systéme comme répondant a une demande degéaitmriétant a l'initiative de
I'opérateur. Ce procédé tempérerait la simpliciténdlispositif visant a mettre les
bases a la disposition des mémes opérateurs dedvei contre redevance.

Le second cas de gratuité, pour les besoins efgldsi services publics
administratifs, recoupe en partie le premier gbantie aussi la liste des opérateurs
disposant d'un accés permanent a la base par déargihombre d’entre eux sont
des établissements ou services a caractére sigjeatiét technologique et non a
caractére administratif. Les unions régionales méepsionnels de santé sont des
organismes professionnels régis par le décret H0-885 du 2 juin 2010 mais pas
des services publics administratifs.

(1) Cour des comptesp. cit, page 111.
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M. Dominigue Martin a évoqué un changement légfsigtii rendrait
payante pour les opérateurs publics la consultalipBNDS afin d’en dresser une
comptabilité analytique qui permette d'anticiperdetcouvrir les investissements
requis, comme le souhaite la Cour des compte&n «e qui concerne les
opérateurs publics,[...], nous avons accés aux informations de maniere
totalement gratuite. Certes, nous mobilisons deyem® et des emplois pour
conduire les requétes, ce qui représente un colt pétablissement et pour la
collectivité. Mais l'agence ne rémunéere pas la CN/Mpour accéder aux
données.

«Peut-on imaginer que, demain, des opérateurs psibiemme nous
doivent le faire ? L'opération serait neutre si apus allouait les subventions
correspondantes ; mais, dans ce cas, on tournezaitrond du point de vue
macroéconomique, que ces subventions viennenEti bu qu’elles émanent de
redevances, ce qui nous maintiendrait dans I'emniement de la sécurité sociale
et reviendrait a faire circuler de I'argent : cetee parait guére sensg?

L'argument d'une «circulation » inutile des desiepublics entre
personnes publiques peut effectivement étre enteociume facteur de complexité
administrative, méme si I'exercice de « vérité deéts » n'est pas dépourvu de
tout intérét.

iii. L'accés des consultants privés aux données indilieki des patients
pourrait leur étre facturé mais les regles deitations restent a définir

La troisieme et derniére catégorie correspond aumées individualisées
du SNDS, qu’elles soient ou non chainées pour upgmol’ensemble des actes
dispensés au patient ou acquittés par I'assurke quiuvre.

L'acceés a ces données serait en tout état de ognatait pour les
personnes publiques visées par I'article L. 14@&ll+ode de la santé publique. Il
pourrait étre payant pour les autres.

Tout en soulignant l'incertitude créée par le silee la loi, M. Philippe
Burnel a évoqué cette seconde possibilitd.aoi ne dit pas que I'accés aux
données sera payant mais ne dit pas non plus sgrd gratuit : la question n’est
pas tranchée. Dans I'état actuel de la réflexiomais je vous renvoie une fois
encore a mon collégue Franck Von Lennep sur cetpoiliacces serait gratuit
pour les acteurs publics, pour éviter des compiicat inutiles puisque les faire
payer reviendrait a ce qu’ils se paient eux-méme®;revanche, il ne me
paraitrait pas illégitime que les acteurs privésngduent aux colts marginaux
de l'ouverture» @

La Cour des comptes estimait toutefois que lesilpiitss de tarification
étaient doublement restreintes d’une part parce qu'elles ne peuvent intervenir

(1) Audition du 31 janvier 2017.
(2) Audition du 13 décembre 2016.
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gue dans un nombre limité de cas, et d'autre parce que le montant de la
redevance qui pourrait étre instaurée est encadfé

Elle ajoutait que €lans un contexte marqué par une volonté constage d
pouvoirs publics d’encourager la mise a dispositatria réutilisation gratuite des
données, les possibilités de mettre en place uioeisation des données du SNDS
doivent tenir compte d'un principe général de nonrighissement des
administrations et des établissements publics bpitdrait le produit total des
tarifications a la couverture des colts. C'est ad q été introduit pour les
données du secteur des transports nécessairesfartiiation du voyageur, par la
loi pour la croissance, I'activité et I'égalité dehances économiques du 6 aodt
2015.»

L'étude d'impact du projet de loi de modernisati® notre systeme de
santé était réservée sur la facturation des catmuis du SNDS. Elle excluait de
faire contribuer financierement les utilisateursRNDS par une taxe, qui aurait
été assise a la fois sur le nombre d’études basedacces au SNDS acquises par
I'entreprise taxée et sur le chiffre d'affairesadgle-ci : «Cette option n’a pas été
retenue car la technique de la redevance, payée lparseuls organismes
utilisateurs des données, quelle que soit leuramatité était applicable, plus
juste et plus souple>®

Elle écartait aussi une redevance portant surit@ge économique induit
par I'accés au SNDS pour les utilisateurs de saséks, lesquels peuvent tirer un
parti considérable de leur exploitation, notammamttermes d’augmentation du
potentiel commercial des médicaments dont lesseff@titaires bénéfiques auront
été étayés par les études effectuées sur une badentiées publique riche et
fiable : «Cette option n'a pas été retenue car elle compbrtai élément de
fragilité juridique a travers la rupture du prinogpd’égalité qu’elle impliquait,
bien que cette rupture puisse étre, dans certaiss @ompatible avec le droit. Elle
supposait aussi qu'on sache mesurer I'avantage @odigue en question, ce qui
risquait de donner lieu a des difficultés et destentieux»

Si I'on peut adhérer a la recommandation formulée la Cour des
comptes, qui appelle & inventer un dispositif firian «articulant gratuité d’'une
offre de base et tarification adaptée des servamxifiques apportés de maniere
a contribuer au financement des dépenses de dépariognt, de sécurisation, de
mise & disposition des données et d’'accompagnemnt@nte rapporteur note que
les contours d’'un tel dispositif ne sont guére Exet que les exemples étrangers
cités a I'appui de la recommandation de la Couveltdi étre considérés selon les
régimes de droits d’auteurs et d’édition en ligppl@ables.

(1) Cour des comptesp. cit, page 112.
(2) Voir http://www.assemblee-nationale.fr/14/projets/pl2202asp
(3) Cour des comptesp. cit, page 116.
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c¢. L’équilibre économique du SNDS reste a trouver

La Cour des comptes explique de facon détaillés dan rapport que la
soutenabilité financiére du SNDS n’est pas garaotimpte tenu de la multiplicité
des facteurs a prendre en comptd_eqanodele économique du SNDS a construire
doit ainsi chercher a couvrir les colts associés #nise a disposition sécurisée
des données et aux contraintes spécifiques du SidDtEn proposant un systeme
qui répond en termes de qualité et d’efficacité ati@ntes des utilisateurs.

«Une offre de base, de qualité, doit certes étreessible gratuitement,
pour ne pas décourager les utilisations du SNDSisMzet objectif devrait
s’accompagner d’une réflexion plus large qui petnaét dans le cadre du champ
autorisé de tarification, de faire financer le Syste et son développement, par les
acteurs qui en bénéficient et pourraient, a teraretirer profit.

«Ainsi, au-dela de la question cruciale de la cotwer des
investissements de sécurisation et de développeine8BNDS, des modalités de
financements complémentaires sont a articuler nd’gpart, une tarification des
travaux de mise a disposition des données couMeams codts spécifiques et
d’'autre part, le financement de I'accompagnemestuidisateurs.

« Faire financer les travaux de mise a dispositiors dionnées par les
utilisateurs (réalisation d'extraction spécifiquamnstruction de requétes presse-
boutons...) pourrait reposer sur des facturationddiguement différenciées en
fonction de la nature du demandeur, de la demaradendlée (quantité de
données, type de données, fréquence de mise &itimppou de I'usage fait des
données. Ces financements viendraient alimentebdégets des organismes en
charge de la mise a disposition des donnéés.

Les représentants de la DREES ont également séulaifficulté de
I'exercice, qui fait d’'ores et déja I'objet de flons approfondies de la part des
administrations concernées. M. Franck Von Lenneppa, exemple, mis en
évidence le lien étroit entre le modele économigusnstruire et les besoins des
utilisateurs : «a convention d'objectifs et de gestion (COG) attuele la
CNAMTS comprend pour la premiere fois un chapitvasacré aux données de
santé, avec des moyens spécifiques. La prochair® @®sera discutée qu’en
2017, mais la question des moyens dédiés a laogedés données de santé est
d'ores et déja soulevée.

« |l faudra traiter la question des outils technolqges et de la sécurité
—le SNDS devra de toute fagcon répondre aux best@nsecurité établis par le
référentiel — mais aussi celle de I'accompagnendestutilisateurs et des services
qui leur seront proposés.

«Vous évoquiez la question du modéle économique-iFawt financer
sur les fonds alloués a I'ATIH et a la CNAMTS, @uyons-nous prévoir un

(1) Cour des comptesp. cit, page 114.
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financement complémentaire par les utilisateurs’@8sCl'un des chantiers en
cours.

«Nous avons demandé au secrétariat général pourddemmisation de
l'action publiqgue (SGMAP) de mener une missionleUBNDS. Elle vise d’abord
a mieux appréhender les besoins des utilisateursuetout les utilisations
actuelles des données, que nous ne connaissothenfimat pas si bien que cela,
surtout si I'on prend en considération que ces d@mdu SNDS doivent étre
comprises au sein d’'un environnement — logicielsterrogation, utilisation avec
d’autres données issues d'autres sources...

«Nous devons nous assurer qu'il n'y aura pas deutgpte service lors
de I'ouverture du SNDS. D’autre part, cette misgilmit proposer des pistes pour
un modele économique. La DREES avait commencdéehigfa ce sujet, avec
'ensemble de nos partenaires, notamment privédolLprévoit une gratuité des
données pour les acteurs qui répondent a un betmiservice public ; elle laisse

dés lors ouverte la possibilité d’'une contributid@mandée aux autres acteurs.

«La mission du SGMAP est en cours : nous ne pouslons pas vous
répondre précisément sur ce sujef’

Mme Myléne Girard a apporté quelques précisionsi@Brues sur le
calendrier du processus :La premiére étape, c'est-a-dire I'établissement du
panorama des utilisateurs, est terminée. La dewxiétape, celle du recensement
des colts, commence. Nous espérons disposer dranegpe vision globale au
mois de février, afin de pouvoir prendre des déaisien toute connaissance de
cause aux mois de février ou de mars.

Il est & souhaiter que des lignes directrices sauffiment précises puissent
étre définies en temps utile pour la mise en serdic SNDS. En tout état de
cause, cette démarche souligne la nécessité deeretiplace, a la CNAMTS, a
'INDS et a la CNIL, une comptabilité analytiqueiqermettra de connaitre les
colts afin d’équilibrer les recettes et les dépessms dégager de profits.

d. La vente sur abonnement d’agrégats statistiques omntés pourrait
étre plus rentable que la mise a disposition déése contre redevance

Selon l'article R. 1461-5 du code de la santé puiglj sont constitués a
partir du systéme national des données de santé :

«1° Des jeux de données anonymes mis a dispositiqguublic dans les
conditions prévues au premier alinéa de I'articlel461-2 ;

«2° Des jeux de données agrégées et semi-agrégépscach différents
types de recherches, d’études ou d'évaluation. d@mmées semi-agrégées sont

(1) Audition du 20 décembre 2016.
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individualisées pour les professionnels ou les l&sdments de santé et agrégées
pour les bénéficiaires des soins

«3° Des échantillons généralistes représentatifs ldmsemble des
bénéficiaires de l'assurance maladie, comprenanit tou partie des données
relatives aux personnes les constituant

Les premiers jeux, correspondant a@atamartsseraient empen datales
seconds et 'EGB seraient gratuits pour les best@ssautorités et des personnes
répondant aux demandes des pouvoirs publics.

Les jeux semi-agrégés, livrés gratuitement aux deewars de droit
public, pourraient étre servis sur facturation ant&ressés de droit privé.

La séparation entre jeux gratuits de données ienrants exigeant un
acces du demandeur aux données individuelles eée a opérer dans les
demandes occasionnelles dans lesquelles les algast de traitement envisagés
sont décrits. Cette séparation est beaucoup pllisat# a tracer dans les
traitements opérés par les personnes disposantadtés permanent au SNDS ou
par ceux qui sont autorisés a y opérer des traittsndont la méthodologie
générale est connue sans que les algorithmes datg® soient précisément
définis. C'est pour ces derniers qu'un enjeu fin@ngourrait motiver la
facturation d’'une redevance ou d’'un abonnement.

Pour M. Christophe Roussel, membre du groupe Affapubliques du
SNITEM et directeur du développement chez 3M Frambé&partement des
systemes d'information de santé/marchés de la ;sarité construction idéale
serait celle qui répondrait a tous les besoins idésistriels : utiliser des données,
soit a la demande des autorités, soit pour deseStuttcidées par les entreprises
elles-mémes, soit pour nourrir le développemenusiriel. Mais les données
utilisées pour différents buts ne sont pas les méme

«Ainsi, les données agrégées présentées en operofiegat un intérét
majeur : souvent, ces données appauvries suffaemiement a répondre aux
guestions des industriels, notamment dans le sediewlispositif médical. Leur
usage résout en outre bien des problemes de s&énfitrmatique, notamment le
risque de réidentification, tout en évitant, poes lindustriels, toute solution de
continuité dans I'accés aux données.

«Un systeme idéal proposerait donc des informatiwas fines quand
c’est indispensable, mais donnerait aussi I'acc&fea jeux de données agrégées
qui permettent & I'industriel de travailler sansaandre une faille de sécurité.!

M. Dominigue Blum considére, pour sa part, quejéesx agrégés par la
puissance publique pourraient ne pas répondre aukafis d’'évaluation des
pratiques médicales en démocratie sanitaire pares qi «out le monde

(1) Table ronde du 24 janvier 2017.
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s’accorde sur le fait gu'il est possible de produjour I'open data des données
agrégées, qui fourniront, par exemple, la distribntdes diagnostics au sein de
groupes,[...] lorsqu’on les propose aux journalistes, ils pouss#s hauts cris,
car ils estiment que l'information ne leur parvienqte déja filtrée et qu'on leur
cache des choses. Le véritable enjeu, ce sontkestde données qui conservent
la granularité individuelle» @

Compte tenu de la fragilité juridique de I'anonyrdas données, certains
agrégats de catégorie 2° et tous les semi-agrggaidentifient un professionnel
de santé pourraient étre produits par la CNAMTSson opérateur et livrés
gratuitement aux demandeurs en application de idlartL. 1461-2. Cet
intermédiaire protégerait I'utilisateur des agrégales risques de poursuites
judiciaires, implicitement évoqués par le rappagtld commission open data a
propos des informations publiées sur les professisnde santé« Si les données
nominatives relatives aux professionnels de satugt ipas la méme sensibilité
que celles des patients, il n’en demeure pas nupifisexiste des limites précises
a leur publication :

«— La protection de la vie privée ;

«—Le respect de l'article 13 de la loi du 17 juill&978 qui précise les
conditions de rédutilisation de données personnelidstenues par une
administration : “soit lorsque la personne intéréssy a consenti, soit si l'autorité
détentrice est en mesure de les rendre anonymes,défiaut d’anonymisation si
une disposition législative ou réglementaire lempet” ;

«— Le secret en matiere commerciale et industri@he 6 1l de la loi du
17 juillet 1978), qui, selon la jurisprudence de GADA, protege l'activité
libérale des professionnels de santé.

« |l ressort assez clairement des échanges au sela demmission que
les données relatives aux honoraires (avec la qurestu choix de l'indicateur), a
la nature et au volume de l'activité, aux pratiquesprescription et de fagon plus
générale a la qualité de la pratique constituens lehamps prioritaires de
publication des données®

«[...] S'agissant de données relatives a la qualité dediques, il est
nécessaire de permettre I'émergence consensueétidichteurs porteurs de sens
tant pour les professionnels que pour les patieRtsur ce faire, un lieu de
concertation (par exemple au sein d’'un groupe dedil ad hocpuis de l'instance
d’expression des acteurs décrite [plus haut]) dévéare mis en place.

«Il est naturellement nécessaire que l'assuranceadial adresse aux
professionnels de santé leurs données individuaitest publication afin de leur
permettre de rectifier d’éventuelles erreuss.

(1) Audition du 13 décembre 2016.
(2) Commission open data en samg, cit.,page 54.
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«[...] Les données relatives a l'activité et a la qualités pratiques
individuelles des professionnels de santé salaci@sstituent en revanche une
zone largement inconnue des statistiqués.

En ne donnant pas directement acces aux donnéasduedles et en
réalisant & la demande des agrégats, I'opérateBNIMS éviterait aux consultants
les procédures d’habilitation d’agents et de sosimis des habilités au secret
professionnel imposé par la loi.

M. Philippe Burnel avait d'ailleurs évoqué le pagsal’un secret médical
a un secret professionnel de statisticien exigélgaature des bases de données
de santé : &n 2009, la loi portant réforme de I'hépital et aive aux patients, a
la santé et aux territoires (HPST) prévoit que &gences régionales de santé
(ARS) gu'elle créait pourraient avoir accés aux dées SNIIRAM “dans des
conditions garantissant I'anonymat des personnest, sous l'autorité d'un
médecin. Cette derniére mention, assez traditidenebkt fondée sur l'idée que
seuls les médecins peuvent accéder a des donndezales.

«Il s’agit, a mon sens, d'une interprétation un pabusive du secret
médical : le médecin a accés aux données médidalenalade non parce qu'il
est médecin, mais parce qu'il le soigne. Or cexigance pose probléeme, car le
SNIIRAM est d'une telle complexité qu'il est néaesd’étre statisticien pour en
comprendre les données — pour bien faire, il faahaétre a la fois médecin et
statisticien.» @

En économisant aux consultants les colts admitifstcéacces aux bases,
'opérateur du SNDS leur économise aussi en p@tiecolts de formation aux
structures de ces bases, indispensables pouragtables d’'imaginer des agrégats
pertinents et de les soumettre a I'appréciatioboperateur.

Mme Chantal Cases a justement expliqué que la is@mtatistique des
bases de données de santé supposait un long apgaget: Jusqu'a il y a peu,
les compétences étaient rares, et elles étaieatitd@s sur ces données. Je peux
citer la caisse nationale d’assurance maladie dasgdilleurs salariés (CNAMTS),
qui a beaucoup développé I'exploitation des donnéBMRDES ; certaines
équipes de I'Institut national de la santé et dadaherche médicale (INSERM)
— celle qui a lancé la cohorte Constances posseaédetnés bonne connaissance de
ces sujets.

« Je pense que I'ouverture de ces bases permettes aampétences de se
disséminer et de se renforcer au fil des annéescéstain nombre d’équipes de
'INSERM ou de centres hospitaliers universitairf€8HU) ont commencé a
travailler sur ces données, ainsi qu'il ressort ddsmandes actuellement
adressées a I'IDS.

(1) Commission open data en samg, cit.,page 55.
(2) Audition du 13 décembre 2016.
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«Mais il faut un certain nombre de mois et d’annpear développer de
réelles compétences permettant de travailler ssrdmnnées. Par exemple, on a
attendu dix bonnes années pour savoir exploitéemnt le PMSI. Et c’était un
apprentissage nécessaire'?

L’exemple de I'INSEE prouve qu’'un établissement lpupeut s'imposer
comme une référence scientifique et statistiques das domaines de recherches
aussi vastes que ceux touchant a I'’économie, elisagt pour des tiers des
agrégats statistiques qui les dispensent de demamdeacces aux données
individuelles protégées par un secret légal et m@meeproduire les méthodes
d’'agrégation et de traitement appliquées par I'lESBur les vérifier.

Ce n'est pas, pour le moment, le modéele retenu pPoNDS. Le
législateur a préféré encourager le pluralisme ljparverture de la base a de
nombreux accés permanents ainsi que la spécialisake laboratoires et de
bureaux d'études dans I'exploitation du SNDS.

Mme Chantal Cases n’envisage, elle aussi, potNDIS qu’'un réle
administratif et d'accompagnement des utilisateurta loi rend I'architecture
générale beaucoup plus lisible: la DREES est respble du pilotage du
systeme, la CNAMTS de la gestion des bases de efoende futur INDS aura
pour tache de faciliter les acceés aux donnéesseédhanges avec les utilisateurs.
Le nouveau paysage est donc assez clair. A celpussont des “bulles
d'accés”, autrement dit des plateformes de miseispasition des données ;
FINSERM, notamment, en prévoit une, qui assistx® chercheurs dans la
préparation de leurs projets.®

Toutefois, 'INDS étant un destinataire obligé désultats d’exploitation
du SNDS, il pourrait mettre ceux produits par lesspnnes publiques disposant
d'un acces permanent ou pour les nécessités pebklimentionnées par I'article
L. 1461-5 a la disposition du public et de la peesontre un abonnement
équivalent a celui facturé par une agence de ppeaseses services de dépéches.

L'INDS pourrait aussi jouer le rbéle d'un distributeen ligne d’articles
scientifiques doublé d’une société de droits d'argerivés. Mais ce n’est que si
les agrégats sont commentés par une analyse arvajeutée et réalisés
rapidement et fréquemment qu’ils pourraient étradws par I'INDS a un prix
supérieur a celui d'une redevance de mise a disposi’'une base de données.

e. Le CASD offre un exemple de plateforme permetta@t mise a
disposition, accompagnée et contrblée, de basediques de données

A la recherche d’'un modéle économique pour I'exptan du SNDS, la
Cour des comptes estime queau«dela du financement des frais techniques de

(1) Audition du 20 décembre 2016.
(2) Audition du 20 décembre 2016.
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mise a disposition, I'accompagnement des utilisatelevrait également faire
I'objet d’une tarification spéciale.

«La création, souhaitable, de plateformes ou de cétmes chargées
d’accompagner les utilisateurs dans la procédure diamandes d'accés aux
SNDS, de les aider a définir des algorithmes, dddemer aux traitements de ces
données complexes ou de leur apporter une assestaechnique, doit
s’accompagner de régles claires de financemenéuies ltravaux.

«Ces plateformes, structures publigues comme priv@esirraient
également, dans un cadre a définir avec la CNAMTS BREES, réaliser tout ou
partie des extractions demandées. Cette perspectejeint le projet
d’infrastructure de recherche, CépiDc, porté pdNISERM .»

Le Centre d’accées sécurisé aux données (CASD) aréépar 'INSEE
pour permettre aux chercheurs de traiter des denpésfidentielles dans des
conditions élevées de sécurité et de protectionladeonfidentialité, apres
l'ouverture, par la loi dite «des archives » ddlgu 2008, de ses bases de
données.

Entendus le 10 janvier 2017, MM. Kamel Gadouchegateur du CASD,
et Philippe Cunéo, directeur général du Groupeédetes nationales d’économie
et statistigue (GENES), ont présenté leur offre mantiale de services en la
comparant aux préconisations de la Cour.

M. Cunéo a essentiellement mis en avant le roletetimédiation assumé
par le CASD et les conséquences en termes deordatontractuelles avec les
détenteurs des données comme avec les utilisatetEs ce qui concerne les
relations contractuelles avec les différents acteilrfaut garder a I'esprit que le
CASD ne réalise aucune étude et que sa mission guagie est de mettre a
disposition des utilisateurs les données qui Iui &@é confiées. Nous sommes, en
quelque sorte, un tiers de confiance, ce qui sgnifue nous sommes liés
contractuellement avec les détenteurs des donmes/intermédiaire d'une
convention qui spécifie les modalités de mise podition de ces données ainsi
gue les modalités d’habilitation. En tant que 1el, CASD ne procéde a aucune
habilitation, lesquelles dépendent soit du productie données soit de la loi, par
exemple de la loi de 1951.

«En aval, nous sommes liés aux utilisateurs par ripiet contrat : en
premier lieu, un contrat d’hébergement, qui stipgles le boitier d’acces ne peut
étre connecté n’importe ou et que I'accés a laéuwbit se faire a partir de
I'établissement signataire du contrat, qui garardiés conditions d’hébergement
trés strictement définies — bottier installé damshwreau fermé, écran visible par
le seul utilisateur... En second lieu, est signéamtrat de financement, que nous
avons déja évoqué, et, enfin, un contrat d'utilat qui spécifie les conditions de
consultation auxquelles doit se conformer I'utitisar. »
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M. Gadouche a apporté des informations détaillégsles parameétres
financiers des consultations effectuéea le CASD : «Pour en revenir a la
question du co(t et de son estimation, le rapperfadCour des comptes distingue,
d'une part, le volet gestion et alimentation du S\D'autre part, le volet
diffusion. En ce qui nous concerne, la productibhadimentation sont gérées par
les détenteurs des données. Ce qui nous est transesont des copies des bases,
a charge pour nous de les installer dans une bséfleurisée pour les mettre a
disposition.

«Le colt de cette opération croit de facon linéaireec le nombre
d'utilisateurs, dont nous n’avons pas encore, ecdurrence, d'idée précise, pas
davantage que nous ne savons quels seront lessugageeront faits du systeme.
Cela étant, pour vous donner un ordre de granddiagces d'un millier
d'utilisateurs colte aujourd’hui 2 millions d’eurposachant qu’une part de cette
somme correspond aux importants investissemenedart et qu’elle devrait
décroitre apres 2020.

«[...] Notre grille tarifaire est affichée sur notre sitea contribution
moyenne demandée est de 800 euros par an et piaatgir — mais, comme je
vous l'ai indiqué, ce montant a été établi en tearmmpte de la subvention que
nous recevons pour financer ce projet dit équipard&xcellence»

M. Cunéo a ensuite ajouté queSans subvention, le montant demandé
devrait étre de 1 200 euros par utilisateur. Nowsrss fait savoir aux chercheurs
gue c’est ce que nous leur demanderons a partd® si la subvention au titre
de I'équipement d’excellence n’est pas renouveiée.

Le directeur du CASD a apporté aux questions dpadeur une réponse
écrite circonstanciée détaillant le contenu du redttadre passé avec les
consultants des bases :Paur pouvoir avoir acces aux données du CASD,
l'utilisateur et les organismes concernés doivaghar un ensemble contractuel
qui se compose :

«— D’un contrat-cadre de prestation dit “hébergeufiranceur” en vertu
duquel I'entité signataire se voit dotée de la c@aa héberger un ou plusieurs
points d’acces au CASD (SD-Box) via I'émission dasbd’hébergement (il y a
autant de bons d’hébergement émis que de SD-Bardéds) ; et/ou a financer
'acces et les services nécessaires au traitemestdibnnées dans le cadre d'un
"projet” via I'émission de bons de commande. Ce woent régit les relations
contractuelles entre le GENES et son Cocontractatfixe les devoirs et
obligations de chacune des parties — notammentenes financiers, matériels,
administratifs, de confidentialité, etc. Toute #ntémettant ou ayant émis au
moins un bon d’hébergement dans le cadre de ceratesadre est qualifiée
d'Hébergeur. Elle est qualifiée de “Financeur” dss qu’elle émet ou a émis un
bon de commande dans le cadre de ce contrat-cabire.entité peut étre a la fois
“Hébergeur” et “Financeur”.
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«—De “Conditions d'utilisation du CASD”, destinées chacun des
membres du projet, qui précisent en particulierrezdalités d’'usage du service et
du matériel, les obligations et responsabilités defisateurs notamment en
termes de sécurité et de confidentialité, mais idessengagements du CASD a
leur égard en termes de services, d’'assistanceeesupport technique. Il y a
autant de “Conditions d'utilisation” signées queutilisateurs impliqués sur un
projet.

«Il n'y a pas de méthodologie de recherche convenaesc les
utilisateurs qui restent libres de réaliser les itements qu'ils souhaitent a
condition qu'ils s’exécutent dans I'environnemeddigisé.»

Cette absence de méthodologie distingue le cocdigite proposé par le
CASD de la convention cadre proposée par la CNIL.

f. Les redevances demandées pour la consultation duSPlgbuvrent en
partie les charges d’exploitation de cette base

Le PMSI, auparavant distribué gratuitement par éghale CD-Rom aux
personnes publiques, est mis a la disposition deerehes a but lucratif par
I'ATIH, qui en est dépositaire, et par I'intermédétechnique du CASD.

Dans sa réponse écrite aux questions du rappolku¢amel Gadouche
décrit les conditions contractuelles et le colt'aleonnement qu’il propose : Ik
existe aujourd’hui un contrat entre I'ATIH et le @& (CASD) dans le cadre d’'un
marché a procédure adaptée (MAPA) pour I'année 2QE7renouvellement du
marché avec I'ATIH est conditionné a la publicatidun référentiel de données de
santé (et donc a son contenu). Il n'y a pas de eotion entre le Genes et la
CNAM-TS.

«Le service de mise a disposition des données fetlasdonnées) est
facturé par le CASD a lutilisateur final. La facation annuelle moyenne
aujourd’hui est de 788 € par utilisateur. Cette tfaation sert a couvrir
partiellement les frais d'exploitation, l'autre p# étant couverte par le
financement Equipex et les contributions des paites du projet.

« Les tarifs sont fixés a l'issue d'une étude détailtles colts complets de
mise a disposition. Nous ne pratiquons pas de meogamerciale»

Selon le rapport de la Cour des comptes, les afiliss intéressés par le
PMSI «s’acquittent d’'une redevance, forfaitaire —et miei— jusqu'a quatre
heures de travail effectuées pour répondre a leummande (250 € en 2015) ; s’y
ajoute 0,34 centime par tranche de 999 cellutes.

La Cour ne précise pas si cet acces est factusévert par le CASD ou
directement par I'ATIH, en particulier auprés degdecins responsables de
l'information médicale.
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g. Le choix du CASD pour diffuser le SNDS aux persormerivées ne
s’est pas imposé au ministere de la santé

Selon la réponse écrite du directeur du CASD awstipns du rapporteur,
le logiciel dont le CASD est propriétaire et poeguiel un brevet a été déposé est
utilisé dans plusieurs domaines parmi lesquels :

« CASD “Données Publiques”, hébergé au GENES (au deflocaux de
'INSEE), permettant a pres de 1000 utilisateursinfrais et étrangers de
travailler sur des données confidentielles des adbstrations francaises, en
particulier : les données de I'INSEE, du Ministé&le la Justice, du Ministére de
I'Agriculture, ... du Ministere du Travail, les dore®fiscales sur les personnes

physiques et les entreprises et les données dé @demento et PMSI).

« CASD “Recherche Publigue Européenne”: le CASD aetlgppé un
pilote de réseaux d'acceés sécurisés — utilisanttdahnologie CASD — avec
'Allemagne, la Grande-Bretagne, le Portugal, la ndpie. Les gisements de
données ciblés sont ceux de la Statistique Publifiuepéenne (http://www.safe-
centre.info/) et plus généralement les donnéegactare socio-€conomique utiles
aux recherches en économie et sciences sociateg/{latvw.dwbproject.org/).

«CASD “Usages privés”, dont Il'objectif est de perineta des
entreprises ou établissements publics d'utiliseielehnologie du CASD pour leurs
propres besoins. A titre d’exemple, cette versionCAASD a été utilisée par la
Banque Postale, la Banque Publique d’Investissernanéncore Generali pour
faire travailler des consultants et experts (exésria I'entreprise donc) sur leurs
données clientele.

«Parmi les pistes de développement en cours d'étlel€ASD en mode
“Dataroom” pour permettre d'accéder a des donnédsdecuments sensibles
— sans risque de fuite — dans le cadre d’'une op@raledue-diligence)Je CASD
en mode interne pour permettre a des personnekrnes a l'entreprise de
travailler a distance sur des données confidergllsans utiliser des solutions
logicielles de type Citrix, colteuses a maintenident le niveau de sécurité n'est
pas suffisant., ete:

M. Gadouche précise que cependarig rainistére de la santé napriori
pas voulu adopter le dispositif CASD existant pdifférentes raisons selon nous :

«—En premier lieu parce qu'il a voulu au préalabpeocéder a une
analyse des risques afin de préciser les besoutdtptiue d’adopter d’emblée un
outil existant (ce qui est bien sdr Iégitime) ;

«— Parce gu’il a considéré aussi que la sécuritéd@ipositif ne se limitait
pas au segment final de la mise a disposition demées (ce qui est la aussi
exact) et que le référentiel a paraitre devrait doévaluer I'ensemble des
risques ; Mais il nous semble qu’il aurait été ogpa de considérer séparément
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ces deux segments distincts : production de donméeadiffusion sécurisée de
données a des utilisateurs extérieurs ;

«— Parce que les organismes gestionnaires des der{e@eparticulier la
CNAMTS et I'ATIH) ont déja expérimenté ou mis ervreewles dispositifs
techniques de mise a disposition des données alsxgsene souhaitent pas
renoncer, ce dont nous ne remettons pas en causplusg la |égitimité ;

«— Parce que les rédacteurs du projet de référerdlsécurité voient
aussi dans le CASD un dispositif trop exigeantrémard des besoins de sécurité)
et donc trop contraignant pour les utilisateurs.

«Nous contestons cette analyse, en particulier parcelle ne distingue
pas la fonction de production de données et latfoncde diffusion sécurisée.
Cette derniere fonction fait précisément partiegrante de la mission du CASD
et donne satisfaction aux utilisateurs du CASD.

« De plus, pour la diffusion sécurisée des donnéedaioes procédures
techniques ou organisationnelles du CASD peuveatatistées en fonction des
besoins des producteurs de données et sont toujepéxifiées dans les
conventions ou contrats correspondants.

«Il est vrai que pour la fonction de production, leslaptations
nécessaires, que ce soit du coté du CASD ou dudedtaitilisateurs, sont plus
importantes.

«— Parce que, enfin, ils jugent le CASD trop co(tpawr les utilisateurs
alors gu'une réflexion sur le modéle économique desnées de santé laisse
penser, a notre sens, qu'au contraire cette opinagst loin d'étre avérée,
notamment si on prend en compte les colts cactéa#srpar la multiplication de
dispositifs, les audits régulieex post.. »

h. Les principaux utilisateurs privés intéressés par$NDS sont réservés
sur l'acquittement d’'une redevance

Lors de la table ronde réunissant les assureuss,matuelles et les
complémentaires santé organisée le 6 décembre @8I&mbreuses réticences a
l'acquittement d'une redevance se sont expriméeselZécile Malguid a
notamment estimé que la complexité du dispositéme ne devait pas aboutir &
voir vidée de son sens la notion de « droit d’acds données » : ka FFA a
alors fait valoir que, si nous devions un jour paya droit d’accés aux données,
il faudrait que celui-ci soit bien réel. Or, si lai permet une ouverture, il faut
bien voir que, du point de vue des opérateurs, cBac aux données reste
excessivement complexe et le fonctionnement daitlindes données de santé
(INDS) ne garantit pas..[...] J'ajoute que la loi précise que les organismes
complémentaires vont contribuer a ce systeme poucadit dont il faudra tenir
compte dans le modéle économigrie
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Intervenant au cours de la table ronde réunissestldboratoires et
industriels de la santé organisée le 24 janvier720d. Philippe Lamoureux,
directeur général du LEEM, est convenu de la léniéi d’'une participation au
financement du systéme tout en récusant l'idéesdysfaire par le biais d'une
taxe : «les entreprises du médicament que je représenteisbnt pas favorables
a linstauration d'une éniéme redevance; nous payodéja onze taxes
spécifiques, et la fiscalité spécifique francgaise la plus lourde d’Europe. Il ne
faut donc pas l'accroitre. Nous ne sommes pas has favorables au paiement
d'une redevance lorsque les recherches sont rédisgé la demande de la
puissance publique.

« En revanche, nous ne sommes nullement opposédéa be participer
au financement du systeme : I'utilisation de laea®it étre payante, dans des
conditions qui restent a imaginer — on peut penpar,exemple, a un systeme de
forfait par tranche. La vertu du systéeme de paigmanl'utilisation serait
d'assurer la proportionnalité entre les ressourcks|’'INDS et I'utilisation de la
base de données. Cela constituerait donc une ré&parla question des moyens,
alors gu'un systéme de taxe serait au contrairecdarent sur- ou Sous-
dimensionné»

M. Christophe Roussel a appelé, pour sa part, @idtan systeme qui
corresponde bien aux besoins des utilisateurs,ymmét pour les secteurs ou
opérent surtout des TPE et des PMERPour que le systeme fonctionne, il doit
répondre aux besoins des industriels. Le parcouecogs aux données est
aujourd’hui complexe — certains ont parlé d’'usingaz — et le comité stratégique
de filiere s'est attelé a sa simplification. Padl@irs, vous évoquiez le modéle
économique du nouveau systéme : l'idée d’'un paiedeataque demande peut
convenir dans certains cas.

«Mais, j'y insiste, notre secteur est essentielldngemposé de PME et de
TPE : si Iindustriel qui a besoin d’accéder de dacrépétée a des informations
doit verser un forfait a chaque fois, il lui sergeb difficile d'utiliser les données,
et le systeme sera inopérant. Il faut donc vérifigie les délais et les colts
correspondent bien aux besoins réels et aux cafmoites différents types
d’acteurs.»

Bien au fait de la problématique, M. Vincent Bikeist a souligné I'effet
bénéfique en termes de colts que l'on peut atteddrpassage obligé par des
bureaux d'études :« L'autorisation d'acces donnée aux bureaux d'étude
permettra aussi de mutualiser les codts du dispesits étaient importants pour
le PMSI et, étant donné I'augmentation du volumeddenées recueilli et leur
complexité, ils le seront davantage encore poBNIRAM. Cela réduira le colt
d’'accés potentiel pour les plus petits des actent&ressés, qui ne pourraient
assumer individuellement I'infrastructure techniggtehumaine nécessaire.

M. Christian Babusiaux avait cependant remarqué: il est instauré
une tarification des accés aux donngeffectués]par des assureurs ou par des
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laboratoires pharmaceutiques, par exemple, celaiiggait qu'ils pourraient en
tirer un profit commercial et justifierait leur deation. A mon sens, nous devons
nous garder de mettre le doigt dans cet engrenaffe.

Nonobstant ces avis trés divers, le rapporteurcestvaincu que les
réflexions et travaux préliminaires sont suffisamirgvancés et que le modele du
CASD est suffisamment éclairant pour que des d#ssoient prises dans un
délai rapproché, qui permettront sinon de garal#tirviabilité économique
intrinseque du SNDS, du moins de couvrir dans depqrtions raisonnables une
partie de ses colts, selon des modalités respsei€ula fois des besoins des
gestionnaires et des attentes des utilisateurs.

(1) Audition du 17 janvier 2017.
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CONCLUSION

Contrairement a I'habitude de la MECSS, le présapport ne formule
pas de propositions ou de recommandations — toplEuquelques conseils. La
raison en est simple.

Comme le rapporteur I'a indiqué précédemment, lastaction du
systeme public de données de santé n'est pas eachexée. Bon nombre de
décisions restent encore a prendre —ce qui apuajustifier une attitude plus
hardie — mais, surtout, bon nombre de paramétstsnteencore inconnus.

Par ailleurs, la MECSS n'a pu consacrer que quslgaenaines a ce sujet
complexe, touffu, et aux nombreuses implicatiodgsiBurs dimensions du sujet
n'ont été qu'effleurées ou n'ont pas pu étre abesdé

Le rapporteur a donc fait le choix de préparerimpke rapport d'étape, le
traitement intégral du sujet étant renvoyé a lxipame |€gislature, sous réserve
gue la MECSS linscrive a nouveau a son programeéalail. Cela lui a paru
étre une facon pertinente de mettre a profit leactare transpartisan de la
MECSS, qui est le gage de la continuité de soromctt de la qualité de ses
travaux.

La mission d’évaluation et de contrble des loisfilencement de la
sécurité sociale adoptéle présent rapport, & I'unanimité, lors de sa iGumu
21 février 2017.
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TRAVAUX DE LA COMMISSION

Dans sa séance du 21 février 2017, la commissienAdfaires sociales
examine le rapport d’information de M. Pierre Mogen en conclusion des
travaux de la mission d'évaluation et de controks dois de financement de la
sécurité sociale (MECSS) sur les données médigaesonnelles inter-régimes
détenues par I'assurance maladie, versées au SINIRdis au Systéme national
des données de santé (SNDS).

Mme la présidente Catherine Lemorton.Nous allons examiner le
rapport d'information de M. Pierre Morange sur ldennées médicales
personnelles inter-régimes détenues par 'assuraradadie versées au Systeme
national d'informations inter-régimes de I'assuamsaladie (SNIIRAM) puis au
Systeme national des données de santé (SNDS).

Avant de vous donner la parole, monsieur Morargéigns a saluer votre
action a la téte de la Mission d’'évaluation et datdle des lois de financement
de la sécurité sociale (MECSS), dont les rappants toujours fort intéressants et
qui a le mérite de prendre le temps de travailéersde calme. Depuis 2007, vous
avez assumé la coprésidence de cette mission,rd’abec Jean Mallot, puis avec
Jean-Marc Germain et, aujourd’hui, avec Gisele Bidret. Je vous remercie pour
le soutien constant que vous avez apporté a se®rtaprs, soutien dont jai
moi-méme bénéficié lorsque, chargée, en 2008, capport sur le médicament
—je ne reviendrai pas sur ce débat, qui fut pmesgu combat —, je me suis
retrouvée aux prises avec un laboratoire pharmiaceut

M. Pierre Morange, coprésident de laMission d’évaluation et de
contrdle des lois de financement de la sécurité sale (MECSS), rapporteur.
Merci, madame la présidente. Je veux tout d'abawhercier, au nom de
Gisele Biémouret, coprésidente, et des membrea MEICSS, la commission des
affaires sociales ainsi que les administrateurs,ngont accompagné dans ces
travaux.

Je reconnais que l'intitulé de ce rapport d'infotima — pour lequel nous
avons sollicité I'avis de la Cour des comptes, &@igunous a remis les conclusions
de ses travaux en mai 2016 — est quelque peu etrige’il pourrait dissuader les
meilleures volontés de s'intéresser au sujet.dspnte comme particularité de ne
pas comporter de recommandations puisqu'il s'agit dapport d’étape : de fait,
nous sommes au milieu du gué.

Permettez-moi de rappeler tout d’abord quelqueffrebi Le Systeme
national des données de santé, qui regroupe lerédendu Programme de
médicalisation des systemes d’information (PMSIdetSNIIRAM, est issu de
I'article 193 de la loi de modernisation de notystéme de santé. Il est d'ores et
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déja le plus important fichier de données médicdiEsirope, voire du monde, et
il sera encore enrichi, au cours de I'année 2047 ,l¢s données du CépiDC, le
Centre d'épidémiologie sur les causes médicaledédés. Au stock des données
déja détenues par la Caisse nationale d’assuraalealie des travailleurs salariés
(CNAMTS) s’ajoutera, chaque année, un flux conétie 1,2 milliard de feuilles
de soins, 500 millions d'actes médicaux et 11 omli de séjours hospitaliers.
L’ensemble a une profondeur historique de quinzengt ans selon les données.
Le CépiDC compte, quant a lui, 20 millions d’enstgments.

Un tel réservoir d’informations suscite de nombesusterrogations sur la
sécurité — quelle est la qualité du coffre-fortonmhatique ? —, la confidentialité
des données, les procédures d'acces a ces donleSesnoyens humains,
techniques et financiers nécessaires a leur eaptmit et, enfin, I'enjeu
économique que représente le financement du difpdsls sont les défis que
l'article 193 de la loi de modernisation de notystéme de santé nous invite a

relever.

La premiére partie du rapport présente I'état mescde ce qui est encore,
a I'heure actuelle, un dispositif en constructibme plus grande ouverture des
données personnelles de santé permettrait de cenfta démocratie sanitaire,
d’améliorer la vigilance sanitaire, d'assurer urotaige plus efficient de la
politique de santé publique et du systeme de seselon la Cour des comptes,
I'exploitation des données du SNIIRAM est suscdetiiengendrer 840 millions
d’euros d’économies. Elle permettrait aussi de ffi@eo le progrés de la recherche
médicale en facilitant la reproductibilité de l&pve et la constitution de cohortes
significatives — je pense par exemple a la recleestin les maladies orphelines ou
I'oncologie pédiatrique, qui concernent des popoitet restreintes.

L'article 193 vise a concilier les objectiéspriori contradictoires que sont
une plus grande ouverture au public des donnéesomeelles de santé et la
préservation de la vie privée, y compris la gaeadti secret médical.

En ce qui concerne les données elles-mémes, ilnater que le SNDS
rassemblera des données sanitaires et médicoescdahsi que je I'ai indiqué, il
intégrera, outre les deux grandes bases médicaaedratives déja en interaction,
le PMSI et le SNIIRAM, et la base CépiDC, les daméransmises a la Caisse
nationale de solidarité pour I'autonomie (CNSA) [ maisons départementales
des personnes handicapées (MDPH). Notre colleguérdaCarillon-Couvreur a
démontré dans son excellent rapport, déposé emeja2®¥15, que la collecte des
informations et des données auprés des établistehesoins et des MDPH était
notoirement insuffisante. Les personnes auditiosirgstiment néanmoins que,
dans ce domaine, I'objectif pourrait étre atted@ns le meilleur des cas, dans un
délai de deux a trois ans. Jajoute que le SNDS pootera également un
échantillon représentatif des données de remboergermansmises par des
organismes d’assurance maladie complémentaire. -Clelex feront cependant
dans un cadre, non pas légal, mais conventionhéhutlra donc trouver les
moyens de les inciter a participer activement tedeansmission.
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Pour concilier les objectifa priori contradictoires que sont la plus grande
ouverture au public des données personnelles dé saia préservation de la vie
privée, le nouveau dispositif définit des droitaates différenciés selon les
données et les opérateurs. Les données agrégéas, grésentent aucun risque de
ré-identification, seront ouvertes a tous sansictisin et a titre gratuit, comme les
données relatives a I'activité des professionnelsahté. En revanche, les données
qui peuvent étre directement ou indirectement iflantes seront accessibles sous
conditions et uniquement pour des recherches, &tahs ou études dont il faudra
démontrer qu’elles présentent un « intérét publie motion dont la définition
juridique doit étre précisée.

Par ailleurs, les organismes chargés d'une misigoservice public, dont
la liste sera arrétée par décret en Conseil d’Biaénéficieront d'un accés
privilégié et permanent. Quant aux opérateurs priVlé devront respecter des
contraintes renforcées. Je rappelle que, graceawailt parlementaire, I'utilisation
des données du SNDS est expressément proscriteldarsas : I'extraction des
données aux fins d’exclusion de garantie ou d'adagt de la tarification des
contrats d’assurance, d'une part ; aux fins deagiblterritorial ou professionnel
du démarchage des prescripteurs de médicamentdred’part. Enfin, pour les
opérateurs privés, le traitement des données dévea effectué par un tiers,
laboratoire de recherche ou bureau d’'études, pabljrivé.

L'article 193 de la loi de modernisation de notystéme de santé traite
ces questions, mais nous avons souhaité clardierolveau dispositif, si touffu
gue nous serons bientét conduits a remettre I'qevsur le métier. De fait, nous
avons été amenés, au fil des auditions, a nouses®gr a quatre thémes, qui
fondent la seconde partie du rapport : la soliditésocle juridique du SNDS, la
sécurité informatique du dispositif, la gouvernamte systéme et son modéle
économique.

Le socle juridiqgue du SNDS devra étre suffisamnsaiide si I'on veut
tirer parti de toutes les potentialités, par exengpll’on souhaite intégrer a terme
les données issues des objets connectés, qui tmmhalune croissance
exponentielle au cours des quelques années a;vegla rendra le probleme plus
complexe encore. Il convient aussi de cerner lionad’« intérét public », clef
d’entrée du SNDS pour les organismes ne disposentipn acces permanent ; la
doctrine ainsi établie devra guider les décisionsfutur Institut national des
données de santé qui devra rendre un avis sur eltignande d’acces déposée.

Outre cela, plusieurs textes définissent les fiéaldu systéeme gouvernant
'ouverture des données personnelles de santé, ldotitle 8 de la loi du 6
janvier 1978 relative a 'informatique et aux lités ; leur ensemble étant quelque
peu confus, il conviendrait de les harmoniser. O¥sutant plus nécessaire qu’un
reglement européen, adopté au printemps 2016 etrdréra en vigueur en mai
2018, obligera a repenser certains fondements dDSSNUne mission
d’'information de la commission des lois examinegiltBurs, depuis quelques
semaines, les incidences sur la l|égislation fraecales nouvelles normes
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européennes en matiere de protection des donnée®npelles. Déja, la
Commission nationale de l'informatique et des liéger(CNIL) a informé la
MECSS que le Parlement devrait étre saisi, probada¢ dés I'été 2017, d’'un
nouveau projet de loi « Informatique et libertéqui, visant a tirer toutes les
conséquences du reglement européen, traitera naanu®es données de santé.

Paradoxalement, ce chantier Iégislatif semble déine inachevé alors
méme que les décrets d’application de la loi deemdation de notre systeme de
santé ne sont pas encore tous publiés — les dedgerets parus pour le sujet qui
nous concerne l'ont été le 26 décembre 2016 et galxraitent de l'articulation
entre PMSI et SNIIRAM au sein du SNDS doivent gagde £ avril 2017. Aussi
le secrétaire général de la CNIL a-t-il indiquéAgtuellement, nous en sommes
réduits a nous demander si un régime juridique domis ne connaissons pas
encore tous les contours est bien compatible angexte dont la clarté n'est pas
évidente...». Enfin, l'acces aux données stockées dans le SSNihporte
I'obligation légale de publication des recherchesnées a bien grace a leur
utilisation. Cela pose un probleme de droit de péwg intellectuelle, source de
contentieux potentiels, qui n’a pas encore trogpbnse.

L’exigence de sécurité informatique est doublefauit assurer, d’'une part,
la protection contre les risques d’intrusion egulte part, la protection contre les
risques liés a la ré-identification des donnéessqerelles préalablement
pseudonymisées.

S’agissant du risque d’intrusion, la Cour des ca®mptecommande
d'ériger la CNAMTS en « opérateur d'importance kdta au sens du code de la
défense. La plupart de nos interlocuteurs ne pamtagas cet avis. La MECSS
estime que I'important est moins la qualificatiomigique de I'opérateur que les
garanties et le niveau de sécurité offerts paefign du futur SNDS ; on pourrait
donc envisager de classer la CNAMTS au nombre dg®érateurs de service
essentiel » au sens du droit européen des résedas systemes d’'information.

Pour prévenir le risque de ré-identification, it egcessaire de modifier
l'algorithme de cryptage des données personnellemsidérées comme
obsolescent par la Cour et par nombre de spéeimlise CNAMTS assure de la
robustesse de cet algorithme pendant encore quelgneées, néanmoins,
'engagement des opérations nécessaires a sonaegnpint est prévu dans la
future convention d’objectifs et de gestion entidt et la CNAMTS.

J'en viens a la gouvernance du dispositif. La Isait a la simplifier pour
faciliter les procédures et réduire le délai d'aigttion d'accés aux données,
actuellement compris entre douze et quinze moipadbis dix-huit mois. Or le
dispositif demeure complexe : le pilotage stratégigu SNDS est assuré par la
direction de la recherche, des études, de I'évaluat des statistiques (DREES)
et 'INDS, la gestion technique par la CNAMTS, et CNIL accordera ou
n'accordera pas les autorisations d’accéder auré@hs A cette organisation déja
passablement touffue, dans laquelle les compétethegsivers acteurs restent
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insuffisamment définies, se greffent plusieurs ¢émi— comité de pilotage
stratégique du SNDS, comité des utilisateurs, @duahits services, comité d’audit
et de contrble —qui sont autant d'acteurs secoeslailont on mesure mal
I'articulation avec les acteurs principaux. Ce higss un procés d’intention mais
un constat : nous sommes au milieu du gué et |porap’étape qui vous est
soumis aujourd’hui devrait étre la base de nouvéEwaux parlementaires.

Enfin, le modéle économique du nouveau systémédadiimation n'est ni
chiffré ni bien défini. Dans le rapport sur la geuvance et l'utilisation des
données de santé qu'il a remis en 2013 a la mindis affaires sociales de la
santé, M. Pierre-Louis Bras en évaluait le colfar@llions d’euros, un montant
dérisoire rapporté aux plus de 200 milliards d’'suconsacrés aux dépenses de
santé. Il faut accélérer la mise en ceuvre du nausgstéme, donc lui consacrer
les moyens humains supplémentaires nécessairdtedtiftactuel de I'Institut des
données de santé (IDS), qui deviendra I'INDS, estnéuf personnes ; elles
devraient étre douze, a terme, pour faire facaugthentation continue du volume
des données collectées et a I'accroissement du neodddemandes d'acces. Le
principe d'instituer une redevance, ou une taxey patilisation de ces données
par les opérateurs privés n'a pas été tranché.doealditionne pourtant la viabilité
du dispositif.

Contrairement a I'habitude, le rapport, adoptélpalECSS ce matin, ne
présente pas de recommandations. Beaucoup deatécisistent a prendre, ce qui
aurait pu justifier une attitude plus hardie, mhisn nombre de parameétres
demeurant inconnus, la sagesse commande de nepudsenter qu’un rapport
d'étape, en laissant a la prochaine |égislatureola de parachever cet ouvrage,
une fois parus tous les décrets d'application eés@voir mesuré I'impact du
reglement européen transposé dans une nouveltelidormatique et libertés ».
La synthése ainsi permise devrait permettre dendefiol’article 193 de la loi de
modernisation de notre systéme de santé pour Etabliispositif satisfaisant en
termes de sécurité et de confidentialité des damnéetdible sur le plan
économique et a méme, pour ces raisons, de failedales enjeux stratégiques
pour la politique nationale de santé.

Mme Martine Carrillon-Couvreur. Au nom du groupe Socialiste,
écologiste et républicain, je salue le travail aeph par Pierre Morange, qui
préside la MECSS avec notre collegue Gisele Biéatourai eu I’honneur de
participer un temps a la réflexion de la Missioontdnotre commission a toujours
suivi les travaux avec une grande attention. Catrpas sans émotion que je
prends la parole devant vous ce soir pour la derniéis puisque je ne me
représenterai pas a la députation ; j'ai mesurédewue la MECSS apporte a nos
débats et je puis témoigner qu’elle nous appreaddmip.

Je tiens a saluer la constance de notre rappatesar parfaite cohérence ;
il n'a cessé de souligner I'importance du sujettdoous débattons. Comme il y
invite, les importants travaux réalisés sur I'otiver de I'accés aux données de
santé devront étre poursuivis par la future MEAQSSSNDS rassemblera a terme
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les données médicales et médico-sociales ; I'agogss données différentes des
autres suppose une procédure spécifique. L'ati@Bede la loi de modernisation
de notre systéeme de santé a amorcé une évolugoveriue mais il faudra aller
plus loin. Le rapport a le grand mérite d’appottars les éléments nécessaires a
'achevement ultérieur de ces travaux et de préfdaiaboration de décrets que
notre réflexion devrait enrichir. En particulie@ lgouvernance du dispositif,
complexe et alourdie par I'adjonction de plusiezomités, demande a étre encore
débroussaillée pour faciliter I'ouverture de I'agcaux données. Sur un plan
général, les travaux de la MECSS ont souvent raicént sur de tels travers, qui
entravent le fonctionnement des organismes intarniendans le champ de la
protection sociale ; ils devront étre corrigés.

Le rapport mentionne I'obligation 1égale de veraarSNDS les données
des maisons départementales des personnes hardichpé&apport d'information
sur la mise en ceuvre des missions de la Caissenabti de solidarité pour
'autonomie (CNSA), que j'ai présenté en janvierl20 montrait que, dix ans
apres la création de la Caisse, il n'existait pass@stéeme partagé d'acces aux
données médico-sociales. La prise de conscience faite, mais comment
envisagez-vous les choses sur ce plan ?

Les travaux dont vous avez été un artisan tresgengaonsieur Morange,
doivent se poursuivre. Beaucoup reste a faire dademaine médico-social pour
améliorer I'évaluation de I'activité et des coltsfavoriser I'optimisation de
I'offre de soins. Ce chantier législatif inachewdtdse poursuivre et jinvite a la
vigilance notre commission, dont je remercie lasjaente et le rapporteur.

Mme la présidente Catherine Lemorton.Je vous remercie pour le
travail que vous avez accompli dans notre assenabidgnéfice de tous ceux que
nos travaux concernent.

M. Dominique Tian. Au nom du groupe Les Républicains, je remercie a
mon tour Pierre Morange. Pour avoir participé aawaux de la MECSS alors
gu’il la présidait avec Jean Mallot, jai constaédir volonté de parvenir a des
recommandations communes que les gouvernementsigstyr en principe,
s’empresser de suivre — malheureusement, on cdesdiinites de I'exercice. Le
recueil des données de santé passionne notre t@appde longue date, comme en
attestent les travaux qu'il a conduits avec Jeanr®iDoor sur le dossier médical
partagé. Cette fois, nous parlonsmEn dataet les enjeux sont considérables. La
France disposant de bases médico-administrativesugkeé sans équivalent, nous
devrions étre premiers en la matiere, mais tel Issrproblemes de gouvernance
du dispositif, qu'il n’en est rien.

Dans son numéro de janvier 2017, le magakintationsde la Mutualité
francaise publie I'entretien croisé de Didier Sitaprofesseur de médecine et
président d’honneur du Comité consultatif natiatiéthique, et de Nicolas Revel,
directeur général de la CNAMTS, a propos de I'eitption des données de santé.
M. Sicard y voit «n enjeu scientifique et économique majeorais il est d’avis
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gue la France esttrés en retard culturellementa ce sujet, I’Assurance maladie
se faisant 4a gardienne un peu jalousede I'utilisation qui peut étre faite des
données du SNIIRAM. Il en résulte que si la loicaige les opérateurs de toutes
sortes a accéder a ces données, la culture dwpartexiste pas, de parure
peur de la rupture de confidentialité qui releverbsouvent du fantasme

M. Sicard poursuit en disant: k'idée que les données de santé
anonymisées mises en commun puissent avoir ungofoie santé publique n'a
pas encore fait son chemin. Les données de santomtepas au centre des
stratégies, elles sont considérées comme secosdadans des institutions
comme la Haute Autorité de santé, qui ont pourtantaccés permanent au
SNIIRAM, il n’y a pas de cellule dédiée a I'exghtibn des données. Ce qui me
frappe, c'est I'absence de curiosité et le consiswee du monde médical. La
France n’est pas un pays de santé publique etn&igoas encore pris le tournant
numeérique». Que les délais de réponse aux demandes d'satiori d'acces
soient trop longs —il y faut parfois prés de dens — est @écourageant et
dissuasif» pour les chercheurs. Aussi M. Sicard souhailtegie I'assurance
maladie «’engage dans un partenariat plus dynamique et phlsboratif avec
la communauté médicale et scientifique

Or le rapport qui nous est présenté aujourd’huitdenmdiquer que le
dispositif qui a été concu pour remédier a cetteida se traduit par un nouveau
systeme tres compliqué et qui ne fonctionne pasn©meut donc manquer de
s'interroger : la voie et l'opérateur choisis sést-les bons ? Des mesures
correctrices ne s'imposent-elles pas, alors ques poenons du retard ? La Cour
des comptes s’en inquiéte également, mais lesimatutgu’elle recommande
n'étant pas exactement celles du rapporteur — guélicite pour son excellent
travail —, le débat doit se poursuivre.

M. Bernard Perrut. Je salue I'habituelle qualité des travaux menés par

Pierre Morange dans le cadre de la MECSS, cette dour traiter d’'un sujet
complexe aux implications majeures. L'avis estagét: il est de l'intérét de tous
gue les données de santé soient rendues plus ibtees€ela ne peut se faire,
cependant, sans précautions particulieres puisguigit de données a caractere
personnel qui révélent des indications sur I'étatsdnté des individus. A cela
s’ajoutent les contraintes juridiques rappeléesl@aapporteur et la nécessité de
droits d’acces différenciés et de contrdle de lleitation.

Tout cela est décrit de maniére exhaustive. Le adpgui nous est
présenté clét donc une premiére étape de la réfiede la MECSS sur un
dispositif qui ne fonctionnera qu'aprés que towsdécrets nécessaires auront été
publiés et une fois arrétée la convention constéutiu groupement d’intérét
public du futur INDS. Quelle vision en avez-vousdans quel délai, selon vous,
ces conditions seront-elles remplies ?

Le rapport évoque aussi la gouvernance du dishasit articulation avec
le réglement européen bientdt en vigueur, la ptiteade la sécurité et de la
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confidentialité des données de santé ainsi que ¢elela économique de
I'exploitation des données du SNDS. Ce vaste spelitrassez la complexité du
sujet. Une réponse définitive ne peut étre donnéeued’hui ; il faudra donc

poursuivre ce grand ceuvre en tracant le bon chemin.

Mme la présidente Catherine LemortonJe note, monsieur le
rapporteur, que tout en vous félicitant de la présede I'Union nationale des
professions de santé au sein du futur groupemeni€cét public dont les contours
exacts restent a définir, vous exprimez une réseque I'intérét corporatiste ne
I'emporte sur l'intérét général. M. Christian Balaus, ancien président de I'IDS,
que vous avez entendu, s'inquiete également daddnction des laboratoires
pharmaceutiques dans le processus d'autorisatamtés aux données de santé.

M. le rapporteur. Je vous remercie, chers collegues, pour ce concert
d’éloges. En cette fin de Iégislature, j'exprimevteu ardent que la MECSS, dont
la composition transpartisane lui permet de seetispr des querelles idéologiques
pour se concentrer sur I'analyse du rapport cditasfité de notre systeme de
sécurité sociale, continue, au cours de la légi®at venir, de formuler des
recommandations unanimes. Si notre commission iaatda publication du
rapport, les recommandations qu'il contient, adeptée matin par la Mission, y
gagneront encore en puissance, en crédibilité ébgtimité, et nos concitoyens
trouveront dans ces travaux une nouvelle réponsgide a leurs interrogations
sur l'utilité des travaux parlementaires.

Nous cherchons précisément, madame Carrillon-Cauvie définir un
modeéle pertinent de partage des données persanneatiédicales et
médico-sociales, celui qui permettra de passerdatmosaique des structures,
des forteresses qui se sont constituées, des atigmoes et des fonctionnements
claniques dont nos concitoyens patissent, tant ldgmestations des soins que par
la mauvaise utilisation des fonds publics induite.

Dans votre rapport d'information sur la mise en peules missions de la
CNSA dix ans aprés sa création, vous aviez faiblestat attristé que I'ambition
initiale formulée pour I'institution — restaureéfuité en matiére médico-sociale
sur I'ensemble du territoire — était contrariée fmaretard considérable de ses
systemes d'information. Cela rendait ce géant deeeigsourd, faute de disposer
des données qui lui permettraient de définir umaté&gie apte a répondre a la
double tragédie de la dépendance et du handicags Blons une sorte de génie
pour batir des cathédrales dont le fonctionnemagesé ensuite pantois. Méme si
les données de santé et les données médico-sodalds hétérogenes et
éparpillées, I'interopérabilité s'impose pour réduies délais d'acces, au bénéfice
des patients souffrants ou handicapés dont on gewmaéliorer le sort. La prise
en charge, dans le domaine médico-social, a été§tdmps faite par les
associations ; I'Etat ne s'est saisi que tardivenuEnla question. Une prise en
charge globale est pourtant nécessaire, liant lepects sanitaires et
médico-sociaux de la condition des personnes.
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L'entretien entre Didier Sicard et Nicolas Revehael vous vous étes
référé, Monsieur Tian, reflete le constat partagélal lenteur de I'accés aux
données de santé. Le |égislateur a voulu combtés Eune en se donnant pour
objectif de réduire a trois ou quatre mois la durésyenne du délai de réponse a
une demande d’'acces, qui est actuellement d’'unezagme de mois. Mais, pour
les raisons que j'ai évoquées, quelques interrogatdemeurent sur la fluidité
réelle du dispositif mis en place sur le fondem#mta loi de modernisation de
notre systeme de santé.

L’augmentation considérable prévisible du volumeddaenées collectées
va aiguiser les appétits des opérateurs publicslest opérateurs privés qui
concourent a l'«intérét public » — notion dont fdudra préciser la portée
juridique. Le risque d’un effet « entonnoir » demeeusi I'on substitue au contréle
a priori, I'une des causes d’embolisation du systéme, atrd@e a posterioripour
fluidifier le traitement des demandes d'autorisatio’accés, des moyens
supplémentaires seront nécessaires, et ce sugttpale traité.

Alors, comment faire, m'ont demandé MM. Tian et rBeP La
commission des lois s’est saisie de cette queptaticulierement évolutive. Deux
options sont possibles. La premiere consiste en mévision générale du
dispositif ; la seconde, plus immédiatement appleaen des rectifications lors de
I'élaboration des décrets d’application, ou paroiance pour ce qui concerne la
transposition en droit interne du reglement europésatif & la protection des
personnes physiques a I'égard du traitement desédena caractére personnel qui
sera applicable en 2018, afin de préciser les e de sécurité et de respect de
la confidentialité des données de santé et de orerr expressément qu'elles ne
sauraient étre exploitées a des fins mercantileis opalelles doivent servir a
I'élaboration de la politique de santé publique.

Ainsi parviendra-t-on, conformément au veeu exprpag M. Dominique
Tian, & une utilisation moins précautionneuse, selon le terme choisi par la
Cour des comptes, du trésor national que repréfanteense masse de données
de santé dont nous disposons.

Jindique que ce rapport d’étape sera enrichi djlwssaire des sigles
employés et complété par quelques mots indiquamtaprésente MECSS passe
le relais a ses successeurs.

Mme la présidente Catherine Lemorton.Monsieur le rapporteur, je
Vous remercie.

La Commission autorise, a l'unanimité, la publicatidu rapport de la
MECSS sur les données médicales personnelles réganes détenues par
'assurance maladie, versées au SNIIRAM puis ateByes national des données
de santé (SNDS).
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ANNEXE 2 : L’ACCES AUX DONNEES DE SANTE

Le dispositif actuel d’'accés aux données2: guichets

Recherche au titre du ) CCTIRS —
chapitre IX de la loi avis Comité consultatif Autorisation
informatique et libertés traitement de CNIL
(recherche en santé) I'information

en matiére de
recherche scientifique

Recherche au titre du
chapitre X de la loi

avis Autorisation

IDS
. . . . CNIL
|nform?t|que e:t libertés Institut des données
(évaluation) de santé

Avis possible :
Comité d’experts

Le dispositif & venir : un guichet d’accés pour les recherches occasi@selintérét public
et un acces permanent réservé aux services pablicgétents en santé

Accés permanent des
services publics
compétents au titre du

décret n° 2016-1871 Avis du CEREES pour les
données n’impliquant pas
la personne humaine

Recherche, étude, INDS
évaluation Instruction des demandes . ’ Autorisation
R U P Intérét public ?
occasionnelle d’accés et appréciation de CNIL
d’intéré bli I'intérét public possible sur |
interet public auto-saisine
au titre du nouveau
_ Chapitre X dela loi \ Avis du Comité de
informatique et libertés protection des personnes
pour les recherches
biomédicales
Intérét public ?

Ministere de la santé




ALD
AMM
ANSM
ANSP
ANSSI
ARS
ATIH
CADA
CASD
CCMSA
CEREES

CIDS
CISS
CMU-C
CNAMTS
CNIL
COG
COPIIR
CPP
CRIST
DARES
DCIR
DNS
DREES
DSSIS
EGB
EHPAD
ETP
FFA
FNMF
GENES
GIP
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ANNEXE 3 : GLOSSAIRE DES SIGLES

Affection de longue durée

Autorisation de mise sur le marché

Agence nationale de sécurité du médicamentsepreluits de santé
Agence nationale de santé publique

Agence nationale de la sécurité des systenm®ithation

Agence régionale de santé

Agence technique de l'information sur I'hospisation

Commission d’acces aux documents administratifs

Centre d’'acces sécurisé aux données

Caisse centrale de la Mutualité sociale aigic

Comité d’expertise pour les recherche<tledes et les évaluations dans le
domaine de la santé

Commission interministérielle de défense esé&tmurité

Collectif interassociatif sur la santé

Couverture maladie universelle complémentaire

Caisse nationale de I'assurance maladierdeaitleurs salariés
Commission nationale de l'informatique et deeftés

Convention d’objectifs et de gestion

Comité d'orientation et de pilotage de l'infation interrégimes
Comité de protection des personnes

Centre de réponse aux incidents de sécaftématique

Direction de I'animation de la recherche, deslés et des statistiques
Datamartde consommation interrégimes

Directive nationales de sécurité

Direction de la recherche, des études, delligtian et des statistiques
Délégation / délégué a la stratégie des systdlidformation de santé
Echantillon généraliste de bénéficiaires

Etablissement d’hébergement pour personnes ag@endantes
Equivalent temps plein

Fédération frangaise de I'assurance

Fédération nationale de la mutualité frangaise

Groupe des écoles nationales d’économie ¢atigtigue
Groupement d’intérét public
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HAD Hospitalisation & domicile

HAS Haute autorité de santé

IDS Institut des données de santé

INDS Institut national des données de santé

INED Institut national d’études démographiques

INSERM Institut national de la santé et de la rechemédicale

IRDES Institut de recherche et documentation en@woigde la santé

LEEM Les Entreprises du Médicament

LIL Loi « Informatique et Libertés » [loi n° 78-1du 6 janvier 1978 relative a
l'informatique, aux fichiers et aux libertés]

MCO Médecine-chirurgie-obstétrique

MDPH Maisons départementales de personnes handigapé

MSA Mutualité sociale agricole

NIR Numéro d’inscription au répertoire [national didification des personnes
physiques]

ol Opérateur d’importance vitale

ONDAM Objectif national de dépenses d’assurance maladie

OSE Opérateur de services essentiels

PIV Point d'importance vitale

PMSI Programme de médicalisation des systémesodirgtion

PPP Plan particulier de protection

PRADO Programmes d’accompagnement des retours a itloapices hospitalisation

PSO Plan de sécurité opérateur

RSA Résumé de sortie anonyme

RSI Régime social des indépendants

SAIV Secteur d'activités d'importance vitale

SGMAP Secrétariat général pour la modernisatioriadtidn publique

SV Systeme d'informations d’importance vitale

SNDS Systéme national des données de santé

SNIIRAM Systéme national d’information inter-régimés 'assurance maladie

SNITEM Syndicat national de I'industrie des teclogiés médicales

SSR Soins de suite et de réadaptation

UNOCAM Union nationale des organismes complémentaiessdrance maladie
UNPS Union nationale des professionnels de santé
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ANNEXE 4 : LISTE DES PERSONNES AUDITIONNEES

L’ensemble des comptes rendus des auditions déskiam d’évaluation et de contrd
des lois de financement de la sécurité sociale dmponibles sur le portail de |
MECSS :

http://www2.assemblee-nationale.fr/14/commissionsra@entes/commission-des-
affaires-sociales/mecss/mission-d-evaluation-et@i@role-des-lois-de-financement
de-la-securite-sociale

Audition du 3 mai 2016

e Présentation de la communication de la Cour desptasmna la MECSS :
M. Antoine Durrleman, président de la sixieme chambe la Cour des
comptes, M. Didier Selles, conseiller-maitre, présid de section,
M. Francois de la Gueronniére et M. Alain Gillettegnseillers-maitres,
Mme Delphine Rouilleault, auditrice, et Mme Clélialpech

Audition du 6 décembre 2016

— Table ronde réunissant les assureurs, les mesueles complémentaires
santés :

« Mme Evelyne Guillet, directeur santé, Mme Florenciged, chargée de
mission santé, et Mme Miriana Clerc, directrice ommication et relations
institutionnelles du Centre technique des instngide prévoyance (CTIP) ;

¢ Mme Véronique Cazals, directrice santé, Mme CécilalgMid, sous-
directrice santé, M. Jean-Paul Laborde, directegr affaires parlementaires,
et Mme Annabelle Jacquemin-Guillaume, conseilléméepzentaire, direction
des affaires parlementaires de la Fédération fisegke I'assurance (FFA) ;

*« Mme Agnés Bocognano, directrice déléguée santé dirlection santé,
M. Mathieu Cousineau, responsable P6le métier assas a la direction
santé, et M. Valentin Jeufrault, chargé d’affaipesbliques a la direction des
affaires publiques de la Fédération nationale demlatualité francaise
(FNMF) ;

« M. Maurice Ronat, président, et M. Eric Badonnegcrétaire général
administratif de I'Union nationale des organismessdurance maladie
complémentaire (UNOCAM)

Auditions du 13 décembre 2016

¢ M. Philippe Burnel, délégué a la stratégie desesyss d'information de santé
(DSSIS), secrétariat général du ministere des affaociales et de la santé

« Dr Dominique Blum, praticien hospitalier
Auditions du 20 décembre 2016

* Union nationale des professionnels de la santé — DiliaWy Joubert,
secrétaire général, et M. Patrick Cqrmembre de 'UNPS

D
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¢ Direction de la recherche, des études, de I'évaluatit des statistiques
(DREES) — M. Franck Von Lennep, directeur, et Mmel@g Girard chef
de la mission « accés aux données de santé »

¢ Institut des données de santé (IDS)- Mme Chantae$ aprésidente,
Mme Yvanie Caille, directrice générale, et Mme VaéEdel, directrice
adjointe

Audition du 10 janvier 2017

e Centre dacces sécurisé aux données (CASD)- M. Ka@edlouche,
directeur, et M. Philippe Cunédirecteur général du Groupe des écoles
nationales d'économie et statistique (GENES)

Audition du 17 janvier 2017 matin
— Table ronde réunissant les acteurs de I'assuraatzdie :

* M. Nicolas Revel, directeur général, M. Claude Gisstitecteur de la
direction de la stratégie, des études et des tijaes, et Mme Véronika
Levendof, responsable des relations avec le Panledecla Caisse nationale
d’assurance maladie des travailleurs salariés (CNEMT

¢ M. Alain Pelc, directeur chargé des études, dest@pes et des statistiques,
M. Marc Rondeau, médecin conseiller technique natioen charge de
I'expertise médico-sociale individuelle, et M. Ghophe Simon, chargé des
relations parlementaires de la Caisse centrale déutualité sociale agricole
(CCMSA) ;

¢ M. Olivier Aynaud, administrateur, et M. Pascal Pgrroédecin-conseil
national et directeur de la gestion des risqueseefaction sociale a la
caisse nationale du régime social des indépendR6t3

Audition du 17 janvier 2017 apres midi
» M. Christian Babusiaux, ancien président de I'tnstiles données de santé
Audition du 24 janvier 2017 matin
— Table ronde réunissant les laboratoires et inélste la santé :

* M. Philippe Lamoureux, directeur général, M. Thoniawel, directeur des
affaires scientifiques du LEEM (Les Entreprises ddédicaments),
M. Philippe Maugendre, directeur des relations @onementales de
SANOFI ; Mme Muriel Carroll, directrice des affaireshtigues du LEEM ;

* M. Francois-Régis Moulines, directeur des affaigmuvernementales et
communication du syndicat national de I'industrés dechnologies médicales
(SNITEM) ; M. Christophe Roussel, membre du groujf@ir@s publiques du
SNITEM et directeur du développement chez 3M Fradépartement des
systémes d'information de santé/marchés de la santé

* M. Vincent Bildstein, président de IMS Health Frandéme Michele Arnoé,
directrice innovation et croissance, et M. Etiehepoutre, directeur de Head
of Real-World Insights France

Audition du 24 janvier 2017 apres midi

« Commission nationale de l'informatique et des liée(CNIL) — M. Edouard
Geffray, secrétaire général, M. Thomas Dautieu, thregeadjoint a la
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direction de la conformité, et Mme Tiphaine Inglebeonseillere pour les
guestions institutionnelles et parlementaires

Audition du 31 janvier 2017 matin
— Table ronde réunissant les réunissant les agsaoésires :

e M. Dominique Martin, directeur général, Mme Carbke-Saulnier, directrice des
affaires juridiques et réglementaires, et M. Mahch@ureik, directeur scientifique
et de la stratégie européenne de I'’Agence natiataleécurité du médicament et
des produits de santé (ANSM) ;

« Dr Jean-Claude Desenclos de I’Agence nationale dé samblique
Audition du 31 janvier 2017 apres midi
» Dr Jacques Lucasjice-président du Conseil national de I'Ordre desd&téns,
délégué général aux systémes d'information en santé
Audition du 7 février 2017

 Général Arnaud Martin, Haut fonctionnaire de défemsede sécurité / Pole
Sécurité défense — Secrétariat général des migsst@rargés des affaires sociales,
et M. Philippe Loudenot, fonctionnaire de sécuud#s systémes d'information
(FSSI) pour les ministéres chargés des affairealesc;



