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MESDAMES MESSIEURS

Les menaces terroristes qui pésent sur notre paps e réalité
renouvelée que chacun, hélas, a aujourd’hui arite€pes menaces font écho au
désordre du monde. Elles mettent en péril les digéfondamentaux de notre
nation. Elles appellent une réponse, opérationnelldant que juridique,
extrémement déterminée, venant de I'ensemble dés da gouvernement.

Si le terrorisme est une menace avec laquelledadera malheureusement
da apprendre a vivre depuis longtemps, notre paijsadjourd’hui faire face a un
grave péril : celui du développementteurorisme au nom du djihad @.

Le phénoméne n’est pas nouveau : ce sont des ijieadcjui ont été a
I'origine de tous les projets d’'attentats majewyana visé la France depuis une
quinzaine d'années, qu'il s'agisse du marché del [doBtrasbourg en 2000, de
I'ambassade des Etats-Unis en 2001, du projetadjaé chimique & Paris en 2002
ou contre la tour Eiffel et la cathédrale Notre-[2aem 20162,

Le phénomeéne n'est pas propre a la France: phssiautres pays
européens servent de terre de recrutement de wjiesdqui, ces derniers mois,
rejoignent principalement la Syrie. En janvier 20leACommission européenne a
drailleurs appelé les Etats membres de I'Union péemne a intensifier leurs
efforts dans la lutte contre la radicalisation’exttémisme®. Le 8 mai dernier,
les ministres de I'Intérieur de neuf pays europé&snsont rencontrés a Bruxelles
pour renforcer la coopération des polices naticnaé# des services de
renseignement dans la lutte contre les filierelsadijistes — réunion a laquelle ont
été associés le Maroc, la Tunisie, la Jordanietats-Unis et la Turquie.

(1) Notion polysémique et au contenu évolutif, jlead est défini par leRobertcomme une guerre sainte
menée pour propager et défendre I'islam.

(2) Marc Trévidic, Jean-Charles Brisard et Thibadé Montbrial, « Agir contre le djihadisme et sesgorts »,
Le Figarq 25 avril 2014, p. 15.

(3) Communication du 15 janvier 2014, « Prévenirddicalisation conduisant au terrorisme et a I'exhisme
violent : renforcer I'action de I'Union européenme COM(2013) 941 final. Celle-ci rappelle I'existen
depuis 2011, du Réseau de sensibilisation a lacedidation (RSR), chargé de fournir des éléments
d’expertise sur ces phénomeénes.
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S'il n'est ni nouveau ni spécifiqgue a la Frante,développement du
djihadisme violent dans notre pays s’est fortementaccentué ces derniers
mois, ce qui est particulierement inquiétant Les Frangais représenteraient le
premier contingent des quelque 2 000 djihadistespgens combattant en Syrie.
Selon le ministre de I'Intérieur, M. Bernard Cazeves les départs vers la Syrie
connaissent Wne hausse accélérée et préoccupante depuis plgsigais. Sur un
total de plus de 740 personnes détectées commetapaat a ces filieres, prés de
300 se trouvent en Syrie, 130 en transit et 13Q stenretour aprés un ou
plusieurs séjours .

Dans ce contextanternet joue un réle essentiel, sinon décisif, dan
nombre de trajectoires d’individus basculant dans d violence terroriste au
terme de processus d’endoctrinement qui le dispuenlavage de cerveau.
Comme I'a notamment souligné M. Marc Trévidic, judinstruction au pole
anti-terroriste du tribunal de grande instance ddsP «I’appel au djihad s’est
affranchi des mosquées salafistes et des imamsawadipour proliférer sur
internet, ou le Googlistan fait plus d’adeptes quienporte quel précheur de
haine» ®. Formidable outil de liberté, internet peut awsssrévéler un redoutable
vecteur de propagande, de radicalisation et detezoent pour le terrorisme.

C’est en vue de faire face a cette situation ugroposition de loi
renforcant la lutte contre I'apologie du terrorisme sur internet (n° 1907) a été
présentée par MM. Eric Ciotti, Philippe Goujon,\@r Marleix et le signataire de
ces lignes. A la demande du groupe UMP, elle @nétite a I'ordre du jour de la
séance publique du 12 juin 2014.

Sans naturellement prétendre embrasser toute lalépnatique de la
prévention et de la répression du terrorisme, qetiposition de loi vise doter
notre arsenal juridique d’'outils nouveaux, adaptésa I'évolution récente des
menaces et, en particulier, au développement du cgtijihadisme :

—elle ouvre la possibilité, pour les services dinistere de I'Intérieur,
d'obtenir le blocage de l'accés a certains sitgerimet faisant I'apologie du
terrorisme ;

—elle crée un nouveau délit réprimant la congoltahabituelle de sites
internet incitant au terrorisme au moyen d'imagesnimant des atteintes
volontaires a la vie commises a des fins terr@iste

— elle élargit les moyens d'investigation des pel& et des forces de
renseignement, afin de permettre a des « cyberpldros » de constater ce
nouveau délit.

(1) Communication en conseil des ministres du 2B 2014.
(2) Marc Trévidic, Jean-Charles Brisard et Thibadé Montbrial,ibid.
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Ces mesures ont déja été proposées, par dewefio)12?. Elles n'ont
malheureusement pas prospéré, faute d’abord deopaitve inscrites a I'ordre du
jour du Parlement, en raison des élections présélenet I1€gislatives, puis du fait
des hésitations et des réticences du Gouvernereavit dean-Marc Ayrault. Face
a une montée des périls de plus en plus avéréegetiégés n'ont désormais plus

lieu d'étre: il est urgent d'adapter notre législation anti-terroriste aux
nouvelles menaces

(1) Dans le projet de loi renforcant la préventienla répression du terrorisme (n° 4497) déposéasemblée
nationale, en avril 2012, par le ministre de la tios, M. Michel Mercier, puis sous forme d’amendetse
au projet de loi relatif & la sécurité et a la letcontre le terrorisme présentés, en novembre 204,
MM. Eric Ciotti, Philippe Goujon, Olivier Marleixtde signataire de ces lignes. Vairfra.






I. INTERNET EST DEVENU LE PREMIER VECTEUR DE LA PROPAGANDE
DJIHADISTE ET LE PRINCIPAL MOYEN DE RECRUTEMENT DE
TERRORISTES

Si la notion de « cyberterrorisme » est parfoidisg® pour désigner la
commission d'attentats sous formaumérique —ce que répriment les
articles 323-1 et suivants du code pénal, relatifs atteintes aux systémes de
traitement automatisé de donné&s—, ce sont des attentats, des explosions et des
assassinats biegelsgu’internet peut aussi permettre de prépareragehiser.

Les pratiques constatées ces dernieres annéesamceFcomme ailleurs,
révelent quhternet peut servir a des multiples usages et fouir de
nombreuses ressources a finalité terroriste, I'enseble formant ce que I'on
peut désigner comme le « cyberdjihadisme »

— la diffusion de la propagande djihadiste ;
— I'endoctrinement d’esprits faibles ;

—la radicalisation par des discours de haine, oparccompagnés
d’images odieusée? ;

— le recrutement de jeunes en vue d’'actions tetesi;

—la communication discréte, bien adaptée auxésgfied de dissimulation
(tagiya) mises en ceuvre par certains terroristes ;

— la fourniture de modes d’emploi logistiques, déuatt par exemple la
fabrication d’engins explosifs.

Comme I'a souligné Mme Myriam Quéméneur, magistrajgour leurs
besoins de propagande, de recrutement, de formatiomlistance ou de
transmission de messages, les terroristes utilismites les ressources d’internet,
des espaces ouverts aux espaces protégés. Lesesdns plus récents fournis par
le réseau peuvent méme les aider a améliorer leamacités de repérage des
cibles potentielles, grace aux données de toutdsssoy compris géographiques,
voire d’'imagerie satellitaire, qui s’y trouvent ecces libre. Les réseaux sociaux

(1) Il s'agit, par exemple, d’introduire un virusuoun programme malveillantralwarg dans un systéme
informatique, en vue de perturber son fonctionneéroaend’altérer ou de pirater les données qu'il Gent.

(2) A Tinstar du juge Marc Trévidic, on ne retiepas ici la notion d’ « autoradicalisation », jugéeeu
pertinente : &’autoradicalisation, terme a la mode, est (...) vitle sens. Méme s'il est seul devant un
écran d'ordinateur, surfant sur le web, passaritethe en liens, comment prétendre qu'un individispe!
s’autoradicaliser ? Comme s'il n'y avait personree ldutre cété de I'écran, personne derriere lésssi
islamistes ! Comme si la propagande jihadiste sé@usur ces sites n’était pas pensée, constrlatmrée
sciemment par des administrateurs, des modératdess,super-modérateurs ! Comme si les groupes
terroristes n'avaient pas leurs rabatteurs intégsauCe qu’on appelle 'autoradicalisation n'éstrd’autre
que la radicalisation du XXkiécle» (Terroristes. Les sept piliers de la dérajstean-Claude Lattés, 2013,

p. 80-81).



sont également une forme de lien a distance, deédisgt, favorisant I'interaction,
parfaitement adaptée a un réseau terroriste. Irggriieu d’échange pour les
terroristes est devenu un vecteur de radicalisateinde recrutement pour le
terrorisme d'inspiration djihadiste .

Si quelques études isolées — telles que cellesdiEflen mai 2014 par la
fondation Quilliam® - s'essaient & relativiser le poids des sites ietedans les
phénoménes de radicalisation extrémiste, pour aifgix contester toute idée de
mesures restrictives a leur égalal,quasi-totalité des personnes auditionnées
par votre rapporteur ont souligné qu'internet était aujourd’hui devenu le
vecteur principal, sinon exclusif, de la propagandedijihadiste et du
recrutement de terroristes

Le chef de I'Unité de coordination de la lutte tertioriste (UCLAT)®,
M. Loic Garnier, estimait en 2013 :neus avons sur notre sol des dizaines de
Mohamed Merah en puissance capables de passeviéekse supérieure en trois
jours, en réalisant les recettes d'engins explasiées dinspireou d’autres sites
islamistes vénéneux®. Entendu par votre rapporteur, M. Garnier a camdirque
la propagation du terrorisme via internet était aujourd’hui la premiére
préoccupation des services antiterroristes, estimamu’internet était presque
devenu «incontrolable ».

Il a également souligné que la plupart des indwithierpellés dans des
affaires de terrorisme djihadiste disposaient, lsur ordinateur ou en version
imprimée, de laevue en lignelnspire. Il s’agit d’'un magazine rédigé en anglais,
distribué sur internet depuis I'été 2010, édité/amen par AQPA (Al-Qaida dans
la péninsule arabique), avec pour finalité d'élaagi monde occidental I'ére du
« djihad médiatique ».

A titre d’'exemple de ce que n’'importe qui peut trouver en qugues
minutes sur internet, le numéro de printemps 2014 de la revuspire
comporte notamment, dans une rubrique intitulé@ormb Schoob, un mode
d’emploi — descriptifs détaillés et photos a I'appi— de fabrication d’'une
bombe, en vue dattentats a la voiture piégée auxt&s-Unis. Une autre
rubrique fournitdessuggestions de cibles d’attentats, en particuliemeFrance:
dans les zones touristiques, dans les trains expégsonaux, dans certains lieux
parisiens, dans la vallée de la Dordogne, laquaflierait I'avantage, pendant
I'été, de permettre de faire « d’une pierre deuxpso» («Hit two birds with one
stone»), en assassinant a la fois des Francais et niglsis. ..

(1) « Le terrorisme face au cyberespace. De I'apétion des risques a la répression AJ Pénal 2013,
p. 446.

(2) Jihad Trending : A Comprehensive Analysis of Onkhéremism and How to Counter ihai 2014.

(3) L'UCLAT, qui releve de la direction généralee da police nationale (DGPN), est chargée de la
coordination opérationnelle des services appelégtar contre le terrorisme.

(4) Cité par Patricia Tourancheau dans « Le jihazlmelle génération >t,ibération 20 mai 2013.



Egalement entendu par votre rapporteur, M. Pat@ehvar, directeur
général de la sécurité intérieure (DGSI), a cordigmen matiére de terrorisme,
internet était aujourd’hui « le probléeme majeur : c'est parce ce biais, et non
plus par la fréquentation de certaines mosquégapolienrdlement dans certaines
associations, que s’effectuent la propagande dgtedt le recrutement terroriste.

Fin connaisseur de ces questions, M. Marc Trévjdge d'instruction au
pble anti-terroriste du tribunal de grande instadeeParis, a indiqué a votre
rapporteur que la difficulté souvent posée résidaitsle mélange, sur un méme
site internet, de divers contenus, les uns, parfaient licites et anodins,
cOtoyant les autres, appelant adjihad contre I'Occident.

Dans le méme sens, M. Hassen Chalghoumi, présiietd conférence
des imams de France, a insisté &mrcaractére décisif d'internet dans la
propagation des idées terroristes Internet permet ainsi d'atteindre de
« nouveaux publics », citant I'exemple du dépamirpe djihad en Syrie d'une
jeune fille résidant dans le Val-d'Oise, apparemimigien intégrée —sa mere
travaille a la préfecture —, sans jamais avoirdedé le moindre lieu de culte. Les
dégats causés par internet se mesurent égalemantitesse de diffusion des
images qui y circulent. A titre d'illustration, unédéo mise en ligne en février
2014 montrant le « quotidien » de jeunes djihadift@ncais en Syrie, comportant
des scenes particulierement choquantes, a ét@néstoa plus de 980 000 reprises.
« Si I'on parvenait a bloquer de telles vidéos, ilayrait moins de dégats a
souligné M. Chalghoumidevant votre rapporteur.

Egalement auditionné par votre rapporteur, M. Rez&hata, président de
I'association « Laicité pour tous » a, quant adupquées risques liés au retour
en France des nombreux djihadistes aujourd’hui en W@ie, craignant un
« désastre» semblable a celui connu par certains pays t@uphé le terrorisme,
tels que I'Egypte.

Au nom du Conseil représentatif des institutioriggsl de France (CRIF),
M. Yonathan Arfi, vice-président, et M. Robert E§nalirecteur exécutif, ont
souligné devant votre rapporteur que, ces derni@m®es,internet avait
«changé la donne> en matiére de diffusion des idées extrémistex qu'il
convenait de se doter de moyens d'y faire face.

Pour s’en tenir ici a la seule question du termes on doit d'ailleurs
relever qudes signalements de sites internet aupres de I'Qfé central de lutte
contre la criminalité¢ liée aux technologies de [liformation et de la
communication (OCLCTIC) sont en nette progressionSelon les informations
recueillies par votre rapporteur aupres de Mme N&allaldonado, directrice de
'OCLCTIC, alors que 13 signalements de ce typeemtaté enregistrés en 2011,
ce nombre a été porté a 120 en 2012, puis a 36R0&8 — soitpres d'un
signalement pour apologie du terrorismepar jour. En 2013, les principaux
sites concernés par ces signalements ont été deauwé sociaux (en particulier
Facebooket Twitter), qui représentaient 54 % du total, suivis de blfigt %), de



sites internet thématiques (13 %), Yeutube(6 %), de forums (6 %) et de divers
autres sites (7 %).

Face a une telle situatiog’'en remettre a l'autorégulation des réseaux
serait illusoire. Si les représentants déoogle Franceentendus par votre
rapporteur — M. Francis Donnat, directeur des igoiés publiques, et M. Thibault
Guiroy, conseiller au service juridique — ont exptes actions entreprises par leur
entreprise pour lutter contre les contenus illcgar internet, la faible efficacité de
telles actions peut se mesurer des plus facileereebnstatant qiriterrogé avec
les mots ihad » et «decapitations», le moteur de recherche de vidéos de
Googlefournit environ 274 000 résultats’®.

Il. LA REPONSE JURIDIQUE ET OPERATIONNELLE A LA MENACE
TERRORISTE SUR INTERNET EST ENCORE TRES INSUFFISANTE

S'il existe déja certains outils juridiques de duttontre I'apologie du
terrorisme sur internet, le Gouvernement tarde aneer sur ce sujet — pourtant
crucial et en plein développement. Cette situaéishd’autant plus préoccupante
que les mesures envisagées au plan de I'Union éenmg restent également trés
velléitaires.

A. IL EXISTE CERTES DES OUTILS DE LUTTE CONTRE L'APOLOGIE DU
TERRORISME SUR INTERNET, RECEMMENT RENFORCES PAR LA LOI
DU 21 DECEMBRE 2012

Depuis 1986, une quinzaine de lois sont interverpmag amender le
dispositif juridique de prévention et de répressims actes de terrorisme : la
question spécifique de la diffusion des idées testies et de leur apologie est loin
d'étre inconnue de notre droit.

L'outil privilégié en la matiére ede délit prévu au sixieme alinéa de
I'article 24 de la loi du 29 juillet 1881 sur la Iberté de la pressequi punit de
cinqg ans d’emprisonnement et de 45 000 euros d'demepux qui, par voie de
presse ou par tout autre moyen de publicati@yrentprovoqué directemerdaux
actes de terrorismerévus par le titre Il du livre IV du code pénal) qui en
auront faitl'apologie ».

Pour mémoire, les actes de terrorisme en quedtiéfnis par le code
pénal, peuvent étre classés en deux catégories :

—les infractions de droit commun commises en lie@cawne entreprise a
caractére terroriste c’est-a-dire commisesintentionnellement en relation avec
une entreprise individuelle ou collective ayant pbut de troubler gravement
I'ordre public par I'intimidation ou la terreuns (article 421-1 du code pénal). Y
figurent notamment les atteintes volontaires adaou a I'intégrité des personnes,

(1) Site consulté par votre rapporteur le 28 mal20



les enlevements et séquestrations, les détournsrdeninoyens de transport, les
vols, extorsions, destructions, dégradations eérightions, les infractions en
matiére informatique, les infractions en matiere gleupes de combat et de
mouvements dissous, les infractions liées aux grrpesduits explosifs ou

matieres nucléaires, le blanchiment et le délititié ;

—les infractions spécifiquestelles que le terrorisme écologique
(article 421-2), l'association de malfaiteurs erlatien avec une entreprise
terroriste (article 421-2-1), le financement durdgsme (article 421-2-2), la
non-justification de ressources en cas de relatiafétuelles avec des personnes
se livrant a des actes de terrorisme (article 43)-@u le recrutement terroriste
(article 421-2-4).

Deux types de comportement sont donc érigés ehph#lila loi de 1881
précitée : lgprovocation directe au terrorisme egpologiedu terrorisme.

A titre d'illustration récente, c’est sur le fondent de ces dispositions
gue, le 4 mars 2014, la®lghambre du tribunal correctionnel de Paris a comga
Romain Letellier & un an de prison ferme et dewusxarec sursis pourapologie
d’'actes de terrorisme et «provocation a la commission d'actes terroristes
Celui-ci était « modérateur » du foruinsar-alhaqqg.net le deuxiéme plus
important site de propagande djihadiste francophdeguel avait notamment
publié la traduction en francais de la revue emdignspire, précédemment
évoquée.

D’autres incriminations peuvent également, en fonctles situations et
des comportements, étre mobilisées pour lutterredat diffusion d’idées ou de
projets terroristes. Tel est notamment le cas :

— du délit dassociation de malfaiteurs en relation avec une erprise
terroriste, prévu a l'article 421-2-1 du code pénal. Celuistppose toutefois
I'existence d’ «n ou plusieurs faits matérielscaractérisant la préparation d’'un
acte terroriste ;

— du délit dediffusion de procédés permettant la fabrication d'egins
explosifs L'article 322-6-1 du code pénal punit d'un anrdfisonnement et de
15 000 euros d'amende le fait de diffuser des méséermettant la fabrication
d’engins de destruction élaborés a partir de poadrée substances explosives, de
matiéres nucléaires, biologiques ou chimiques, qarir de tout autre produit
destiné a l'usage domestique, industriel ou ageic8oulignons que les peines
sont portées a trois ans d’emprisonnement et €08%0ros d’amende lorsque la
diffusion a été effectuée par l'intermédiaire dir réseau de communication
électronique a destination d’'un public non déternin- par exemple sur internet.

Sous la législature précédente, peu de temps bEgwdseries perpétrées a
Toulouse et & Montauban par Mohamed Mertahprojet de loi renforcant la
prévention et la répression du terrorisme (n° 4497) avait été déposé a
I’Assemblée nationale, en avril 2012, a la demahderésident de la République,
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M. Nicolas Sarkozy, par le ministre de la Justid#, Michel Mercier. Le
Gouvernement issu des élections présidentielle égislhtives de 2012 a
malheureusement choisi de ne pas faire débatfPadlement de ce projet de loi,
qui comportait déja plusieurs des dispositionsrigtidans la présente proposition
de loi, en particulieta création d’'un nouveau délit punissant toute pemnne
qui consulte de maniére habituelle, sans motif I&gine, des sites internet qui
provoquent au terrorisme ou en font I'apologie

Apres l'alternance de 2012, le ministre de I'ltér, M. Manuel Valls, a
présenté un nouveau projet visant a renforcer mégislation anti-terroriste, qui a
abouti ala loi n° 2012-1432 du 21 décembre 2012 relativelasécurité et a la
lutte contre le terrorisme. Celle-ci a édicté plusieurs dispositions ayantfien
avec les problématiques du djihadisme et de I'apeldu terrorisme.

Le législateur a, en effet, cherché a tenir conghel’évolution des
comportements des terroristes qui, souvent a lte slé contacts établis sur
internet, partent pour des camps d’entraineme#fgimanistan, au Pakistan ou en
Syrie.

C’est pour remédier a cette situation qu'a été fidlarticle 113-13 du
code pénal, afin de prévoir qudadoi pénale frangaise s’applique aux crimes et
délits qualifiés d’actes de terrorisme et réprinpds le titre Il du livre IV commis
a I'étranger par un Francais ou par une personnsidént habituellement sur le
territoire francais». Autrement dittout crime ou délit terroriste commis a
I'étranger par un Francais peut désormais étre pousuivi en France Cela
permet de condamner les Francais qui se rendraibétranger pour participer a
des camps d’entrainement terroriste, sans avoinmgsm@ucun acte terroriste sur le
territoire francais.

En outre, la loi du 21 décembre 2012 a apporté deadifications a la loi
du 29 juillet 1881 sur la liberté de la presse,tdanticle 24 — on I'a vu — réprime
la provocation directe a des actes de terrorisrtiepzilogie de tels actes.

D’une part, cette loi autorise désormais le placement en détéom
provisoire des personnes poursuivies pour provocation auri&me ou apologie
du terrorisme — alors que, s’agissant d’'un délitpdesse, cette possibilité était
jusqu’alors exclue (article 52 de la loi de 1881).

D’autre part,le délai de prescription de I'action publique applcable a
ces infractions a été allongé, pour étre porté a uan —au lieu de trois mois
auparavant (article 65-3 de la loi de 1881).

En outre, la loi du 21 décembre 2012 a créé un emudélit de
recrutement terroriste. Puni de dix années de prison et de 150 000 euros
d'amende, il est défini comme le fait d’adressema personne des offres ou des
promesses, de lui proposer des dons, présentsaniages quelconques, de la
menacer ou d’exercer sur elle des pressions, afallg participe a un groupement



ou une entente terroriste ou qu’elle commette te @ée terrorisme, méme lorsque
ces sollicitations n'ont pas été suivies d’effeti¢te 421-2-4 du code pénal).

Enfin, dans le but de lutter contre le financendunterrorisme, la loi du
21 décembre 2012 &largile dispositif de gel des avoirs financiers u
personnes quiincitent a la commission d’actes terroristeqarticle 562-1 du
code monétaire et financier). Récemment, plusieamg€tés du ministre de
I'Economie et des finances ont ainsi gelé les avéimanciers d'individus ou
d’'associations diffusant des messages sur intefagtant I'apologie du
terrorisme™®.

Votre rapporteur ne peut que saluer ces mesuréksagoomme les autres
députés du groupe UMP, votées au nom de l'intér@éial — conduisant a ce que
'Assemblée nationale approuve, en premiére lectlee projet de loi a
I'unanimité®. On doit d'ailleurs regretter que la majorité atke; lorsqu’elle
était dans I'opposition, n'ait pas toujours faiepve du méme état d’esprit — par
exemple en s’abstenant lors de 'adoption de 1aatd®2006-64 du 23 janvier 2006
relative a la lutte contre le terrorisme et por@ispositions diverses relatives a la

sécurité et aux controles frontaliers.

En définitive, notre Iégislation actuelle n’est patalement démunie face
a la diffusion des idées terroristes. Pour autbom, ne saurait mésestimer le
caractére olymorphe et évolutif de la menace terroriste efac laquelle les
outils législatifs, juridiques et opérationnels dent sans cesse étre adapté3.

B. LE GOUVERNEMENT TARDE AUJOURD'HUI A AVANCER POUR
AMELIORER LA LUTTE CONTRE LE CYBERDJIHADISME

Deés la discussion, le 27 novembre 2012, du progetai relatif a la
sécurité et a la lutte contre le terrorisfeesignataire de ces lignes avait, avec
ses collegues Eric Ciotti, Nathalie Kosciusko-Morizt et Philippe Goujon,
regretté que ce texte ne comporte aucune mesure pagttant d’améliorer la
lutte contre le cyberdjihadisme Plusieurs amendements avaient été proposeés en
ce sens, mais tous avaient été rejétése ministre de I'Intérieur de I'époque,

M. Manuel Valls, avait néanmoins déclaré J'imnagine que nous pourrons
cependant évoluer sur ces questions dans les mdes@nnées qui viennemt

La récente détermination affichée par le Gouvermtrae matiére de lutte
contre le djihadisme violent ne peut d'ailleurs doine qu'a regretter que la

(1) Voir par exemple les arrétés du 23 janvier 2@1® du 28 janvier, p. 1640), du 18 mars 201D (du
23 mars, p. 5726) et du 28 mai 200O(du 3 juin, p. 9238) portant application des amisIL. 562-1 et
suivants du code monétaire et financier.

(2) Troisieme séance du 27 novembre 2012.

(3) Compagnie européenne d'intelligence stratégi@ElS), Une nouvelle approche du terrorisme. Mieux
comprendre le profil des groupes terroristes dédes membresmai 2013.

(4) Voir les débats en séance publique lors dedsiEme séance du 27 novembre 2012 et les amenteme
n° 13, 14, 16, 25 et 26 rectifié.



majorité n'ait pas souhaité donner suite, dés ndwer2012, a nos propositions
— qui recoupent en partie les dernieres annonaggegeementales.

C’est ainsi que, le 23 avril 2014, le ministre datérieur, M. Bernard
Cazeneuve, a présenté devant le conseil des remistie communication relative
a un«plan de lutte contre la radicalisation violente kis filiéres terroristes.

La semaine suivante, M. Cazeneuve a exposé ledaggdignes de ce plan devant
votre commission des Lof8.

Ce plan tend d’abord a limiter les déplacements tdawristes vers ou
depuis la Syrie. A cette fin, devrait étre prockanent présenté un projet de loi
organisant un régime d’opposition a la sortie dutteére des personnes majeures
engagées dans des activités terroristes.

Le Gouvernement a également annoncé une intergficale la lutte
active contre les filieres djihadistes : renforcainde I'action des services de
renseignement, éloignement des étrangers impligaés ces filieres, gel des
avoirs des structures concernées, Breux autres mesures annoncées par le
Gouvernement recoupent trés largement la présentergposition de loi: le
développement des possibilités de détection désrel sur internet, par la
généralisation de I'enquéte sous pseudonyme ; lepwisions (...) en direction
des grands opérateurs de l'interngtafin que les contenus illicites et les sites de
recrutement puissent étre rapidement supprimés.

Le plan annoncé le 23 avril dernier prévoit, pélears, d'améliorer la
coopération internationale avec les autres paydégart et les pays de transit. Il
comporte, enfin, une série d'actions préventiveed que la mise en place d’'un
« numéro vert » a destination des familles) etafggations visant a contredire
les précheurs de haine

Votre rapporteur, comme ses colléegues de 'UMP, appuve ce plan
dans son principe, tout spécialement dans ses vaaipérationnels Il souligne,
en particulier, la nécessité de développer lesodiscde prévention, visant a lutter
contre la banalisation des idées extrémistes denties®. Tel est I'objet du
réseau européelRadicalisation Awareness NetwolRAN), auquel participe
notamment I’Association frangaise des victimes ateotisme (AFVT), présidée
par M. Guillaume Denoix de Saint Marc, que votngpateur a auditionné.

Pour autant,il est nécessaire d'aller plus loin et de doter dés
maintenant les enquéteurs et les différents serviseimpliqués dans la
prévention du terrorisme d'instruments l|égislatifs supplémentaires, leur
permettant de faire face au développement du cybejiladisme.

S’il ne représente, bien entendu, qu'une facetteladéutte contre le
terrorisme, internet constitue aujourd’hui l@ecteur principal, pour ne pas dire

(1) Compte rendu de la commission des Lois n° 520davril 2014.
(2) Discours dits « contre-narratifs » dans lespisitifs adoptés par I'Union européenne.



exclusif, de la propagandg comme l'a déclaré le ministre de ['Intérieur
lui-méme®. Trop longtemps repoussée, cette question mérite démais
d’étre traitée au plus vite sans attendre le prochain projet de loi en laéreat
— qui, probablement présenté en conseil des nesigtvant la mi-juillet, ne sera
pas discuté au Parlement avant le second senfésiel est précisément I'objet
de la présente proposition de loi.

C. LES MESURES ENVISAGEES AU PLAN EUROPEEN SONT TROP
VELLEITAIRES

L’Union européenne tarde a aborder de maniereagffida problématique
de I'apologie du terrorisme sur internet. Pour diteg on doit malheureusement
regretter quda prise en compte de ce phénoméne demeure partiérement
limitée :

—la communication précitte de la Commission ewopé du
15 janvier 20143)'reléve, a bien des égards, d'un catalogue de kdntentions a
destination des Etats membres ;

—les orientations définies, le 12 mai 2014, par led@seil de I'Union
européenne en matiére de liberté d’expression engtie et hors lignd® ne
mentionnent méme pas le terrorismeparmi les motifs pouvant justifier des
restrictions auprés des opérateurs inter@&tst une carence trés regrettable,
qui aurait d étre soulignée par le Gouvernement &ncais;

— I'actuel projet de révision de la stratégie eémme de lutte contre la
radicalisation et le recrutement terroriste, quiasprochainement soumis au
Conseil, s'en tient a des mesures plus prospectigee réellement
opérationnelle.

En sens inverse, votre rapporteur souligneigquwécent arrét de la Cour
de justice de I'Union européenngCJUE), dont 'objet est certes étranger a la
question du terrorismepffre d’encourageantes perspectives en matiére de
responsabilisation des acteurs de linterneta I'égard des données qu'ils
hébergent ou auxquelles ils renvoient. Dans sdt dur 13 mai 2014, qui opposait
I'Espagne &Google la Cour de justice a jugé le moteur de recherebponsable
du traitement qu'il effectue des données persoasebparaissant sur des pages

(1) M. Bernard Cazeneuve, compte-rendu de la cosmomsles Lois n° 52 du 30 avril 2014.

(2) Selon les indications fournies par M. Bernardz€neuve, compte-rendu de la commission des L&8 n°
du 30 avril 2014.

(3) Voirsupraintroduction.
(4) EU Human Rights Guidelines on Freedom of ExpresSinline and Offling 12 mai 2014.

(5) Par exemple : ®ous devons continuer a étudier les moyens de piréaetivement la radicalisation et le
recrutement terroriste par le biais d'internetes déseaux sociaux. Nous répondrons a ces quedtiosde
cadre de nos dialogues politiques et nous offrirenssoutien technique en vue d’encourager les sutre
[Etats], en dehors de I'Union européenne, & faiee ndéme» (Revised EU Strategy for Combating
Radicalisation and Recruitment to Terrorjsh9 mai 2014, n° 9956/14, passage traduit par eotr
rapporteur).



webpubliées par des tiefs. Cette jurisprudence pourrait ouvrir & d'intéresea
évolutions des regles régissant traditionnellemiatgrnet, selon lesquelles les
fournisseurs d'accés, les hébergeurs et autrestafaiess techniques n’ont
aujourd’hui aucune obligation d’assurer une velés contenus mis en ligne, ai
fortiori de faire disparaitre, de leur propre initiatives daessages ou images
illicites.

. Ly A URGENCE A ~SE  DOTER D'OUTILS JURIDIQUES
SUPPLEMENTAIRES, ADAPTES AUX NOUVELLES MENACES DU
CYBERDJIHADISME

Il faut rappeler que notre pays a déja connu des Hailles juridiques
victorieusement menées contre I'extrémismePour ne citer qu'un seul exemple,
rappelons qu’en 2004, les efforts conjugués des@mipublics avaient abouti a
linterdiction de la diffusion en France, par shte] de la chaine libanaise
Al Manar, en raison du caractére antisémite de certairsesl@rogrammes. Cette
interdiction n’avait été rendue possible que payge le législateur, intervenu au
coeur du « bras de fer » opposant le Conseil supédie I'audiovisuel (CSA) a
cette chaine, lui avait donné les moyens juridiqéeessaire?.

Dans le méme esprit, afin d’améliorer les moyenslute contre les
« djihadistes 2.0>, pour reprendre I'expression du criminologuei\Bauer®, la
présente proposition de loi tend ainsieaforcer la lutte contre I'apologie du
terrorisme sur internet.

Adopter ces mesures apporteraie premiére série d’'outils permettant
de combattre un phénomeéne dont I'ampleur et la graté sont désormais
unanimement reconnues, mais qui ne fait pourtant 8bjet d’aucune véritable
réponse des pouvoirs publics

Quatre principaux outils — proposés, comme on Uades 2012 — sont
prévus dans la présente proposition de loi :

— I'édiction d’'une obligation de signalement auxoaités publiques, par
les fournisseurs d’'acceés a internet et les hébesgeles sites provoquant au
terrorisme ou en faisant I'apologie ;

— la faculté donnée aux pouvoirs publics d'obtémiblocage de I'accés a
certains sites internet provoquant au terrorismerofaisant I'apologie ;

(1) CJUE, 13 mai 2014Google Spain SL, Google Inc. / Agencia EspafioléPdgteccion de Datos, Mario
Costeja GonzéleL£-131/12.

(2) Loi n® 2004-669 du 9 juillet 2004 relative awommunications électroniques et aux services de
communication audiovisuelle. Cette loi a élargi pesssibilités pour le CSA de saisir le Conseil ditgn
cas de méconnaissance par une chaine de ses afatigat

(3) Cité par Patricia Tourancheau dans « Le jihazlmelle génération »ibid.



—la création d'un délit de consultation habituetle certains sites
provoguant au terrorisme ou comportant certaineg@s concourant a I'apologie
d’'actes terroristes ;

— I'élargissement des capacités d'action des «rpgbeuilleurs » qui,
grace a l'usage de pseudonymes, peuvent infilegrsites faisant I'apologie du
terrorisme.

A. LE RENFORCEMENT DES OBLIGATIONS DE SURVEILLANCE DES
FOURNISSEURS D'ACCES A INTERNET ET DES HEBERGEURS DE
SITES

Le 1° de l'article 1°" de la proposition de loi tendéargir les obligations
de surveillance pesant sur les acteurs de l'interheux sites provoquant au
terrorisme ou en faisant I'apologie L'article 6 de la loi n° 2004-575 du 21 juin
2004 pour la confiance dans I'’économie numériqueEN) serait modifié en ce
sens.

A

Ainsi, les fournisseurs d’'acces a internet et les hébergsude sites
internet seraient soumis a une triple obligation devigilance:

— ils devraient mettre en place un dispositif patam a toute personne de
porter a leur connaissance I'existence de sitedeopages internet appelant a la
commission d’actes terroristes ou faisant I'apadadyil terrorisme ;

— ils devraient, en cas de tels signalements, fmnier au plus vite les
pouvoirs publics ;

— ils devraient rendre publics les moyens gu'ilssaxrent a la lutte contre
les sites internet provoquant au terrorisme owagsafit 'apologie.

Les fournisseurs d'acces et les hébergeurs de isitemet sont déja
soumis a de semblables obligations a I'’égard dsiguus contenus considérés
comme illicites. On ne peut que s'étonner qu'il n’en aille pasndéme en
matiére de terrorisme.

B. LA FACULTE DE BLOCAGE DE SITES INTERNET FAISANT
L'APOLOGIE DU TERRORISME

Le 2° de larticle 1* de la proposition de loi vise permettre, a la

demande du ministre de l'Intérieur, le blocage de’&ccés a certains sites
provoquant au terrorisme ou en faisant I'apologie

(1) Troisiéme alinéa du 7 du | de I'article 6 delédn® 2004-575 du 21 juin 2004 précitée.



Quoigque novatrice, cette mesure n'est pas inégitgsqu’elle peut se
prévaloir, depuis 2011, du précédent de la luttetreoles sites diffusant des
images pornographiques de minettts

Concretementelle permettrait aux services du ministéere de I'Inérieur
d’établir une « liste noire » de sites internet owle certaines de leurs pages
—champ qui inclut les réseaux sociaux tels Gaeebookou Instagram— dont
'accés devrait alors étre bloqué par les fournissgs d'accés a internet
(Orange, Free, Bouygues Telecom, SFR, Numericabte)®, au motif que ces
sites font I'apologie d'actes de terrorisme répsmpér le code pénal.

Comme en matiére de pédopornographie, faute deopoaktenir ni la
fermeture de sites hébergés pour la plupart aabiger, ni méme le retrait des
contenus jugés illicitede dispositif proposé permettrait au moins de bloger
'acces a ces sites par les internautes francaiSe dispositif va dans le sens des
annonces faites par M. Bernard Cazeneuve, mindgréIntérieur, lors de son
audition, le 30 avril 2014, par votre commissiors d®is : «nous agirons (...)
aupres des opérateurs pour qu’ils "coupent” lesdiss, les vidéos et les images
servant a I'endoctrinement®®. Les 3 et 4 juin 2014, M. Cazeneuve ajoutaifl: «
faut combattre I'accés sur internet a des vidéodes instruments de propagande,
a des photos incitanfdes] jeunes a basculer, car beaucoup de ces jeunes
basculent dans la violence par une relation sureinét exclusive de toute
autre» ; «nous avons l'intention de faire en sorte que noussgions bloquer
l'acces sur internet a des images ou a des vidésseptibles d’accompagner le
basculement dans la radicalité®.

Toutes les personnalités entendues par votre raEpp6 ont indiqué
gu’un dispositif de blocage serait de nature a fortenmé diminuer la visibilité
des sites faisant I'apologie du terrorisme— contre lesquels aucune mesure
concréte et efficace n'est prise aujourd’hui, alovdme que certaines vidéos
montrant des décapitations sont régulierementigies par plusieurs dizaines de
milliers d’'internautes.

Cette mesure de police administrative est justifiégar I'objectif de
valeur constitutionnelle de sauvegarde de l'ordre wblic, dont le Conseil

(1) Article 4 de la loi n° 2011-267 du 14 mars 2Q@Idrientation et de programmation pour la perfornea de
la sécurité intérieure (LOPPSI 2), ayant introduit cinquiéme alinéa au 7 du | de l'article 6 delta
n° 2004-575 du 21 juin 2004 précitée.

(2) Les fournisseurs d'acces a internet sont défai 1 de I'article 6 de la loi n° 2004-575 du j2in 2004

précitée comme ks personnes dont I'activité est d'offrir un ac@sles services de communication au
public en ligne».

(3) Compte-rendu de la commission des Lois n° 53avril 2014. Dans le méme sens, la communicaion
conseil des ministres précitée indique D&s impulsions seront (...) données, en France coaunréveau
européen, en direction des grands opérateurs mterhiet, afin que les contenus illicites et legssitle
recrutement fassent I'objet de procédures de sapjore effective et rapide

(4) Respectivement : premiere séance du 3 juin 20pfemiere séance du 4 juin 2014.

(5) La liste des auditions figure en annexe du @nésapport.



constitutionnel a déja admis — notamment en matiergpédopornographf& —
gu’il pouvait justifier des limitations a la libétde communication.

Un tel dispositif n’aboutirait pas a une interdictigénéralede tous les
sites internet diffusant ou relayant des idéestistes. Il constituerait simplement
un outil supplémentaire, souple et réactif, a pdsition des autorités chargées de
lutter contre le terrorisme : c’est a elles qualiendrait, si elles le jugeaient utile
et pertinent, de demander le blocage de l'access dites particulierement
sensibles ou spécialement dangereux.

Des lors que ces interdictions seraient nécessairesiblées portant sur
un nombre limité de sites, il n'y a pas lieu deirmlee que cette mesure prive les
services de renseignement de l'accés a certairffesmiations relatives a des
individus surveillés ou & des projets terroristes

C. UN NOUVEAU DELIT DE CONSULTATION HABITUELLE DE CERTAINS
SITES INTERNET FAISANT L'APOLOGIE DU TERRORISME

L’ article 2 de la présente proposition de loi tend a cufenouveau délit
de consultation habituelle de certains sites integt provoquant a des actes de
terrorisme ou faisant I'apologie du terrorisme

Un nouvel article 421-2-4-1 serait introduit ensems dans le code pénal,
disposant que ke fait de consulter de fagon habituelle un servide
communication au public en ligne mettant a dispmsitdes messages, soit
provoquant directement a des actes de terrorisroi¢,faisant I'apologie de ces
actes lorsque, a cette fin, ces messages compodEstimages montrant la
commission d’actes de terrorisme consistant en atesintes volontaires a la
vie ».

Ces dispositions s'inspirent de I'article 227-23@hde pénal qui, depuis
2007, sanctionne la consultation habituelle des sitElopornographiqu

Afin de respecter tant le principe de légalité dékts et des peines que la
liberté de communication, le nouveau délit ici e ne s'appliquerait pas a

(1) Décision n° 2011-625 DC du 10 mars 200L4i d’'orientation et de programmation pour la penfance de
la sécurité intérieure.

(2) Crainte évoquée notamment par M. Bernard Cazemelors de son audition précitée :sknous y
parvenionsife. : & bloquer I'accés a des sites], les membresé&iesux djihadistes, réseaux internationaux,
pourraient continuer de s’informer ailleurs toutrestant sur notre territoire, alors que nous piv@rions
d’'un moyen d'y détecter leur préseneécompte rendu de la commission des Lois n° 520davril 2014).

(3) Loi n° 2007-293 du 5 mars 2007 réformant latpodion de I'enfance.



I'ensemble des sites diffusant des idées terraf8temais seulement a deux
catégories d'entre el :

—les sites«mettant a disposition des messagesqui provoquent
directement a des actes de terrorismajuelle que soit la forme que prendrait ce
message ;

—les sites faisant Il'apologie d'actes de terrorisey lorsqu’ils
comportent des «mages montrant la commission dactes de terrorisme
consistant en des atteintes volontaires a la wjidormulation reprise du 1° de
l'article 421-1 du code pénal précité. Dans cetteonde hypothése, centrer le
délit de consultation habituelle sur les seuiesges permet non seulement
d’'objectiver plus facilement la constitution de I'infaction, mais surtout de
répondre aux enjeux contemporains de la propagamaeriste sur internet :
comme Il'a souligné le juge Marc Trévidic, aujoun’h «le vecteur de
radicalisation change et I'image I'emporte sur I'ét. Dans cette civilisation de
I’imagezsges vidéos jihadistes ont plus de sucagéslgs écrits des théoriciens du
Jihad»*”.

Toutefois, afin de tenir compte de I'existence deaains motifs légitimes
de consultation de sites internet faisant I'apaodu terrorisme, le délit créé a
l'article 2 de la présente propositiare serait pas applicable lorsque cette
consultation résulte de I'exercice normal d’'une préession ayant pour objet
d’informer le public, intervient dans le cadre de echerches scientifiques ou
est réalisée afin de servir de preuve en justicées journalistes et les chercheurs
ne seraient ainsi pas concernés.

Le nouveau délit serait, comme en matiére de pé&dogeaphie puni de
deux ans d’emprisonnement et de 30 000 euros d’'amdm

A la différence des autres infractions de terrogsia procédure pénale
applicable serait adaptée, afin de la rapprocher duroit commun et, ainsi, de
respecter au mieux les droits et libertés constitnellement garantis.

L' article 3 de la proposition de loi dispose en ce sens que :

— le délai deprescriptionde I'action publique serait de trois ans, et nen d
vingt ans comme les autres délits de terrorisme ;

— lagarde a vueserait régie par les régles de droit commun, phyté par
les normes spécifiques au terrorisme ;

— lesperquisitionsde nuit seraient interdites.

(1) Le champ d'application de I'article 2 est plusstreint que celui de l'article ®i, qui permet de bloquer
I'acces a des sites internet faisant I'apologietdrrorisme.

(2) La distinction retenue s'inspire de la rédactiprévue au sixieme alinéa de l'article 24 de la dini
29 juillet 1881 sur la liberté de la presse, préeéunent évoqué.

(3) Terroristes. Les sept piliers de la dérajsbil., p. 81.



En revanche, leautresregles de procédure spécifiques a la répression du
terrorisme seraient applicables au nouveau déltodsultation habituelle de sites
faisant I'apologie du terrorisme, en particuliecckntralisation des affaires a Paris
et les regles régissant la surveillance des peespntes infiltrations, les
interceptions de correspondances, les sonorisagbrigxations d’'images et la
captation de données informatiques.

Naturellement, I'édiction de ce nouveau délit dastdtation habituelle de
sites faisant I'apologie du terrorisme ne saunaffire a mettre fin, a elle seule, a
la fabrique d’apprentis terroristes. Mais ce dpbtrrait constituer une trés utile
« accroche », permettant dgpérer certains individus en voie de radicalisatio.

Les modalités actuelles de répression de la pédopomphie peuvent
d’ailleurs, mutatis mutandisoffrir une comparaison pertinente : en pratigae,
poursuite de prévenus sur le terrain de la sewbmsultation de sites
pédopornographiques permet souvent de découvms da second temps de
I'enquéte, ladétention voire ladiffusion d'images ou de vidéos pornographiques
mettant en scéne des mineurs. En d'autres termgsoursuite pour « simple »
consultation est fréquemment une porte d'entréedwisant a la répression
d’'autres infractions.

a

Le nouveau délit proposé a larticle 2 permettrégalement de
sanctionner ce qui pourrait s'apparenter a la casiom dactes préparatoires
objectivant un projet terroriste. C'est, en cela, un début de répofisau constat,
dressé notamment par le juge Marc Trévidic, seémueél notre droit pénal est
«inadapté pour empécher le départ de Francais outragser les velléités
d’actes individuels I'association de malfaiteurs n'étant caractérisee s'il
existe un minimum de contacts avec des fiefse qui rendrait nécessaire la
création d’'une nouvelle infraction quipeurrait viser la préparation d'un acte
terroriste objectivée par plusieurs faits matérjekels quela consultation
habituelle de sites internet de propagand&cquisition de composants ou de
produits explosifs, le repérage de cible, I'entexirent militaire et les mouvements
financiers suspects ®.

Lors de son audition par votre rapporteur, M. Mangvidic s’est
d'ailleurs montré explicitement favorable a I'édict de ce nouveau délit de
consultation habituelle de sites, comme instrunsepplémentaire de lutte contre
les individus isolés en voie de radicalisation.

Enfin, créer un délit de consultation habituellesdes internet provoquant
au terrorisme ou faisant son apologie fourniraétlé&gentun puissant moyen de
protection des mineurs Cet enjeu est essentiel, au regard de la précocit
grandissante des jeunes endoctrinés par l'intemmréddes réseaux sociaux. Le
juge Marc Trévidic souligne en ce sens qu'il esplies en plus fréquent que des

(1) Un début seulement, la question excédant lenphde la seule problématique de la propagande sur
internet.

(2) Marc Trévidic, Jean-Charles Brisard et Thibadé Montbrial,ibid.
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mineurs soient impliqués dans des affaires de ieme, ce qui était trés rare
avant le début des années 2800r, si dans notre société, un jeune homme de
quinze ans est un mineur (notamment au plan pépal); les djihadistes, un
individu devient majeur au moment de la pubergjtbrisant alors a combattre au
nom de la guerre sainte.

Deés lors que la consultation habituelle de sitasafda I'apologie du
terrorisme serait érigée en délibute personne qui inciterait un mineur a se
livrer a une telle consultation tomberait sous le @up de l'article 227-21 du
code pénal, qui réprime la « corruption de mineur » « le fait de provoquer
directement un mineur & commettre un crime ou Uit st puni de cing ans
d'emprisonnement et de 150 000 euros d’amendee délit en question serait
celui créé a I'article 2 de la présente propositerioi.

D. LELARGISSEMENT DES MOYENS DES « CYBERPATROUILLEURS »

L’ article 4 de la présente proposition de loi visélargir le champ des
infractions pour lesquelles il est possible de readr aux techniques spéciales
d’investigation que sont les « cyberpatrouilles .»

Les « cyberpatrouilleurs » sont des officiers oarag de police judiciaire
intervenant sur internet afin de constater la cossion de certaines infractions
par des moyens spécialement adaptés : participatas un pseudonyme a des
échanges électroniques ; mise en contact avec desormes susceptibles de
commettre ou d'avoir commis ces infractions; ecticm de données et
d’'éléments de preuve. Conformément au principeoglauté de la preuve, ils ne
sont cependant pas autorisés a inciter a la conumidss infractions en question.

En matiere de terrorisme, ces moyens spécifiquesiiestigation ont
été introduits dés 2011dans la loi n° 2011-267 du 14 mars 2011 d’orientatn
et de programmation pour la performance de la sécui€ intérieure, dite
« LOPPSI 2 » —qui témoignait ainsi de la volonté 'ddapter notre arsenal
juridique aux évolutions techniques et aux nouveleformes de menaces

Ainsi, les « cyberpatrouilles » permettent aujobuil’la répression des
infractions de provocation directe aux actes deotisme ou d'apologie de tels
actes (article 706-25-2 du code de procédure péraigoyant au sixieme alinéa
de l'article 24 de la loi de 1881 précitée).

L'article 4 de la proposition de loiétendrait cette technique
d’investigation a la constatation du délit de condtation habituelle de certains
sites faisant I'apologie du terrorisme créé a I'article 2.

Plusieurs fois mise en avant —jusqu'a présent samges— par le
soussigné et par les autres députés de son griaupécessité de renforcer les

(1) Terroristes. Les sept piliers de la dérajsbil., p. 82.



possibilités de « cyberpatrouilles » est désormaisconnue par le ministre de
I'Intérieur . Entendu le 30 avril 2014 par votre commission ldais, M. Bernard
Cazeneuve a ainsi convenu qu'il étaittrycial, pour pouvoir lancer des
poursuites judiciaires, que nous pénétrions cega®ds qui recrutent grace aux
forums, aux réseaux sociaux et autres multiplesemoyde communication
disponibles sur l'internet. Cette partie du dispgid®xigera I'adoption de mesures
|égislatives pour permettre lintervention de nosngeéteurs sous
pseudonyme . L’article 4 de la proposition de loi s'inscritmice cadre.

Au-dela, en raison de la vitesse a laquelle la mwemarroriste évolue sur
internet, votre rapporteur souligne diaelutte contre le terrorisme supposera
certainement d’aller plus loin, en créant un dispasf Iégislatif autorisant les
« cyberpatrouilles » a des fins de police adminisitive — c’est-a-dire dans une
optique préventivé.

Concréetement, en s'inspirant du dispositif récemmadopté pour la
géolocalisation administrative en temps réel et régime applicable aux
interceptions administratives de sécufité les cyberpatrouilles visant a
prévenir les actes de terrorisme pourraient étre agmises a I'autorisation du
Premier ministre, mises en ceuvre par les servicepegialisés du ministére de
IIntérieur et faire I'objet d'un contrfle par l'au torité administrative
indépendante qu'est la Commission nationale des iatceptions de
sécurité (CNCIS)@,

La durée de l'autorisation délivrée par le Prenpeurrait étre fixée a
soixante jours (renouvelables), soit une duréarmdiaire entre celle en vigueur
en matiere de géolocalisation en temps réel —erjentrs — et celle applicable aux
interceptions de sécurité — quatre mois. Compte tenson caractére innovant et
spécifiqgue a la prévention du terrorisme, ce disipgmurrait étre créé, dans un
premier temps, sous la forme d'une expérimentatiafable par exemple pour
une période de deux ans.

Naturellement, la mise en place de ces nouveaubs @rjouterait, sans
s’y substituer, aux moyens et prérogatives donpadisnt d'ores et déja les

(1) Compte rendu de la commission des Lois n° 520davril 2014.

(2) Voir en ce sens 'amendement CL16 portant krtiadditionnel apres l'article 4 présenté par votre
rapporteur, rejeté par votre commission des Lois.

(3) Respectivement : article 20 de la loi n° 261868 du 18 décembre 2013 relative a la programmatio
militaire pour les années 2014 a 2019 et portanedies dispositions concernant la défense et largéc
nationale ; articles L. 2411 et suivants du code de la sécurité intérieure.

(4) En application de larticle L.243-2 du code ¢t sécurité intérieure, celle-ci est composée mbist
membres : un président désigné par le chef det/Bta une liste de quatre noms établie conjointerpar
le vice-président du Conseil d’Etat et le premiségident de la Cour de cassation ; un député désjur
la durée de la législature par le président de Eémiblée nationale (actuellement: M. Jean-Jacques
Urvoas, président de votre commission des Lois)sénateur désigné aprés chaque renouvellemeriepart
du Sénat par le président du Sénat (actuellembhtlean-Jacques Hyest).
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services de renseignement — par exemple la fadatéecourir a une identité
d’emprunt pour mener & bien certaines misstns

Au total, adopter la présente proposition de loi placerait l&France a
I'avant-garde du combat contre le cyberdjihadismea charge pour le chef de
I'Etat et le Gouvernement de porter ce débat au sei des instances
européennes et, au-dela, au plan international, natnment transatlantique
—la coopération entre les Etats étant absolummispensable en la matiére.
C’est le devoir de la France que d'étre en pointeus ce sujet majeur, compte
tenu du nombre de nos ressortissants concernés pipart en Syrie.

(1) Issu de la « LOPPSI 2 » de 2011, I'article B72-1 du code de la défense dispose aindPour I'exercice
d'une mission intéressant la défense et la sécumitdonale, les agents des services spécialisés de
renseignement peuvent, sous l'autorité de I'agbatg® de superviser ou de coordonner la missiam, fa
usage d'une identité d’emprunt ou d’une fausseitgual

«Dans ce cas, ne sont pas pénalement responsaliesusge les agents mentionnés au premier afinéa,
plus que de leurs actes les personnes requiseslé fse d'établir ou de permettre I'usage de lidieh
d’emprunt ou de la fausse qualité (.»).



DISCUSSION GENERALE

Lors de sa séance du mercredi 4 juin 2014, la Casion examine, sur le
rapport de M. Guillaume Larrivé, la proposition dt& renforcant la lutte contre
I'apologie du terrorisme sur internet, présentée pM. Guillaume Larrivé, Eric
Ciotti, Philippe Goujon et Olivier Marleix (n° 19D7

M. le président Jean-Jacques Urvoad.a premiére proposition de loi
que notre Commission examinera ce matin a étéiiessar le groupe UMP a
I'ordre du jour de 'Assemblée nationale la semairechaine.

Monsieur le rapporteur, je vous prie par avancandexcuser si j'étais
empéché d'assister a ce débat en séance publigumisl en effet conduire une
délégation de la Délégation parlementaire au rgneeient a Washington, ou
nous rencontrerons pour la premiére fois nos hoguals du Sénat et de la
Chambre des représentants, qui contrlent depuidques années déja les
services de renseignement ameéricains. Nous avorse pg!’il pouvait étre utile de
confronter notre compétence nouvelle et leur egpér, comme nous l'avons fait
avec lIntelligence Service Committéda Chambre des communes britannique.

M. Guillaume Larrivé, rapporteur. Les menaces terroristes qui pésent
sur notre pays sont une réalité renouvelée queuchdwélas, a aujourd’hui a
'esprit. Elles appellent une réponse trés déteémiropérationnelle autant que
juridique, de la part de I'ensemble des partis alevgrnement.

Nous savons que le Gouvernement prépare un prejdoidrenforcant
notre arsenal antiterroriste et qu'il participe, @lan européen, a un nécessaire
effort de coordination en ce sens. Le groupe UMBrehprendre toute sa part a la
préparation de ces mesures d'intérét général. Gestns de la proposition de loi
que j'ai 'honneur de vous présenter avec MM. EEiotti, Philippe Goujon et
Olivier Marleix.

Nous ne prétendons pas embrasser I'ensemble dssaseposées par la
lutte contre le terrorisme. Nous avons eu et nousres d’autres débats a cette fin.
La proposition de loi est centrée sur un objetipréla lutte contre la diffusion du
terrorisme au moyen d’internet.

Le texte que nous vous proposons et les amendemgritaccompagnent
sont nourris par de nombreuses auditions — ont éé@entendus les responsables
opérationnels de la lutte antiterroriste et degises de renseignement, I'Office de
lutte contre la cybercriminalité, le juge antiterste Marc Trévidic, I'association
des victimes du terrorisme, I'imam Chalghoumi, mtést de la Conférence des
imams de France, la direction du Conseil représiémtas institutions juives de
France (CRIF) et des acteurs et opérateurs d’ietern



Ces auditions ont renforcé notre conviction quling est aujourd’hui un
vecteur majeur, sans doute le premier, de la peopbg djihadiste et, par
conséquent, le principal moyen d’endoctrinememdiiidus susceptibles de se
livrer, de maniére isolée ou collective, a un atieterroriste.

A titre d'illustration, je vous invite, mes chersliégues, & vous reporter
au dernier numéro, malheureusement tres facileuver sur internet, de la revue
en lignelnspire diffusée par la nébuleuse d’Al-Qaida dans laqsre arabique
(AQPA), qui vise a diffuser le djihad au sein dunde occidental. Vous y
trouverez notamment un mode d’emploi trés précis j@fabrication de bombes
et des conseils pratiques, eux aussi tres préois, gommettre des attentats en
France. Vous pourrez également constater, en uteox clics, qu'il est trés aisé
d’'accéder a des vidéos présentant, pour les glgridies scénes de décapitation par
des djihadistes, vues par des dizaines de milliamernautes.

Il y a aujourd’hui urgence a réagir. Nos ennemisotéstes ont investi un
champ de bataille sur lequel les démocraties né¢ gas encore suffisamment
entrées et pour lequel elles sont encore désarmées.

Il existe, bien sOr, des moyens de veille de liinét et je ne sous-estime
pas le travail effectué en ce sens par les agéfietsés au sein de I'Office central
de lutte contre la criminalité liée aux technolsgide l'information et de la
communication (OCLCTIC). Le nombre de signalemelgssites de propagande
terroriste que recoit I'Office ne cesse d’augment@ors que 13 signalements de
ce type avaient été enregistrés en 2011, ce noesbrneassé a 120 en 2012, pour
atteindre 360 en 2013, soit prés d’'un signalemanjqur. En 2013, les principaux
sites concernés par ces signalements ont été deawé sociaux, en particulier
Facebook et Twitter, qui représentaient 54 % dal tpuis des blogs, pour 14 %,
des sites internet thématiques, pour 13 %, lafplate YouTube, pour 6 %, et de
forums, pour 6 %. Chaque signalement fait I'objeindraitement individuel, qui
peut aboutir a la saisine de I'autorité judiciaire.

Notre conviction est qu'il faut aller bien au-del&la simple veille.

Je propose a cette fin quatre mesures, directemgpitées du projet de
loi qui avait été présenté des avril 2012, sousgdiilsion du président Nicolas
Sarkozy, par le gouvernement de I'époque, et desndements que javais
présentés avec Eric Ciotti, Nathalie Kosciusko-Meriet Philippe Goujon en
novembre 2012, lors de I'examen du projet de ltifea la sécurité et a la lutte
contre le terrorisme. Ces amendements, retravadlés fil des auditions,
constituent le socle de cette proposition.

Premiere mesure : nous voulons renforcer les didiga de signalement
qui pésent sur les fournisseurs d'acces et leggébies de sites.

Depuis la loi du 21 juin 2004, ces opérateurs armiduble obligation de
mettre en ceuvre un dispositif permettant a toutesgo@e de porter a leur
connaissance des contenus illicites relatifs aolagie de crimes contre



lhumanité, & la provocation a la haine, a la difim dimages
pédopornographiques et a la diffusion de messagamncatteinte a la dignité
humaine, et d'informer les autorités publiques céteptes de ces activités
illicites. Il s’agit donc d'un double mécanisme signalement, de l'internaute a
'opérateur et de I'opérateur a I'autorité publigés pratique, les signalements de
contenus lllicites sont centralisés auprés de I'GTIC, qui gere une plateforme
en ligne de signalement dénommée « PHAROS ».

Nous proposons que ce dispositif de vigilance sgjfilicitement étendu
aux contenus faisant I'apologie du terrorisme, gergest aujourd’hui pas le cas
en droit. Il faut que, demain, les fournisseurscdés a internet et les hébergeurs
de sites aient I'obligation, de leur propre initiat et a peine de sanction, de
signaler aux autorités les sites faisant I'apologjieterrorisme. Cette premiere
mesure est leminimum minimorumgue I'on puisse exiger des opérateurs de
l'internet, sans doute trop enclins aujourd’huichsidérer que leur autorégulation
est suffisante, ce qui n’est manifestement pasade c

Deuxiéme mesure : nous voulons donner la faculté services du
ministere de I'Intérieur, d’obtenir le blocage dactés aux sites de propagande
terroriste.

De quels sites parlons-nous ? La frontiére estomaténue, il est vrai,
entre les contenus publics et les contenus reledania correspondance privée.
Nous voulons un dispositif qui s’applique aussigéament que possible aux
contenus a caractére public, qu'il s'agisse des sitiernet classiques, de blogs, de
forums de discussion, de plateformes vidéo ou dpepale réseaux sociaux
comme Facebook ou Twitter.

La proposition de loi et les amendements qui I'agoagnent prévoient
cette possibilité de blocage pour tous les contémisant I'apologie du terrorisme
ou provoquant aux actes de terrorisme, quelle gitelas forme du message : il
peut, bien sir, s'agir de vidéos, mais aussi d'esdixes, de sons ou d’'écrits. La
proposition de loi, telle qu'amendée par votre wafgur, couvre bien tout ce
champ.

Qu'appelle-t-on « bloguer » un site ? Il ne s'qugts, par ce moyen, de
chercher a obtenir la fermeture ou le retrait dunte&ou, ce qui est déja
théoriquement possible pour un contenu illicite,ismatés difficile dans la
pratique, la plupart de ces sites étant héberdi@ésranger. Le blocage de l'acces
est une mesure de police administrative, prise [@osauvegarde de I'ordre public
et ayant un caractére aussi opérationnel quelpesde site reste actif, mais les
internautes francais n’y ont plus acces. Quand hiérche a se connecter,
l'utilisateur est renvoyé a une page internet hdigquant que le site qu'il veut
consulter n'est pas accessible, car tombant sazsule de la loi. Concrétement, ce

sont les fournisseurs d'accés a internet — par pkem@range, Free, SFR ou
Bouygues — qui auraient le devoir de bloquer I'acaeune série de sites définie



par le ministére de I'Intérieur sur une « listeraot ciblée et actualisée dans la
mesure du possible.

Il s’agit donc de donner aux services chargés tlerlaontre le terrorisme
un outil supplémentaire, souple et réactif, augagdourraient recourir de maniere
discrétionnaire. Dans certains cas, ils pourrortiraintérét a laisser perdurer
'acces a des sites internet, afin de pouvoir rilouges renseignements sur ceux
qui les fréquentent et sur les projets qu'ils prépg mais dans d’autres cas, il
faudra peut-étre « couper le signal », afin d’évifee la haine ne se propage sur
les réseaux.

Ce dispositif, nous en sommes convaincus, va da&nssens des
déclarations faites par le ministre de I'Intéridars de son audition par notre
Commission, le 30 avril dernier : « nous agirong @uprés des opérateurs pour
guils "coupent" les discours, les vidéos et les ages servant a
I'endoctrinement ».

J'ajoute que le dispositif proposé s'inspire deuicetréé par la loi du
14 mars 2011 d'orientation et de programmation plaumperformance de la
sécurité intérieure, dite « LOPPSI 2 », applicablex sites pornographiques
diffusant des images de mineurs — dispositif explicent examiné et validé par le
Conseil constitutionnel.

On nous objectera sans doute que ce dispositift n@gours pas en
vigueur, faute de publication par le Gouverneméah diécret d’'application. I
ressort cependant des auditions que j'ai menédsnipa la aucune impossibilité
technique ou juridique, mais seulement une cortedodgétaire, qui donne lieu a
un débat entre le ministére de I'Intérieur et laistere du Budget, la loi de 2011
prévoyant la compensation financiére aux fournissdiacces des surcodts liés au
blocage des sites pédopornographiques.

Au bout du compte, il n’y a aucun obstacle dirimamtau plan juridique,
ni au plan opérationnel, pour définir et mettre aoivre un tel dispositif de
blocage des sites a caractére terroriste. Chadupréodre ses responsabilités. La
nétre, en notre qualité de législateur, est de rogager dans ce dispositif.

Troisieme mesure : la proposition de loi crée unveau délit réprimant la
consultation habituelle de sites internet incitaotterrorisme. La encore, nous
nous inspirons du droit applicable en matiere dtelwcontre les images
pornographiques de mineurs. Depuis 2007, I'ar@@@é-23 du code pénal punit de
deux ans d’emprisonnement et de 30 000 euros d'denerie fait de consulter
habituellement » un site internet diffusant desgesapédopornographiques.

Les sites visés par la nouvelle incrimination sarhitrés précisément
définis, afin de ne pas porter une atteinte disptognnée a la liberté de
communication et de ne sanctionner que la congultates sites dont I'illégalité
est manifeste. Concrétement, il s’agirait par edemge sites montrant des
décapitations ou des exécutions commises a detefimsistes.



Naturellement, certains motifs Iégitimes de coratidh seraient préservés,
lorsque la consultation des sites en cause egigagpar I'exercice normal d’'une
profession ayant pour objet d’informer le publiorsiqu’elle intervient dans le
cadre de recherches scientifiques ou lorsqu’elteréalisée afin de servir de
preuve en justice.

Ce nouveau délit aurait deux avantages. D'une plagiermettrait de
repérer et de sanctionner les individus en voiead&alisation et de basculement
dans la violence terroriste. Cela serait d’autduns ptile face a des individus qui,
parce gu’ils sont isolés, ne peuvent pas entree &tade, dans le champ du délit
d’'association de malfaiteurs en lien avec une prige terroriste. Je précise que,
lors de son audition, hier matin, le juge antiteste Marc Trévidic a
explicitement indiqué qu'il était favorable & I'édon de ce nouveau délit de
consultation habituelle d’'un site, comme instrumdatlutte contre les « loups
solitaires ».

D’autre part, ce délit de consultation habituellerrpettrait de mieux
protéger les mineurs, notamment ceux de 13 a 1Gansont les plus vulnérables
aux stratégies d’endoctrinement — pour ne pas:diee « lavage de cerveau » —
que I'on peut trouver sur internet. Un individu @ugiterait un mineur a se livrer a
une telle consultation pourrait ainsi étre pourspsur « corruption de mineur »,
sur le fondement de l'article 227-21 du code péfalant aux mineurs eux-
mémes, une peine alternative pourrait leur étrervég, telle qu'un stage de
sensibilisation et de prévention adapté, comme rlgpgsent notamment les
associations qui participent, a I'échelle européenmu réseau Radicalisation
Awareness Network (RAN). Je vous proposerai tothieéure un amendement en
ce sens, qui releve de l'idée que, face aux « prishde haine », il faut
développer a lintention des adolescents un cafigesurs susceptible de les
éloigner de la propagande radicale dont ils soijét.

Quatrieme et derniére mesure : la proposition devike a renforcer les
possibilités de « cyberpatrouilles » ou de « cyiftriations » pour lutter contre le
terrorisme.

Les « cyberpatrouilleurs » sont des policiers spépient habilités, qui
peuvent intervenir sur internet ou sur des résesoiaux pour y constater la
commission de certaines infractions. Dans ce caldrgpeuvent participer a des
discussions sous un pseudonyme, entrer en relatwas des personnes et
recueillir des données et des éléments de preavegule limite étant de ne pas
inciter directement a la commission des infractiencause.

En matiere de terrorisme, ces moyens d’investigatit été introduits dés
2011 dans la LOPPSI 2. Il s’agissait d’'une premeggtaptation de notre arsenal
juridiqgue aux évolutions techniques et aux nougellermes de menaces. Ces
cyberpatrouilles permettent aujourd’hui, sous ugimé& de police judiciaire — et
sous ce régime seulement —, de constater et d@mespies infractions de
provocation directe au terrorisme ou d’apologidetmorisme.



La proposition de loi étend cette possibilité ardpression du nouveau
délit de consultation habituelle des sites intefaiant I'apologie du terrorisme.
Les cyberpatrouilleurs pourront ainsi repérer ghlement les incitations aux
idées extrémistes, les tentatives de recrutemeambriste et la préparation
d'attentats.

Sans doute faudrait-il aller encore plus loin, eBant un dispositif
Iégislatif autorisant les cyberpatrouilles a dessfide police administrative,
c'est-a-dire dans une optique préventive. Je vaésemterai tout a I’heure un
amendement en ce sens, créant un nouveau régiidigyer pour consolider des
pratiques qui se situent actuellement dans un gaddéque incertain.

Pour conclure, mes chers collegues, la lutte ardiiste doit étre un sujet
qui nous rassemble au nom de l'intérét généralgrioaipe UMP n’a pas failli a
cette nécessaire solidarité face a la menace iste@t a voté, en novembre 2012,
la loi antiterroriste présentée par le Gouvernement

Nous invitons chacun a faire de méme aujourd’hni,adoptant cette
proposition de loi renforcant la lutte contre I'éqogie du terrorisme sur internet.

Ce serait placer la France a lavant-garde du comtmntre le
cyber-djihadisme, a charge pour le pouvoir exécdéf porter activement ce
combat au sein des instances européennes et, @uadBéchelle internationale,
notamment transatlantique. C'est notre devoir gé&rad en pointe sur ce sujet
majeur, pour lequel nos démocraties sont aujourd’nélas, encore trop
désarmées.

M. le président Jean-Jacques Urvoasle suis heureux d’'accueillir
monsieur le ministre de I'Intérieur qui vient deusorejoindre. Monsieur le
ministre, vous étes le bienvenu aux réunions @etamission des Lois.

La proposition de loi qui nhous est soumise panndionstat que nous
avons déja souvent évoqué ici : internet pren@édence une part déterminante
dans la radicalisation, le recrutement et la prapdg qui visent a nuire aux
intéréts fondamentaux de la nation. Il appartiemtcdau Iégislateur de trouver des
outils pour combattre ces menaces et nous avoret &gard une perspective
commune et une ambition partagée. L'essentiel di#endébat sera donc
probablement technique : les outils proposés $sridiaptés ?

A titre personnel, je ne suis pas insensible, neamdee rapporteur, a votre
premiére proposition, consistant a étendre legatitins de surveillance sur les
sites faisant I'apologie du terrorisme. D'autrespdisitions proposées nous sont
déja bien connues. En effet, M. Michel Mercier,dgades Sceaux, avait présenté
un projet de loi aprés I'affaire Merah et vous auiéja déposé en juillet 2012 une
proposition de loi sur ce sujet. Par ailleurs, Mariel Valls avait évoqué des
interrogations quant a des risques d'inconstitutadité lors de I'examen du projet
de loi relatif a la sécurité et a la lutte contre terrorisme, dont
Mme Marie-Frangoise Bechtel était rapporteure erenmbre 2012,



Je crois donc pouvoir vous dire que la Commissikaenera votre texte
avec una priori favorable, mais que nous avons encore aujourddas
interrogations techniques expliquant que certair@ntp ne recueilleront
probablement pas l'unanimité, et pourraient mémeheerter a une hostilité
majoritaire. Il ne s'agit cependant pas la d'unusetie prendre en compte les
questions que vous soulevez, et cela dautant mqgims le Gouvernement
proposera prochainement un projet de loi qui fexarléme objectif et la méme
ambition, dont je ne doute pas qu'ils soient icinimement partagés.

M. Bernard Cazeneuve, ministre de [I'Intérieur.Je vous remercie,
monsieur le Président, mesdames, messieurs lestédémle m’accorder
I'hospitalité pour I'examen en commission de ceti@position de loi.

J'ai souhaité participer aux travaux de votre Cossion a I'occasion
d’'une initiative émanant de l'opposition, car jE conviction que, sur les
questions relatives a la lutte contre le terrorisshde djihadisme, nous devons
autant que faire se peut rechercher des solutifficaaes ensemble et laisser de
cOté les clivages classiques de la politique, earsujets sensibles doivent faire
'objet d’'un traitement dénué de tout esprit polgna et mobiliser toutes les
initiatives afin que les meilleures solutions soiamétées au profit de la sécurité
du pays.

Le développement insidieux de la pensée radicaleadiste est un
phénoméne trés inquiétant, que nous constatond’ensemble du territoire
national comme dans un trés grand nombre de paldmien européenne — voire
dans tous —, avec un processus trés bien pensgodteinement et de recrutement
de jeunes gens vivant parmi nous et ressortisgintsos propres pays, ou la
plupart sont nés et ont grandi. Il n'y a rien despihsupportable pour un élu de la
République que de constater que, sur son territeisgprécheurs de haine aient pu
recruter des jeunes qui n'étaient pas tous présiéspa basculer.

En me rendant parmi vous ce matin, je veux dire hésir d'étre a vos
cOtés afin que nous puissions tout mettre en oqowuefaire échec aux stratégies
d’embrigadement que menent ces groupes radicaexretistes.

La proposition de loi présentée par M. Guillaumeri@ est une initiative
qui permet de poser des questions intéressantesp@us nous posons tous et
auxquelles nous nous efforcons d’apporter des sg®opertinentes. Je sais que,
dans le cadre de vos travaux préparatoires, voes agtamment auditionné le
directeur général de la sécurité intérieure etidecteur des libertés publiques et
des affaires juridigues du ministére de l'Intériequi restent a votre entiere
disposition pour tenter de trouver avec vous ddstieas pour lutter le plus
efficacement contre le terrorisme.

Monsieur Larrivé, je partage les préoccupationsogiinspiré vos travaux
et votre proposition de loi. Les sites internet fuit I'apologie du terrorisme
constituent plus qu'une menace : nous savons déserqu'’ils sont le vecteur
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essentiel de I'endoctrinement vers la radicalisatfmlente, au nom d’'objectifs

parfois prétendument humanitaires ou d'une pensfigiause dévoyée. lIs

conduisent en particulier, au phénomeéne dit desupd solitaires », qui se
développe dangereusement et concerne des persguin@sir nature, ne sont pas
facilement détectables. Au demeurant, le contenucelée notion de «loup

solitaire » est incertain et il faut I'utiliser av@rudence. De fait, s'il est possible
que ces personnes basculent seules dans la violeteesuite d’une relation,

exclusive de toute autre, avec la violence surmete et qu’ils agissent de leur
propre initiative, ils peuvent aussi, tout en agigseuls, bénéficier de complicités
ou étre intégrés dans des groupes. Ainsi, comnmadstrent les cas les plus
récents, il faut généralement attendre que lesé&sasgparviennent a leur terme
pour savoir quels sont exactement les profils, ¢esplicités, les cercles

rencontrés et les moyens collectifs mobilisés.alaprends toutefois la nécessité
de traiter le basculement d'individus dans le djieme par la consultation

d'internet.

Vous proposez le principe dune incrimination de dansultation
habituelle de sites aux contenus terroristes. Cptémccupation, comme I'a
reconnu le Président de votre Commission, estipamiant louable et I'on devine
sans peine les motivations qui la sous-tendent.e@mt, le Conseil d’Etat,
depuis I'examen du projet de loi antiterroriste @612, considere cette
incrimination comme constituant ou pouvant constituune violation
disproportionnée de la liberté d'opinion et de camination garantie par la
Constitution. Je ne crois pas qu'il faille pour amit éluder la question de la
consultation des sites internet a caractere dghesli afin d'éviter les phénomeénes
de radicalisation, et je partage comme vous lagougmation exprimée par le juge
Trévidic.

C’est la raison pour laquelle jinvite la Commissia ne pas voter cette
disposition qui ne pourra pas prospérer en |'détiates articles qui en découlent.
En revanche, je vous propose de travailler dansetapective du projet de loi
« Sécurité » que je présenterai au conseil desstrésia la fin du mois de juin et
qui sera débattu au Parlement le plus rapidemestilge, texte qui inclura des
dispositions contre les dérives djihadistes et setanis a votre examen rapide.
Nous pourrons ainsi examiner a nouveau cette qurestisentielle apres avoir fait
le tour de ses aspects juridiques, afin de noug@sgue nous ne prenons aucun
risque de voir retoquer ce dispositif.

La proposition de loi prévoit également, dans sticla I*, deux éléments
distincts. Il s'agit tout d'abord d'appliquer awites faisant I'apologie du
terrorisme le méme régime qu'a ceux qui font I'agid des crimes contre
lhumanité, incitent & la haine raciale ou diffuserdes contenus
pédopornographiques. J'y suis absolument favoraleplus encore, je suis
favorable a étendre cette disposition a la prowosatomme vous le proposez,

monsieur le rapporteur, dans un amendement.



Doit-on aussi proposer le blocage de ces sites?ristances européennes
nous ont encouragés a le faire pour ce qui relégesites pédopornographiques,
mais nous rencontrons des difficultés objectivemi® en ceuvre effective de ces
dispositions. En effet, le Conseil constitutionndgns une de ses décisions,
considere qu'un tel blocage, qui releve d'une lagigl'ordre public, doit faire
I'objet d’'une compensation financiére de I'Etat daxrnisseurs, ce qui pourrait
représenter une mobilisation significative de formslics. Or, a quel titre
dépenserait-on des fonds publics en compensaté@éandents illégaux diffusés par
les fournisseurs d’acces ? Nous négocions donardunieavec ces derniers pour
obtenir qu’ils se conforment rigoureusement autdsains aucune contrepartie.

M. Philippe Goujon. Monsieur le ministre, nous partageons le diagnosti
et les objectifs. Nul ici, en effet, n’ignore lesfidultés juridiques et matérielles
liées a I'application d’'un tel texte au regard deécessaire protection des libertés
publiques et individuelles et de la complexité @wppréhension d’ensemble de
la planéte internet. Cependant, compte tenu dér€ere urgence qu'il y a a agir,
renvoyer ce texte, dont vous avez vous-méme rectimportance, a un texte
ultérieur dont nous serons peut-étre saisis damdgqo@es mois ne peut nous
satisfaire. Faut-il rappeler que prés de 300 decoawpatriotes sont partis faire le
djihad en Syrie — chiffre en hausse de 75 % sursbeglerniers mois ? Qu’en
sera-t-il dans six mois si ce texte n’est pas gpgli? La question est d’autant plus
urgente que la plupart des personnes qui se resdertes théatres d’opérations
en sont convaincues par le biais d’internet et qamme I'a rappelé le rapporteur,
'un des magazines djihadistes les plus consulifrs isternet, qui indique
comment fabriquer de bombes artisanales, ciblécpiérement notre pays.

Une étude du Centre de prévention des dérivesiectaées a l'islam a
révélé la présence importante de femmes — 40 % s cka contingent d’apprentis
djihadistes, a 70 % originaires de famille athéesimbres de la classe moyenne
dans leur immense majorité — 83 % —, voire de femihisées pour 20 % d’entre
elles. Ce qui est en cause est donc moins la mss&iale que la perte de reperes
de jeunes gens « normaux », aiguillonnés par des Biternet qui prennent a
distance le controle de leur vie, selon des pracéylé sont ceux des dérives
sectaires et dont la pénétration est facilitédeaecteur internet.

Notre groupe a voté la loi de lutte contre le tésroe du 21 décembre
2012, qui reprenait d'ailleurs en partie des digtfms portées par la précédente
majorité a la suite de I'affaire Merah et répondai nécessité de pérenniser le
cadre juridique établi par la loi antiterroriste 21806. Cette volonté commune de
garantir la sécurité de nos compatriotes et deenpatys nous rassemble bien
évidemment au-dela de nos appartenances politiqiest dans cet esprit que la
proposition de loi que nous examinons vise a foudes outils juridiques
permettant d’agir en amont pour mettre hors circest terroristes potentiels.

La possibilité de bloquer les sites djihadistemppsée par l'article®]
compléte le panel d’'outils de police administratimis a la disposition des forces
de sécurité, sans pour autant empécher la pradigugbersuivi et du harponnage



des suspects actuellement utilisée par les servidese rapporteur propose a
juste titre d'élargir encore le champ du dispoditf blocage, notamment pour y
inclure, outre les images, les contenus audioxtiéés que I'on trouve aussi tres
fréquemment sur ces sites.

L'article 2 s’inspire d’'un amendement, rejeté parGouvernement, que
MM. Eric Ciotti et Guillaume Larrivé, Mme Nathali&osciusko-Morizet et
moi-méme avions porté lors des débats sur la Idutie contre le terrorisme, en
vue de créer ce délit de consultation habituells siees faisant I'apologie du
terrorisme. En intégrant ce délit dans notre dnedtis mettrons en outre notre
Iégislation en conformité avec le mémorandum deaRaigné par les membres
du Forum mondial contre le terrorisme, auquel lanEe appartient et qui
préconise la criminalisation des actes prépar&oilé permettra, sous la
compétence de la juridiction parisienne et, bien sélon le code pénal, d’'arréter
les suspects et de les placer en garde a vue afiealeillir des informations
permettant de déterminer leur degré d’endoctrinéreede dangerosité. Ce délit
constituera également une base trés utile poulgecde corruption de mineur un
majeur ayant poussé un mineur a consulter ces sitefe lutter ainsi contre le
départ des mineurs. Il jouera également un rblesudsf auprés des
primo-consultants de ces sites. Un amendement ghoreur sera présenté a ce
propos, afin de compléter la réponse pénale destm& mineurs, prévoyant
notamment un stage de désendoctrinement, solutioexiste déja pour les délits
raciaux.

Enfin, les cyberpatrouilleurs prévus par la LOPRPSEkront renforcés par
cette proposition de loi qui permettra, en mat@gepolice judiciaire, d’effectuer
surveillance, infiltration, sonorisation et capdatide données informatiques lors
de I'enquéte de flagrance ou de I'enquéte prélimengd.a aussi, le texte sera
amélioré par un amendement du rapporteur qui igeaife cadre Iégal d’exercice
des cyberpatrouilles en matiére de police admatist.

Ce texte a donc été trés travaillé et présentéusiquirs reprises. Il a été
réfléchi et discuté avec les différents directedes vos services, monsieur le
ministre, et certains magistrats spécialisés.

Nous avons bien entendu vos arguments, qui nenstleiment hostiles a
ce texte, mais nous pensons que, dans la situatésente, nous ne pouvons pas
prendre le risque de perdre encore plusieurs naois th lutte contre le terrorisme
en attendant un texte gouvernemental. Cette pridposie loi répond a un aspect
du probleme trés urgent et les mesures qu’elleigm@npeuvent étre mises en
ceuvre tres rapidement pour lutter contre I'apolalgi¢errorisme et la provocation
a celui-ci sur internet. C’est la une priorité poéwviter de nouveaux
endoctrinements et autant de futures menaces potie sécurité nationale.
L’augmentation du nombre de djihadistes a étée j@pete, de 75 % au cours des
six derniers mois : de combien sera-t-elle dansmes qui s’écouleront dans
I'attente de votre texte ?



Nous avons voté la loi antiterroriste de décembBrE22présentée par le
Gouvernement et nous espérons que celui-ci et jaritéaferont preuve du méme
esprit constructif a I'égard de cette propositienal.

Mme Marie-Frangoise Bechtel.Nous nous inscrivons ici dans un esprit
de coopération, a la recherche de mesures d'ingérééral que nous avons tous
intérét a adopter de la meilleure maniére possibtegu’elles seront prétes a étre
opérationnelles juridiquement — et donc factuelleme

La proposition de loi que nous examinons s’ingtaibs une séquence qui
commence avec la LOPPSI 2, se poursuit avec lartiterroriste (LAT) de
décembre 2012, dont j'ai eu I'honneur d'étre rappame et qui faisait suite
partiellement au projet de loi Mercier. Cette sémeeest également marquée par
une double annonce ministérielle : lorsque nousnswvexaminé la LAT, le
ministre de l'Intérieur, qui était alors M. Manu®alls, avait annoncé qu'il
faudrait améliorer certaines dispositions, relaive notamment au
cyberpatrouillage, laissant la porte ouverte aauneeux autres possibilités, selon
I'évolution des choses. Hélas, cette évolution mdo@ M. Cazeneuve a exprimer
devant cette méme Commission — et c’est le deati&r de cette séquence —, qu'il
était maintenant nécessaire de renforcer le dispasiiterroriste — c’était avant
I'affaire de Bruxelles, mais la situation était @sgpréoccupante et vous l'avez
décrite avec beaucoup de précision, monsieur ldstrén voila deux ou trois
semaines. Il y a donc lieu de préciser certainspaditions I€gislatives et, sans
doute, d’en introduire d'autres: c'est le travailquel se livre également le
Gouvernement. Il faut donc comprendre la propasitie loi que nous examinons
comme un élément de réflexion et de travail augaeticipe précisément notre
discussion de ce matin.

A propos du texte, je soulignerai trois points megequi ont en commun
la question fondamentale de savoir comment miepxégender le passage de la
pensée a I'action djihadiste.

Tout d'abord, comment lutter contre I'apologie €is|hébergeurs et
fournisseurs d’'acces laissent passer de nombreit&ss atroces qui posent le
double probléme de I'endoctrinement du majeur et’idgression faite sur le
mineur ? Le texte propose, et le ministre s'y extlaré favorable, d'étendre la
responsabilité des fournisseurs d’acces et hébexgeutre I'apologie de crimes
contre 'hnumanité et la pédopornographie, qui fagurdéja au code pénal, a
I'endoctrinement djihadiste par des vidéos violente

La deuxieme question, qui nous a déja diviséssque de diviser encore,
est celle de la « consultation habituelle » dessi@est la un point dont nous
avons longuement débattu en commission durantdeédure d’adoption de la
LAT. Nous y reviendrons sans doute des aujourd’btipeut-étre a la faveur
d'amendements qui pourraient étre déposés lor&eganhen du projet de loi du
Gouvernement. Tel qu'il est aujourd’hui rédigé, effet, le texte ne parait pas
satisfaire aux exigences de constitutionnalitéegpmbportionnalité. Il ne suffit pas



de dire qu’on peut avoir un motif Iégitime de cdieuces sites pour échapper au
risque constitutionnel. De fait, le motif Iégitippeut avoir un champ trés large — il
peut méme s'agir, ne craignons pas de le direa daiple curiosité intellectuelle.
Or, nous n'avons pas a porter atteinte a des éberh leur imposant un carcan
sans souplesse. Cette partie de la propositiomidgekrait donc étre difficile a
reprendre, méme ultérieurement.

Enfin, il faut saluer I'effort visant a renforcee Hispositif judiciaire et,
surtout, administratif offert au cyberpatrouillagans aller jusqu’a la provocation
a l'acte terroriste, défaut parfois dénoncé parésse outre-Atlantique — peut-étre
aurez-vous, monsieur le président, I'occasion @@ farochainement le bilan de
ces actions avec vos interlocuteurs américaing. d en tout cas matiére a
renforcer le cyberpatrouillage, comme nous en coiovis du reste en votant la
LAT en novembre 2012.

Il ne me semble pas choquant d’'attendre quelqués gue nous soyons
saisis d’'une loi qui soit a la fois susceptiblentBgrer certaines des réflexions
portées par la présente proposition de loi et pkisevée du point de vue de la
sécurité juridique — c’est au contraire le meillenoyen d'éviter le risque de
retarder une action désormais de plus en plus tegen

M. Sergio Coronado.Vous rappelez a juste titre, monsieur le Présjdent
les constats communs que nous dressons face ailzligation de certains
individus et a leur passage a I'acte. Nous souhsitous combattre le terrorisme,
dans le respect des libertés et de I'Etat de dedije vous remercie de I'avoir
rappelé des le début de notre débat.

La présence ce matin du ministre de I'Intérieursdantre Commission
exprime en outre toute sa mobilisation dans ceite lcontre le terrorisme, sur
laguelle I'actualité nous invite précisément a w@usereinement un consensus.

Nous disposons déja d’'un arsenal antiterroristepbetet il ne faudrait
pas laisser croire aux Frangais que nous en soranoese a tatonner au début de
notre réflexion sur ce sujet. Cet arsenal s'essizait au fil des ans : tous les deux
ou trois ans, en effet, nous discutons de disfi®sitititerroristes — la derniére fois
était en 2012 et nous apprenons qu’un nouveau ted@ bientdt présenté en
conseil des ministres.

Les écologistes préferent discuter sur le textevgamemental plutét que
sur la proposition de loi de M. Larrivé, qui comgordes dispositions
problématiques. Il est, & cet égard, intéressant’iéerroger sur la doctrine
gouvernementale. La proposition de loi introduit effet des dispositions qui
avaient déja été rejetées par la majorité dans éleatdde 2012, non par
dogmatisme, mais parce que nous considérions gg’elh’étaient pas
techniquement réalisables et posaient plusieursigmes de respect de I'Etat de
droit et des libertés fondamentales. Je rappelldeément que la loi sur la
consommation du 17 mars 2014 a abrogé l'articldel& loi du 21 juin 2004 sur



la confiance dans I'économie numérique, qui pemtetpotentiellement a
I'autorité administrative de bloquer des sitesrimé au nom de divers motifs.

Comme I'a relevé Mme Bechtel, le texte ne régle lpaguestion de la
proportionnalité, ni celle du blocage administratgifie nous avons déja abordée a
de nombreuses occasions.

Monsieur le ministre, I'article 6 de la loi du 2Lig 2004, relatif au
blocage administratif des sites pédopornographjcuest fait consensus, mais les
spécialistes des aspects techniques de l'intena@era souligné la difficulté de
mener a bien ce blocage. Introduisant un débatl'suernet et les libertés
fondamentales, tenu dans I'hémicycle a la demandegmupe écologiste,
Mme Fleur Pellerin, alors ministre déléguée chardéel’économie numérique
nous a répondu trés clairement qu'il n'y aurait ggsnde décret d’application de
cet article. Or, quand une difficulté techniqueedptus de quatre ans, c’est qu'il
s’agit d’'un peu plus que d’une difficulté technique

J'ai également eu un débat croisé avec les mipigirées parlementaires
sur la doctrine du Gouvernement en matiére de peExadministratifs. Peut-on
confier & des entreprises privées un role de policeest une attribution de I'Etat
régalien ? Le passage par l'autorité judiciaire réstessaire pour I'ensemble de
ces questions. C’est la position que I'oppositiontenait lors de la discussion des
lois LOPPSI et j'ai le souvenir des interventiomglammées de Mme Sandrine
Mazetier défendant le recours a I'autorité judigai

Sansa priori sur la lutte contre le terrorisme, force est destater que des
efforts financiers au profit des cyberpatrouillemtsnécessaires, et parfois plus
efficaces que des dispositifs aujourd’hui impossibbu susceptibles de remettre
en cause nos libertés et I'Etat de droit.

M. Jean-Frédéric PoissonC'est un exercice assez couru que
I'opposition, défendant une proposition de loi de&via commission compétente,
recoive d’abord un satisfecit chaleureux avant t'edre le ministre expliquer que
toutes les mesures proposées figureront dans ue w@xi arrivera bientét
— c’est-a-dire plus tard.

Je partage les interrogations de Mme Bechtel ssédarité juridique de la
notion de « consultation habituelle » et son sdutiaissurer cette sécurité, mais
n'est-ce pas précisément ce que permettrait la tteavearlementaire ? |l
conviendrait donc d’adopter cette proposition deelo premiére lecture et d’en
sécuriser les dispositions au fil de nos échanges k& Sénat. Cela serait en outre
particulierement souhaitable compte tenu de la iteenslu calendrier
parlementaire.

En deuxiéme lieu, je tiens a insister sur la respbitité des fournisseurs
d’'accés. L'un des motifs pour lesquels je n'avaisitre personnel, pas voté la loi
Hadopi lors de la précédente mandature était gnéxgint I'absence de cette
notion. Or, la seule maniere technique de réglgrébdleme que vous soulevez,
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monsieur le rapporteur, est précisément de respiissa ces opérateurs. Si les
fournisseurs d’acces n'agissent pas, le législageles forces de I'ordre passeront
leur temps a courir, sans les rattraper, aprés qauixnventent des technologies
nouvelles. L’article I de la proposition de loi est donc particulierenécieux.

Enfin, le président Bartolone ayant créé voici quek jours une
commission consacrée aux libertés fondamentalasreernet, je tiens a souligner
I'ampleur croissante que prend le phénoméne deirfagion d'identité sur les
réseaux numériques. Ce probleme doit étre régiéngiechniquement, du moins
juridiguement, afin de réduire les risques pourclasyens.

Je conclus en rappelant que je suis de ceux guiageat que cette
proposition de loi soit adoptée et que la navetidementaire permette de lui
apporter toute la sécurité juridique nécessaire.

Mme Nathalie Kosciusko-Marizet. Je suis heureuse que ce texte figure a
'ordre du jour de notre Assemblée et je veux maidour sa prise en compte
rapide, sans que I'on doive attendre un texteialiérLe débat n’est pas nouveau,
il a longtemps mari, il faut désormais qu'il trourapidement son aboutissement.

La proposition de loi reprend I'esprit des amendasigue nous avions
déposés en novembre 2012 sur le projet de loiifrélda sécurité et a la lutte
contre le terrorisme, cosignés par une soixantdeléputés parmi lesquels les
auteurs de la présente proposition de loi. Le rmmide I'Intérieur de I'époque
avait affirmé en commission des Lois étre « trégedi» a ces propositions. En
séance publique, il avait confirmé a demi-mot gae avis défavorable devait
s'interpréter seulement comme I'effet d’'un arbigagterministériel qu’il n'avait
pas remporté. Comme il est aujourd’hui Premier stigj il sera peut-étre plus a
méme de faire les arbitrages en faveur de cettgopition de loi. La présence
parmi nous du nouveau ministre de I'Intérieur ggl€ment de bon augure.

De tels sujets doivent dépasser les clivages goét. Depuis des années
que nous travaillons sur ces questions — dont pémonnais pas, pour autant, les
difficultés techniques et juridiques —, il est mamant temps d’avancer.

Je I'ai constaté en tant qu’élue locale, certaifagsilles sont démunies
face a l'auto-radicalisation de leurs enfants —séguence d’'une fréquentation
assidue des sites faisant I'apologie du terrorisnet ne savent pas vers qui se
tourner.

Dans la mesure ou les sites sont hébergés a Bétraih n’existe pas de
moyen technique simple pour en interdire l'acceé® plus, la notion de
consultation réguliére ne fait I'objet d’aucune kifieation juridiqgue. Néanmoins,
les propositions que nous faisons depuis deux gporéent une réponse
opérationnelle. Elles ne résolvent pas tous ledlenoes, certes, mais elles
donnent les moyens d'identifier les comportementgiiétants et, le cas échéant,
de les poursuivre. Bref, ce texte est un outil &mppntaire et nous ne devons
nous priver d’aucun outil dans la lutte contrecigdrisme.
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Tres attachée a la garantie des droits des citayi@ni§nternet, je m’étais
inquiétée de certaines dispositions de la loi dg@mmation militaire permettant
a I'Etat de collecter des données sur les réseawothmunication sans contréle
du juge et sans autorisation préalable de la Cosiomishationale de contréle des
interceptions de sécurité. Je crois qu'il est fmdeside respecter le double
impératif de la protection des libertés publiquedee!’utilisation par les autorités
de nouveaux outils de lutte contre le terrorismelathécessite un travail de
rédaction extrémement précis. Nous devons veillar que toutes les mesures non
conventionnelles — telles que le blocage de sites plus encore, les
cyberpatrouilles — restent bien circonscrites aangh particulier de la lutte contre
le terrorisme. Les entraves institutionnelles avia privée et a la liberté
d’expression doivent étre strictement limitées ahjets pour lesquelles elles sont
nécessaires. Le rapporteur, je le sais, est ti&sti@ith ces questions.

M. Jacques Bompard. Cette proposition de loi a trait a un probleme
gravissime. Pour une fois, ce n’est pas un textergant avec le droit existant. Si,
comme I'ensemble de mes collégues, j'approuve gieant les dispositions qu'il
contient, je veux souligner aussi gqu'il s’agit d'tnaitement symptomatique : il
s’agit de traiter, non pas les causes, mais lept®mes de la maladie. C’est bien,
mais ce n'est pas en traitant les symptémes quédnddtera la maladie !

La maladie, c’est qu'il existe dans notre pays mit@ dans tous les pays
du monde, d'ailleurs — certaines personnes quil@rttaine de la société dans
laquelle ils vivent. J'y vois le signe de la maweaisanté morale et éthique de
notre civilisation. En quelque sorte, nous sommesalise de la maladie qui nous
frappe. C’est pourquoi nous devrions faire retaurce qu’est notre civilisation,
sur ses immenses atouts, et sur la maniére dorg tesu défendons et les
transmettons & I'ensemble de la société.

Le terrorisme nait du communautarisme. L'objectif @donc de supprimer
les communautarismes, dont la multiplication adtuatcroit le risque terroriste.
Je ne prétends pas avoir de réponse, mais je pefktaut poser la question. Si
on ne cherche pas des solutions, il est certaionga’en trouvera pas. Alors, quoi
gue nous fassions contre le terrorisme, celui-otinaera de se développer.

M. Lionel Tardy. Cette proposition de loi part d'un constat: le
recrutement des djihadistes par internet est untéait comme I'est le recrutement
des djihadistes en prison ou ailleurs. Jinvite G®uvernement a traiter le
probléme globalement. Reste a savoir s'il est re&iesde passer par une loi !

En l'occurrence, je comprends la volonté de bigrefde mes collégues
mais je me pose quelques questions d’ordre technigst mémes depuis que nous
traitons de ces sujets.

Premierement, comme on I'a dit lors du débat suoilddadopi, il existe
de nombreux moyens de contourner les dispositifbldeage des sites — sites
miroirs, etc. —, surtout quand ceux-ci sont siu&sétranger.
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Deuxiemement, au-dela des sites, ce sont souvenéseaux sociaux que
les terroristes choisissent comme vecteurs de comnaation. Or ce texte ne les
mentionne pas. Dans une logique d'efficacité, nmmsile ministre, ne
conviendrait-il pas de privilégier la coopératiovea les autorités et les sites
américains ? Le blocage des sites internet ne sgmnel qu'a une partie minime
du probléme !

M. Eric Ciotti. Ayant cosigné le texte, je ne reviendrai pas sur
'excellente démonstration qu’a faite Guillaume g de I'utilité du dispositif
proposé. Je ne reviendrai pas non plus sur laiqonestébattue lors de I'examen
de la loi d’orientation et de programmation pourpkrformance de la sécurité
intérieure (LOPPSI 2) dont j'étais le rapporteun, locage par les fournisseurs
d'accés de la consultation des sites pédopornomgragd, qui présente une
similitude avec l'objet de ce texte.

Je pense, monsieur le ministre, qu'il serait pedfé que notre proposition
de loi soit adoptée, mais j'entends bien vos argusen faveur d’un examen dans
le cadre d’'un prochain texte.

Les événements récents doivent nous mobiliser dangsprit d'unité
nationale. Il faut exclure toute polémique. Lorsl'défaire Merah, j'avais trouvé
choquantes les prises de position de certains meaptes socialistes, y compris
M. Hollande — nous étions a quelques jours de dté@a présidentielle —, qui
avaient quelque peu brisé I'unité nationale.

Aujourd’hui, le débat est ouvert sur la créationurd’ fichier
d’enregistrement des passagers aérielassenger name record sur le modele
de ce qui existe déja dans certains pays. Aloraciuéllement on n’enregistre les
passagers qu'au moment de I'embarquement effectifoa au moment de la
réservation, les services de renseignement soulidindilité que pourrait avoir un
tel outil. Quelle est votre position a ce sujet ?

Par ailleurs, on me dit que la présence d'officdadiaison entre la DGSE
(direction générale de la sécurité extérieurepddGSI (direction générale de la
sécurité intérieure) n'est plus assurée, ce queralle lien entre ces deux
administrations alors qu’elles devraient étre efiodjue permanent.

Enfin, il semblerait que les fiches « S » ne sa# utes consultées par
les services de police, notamment par ceux delieepaux frontieres.

M. le ministre. Nous sommes tous conscients de l'urgence, monsieur
Goujon. Les interrogations que nous formulons get sle la proposition de loi ne
sont pas de diversion : ce sont des interrogatwagmatiques dictées par notre
souci d'étre efficaces le plus vite possible. Léém&nts sur lesquels nous
estimons devoir compléter notre arsenal |égistatift en cours de finalisation. lls
seront présentés en urgence au conseil des minetre souhaite qu'ils soient
débattus au Parlement dans les meilleurs délamsi,Aious pourrons mobiliser la
totalité des outils législatifs dans notre luttatre le terrorisme.
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Comme beaucoup d’entre vous, je souhaite que Itamlopde ces
dispositions fasse I'objet de la plus grande upibdsible. Les démocraties ne
s’arment pas face au terrorisme dans la divisiamsda polémique et dans les
antagonismes politiques classiques.

De nombreuses questions portent sur l'efficaciglleédes mesures de
blocage de sites. Nous connaissons tous les litdtdsiques de tels dispositifs :
dés que lI'on bloque un site, un site miroir peut émmédiatement déployé.
L'adversaire posseéde une grande vélocité et unedgreapacité d’adaptation, qui
justifie d'ailleurs que nous nous adaptions nousAe® en permanence : nous
faisons face a une menace trés différente de caligguelles nous avons été
confrontés jusqu’a présent.

Cela étant, nous devons tout de méme examinerjdé dlous avons en
effet engagé, a la suite de la réunion qui s'estidea Bruxelles le 8 mai dernier
avec mon homologue belge Joélle Milquet, une agtisnlue au plan européen, et
nous nous réunirons de nouveau demain avec noséguel européens pour
discuter des actions a mener a I'égard des fowunissd’acces a internet. Si
I'Union européenne parvient, en liaison avec lesitd€=tnis, & mener une
démarche auprés des grands opérateurs pour leibilsssrs aux risques qui
s'attachent a la diffusion d'images, de vidéos 'ététhents de propagande sur
internet, notre action sera plus efficace que aglie nous avons menée jusqu’a
présent et la question du blocage des sites sagp@sed’autres termes. Des
expertises et des analyses fines sont nécesddoas.en disposerons au moment
de la présentation du projet de loi.

S’agissant du décret d'application de I'articleesld loi pour la confiance
dans I'’économie numérique, permettant le blocagesides pédopornographiques,
les travaux se poursuivent. L’'Union européenne niovige a mettre en ceuvre le
dispositif mais le Conseil constitutionnel a exigée les opérateurs bénéficient
d'une compensation des colts occasionnés par it en ceuvre. |l convient
deés lors de limiter strictement le champ de cettempensation afin d’'éviter le
risque de surcompensation.

Sur « le fait de consulter de fagon habituelle s siees faisant I'apologie
du terrorisme, le Conseil constitutionnel et le §@hd’Etat se sont en réalité déja
prononcés. Dans son avis sur le projet de loi reaft la prévention et la
répression du terrorisme, le second avait jugénisttimtionnelle cette disposition
sans précédent dans notre législation et sans adgoivdans les autres Etats
membres de I'Union européenne. Si je souhaite gquredrenne des précautions
juridiques en la matiére, ce n'est pas par pusiidd ou par inconscience de
'importance de la question, c'est parce que jespeque nous devons étre forts.
Or, chaque fois que nous légiférons en prenansdgie de nous faire casser, nous
nous affaiblissons dans le combat que nous merlens'ai pas d'états d’ame
guant a la nécessité d’atteindre le but : c’estaniraire parce que j'ai I'obsession
de l'atteindre que je ne souhaite pas que nous EXPE®SIONS a Voir nos
dispositions législatives remises en cause pardes€il constitutionnel ou le
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Conseil d’Etat. Je propose donc que nous pren®tenps de travailler ensemble
pour étre srs que la cible sera atteinte.

Il est exact, monsieur Coronado, que nous disposi#ja d'outils
nombreux pour lutter contre le terrorisme. Mais)'espéce, la menace est d’'une
autre nature. Nous sommes confrontés a des gerferguinuter en permanence
leurs modalités d’action et de réaction. Sur cestaites internet, on explique
méme les méthodes de dissimulation permettant djfmdr a tous les dispositifs
de contr6le. Face a cette menace mouvante, faes aateurs qui s’adaptent en
permanence pour nous frapper, nous devons compléaelapter nous aussi notre
arsenal législatif. Par exemple, lorsqu’il existe faisceau de présomptions
laissant penser qu’une personne majeure pourjaihdee un théatre d'opérations
djihadiste, nous n'avons pas la possibilité junidigle nous opposer a son départ
si elle ne fait pas I'objet d’'un contr6le ou d'upecédure judiciaires. De méme,
l'intervention sous pseudonyme, qui améliore ledfité des patrouilles sur
internet, doit étre renforcée.

Bref, il ne s’agit pas de « jouer la montre » nmaiscontraire de présenter
rapidement un texte offrant toutes les garantiesliques et de l'alimenter par
toutes les réflexions parlementaires.

Je voudrais conclure mon propos en évoquant urgraffjui provoque
mon indignation.

Le combat dans lequel nous sommes engagés estieliffi exige vérité et
rigueur intellectuelle de la part de tous ceux yyirennent part, notamment les
membres de I'exécutif. C’est ce qui me conduit a pnésenter devant vous
aujourd’hui. Les commissions parlementaires pourrotentendre aussi souvent
gu’elles le voudront lorsqu’elles auront besoinxgleations — en veillant, bien
entendu, a ce que rien n'altére I'efficacité desas engagées par nos services.

Mais cette responsabilité doit étre partagée. {@r,dvir, le site diNouvel
Observateura publié un article indiquant une « grave erreules services de
renseignement dans la surveillance de Mehdi Nemh@pouvait étre a l'origine
des crimes perpétrés a Bruxelles. L'article a épris par d'autres sites
d'information, notamment belges, et relayé sur Tewit

Avant d’aller me recueillir cet apres-midi, avecnriftomologue belge, au
musée juif de Bruxelles, je veux ici rétablir lest§. Dés sa sortie de prison, en
décembre 2012, Mehdi Nemmouche a fait I'objet d'unenise en attention
Schengen » par la DGSI. Cette fiche donna d'adldieu & un signalement, le
18 mars 2014, par les autorités allemandes, qiquedent I'arrivée de l'intéressé
sur leur territoire en provenance de Bangkok. Arena@bnnaissance, l'oncle de
Mehdi Nemmouche, auquel I'article fait allusionnuure a I'étranger et ne fait
I'objet d’aucune incrimination en matiére pénaledauterrorisme.

Je veux donc rappeler chacun a ses responsabildésgue I'on met en
cause, par des informations fausses et des amalgades services de
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renseignement qui font leur travail, on porte atee@a I'image de notre pays et au
combat qu'il méne.

Je suis trés attaché a la liberté de la pressendigai compte a la presse
du fonctionnement de mon ministére aussi souvefdllgule voudra. Mais je
n'accepterai jamais que I'on mette en cause p&elbies contrevérités les agents et
les services qui sont sous ma responsabilité, is@mse prendre la peine de les
appeler pour vérifier les informations. Cela estndéure a nuire aux intéréts de
notre pays. Liberté et responsabilité sont étraatentiées, et toute personne qui
écrit ou qui porte une parole pouvant étre diffusaies I'espace public a aussi une
responsabilité.

Ces éléments me paraissent suffisamment gravesqoeuje fasse cette
mise au point sévére devant votre Commission.

M. le rapporteur. Je remercie le ministre de I'Intérieur non seuleime
pour sa participation personnelle a nos travauxs massi pour la disponibilité de
ses services et pour I'état d'esprit constructif@vequel il aborde cette
proposition de loi.

Je formulerai deux remarques techniques.

Le délit de « consultation habituelle » est une iénat délicate, j'en
conviens, puisqu’elle appelle le Iégislateur a @résr I'équilibre nécessaire entre
les exigences de la sauvegarde de l'ordre publiesexigences afférentes au
respect des libertés. Jentends bien que le Conddtat, en section
administrative, aprés avoir été saisi au printer2p42 du projet de loi de
M. Mercier, avait exprimé certaines réserves. Tioige la Cour de cassation,
saisie d'une disposition pénale tres voisine, celle délit de consultation
habituelle de sites pédopornographique, a estimgiar2012 qu'il n’était pas
nécessaire de saisir le Conseil constitutionnelne’wuestion prioritaire de
constitutionnalité. Les positions des deux coupg@&mes de 'ordre administratif
et de l'ordre judiciaire sont donc trés différentes

Je crois qu'il appartient a chacun de prendre sgsonsabilités — apres, le
cas échéant, une amélioration rédactionnelle quii fgejjours intervenir lors de la
navette — et que le Iégislateur est fondé a intéryeous réserve, naturellement,
de I'examen réalisé posterioripar le Conseil constitutionnel.

Concernant maintenant le blocage des sites, jeenetide votre
intervention, monsieur le ministre, que le printipbstacle que vous identifiez a
ce stade est moins d'ordre juridique que d'ordreardcier. Nous ne pouvons
gu’encourager le Gouvernement a « mettre la pnessisur les fournisseurs
d’'accés a internet, qui nous sont apparus, lorsadektions, particulierement
timorés sur toutes ces questions et peut-étrefisaanfment sensibles aux devoirs

qui leur incombent en matiere d'intérét général.
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Je remercie mes collegues Goujon, Poisson, Kosmilkkizet et Ciotti
pour leur soutien et pour I'accent qu'ils mettent B nécessité d’avancer dans
I'intérét méme de la protection des mineurs.

Nous sommes ouverts, madame Bechtel, a toute aatéio technique et
juridique que vous pourriez suggeérer par voie dizdeenent.

Je sais, monsieur Coronado, que vous tenez arVerigon d'un juge
judiciaire dans ces matiéres. Mais, la encore, @stnpas une exigence
constitutionnelle. Lorsque le Conseil Constitutiehm été saisi, en 2011, du
dispositif de blocage des sites pédopornographjgiies jugé que devait étre
écartée |'objection selon laquelle le contrble lgajuge judiciaire était nécessaire
en ces matieres. Méme en matiere de police admaiti&, il y a toujours
possibilité pour le juge administratif d’'intervenie maniére urgente par la voie du
référé.

Dans notre esprit, monsieur Tardy, la propositiera couvre le champ
des réseaux sociaux. Pour autant qu'ils soientsaitles au public, ce sont bien
des « services de communication au public en lgne

Chacun ici en est convaincu : la procrastinatia@snpas une solution. Je
forme donc le voeu que cette proposition de loi pos Et si elle devait étre
rejetée, nous participerions activement au débdesurojet de loi annoncé.

La Commission en vient a I'examen des articleagedposition de loi.
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EXAMEN DES ARTICLES

Article 1
(art. 6 de la loi n° 2004-575 du 21 juin 2004 plauconfiance dans 'économie numérique)
Surveillance des sites internet faisant I'apologidu terrorisme et blocage de
I'accés a ces sites

Cet article vise a introduire deux nouveaux ouwd#slutte contre les sites
internet faisant I'apologie du terrorisme. D’'unetpd renforce les obligations de
surveillance pesant sur les acteurs de l'intelitutre part, il permet le blocage
de l'accés a certains sites faisant I'apologie elwotisme, dont la liste serait
arrétée par le ministre de I'Intérieur.

1. Le renforcement des obligations de surveillance des fournisseurs
d’acces a internet et des hébergeurs de sites

L'article 6 de la loi n° 2004-575 du 21 juin 2004y la confiance dans
I'’économie numérique (LCEN) définit les principal&gles juridiques en matiére
de régulation des contenus sur internet et ledétedifférents acteurs, notamment
les fournisseurs d’acces et les hébergeurs de sites

x

Le principe posé a cet article est que les foueniss d'acces et les
hébergeurs ne sont pas responsables — ni pénajemeivilement — des contenus
des sites internet auxquels ils permettent 'aczeg|u’ils hébergent. lls ne sont
pas davantage soumisa«une obligation générale de surveiller les infotimas
qu’fils] transmettent ou stockent, ni & une obligat générale de rechercher des
faits ou des circonstances révélant des activitiégés » @,

Toutefois, la loi leur imposecertaines obligations de vigilance
spécifiques, visant a lutter contre certains typede criminalité. En particulier,
en application du troisieme alinéa du 7 du | deitke 6 précité, les fournisseurs
d'accés et les hébergeurs doivent, au nom de riéht§énéral attaché a la
répression de I'apologie des crimes contre I'huméarde I'incitation a la haine
raciale, de la pornographie enfantine, de I'in@tag la violence (notamment faite
aux femmes) et des atteintes a la dignité humainencourir a la lutte contre la
diffusion» sur internet de certaines infractions.

(1) Premier alinéa du 7 du | de I'article 6 de lai In°® 2004-575 du 21 juin 2004 précitée. En revamdes
hébergeurs peuvent voir leur responsabilité engagiéen’ont pas réagi avec promptitude pour retides
données ou en rendre I'accés impossible, des lgiits gpnt eu la connaissance effective de leur cé¥ee
illicite (3 @ 5 du | du méme article). Le Consahstitutionnel a précisé queces dispositions ne sauraient
avoir pour effet d’engager la responsabilité d'bérgeur qui n'a pas retiré une information dénencé
comme fllicite par un tiers si celle-ci ne présepds manifestement un tel caractére ou si soritrataapas
été ordonné par un juge (décision n° 2004-496 DC du 10 juin 2004 pour la confiance dans
I'économie numérique
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Il s'agit des infractions suivanté&s :

— I'apologie de crimes contre I'humanité, de crindesguerre et d’autres
crimes mentionnés au cinquieme alinéa de I'ar@2dlele la loi du 29 juillet 1881
sur la liberté de la presse ;

— la provocation a la discrimination, a la hainedola violence contre des
personnes en raison de leur origine, de leur agpante ou non a une ethnie, une
nation, une race ou une religion déterminée (haii@linéa du méme article 24) :

— la diffusion d’'images pédopornographiques, pyrae I'article 227-23
du code pénaP ;

— la diffusion de message a caractére violent, ggraphique ou portant
gravement atteinte a la dignité humaine et suddepti'étre vu ou pergu par un
mineur, réprimée par I'article 227-24 du méme code.

Signalons que l'article 17 du projet de loi pouwdalité entre les femmes
et les hommes, en cours de discussion au Parletardta étendre le champ de ce
dispositif aux infractions de provocation a la laiou a la violence contre des
personnes en raison de leur sexe, de leur orientati leur identité sexuelle ou de
leur handicap (neuviéme alinéa de I'article 24 aldoi de 1881) et au délit de
diffusion d’'images de violence défini a 'article233-3 du code pénal fappy
slapping») ©. Signalons également que l'articl€ He la proposition de loi
renfor¢cant la lutte contre le systeme prostituteEnen instance d’examen par le
Sénat, vise a ajouter, parmi les infractions devainé I'objet d’'un signalement
par les fournisseurs d’acces a internet et lesrgéhes de sites celles prévues aux
articles 225-4-1 (traite des étres humains), 225-%25-6 (proxénétisme) du code
pénal.

Afin de lutter contre les différentes infractions grécedent, le quatrieme
alinéa du 7 du | de l'article 6 de la loi du 21Inj#004 précitéenet a la charge
des fournisseurs d’accés et des hébergeurs troigpgs d’obligations ® :

— ils doivent «mettre en place un dispositif facilement accessbhsible
permettant a toute personne de porter a leur cossmices ce type de données

(1) Un systeme comparable, mais moins contraigpantr les fournisseurs d'acces et les hébergeuristeex
également pour réprimer les activités illégalegelex d’argent sur internet (avant-dernier alinéa duwlu |
du méme article 6).

(2) Sur cet article, voir égalemeimtfra le commentaire de I'article 2 de la présente prsifion de loi.

(3) Le «happy slapping — ou « vidéoagression » — consiste a filmer, ea &e sa diffusion, I'agression
physique d’'une personne, généralement a I'aide téléphone portable ou d’'un smartphone.

(4) En application du VI du méme article 6, le faibur une personne physique ou le dirigeant dét dno de
fait d’'une société de fourniture d’accés ou d’h@mment, de ne pas satisfaire a ces obligationpesi
d'un an d’emprisonnement et de 75 000 euros d'amehds personnes morales déclarées pénalement
responsables encourent, outre I'amende dont le ammhaximal est fixé a 375 000 euros en applicatien
I'article 131-38 du code pénal, les peines complétaiees prévues aux 2° a 9° de I'article 131-39atule
pénal, notamment l'interdiction d’exercer, pour uderée de cing ans au plus, I'activité professidlene
dans I'exercice ou a I'occasion de laquelle I'infteon a été commise.
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illicites. Les internautes peuvent ainsi, par exemgignaler un contenu jugé
illégal ou choquant sur le sitéhttp://www.pointdecontact.net géré par
I’Association des fournisseurs d'accés et de sesvinternet (AFA), qui regroupe
fournisseurs d'acces, hébergeurs, moteurs de eheart diverses plateformes
numériques. C'est également sur le fondement de désposition quelwitter
s’est vu ordonner par le tribunal de grande ingate Paris, en référé de mettre
en place dans le cadre de la plateforme francaisseatvice Twitter, un dispositif
facilement accessible et visible permettant a topgesonne de porter a sa
connaissance des contenus illicites, tombant notmhnsous le coup de
I'apologie de crime contre 'humanité et de I'iraiion & la haine raciale @ ;

—ils ont l'obligation «d’informer promptement les autorités publiques
compétentes de toutes activités illicites mentiear#l'alinéa précédent qui leur
seraient signalées et qu’exerceraient les destinegale leurs services;

—ils doivent «endre publics les moyens {jis] consacrent a la lutte
contre ces activités illicites.

En pratique, les signalements de contenus illicas les fournisseurs
d'accés et par les hébergeurs sont effectués ageré'©ffice central de lutte
contre la criminalité liée aux technologies de fbmmation et de la
communication (OCLCTIC), qui reléeve de la directicentrale de la police
judiciaire du ministere de I'Intérieur.

Ce service gere une plateforme en ligne de sigraigndénommée
« PHAROS » (plateforme d’harmonisation, d’'analysge recoupement et
d’'orientation des signalements), accessible sursite http://www.internet-
signalement.gouv.fr Ce dispositif vise a recueillir, de maniére caligge,
'ensemble des signalements (par les utilisateoranee par les professionnels
d’internet), a procéder a des rapprochements @ntxeet a les orienter vers les
services enquéteurs compétents, en vue de leuoietn. En 2012, 120 000
signalements ont ainsi été adressés a ce seryoes(200 000 en 2011 et 77 000
en 2010), dont 1 329 ont été transmis a la poligomale et 3 970 confiés a
Interpol pour enquét®. Selon les informations recueillies par votre @pgur
aupres de Mme Valérie Maldonado, directrice de LGTIC, le nombre de
signalements a encore progressé en 2013, atteigrentie 124 000.

Le 1° du présent article teralélargir ce dispositif de vigilance, reposant
sur les acteurs de l'internet, a la répression dédpologie du terrorisme.

Compte tenu du nombre d'infractions aujourd’hui cermées par les
obligations pesant sur les fournisseurs d'accésuetles hébergeurs, on ne peut
gue s'étonner de ce que l'apologie du terrorismefigare pas parmi les
infractions concernées. On relevera d'ailleurs tpiesite « point de contact »
précité, mis en place par les principaux fournissellaccés et hébergeurs, permet

(1) Tribunal de grande instance de Paris, 24 j&2®13, Twitter c./ Union des étudiants juifs de France
(2) Etude d’impact jointe au projet de loi pourd@dité entre les femmes et les hommes.



d'ores et déja aux internautgmaeter legemde signaler des contenus portant
« provocation au terrorisme et a la fabrication denfimes» ).

Le 1° du présent article va cependant plus loam obligeant les
fournisseurs d'accés a internet et les hébergeursedsites a signaler aux
autorités les sites faisant I'apologie du terrorisrg, au sens du sixieme alinéa de
I'article 24 de la loi de 1881 précit&& Rappelons que ce dernier punit de cing
ans d’emprisonnement et de 45 000 euros d’amengdeqid, par voie de presse
ou par tout autre moyen de publicatfdn «auront provoqué directement aux
actes de terrorisme prévus par le titre Il du livké du code pénal, ou qui en
auront fait I'apologie».

Cette mesure, qui ne ferait qu’élargir le champnddispositif déja
existant, ne représenterait pas une charge coabidépour les acteurs de
internet. L'enjeu n'est cependant pas négligeabd l'on en juge par
'augmentation, ces derniéres années, du nombre dggnalements par les
internautes, aupres de la plateforme PHARQOS, de sis faisant I'apologie du
terrorisme. Selon les indications fournies par Mme Valéridddaado, alors que
seulement 13 signalements de ce type avaient ggistnés en 2011, ce nombre a
été porté a 120 en 2012, puis a 360 en 2013 pmestd’'un signalement pour
apologie du terrorismepar jour. En 2013, les principaux sites concernés par ces
signalements ont été les réseaux sociaux (en pitiEacebooket Twitter), qui
représentaient 54 % du total, suivis de blogs (13 %e sites internet
thématiques (13 %), d&outube (6 %), de forums (6 %) et de divers autres
sites (7 %).

2. Le blocage de l'accés a certains sites internet faisant I'apologie du
terrorisme

Au-dela du renforcement de la surveillance des $aisant I'apologie du
terrorisme, 12° du présent article tend a permettre le blocageageds aux plus
menacants d’entre eux pour l'ordre public.

En effet, le caractére transnational de la cybmioalité fait que, en dépit
des moyens offerts par le droit en viguélrle signalement auprés des autorités,
par un fournisseur d’acceés ou un hébergeur, d'uriecai illicite n’offre aucune
garantie quant a la possibilité d’'obtenirfémmeturerapide du site concerné &t
fortiori la poursuite et la condamnation de ses concepteerdispositif proposé

(1) http://www.pointdecontact.net/provocation_au_teisare_et_a la_fabrication_de bombes

(2) Pour plus de clarté, il conviendrait d'ailleurde mentionner cette disposition au 1° du présetitle,
plutdt que de procéder au renvoi a I'apologieles crimes visés par les articles 421-1 & 421dB-2ode
pénal».

(3) Y compris un @oyen de communication au public par voie électroep (article 23 de la loi de 1881
précitée).

(4) En particulier, le 8 du | de l'article 6 de lai du 21 juin 2004 précitée permet a I'autoritédjoiaire de
prescrire, en référé ou sur requéte, aux hébergeursa défaut, aux fournisseurs d'acces, toutesuraes
propres a prévenir un dommage ou a faire cesselammage occasionné par le contenu d’un service de
communication au public en ligne.




permettrait a tout le moins, a la demande des pmpablics, d’'empécherdcces
a de tels sites.

a. Le précédent de la lutte contre la pédopornographie

C’est le méme raisonnement qui a prévalu en materéutte contre la
pédopornographie en 2011 : partant du principe lgueés grande majorité des
images de pornographie enfantine sont diffuséemtmet par des sites hébergés
a I'étranger, a I'égard desquels il est juridiquammdifficile d'agir, le législateur
a, dans la « LOPPSI 2 », introduit un mécanisme sp#éique de blocage des
sites pédopornographiques®.

L'article 6 de la loi du 21 juin 2004 précitée & €omplété, pour prévoir
gue «lorsque les nécessités de la lutte contre la ddfugles images ou des
représentations de mineurs relevant de l'articl&-23 du code pénal le justifient,
l'autorité administrative notifie aux [fournisseudsacces a internet] les adresses
électroniques des services de communication augabhlligne contrevenant aux
dispositions de cet article, auxquelles ces persendioivent empécher I'acces
sans délap @.

Le ministre de l'Intérieur peut ainsi dresser unkste noire » de sites
jugés particulierement pernicieux et obtenir desrrisseurs d’accés a internet
gu’ils « coupent » I'acces a de tels sites. Coeonént, ces sites existent toujours,
mais ne sont plus accessibles aux internautesdisri¢utilisateur qui cherche a
s’y connecter aboutit & une pageb I'informant du caractére illicite du site
auquel il tentait d’accéder.

De tels mécanismes de blocage existent d’'ores jat € Norvege, en
Suéde et au Danemar®Hild Abuse Anti Distribution Filtgr

Le dispositif prévu dans la LOPPSI 2 a été jugdaome a la Constitution
par le Conseil constitutionnel, ce dernier souligren particulier :

— qu'il n'aboutissait pas a priver les utilisateules tout acces a internet,
mais seulement a conféread’autorité administrative le pouvoir de restreimgl
pour la protection des utilisateurs d'internet, ¢deés a des services de
communication au public en ligne lorsque et dansksure ou ils diffusent des
images de pornographie infantite;

—que la décision de lautorité administrative ttasusceptible d'étre
contestée a tout moment et par toute personneeisgée devant la juridiction
compétente, le cas échéant en réfg

(1) Article 4 de la loi n° 2011-267 du 14 mars 2Qfldrientation et de programmation pour la perfonnea de
la sécurité intérieure (LOPPSI 2).

(2) Cinquiéme alinéa du 7 du | de I'article 6 deldadu 21 juin 2004 précitée.

(3) Décision n° 2011-625 DC du 10 mars 20MLdi, d’'orientation et de programmation pour la penfance de
la sécurité intérieure



Le Conseil constitutionnel en avait conclu que despositions en cause
assuraient «ne conciliation qui n'est pas disproportionnée rentobjectif de
valeur constitutionnelle de sauvegarde de l'ordreblic et la liberté de
communication garantie par I'article 11 de la Dé@tion des droits de 'homme
et du citoyen de 1789

Il faut toutefois regretter que, plus de trois ansaprés le vote de
la LOPPSI 2, ce dispositif ne soit toujours pas ewigueur, faute pour le
Gouvernement d'avoir pris le décret définissant lesmodalités techniques
retenues pour que les fournisseurs d'acces procédeau blocage des sites
péd?lg)ornographiques, ainsi que la compensation fimziere qui leur est
due*”.

Ces deux questions sont d'ailleurs liées : les dditifs techniques qui
permettent de bloquer le plus « finement » les sttncernés — c'est-a-dire sans
empécher I'accés a d'autres sites parfaitemenesiet sont aussi les plus colteux
pour les fournisseurs d’accés

Plusieurs parlementaires se sont déja préoccupés tlemise en ceuvre
de ce dispositif Dés le mois d'aolt 2012, le soussigné appelaitehntion du
ministre de I'Intérieur sur I'application de la LOBI2®). En février 2013,
M. Jean-Luc Warsmann, ancien président de votrerlesion, s'inquiétait de ce
que la mesure de blocage des sites pédopornoguegshite soit toujours pas
entrée en viguedf).

Aucun décret n'étant intervenu depuis lors, I'oétign pour les
fournisseurs d'accés d’empécher les internautescéder aux sites diffusant des
images de pédopornographie demeure purement V@rfilel Le
29 novembre 2013, Mme Najat Vallaud-Belkacem, stiei des Droits des
femmes, porte-parole du Gouvernement, indiquait en@Assemblée nationale :
«Je ne vous cache pas que le Gouvernement s’'inersog I'adoption de ce
décret» ©,

(1) Le sixieme alinéa du 7 du | de l'article 6 deldi du 21 juin 2004 précitée dispose Ur décret fixe les
modalités d'application de l'alinéa précédent, noteent celles selon lesquelles sont compensésy gl
lieu, les surco(ts résultant des obligations méskescharge des opératews

(2) La solution techniquement la plus efficace &iesa procéder au blocage au niveau de I'URIniform
Resource Locatdr c’est-a-dire au niveau de I'adresse de la pagd concernée. Au contraire, un blocage
au niveau de I'adresse IPnternet Protocolnuméro d’identification attribué a chaque appainnecté a
internet) risque de toucher également des contdinites («sur-blocage »), compte tenu de la difficu
technique qu'il y a & connaitre de fagon exhauskigesites correspondant a une méme adresse IiPe Ent
ces deux dispositifs, le blocage au niveau du nemicinaine apparait comme une solution médiane.

(3) Question n° 274700du 7 aolt 2012, p. 4671 ; réponse publiégdd@du 9 octobre 2012, p. 5573.

(4) Question n° 174150du 5 février 2013, p. 1239 ; réponse publiéed@du 7 mai 2013, p. 5026.

(5) Si un arrété ministériel du 3 octobre 2013 agues fournisseurs d'accés a internet a la lises d
possibles destinataires des données contenueslaatsteforme PHAROS précitée, cette modificatisn e
sans aucun lien avec la question de la pédopormuuea: elle vise a lutter contre les escroqueries
commises sur internet au moyen de fausses adressed (arrété du 3 octobre 2013 modifiant l'arrété du
16 juin 2009 portant création d'un systéeme dénomri@HAROS » [plate-forme d’harmonisation,
d’analyse de recoupement et d'orientation des dgmants]).

(6) Deuxiéme séance du 29 novembre 2013.



Le 11 mars 2014, le ministre de I'Intérieur indigymurtant, en réponse a
une question écrit¢), que des conditions de mise en ceuwrele cette mesure
faisaient d'objet d'une réflexion dans le cadre du groupe devail
interministériel sur la cybercriminalité, présidé par M. Marc Robert, procureur
général prés la cour d’appel de Riom. Régulierena@mnioncé, le rapport de ce
groupe de travail n’est toujours pas disponible

b. La transposition aux sites faisant I'apologie destas de terrorisme

S'’inspirant des dispositions applicables a la pédupgraphie, 1€2° du
présent article ouvre la possibilité Bquer I'accés a des sites internet qui
diffusent des images ou des représentations faisatiépologie des actes de
terrorisme prévus par le titre 1l du livre IV du code péndkst-a-dire I'ensemble
des actes punis par les articles 421-1 & 491-6

N

Ce sont les fournisseurs d’accés a intefhajui auraient I'obligation
d’ « empécher I'acces sans détaia certains sites internet, non pas de leur propr
initiative, mais a la demande des autorités chardédutter contre le terrorisme.

C'est donc aux services du ministere de ['Intérigwril reviendra
d'identifier les contenus illicites et de les sifgmaaux fournisseurs d’'acces a
internet. Concrétement, la « liste noire » des sites qu'il ceient de bloquer
leur serait notifiée par le ministre de I'Intérieur, 'TOCLCTIC transmettant
par voie dématérialisée les données techniques ngsaires Dans les cas les
plus nombreux, en particulier sur les réseaux saciee blocage ne concernerait
gue certainepagesde sites internet.

Votre rapporteur insiste sur le fait qle blocage des sites ne serait
qu'une faculté pour le ministére de l'Intérieur : le dispositif est donc congu
comme un moyen supplémentaire a la dispositioradéxités chargées de lutter
contre le terrorisme, non comme une mesure géndeditirage.

L'usage qui serait fait de ce nouvel outil seraihcl nécessairementblé
sur certains sites particuliers, sans préjudick gessibilité de ne pas faire figurer
d’'autres sites sur cette liste noire, a des fiesquéte, d’infiltration ou de recueil
de renseignements.

(1) Question n° 404290 du 22 octobre 2013, p. 10984 ; réponse publiéé@du 11 mars 2014, p. 2434.

(2) Alors que la lettre de mission date du 17 ja013, la remise du rapport a d’abord été annoncéelp
Gouvernement pour la fin novembre 2013, puis pauml-février 2014. Dans la réponse a la question
précitée, soit en mars 2014, le ministere de ltietér indique que le groupe de travailrendra ses
conclusions prochainement Le 22 mai 2014, la réponse se faisait moinisnadttive : «il devrait rendre
prochainement ses conclusiongréponse a la question de M. Bruno Retailleanaggur, n° 10549JO du
22 mai 2014, p. 1206).

(3) Les infractions prévues par ces articles saiispntées en détail dans le commentaire de I'arfctle la
présent proposition de loi.

(4) C'est a eux que renvoient les dispositiondescpersonnes mentionnées au 1 dude l'article 6 de loi
du 21 juin 2004 précitée.
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Comme en matiére de pédopornographie, ce nouvespodgiif serait
potentiellement applicable Bensemble des services de communication au
public en ligne y compris aux réseaux sociaux.

Plus précisément, entreraient dans son champ dtafiph :
— les sites internet « classiques » ;

— les plateformes vidéo, comnmmilymotion ou Youtube lesquelles sont
assimilées par la jurisprudence a des héberdeurs

—les réseaux sociaux, tels g&acebook? ou Twitter®, également
considérés comme des hébergeurs ;

— les sites de conversioch@l et les forums de discussiéh;

— les sites d’échanges d’internaute a internaueer{to-peey, ainsi qu’en
atteste la jurisprudence en matiére de pédoporpbigr.

Le seul obstacle a I'applicabilité du présent &tmourrait éventuellement
résider dans I'accessibilité limitée de certainses sites, qui pourraient alors ne
plus étre considérés comme servant a la commumicatau public», mais
relever de la correspondance privée. Quoique lsgurdence en la matiére — qui
fait parfois preuve d'une subtile casuistique -soi pas trés fournie, tel pourrait
étre le cas d'un forum de discussion dont 'ensémit sévérement filtré® ou
d'une pageFacebookqui ne serait accessible qu'a un nombre tres aiestr
d'internautes”.

(1) Cour de cassation, civ.1 17 février 2011, n° 09-67.89650ciétés Nord-Ouest et UGC Image
c./ Dailymotion

(2) Tribunal de grande instance de Paris, réféi@ a2ril 2010,Hervé G. c./ Facebook France

(3) Le caractere public des propos échangés 3witter est consubstantiel au principe méme de
fonctionnement du site, dont les conditions d'sailion indiquent : <Ce que vous dites sur Twitter est
visible partout dans le monde instantanénsent

(4) Cour de cassation, crim., 16 février 2010, 6285.301.

(5) Cour d'appel de Rennes, 17 mai 2011, n°11/00&kchange de fichiers su8hareazp; cour d'appel
d’Amiens, 16 janvier 2009, n° 08/00114 et cour gialpde Montpellier, 17 mars 2011, n°10/01099
(échange de fichiers sitazag.

(6) Tribunal de grande instance de Paris, référ@yibet 2002,M. Hubert Marty-Vrayance c./ Sociétés Edition
la Découverte et Vivendi Publishing Servicgsour qu’un forum sur internet soit considéré coenprivé,
I'administrateur du site doit procéder a une sélectdes internautes fondée sur un choix positif des
usagers qui permette d’assurer leur nombre resteeileur communauté d'intéréf au moyen de criteres
permettant «de réserver effectivement 'usage du site a cestaiternautes déterminés, de maniére sire et
précise, en fonction de certains éléments, préatadmt vérifiés>. En revanche, un simple "filtrage" qui,
quelles que soient les mises en garde diffuséete ssite, dépend des seules déclarations des autEs
n'offre aucune garantie sérieuse, quant a I'adegigél du site et demeure, dés lors, en principegssible a
tous».

(7) Cour de cassation, civ/®110 avril 2013, n° 11-19.530 : attendu qu’aprés avoir constaté que les propos
litigieux avaient été diffusés sur les comptes otsvpar Mme Y... tant sur le site Facebook quelesisite
MSN, lesquels n’étaient en I'espéce accessiblesuyseules personnes agréées par l'intéresséengra
trés restreint, la cour d’appel a retenu, par utifradopté exempt de caractére hypothétique, glieseei
formaient une communauté d’intéréts ; (...) elle exactement déduit que ces propos ne constitupéent
des injures publiques.



Votre rapporteur souligne, par ailleurs, glae constitutionnalité du
présent article ne fait guére de douteslés lors que le mécanisme de blocage des
sites pédopornographiques a, en 2011, expressééténjugé conforme a la
Constitution par le juge constitutionnel, dans lesnditions précédemment
rappelées. En I'occurrence, le dispositif proposérguit, par une mesure de
police administrative)'objectif a valeur constitutionnelle de sauvegardede
I'ordre public, en évitant que des utilisateurs d’internet nerstoexposés a des
images choquantes et que certains esprits inflidegae soient tentés de passer a
l'acte. Au total, la prévention de la commissioaates de terrorisme justifie qu'il
soit porté une atteinte non disproportionnée @krté de communication garantie
par l'article 11 de la Déclaration de 1789

Si d’aucuns ne manqueront pas d’'objecter que, copuuetout dispositif
technique, l'interdiction d’accés pourra parfoiseétontournée (par exemple en
créant de nouveaux sites reprenant le méme cowfigales sites bloqués ou en
mettant en place des sites « miroirs »), celletoiaia au moins le mérite de
complexifier 'accés d’ « apprentis terroristes e€s idées pernicieuses et a des
informations dangereuses et, partant, de dissleslenoins motivés d’entre eux.

*

La Commission est saisie, en présentation commig®,amendement
CL1 et CL5 de M. Sergio Coronado.

M. Sergio Coronado. Ces deux amendements, ainsi que I'amendement
CLS6, tendent a supprimer tout ou partie de I'agticl

Le 1° étend l'obligation faite aux hébergeurs atrfisseurs d'accés a
internet (FAI) de mettre en place des dispositiés sijnalement des contenus
illicites ayant trait au terrorisme. Il ne vise pasnterdire ces contenus, mais
seulement a instaurer une obligation spécifiqueRixet hébergeurs, permettant
dés lors d’engager leur responsabilité civile etah& Nous avons abordé ce sujet,
je l'ai dit, a I'occasion d’autres débats, dontuialur le texte visant a pénaliser les
clients de personnes prostituées.

Je conviens, monsieur le rapporteur, que I'oblayatiiu recours au juge
judiciaire n’est pas un principe constitutionnelaimje rappelle que le Conseil
constitutionnel a déja notélx difficulté fréquente d'apprécier la licéité d’'un
contenu »pour un hébergeur. Cela me semble particulierenranten matiére de
terrorisme. Autant, en matiére de pédopornograghig,a peu de place pour
I'appréciation subjective, autant il est difficite discerner si un propos incite a
'engagement terroriste ou fait I'apologie du teisme. Il serait périlleux d’en

(1) Laquelle implique da liberté d'accédes aux services de communication au public en |igredon le
Conseil constitutionnel (décision n°®2009-580 DC B juin 2009,Loi favorisant la diffusion et la
protection de la création sur internedns. 12).



confier 'appréciation a des entreprises privéasaguaient a décider de ce qui est
licite ou non en la matiére.

En outre, il me semble un peu hasardeux de mutipdis plateformes.
Mieux vaudrait que le signalement de ce type daetanpasse par la plateforme
existante PHAROS.

Le 2° de larticle vise a mettre en place un blecagdministratif
difficilement applicable dans les faits. Juste api& blocage judiciaire du site
Copwatch, par exemple, on a découvert trente-dteg miroirs.

Concernant les sites pédopornographiques, jestime I'absence de
publication du décret d’application permettant lechge administratif n’est pas
seulement due, comme I'a suggéré le ministre, agdestions d’ordre financier.
S’attaquer concretement a ces contenus présenteraige difficulté technique.
Les sites en question ne sont pas aisément repsralbls’agit souvent de sites
cryptés de partage de contenus, d'échange de rchin ne les trouve pas par
une simple recherche sur Google : ils font appdks constructions techniques
trés élaborées et trés en pointe.

En outre, I'exemple australien a montré que le ddec administratif
manque de finesse et de pertinence, ce qui prédeatesques : on a constaté que
le dispositif atteignait aussi toute une sérieitls annexes ou connexes.

L’Assemblée nationale est un autre bon exempleeftat, par décision du
Bureau, il est interdit d’avoir acces a des sitesr@actére pornographique a partir
du réseau de I'Assemblée — a I'’époque, j'avaisvitogtonnant que I'on décide a
la place de personnes majeures et vaccinées cei&ltps avaient droit quand
elles naviguaient sur internet! Pour avoir tegtédispositif mis en place, jai
constaté que I'acces a plusieurs sites d'informatisites militants était bloqué.

Au surplus, de tels blocages hatifs et peu prémisrpient entraver le bon
déroulement des enquétes en cours.

M. le rapporteur. Avis défavorable pour les raisons de fond déja
exposées mais aussi pour une raison de forméartstle était supprimé et le reste
de la proposition adopté, cet article ne seraitdédmttu dans I'hémicycle, ce qui
nuirait au caractéere constructif de la discussitagaelle le ministre de I'Intérieur
nous a invités.

Mme Marie-Francgoise Bechtel.L’article 1*" comporte deux dispositions
tres hétérogenes.

Le 1° vise a étendre la responsabilit¢ des foweniss d'acces aux
contenus faisant I'apologie du terrorisme. Cetpoasabilité étant déja exercée
dans un domaine plus restreint, la question dedité est réglée. La disposition
proposée me semble de bon sens et utile. Celke ditinistre ayant indiqué qu'il
entendait engager une négociation avec I'Union menne pour peser sur les



fournisseurs d'acces a internet, cet alinéa gagmkenas le projet de loi annoncé
par le Gouvernement, a étre affiné dans cette petisp.

Quant au blocage des sites prévu au 2°, on saitcque’est pas une
mesure tres efficace, si tant est qu’'on la consid®mme opportune. Des juges
auditionnés a l'occasion de la discussion de peusdtextes nous ont indiqué
qu’il était souvent préférable de ne pas bloquetages sites, de maniére a les
laisser se développer et a permettre aux enquédeurscueillir un faisceau de
présomptions.

En d'autres termes, je suis défavorable au 2°aetrhble au 1° sous
réserve de plus amples précisions quant a la retgmtiavec les fournisseurs
d’'accés. Mieux vaut, dés lors, ne pas adopteriendements de M. Coronado,
afin de nous prononcer sur 'ensemble de la préiposile loi.

M. le président Jean-Jacques Urvoasle partage votre point de vue, ma
chére collegue.

L'extension de la contrainte imposée aux fournisselacces est la seule
maniére de répondre a ce qu'il faut bien appelar hgpocrisie. Le rapporteur I'a
dit et j'en ai aussi fait I'expérience, les FAI sachent derriére des notions qui
n'ont plus lieu d'étre. Il suffit de passer deux wais filtres sur YouTube pour
tomber sur des vidéos de décapitation. Cela s@nifi'avec un minimum
d’'exigence, les fournisseurs d'acces et hébergemts les moyens d'avoir
connaissance de ce qu'ils diffusent. Mais, puidgontinuent de se draper dans
leur vertu, arrive un moment ou la loi doit les wamdre.

Je suis donc enclin a voter ce dispositif, maisuis en désaccord avec le
reste du texte. L'idée de mettre en place des erpgbrouilles » est intéressante,
certes, mais les services ont déja les moyens ide f&s infiltrations sous
pseudonyme. Ce qui fait craindre un raisonneraecntrario si nous adoptions
cette disposition : ne risquons-nous pas, de @t restreindre les possibilités
actuellement utilisées par les services de la DGSI

Cela dit, si nous ne conservions que la premiérgepde I'article ', le
groupe UMP n’aurait plus a défendre dans I'hémieygli’'une proposition de loi
se résumant a quelques lignes. Ce ne serait gespeatueux des droits de
I'opposition. Mieux vaut, je crois, voter contreutoles articles, ce qui permettra
d'inscrire le texte complet a I'ordre du jour deskance publique et d’en débattre
avec les parlementaires qui ne siegent pas a lmgsion des Lois. Si la majorité
ne vote aujourd’hui que ce qu’elle approuve, I'egpede discussion s’en trouvera
singuliérement restreint.

La Commissiomejettesuccessivement les amendements CL1 et CL5.

Elle rejetteensuite I'amendement de précision CL7 du rapporteur



Suivant l'avis défavorable du rapporteur, elgjette 'amendement CL6
de M. Sergio Coronado.

Elle rejette également 'amendement rédactionnel CL8 du ragnort
Elle en vient & 'amendement CL9 du méme auteur.

M. le rapporteur. Il s'agit délargir doublement le champ des sites
internet qui pourraient faire I'objet d’'un blocagar les fournisseurs d'acces, a la
demande du ministére de I'Intérieur. Seraient vig#s seulement les sites faisant
I'apologie du terrorisme, mais aussi ceux qui cortgst des provocations a des
actes de terrorisme. D’autre part, tout contenu isternet, y compris des
messages écrits ou sonores, serait susceptibleistiief un blocage, et pas
seulement des images ou des représentations. Cemdament a la pleine
approbation du juge Trévidic.

La Commissiomejettel’amendement.
Elle rejetteensuite 'amendement de conséquence CL10 du méme.au

Elle rejetteenfin I'article 1",

Article 2
(art. 421-2-4-1 [nouveau] du code pénal)
Création d’'un délit de consultation de sites interet faisant I'apologie du
terrorisme

A

Cet article vise a créer un nouveau délit, réprimian consultation
habituelle de sites internet provoquant a des adtegerrorisme ou faisant
I'apologie du terrorisme.

Un nouvel article 421-2-4-1 serait introduit ensems dans le chapitrg, |
intitulé « Des actes de terrorisme », du titrell libre IV du code pénal. Ce
chapitre regroupe I'ensemble des actes de terrerigprimés par le code pénal,
gui sont de deux ordres :

— des infractions de droit commun commises endiM®tT une entreprise a
caractére terroriste, c'est-a-dire commisdatentionnellement en relation avec
une entreprise individuelle ou collective ayant pbut de troubler gravement
I'ordre public par l'intimidation ou la terreur (article 421-1 du code pénal). Y
figurent notamment les atteintes volontaires adaou a I'intégrité des personnes,
les enlevements et séquestrations, les détournsrdentnoyens de transport, les
vols, extorsions, destructions, dégradations eérigations, les infractions en
matiére informatique, les infractions en matiere gleupes de combat et de
mouvements dissous, les infractions liées aux grmpesduits explosifs ou
matieéres nucléaires, le blanchiment et le délititi§ ;



—des infractions spécifiques, telles que le t&amoe écologique
(article 421-2), l'association de malfaiteurs erlatien avec une entreprise
terroriste (article 421-2-1), le financement durdesme (article 421-2-2), la
non-justification de ressources en cas de relatiadstuelles avec des personnes
se livrant a des actes de terrorisme (article 42)-@u, depuis la loi n°® 2012-1432
du 21 décembre 2012 relative a la sécurité et latla contre le terrorisme, le
recrutement terroriste (article 421-2-4).

1. La définition du nouveau délit

Aux termes du présent article, la nouvelle incriation réprimerait 4e
fait de consulter de fagon habituelle un servicecdemmunication au public en
ligne mettant a disposition des messages, soitggoant directement a des actes
de terrorisme, soit faisant I'apologie de ces actessque, a cette fin, ces
messages comportent des images montrant la coromid&ictes de terrorisme
consistant en des atteintes volontaires a law{aouvel article 421-2-4-1 du code
pénal).

Ces dispositions s'inscriraient dans I'objectif wideur constitutionnelle
de sauvegarde de 'ordre public, mais aussi, dara$ ou I'internaute concerné
serait déja « passé a l'acte », dans celui de relehedes auteurs d'infractions.
Rappelons que, pour le Conseil constitutionnelpiévention des atteintes a
l'ordre public et la recherche des auteurs dirffoacs sont <«outes deux

nécessaires a la sauvegarde de droits et de pmscipde valeur
constitutionnelle> @,

La répression d'une consultation habituelle swgrimets’inspire en partie

de l'article 227-23 du code pénal, issu de la 10i°r2007-293 du 5 mars 2007
réformant la protection de I'enfance, qui sanctione la consultation de sites
pédopornographiques®. Cet article punit de deux ans d’'emprisonnemertteet
30 000 euros le fait de consulter habituellemeriu— depuis 2018, en
contrepartie d'un paiement — un service de comnatioic au public en ligne
mettant a disposition I'image ou la représentatibon mineur présentant un
caractére pornographique. Il permet de condamiseinlividus qui, auparavant,
échappaient a la répression parce qu'ils n’avaiennprimé ni enregistré sur un
support (un disque dur par exemple) les imagesraci@ae pornographique de
mineurs consultées sur un site inteffiet

(1) Décision n° 2004-492 DC du 2 mars 20Q4j portant adaptation de la justice aux évolutiales la
criminalité

(2) Depuis, la directive 2011/92/UE du 13 décemBfdl relative a la lutte contre les abus sexugls e
I'exploitation sexuelle des enfants, ainsi que &lgpornographie impose aux Etats membres de I'Union
européenne de punir d’'une peine privative de libdégtfait «d’accéder, en connaissance de cause et par le
biais des technologies de I'information et de lmownication, & de la pédopornographie

(3) Article 5 de la loi n° 2013-711 du 5 aolt 2qi&tant diverses dispositions d’adaptation dansldenaine
de la justice en application du droit de I'Unionrepéenne et des engagements internationaux de la
France.

(4) Cour de cassation, crim., 5 janvier 2005, n2@524.



On relévera que, si la loi du 5 mars 2007 préaitéepas été soumise au
contréle du Conseil constitutionnel, la Cour desa#isn a, le 6 juin 2012, rejeté
une question prioritaire de constitutionnalité (QRIZigé contre l'article 227-23,
faute de moyen sérielik.

Afin de satisfaire le principe de légalité des Wékt des peines et de
respecter la liberté de communicatitenrédaction proposée au présent article
vise des faits bien précis, la constitution du délsupposant ainsi la réunion de
plusieurs éléments

En premier lieu, il s'agit deonsulter «un service de communication au
public en ligne», autrement dit un site internet — ce qui inclutamament les
réseaux sociaux. Votre rapporteur renvoie sur cetpaux développements

précédents, relatifs a la faculté de blocage déss daisant I'apologie du
terrorisme®.

En deuxieme lieu, la consultation doit étre efféetucde fagcon
habituelle ». Plusieurs connexions sont donc nécessaires, tdumdaps de temps
plus ou moins long. A titre indicatif, en matiére gpédopornographie, la
consultation de plusieurs sites en I'espace deedids a déja été considérée
comme « habituelle » au sens de I'article 227-28atle pénaf.

En troisieme lieu, cette consultation doit concenbessites «mettant a
disposition des messages

— soit provoquant directement a des actes de terrorismge

— soitfaisant I'apologie de ces actes lorsque, a cetta fices messages
comportent des images montrant la commission d'acte de terrorisme
consistant en des atteintes volontaires a la vie

La distinction entre ces deux catégories de sipsend les termes du délit
prévu au sixieme alinéa de I'article 24 de la I0i29 juillet 1881 sur la liberté de
la presse, qui punit de cing ans d’emprisonnemedeet5 000 euros d’'amende
ceux qui, par voie de presse ou par tout autre magepublicatio”), «auront
provoqué directement aux actes de terrorisme pr@ande titre Il du livre IV du
code pénal, ou qui en auront fait I'apologie

(1) Cour de cassation, crim., 6 juin 2012, n° 1264®.
(2) Voir suprale commentaire de I'article®], point 2 b.
(3) Cour administrative d’appel de Nantes, 20 beg2011, n°® 10NT00535.

(4) Ces moyens sont définis a I'article 23 de lammédoi : il s’agit «des discours, cris ou menaces proférés
dans des lieux ou réunions publics, (...) des échitgrimés, dessins, gravures, peintures, emblémes,
images ou tout autre support de I'écrit, de la |gaow de I'image vendus ou distribués, mis en vente
exposés dans des lieux ou réunions publics, (...ptEsrds ou des affiches exposés au regard dicpubl
[et de ] tout moyen de communication au public paie électronique>. L'ajout de« tout moyen de
communication au public par voie électroniquegsulte de la loi n° 2004-575 du 21 juin 2004gtée.



Dans le premier cas —celui de paovocation directea des actes de
terrorisme —, peu importe la forme que prennentrlessages en question : il peut
s’agir d’écrits comme de photos ou de vidéos.

Dans le second cas — celui depblogiedu terrorisme —, il est nécessaire,
pour que le délit prévu au présent article soitsttug, que les messages en
question comportent des «mages montrant la commission d'actes de
terrorisme consistant en des atteintes volontaigeda vie» ¥. L'exigence est
donc double. D’une part, un site internet constitiiiéne série de textes faisant
I'apologie du terrorisme, mais dépourvu de toutadgm (photo, vidéos, etc.), ne
tomberait pas sous le coup du nouveau délit. Erdeéautrement rendrait plus
difficile la caractérisation de l'infraction. D’at part, les images présentes sur le
site ne doivent pas montrer n'importe quels actestafrorisme, mais des
« atteintes volontaires a la vie formulation reprise du 1° de I'article 421-1 du
code pénal précité. La encore, cette exigence geode la volonté de ne faire
porter la nouvelle incrimination que sur les si&s plus ouvertement choquants,
sur lesquels l'internaute ne saurait avoir le mmndioute quant a lillégalité des
images consultéesConcrétement, il s’agirait par exemple de certainssites
montrant des décapitations ou des exécutionsomme l'avait suggére, en 2012,
Mme Nathalie Kosciusco-Moriz&.

Le champ d’application du présent article est dalos restreint que celui
de l'article ', qui ouvre la possibilité de bloquer 'accés a siéss internet, dés
lors que ceux-ci diffusent des images ou des reptétons faisant I'apologie de
n'importe quelacte terrorisme — pas seulement les atteinteqitaites a la vie —
prévu par le titre Il du livre IV du code pénalt{eles 421-1 a 421-6).

Par construction, le présent article ne trouvexatappliquer qu'aux sites
internet ne figurant pas sur la « liste noire » diégss concernés par le blocage
prévu a larticle ¥. Les services du ministére de I'Intérieur aurointsiatoute
latitude pour laisser libre I'acceés a certains ssiteur lesquels pourrait étre
constatée la commission du nouveau délit de catmuit habituelle, le cas
échéant repérée grace aux « cyberpatrouilles >upséa I'article 4 de la présente
proposition de loi. Contrairement a certaines d¢eginexprimées devant votre
commission des Loi, il n’existe donc aucune contradiction entre Géfgréntes
mesures, qui se caractérisent au contraire pacteaplémentarité.

2. La répression du nouveau délit

Le dernier alinéa du présent article préepie le nouveau délit ne serait
pas applicable dorsque la consultation résulte de I'exercice norind'une
profession ayant pour objet d’'informer le publicntervient dans le cadre de

(1) C'est la conséquence des termesa:cette fi» prévus au présent article.

(2) Voir les débats en commission des Lois le Memdre 2012 (compte-rendu n° 12), ainsi que letpadén
vue : « Le terrorisme doit étre aussi pourchassérgernet »,Le Monde 7 novembre 2012.

(3) Voir 'intervention de Mme Marie-Frangoise Béehle 30 avril 2014 (compte-rendu n° 52).



recherches scientifiques ou est réalisée afin deveede preuve en justice. Il
s’agit de ménager la possibilité de consulter déss Saisant I'apologie du
terrorisme lorsque cette consultation est animéelgamotifs légitimes.

Seraient ainsi concernés les journalistes et leschieurs, a condition que
la consultation procéde de I'exercice normal de [@ofession. Dans le cas des
journalistes, il s'agirait par exemple de respedterdoi de 1881 précitée, en
particulier son article 3%uater, qui interdit la diffusion de la reproduction des
circonstances d'un crime ou d’'un délit qui portegravement atteinte a la dignité
d'une victime. De la méme facon, un universitaigissant dans le cadre de
recherches sur les phénomenes terroristes pocorsstlter les sites internet visés
par le présent article. La nécessité de fournir pregive en justice fournirait un
autre motif Iégitime de consultation.

Ces cas d’exonération de l'infraction sont prociieseux déja prévus par
le code pénal, a propos du délit dit de happy slappingp —ou
« vidéoagression » —, consistant a filmer, en veesd diffusion, I'agression
physique d’'une personne, généralement a I'aide tBléphone portable ou d'un
smartphone. Issu de la loi n° 2007-297 du 5 ma@¥ 26lative a la prévention de
la délinquance, I'article 222-33-3 du code pénalipainsi I'enregistrement et la
diffusion d’images montrant des atteintes voloeimia I'intégrité d’'une personne.
Ces dispositions ne sont, toutefois, pas applisaklersque I'enregistrement ou
la diffusion résulte de I'exercice normal d’'une fassion ayant pour objet
d’informer le public ou est réalisé afin de serd& preuve en justice

Le nouveau délit de consultation habituelle dessitésant I'apologie du
terrorisme seraitpuni de deux ans d'emprisonnement et de 30 000 ewro
d’amende soit les mémes peines qu’en matiére de consuitatbituelle de sites
pédopornographiques.

Comme pour toutes les infractions en matiére d®risme, depeines
complémentairesseraient applicables :

— interdictions des droits civiques, civils et damille, interdictions
professionnelles et interdiction de séjour, pré\auéarticle 422-3 du code pénal ;

— interdiction de territoire prévu a l'article 422d4u méme code ;
— confiscation de biens prévue a l'article 422-Gytkme code.

A linstar du délit de consultation de sites pédmpgraphiques;acte de
consultation pourrait étre établi de plusieurs mangéres:

— en analysant I'historique de navigation d'uniingte dont I'ordinateur
aurait été saisi lors d'une enquéte ou aurait falbjet d’'une perquisition a
distance. Rappelons, en effet, qdepuis la LOPPSI 2, l'article 706-102-1 du



code de procédure pénale permet la captation de doées informatiques’®.
Entendu par votre rapporteur, le juge d'instructMarc Trévidic a néanmoins
regretté que ces mesures ne soient toujours pesesrgn application, faute de
désignation des agents spécialisés pouvant proéédes captations. En tout état
de cause, la constatation de l'infraction suppase lgndividu concerné ait déja
été repéré ;

—en se procurant, aupres des fournisseurs d'agcédernet ou des
hébergeurs, les données de connexion des intesnaarteernés, comme le permet
la législation actuelle en vue deprévenir les actes de terrorismé?, [égislation
récemment renforcée par la derniére loi de progratiom militaire®. Cela
suppose toutefois que ces prestataires technigees @nservé les données en
question®. La encore, le précédent de la lutte contre lsopéxhographie peut
servir d'exemple, dans la mesure olerx pratique, des réquisitions sont
couramment adressées aux opérateurs par les offidie police judiciaire sous le
contrble du procureur de la République ou du jugestfuction afin d'identifier
les auteurs d'infractions en matiere de pédoporapgie commises au moyen
d'internet. Il s'agit, en effet, du moyen le pldfcace d’identifier les auteurs de
ces agissementsa notamment I'obtention de I'adresse IP et de l'iifégcation de
son propriétaire» ®;

— grace aux contacts noués et aux éléments degoragsemblés par des

« cyberpatrouilleurs » spécialement formés a ckt,efinsi que le permettrait
I'article 4 de la présente proposition de loi.

(1) «Lorsque les nécessités de linformation concernamtcrime ou un délit entrant dans le champ
d’'application de larticle 706-73 I'exigent, le jegd’instruction peut, aprés avis du procureur de la
République, autoriser par ordonnance motivée Idisiafs et agents de police judiciaire commis sur
commission rogatoire & mettre en place un disfdsithnique ayant pour objet, sans le consentenent
intéressés, d'accéder, en tous lieux, a des doriné®satiques, de les enregistrer, les conservdese
transmettre, telles qu’elles s’affichent sur unaécpour l'utilisateur d’'un systéme de traitemertbenatisé
de données ou telles qu'il les y introduit par isaide caractéeres. Ces opérations sont effectuées so
l'autorité et le contrdle du juge d'instructios.

(2) Article L. 34-1-1 du code des postes et desnwamications électroniques ethis de l'article 6 de la loi
n° 2004-575 du 21 juin 2004 précitée. Ces artigedvoient que des agents des services de polide et
gendarmerie spécialement habilités peuveakiger», auprés des fournisseurs d'accés et des hébexgeu
la communication des données de connexion d’intéasa

(3) En application de I'article 20 de la loi n° 2841168 du 18 décembre 2013 relative a la progranonat
militaire pour les années 2014 a 2019 et portanedies dispositions concernant la défense et largéc
nationale, les dispositions citées dans la note@iénte seront, a compter di janvier 2015, remplacées
par les articles L. 246-1 et suivants du code dséleurité intérieure.

(4) L'obligation de conservation des données neceame que celles ¢ke nature a permettre I'identification de
quiconque a contribué a la création du contenueolud des contenus du site concerné (Il de l'article 6
de la loi n°2004-575 du 21 juin 2004 précitée). hature des données en question est précisée dans |
décret n°2011-219 du 25 février 2011 relatif & danservation et & la communication des données
permettant d'identifier toute personne ayant cdnié a la création d’un contenu mis en ligne.

(5) Etude d'impact du projet de loi renforcant laépention et la répression du terrorisme, déposé a
I'’Assemblée nationale le 11 avril 2012, n° 4497.
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* *

Aprés avis défavorable du rapporteur, la Commissiogjette
'amendement de suppression CL2 de M. Sergio Colmna

Elle rejette successivement les amendements rédactionnels GlAN1&
du rapporteur.

Puis ellerejettel’article 2.

Apres l'article 2
La Commission est saisie de 'amendement CL12 piooréeur.

M. le rapporteur. La majorité n'est pas favorable, je I'ai bien campa
la création du délit de consultation habituelle dégs faisant I'apologie du
terrorisme. Mais, dans I'hypothése ou elle l'aukti, elle aurait d’autant plus
approuvé cet amendement qui concerne les mineéssdigtreize a seize ans, non
pas pour les punir d’'une peine de prison, mais peuwrfaire accomplir un stage
de prévention spécialement adapté. Cette idée rmuété suggérée par
I'Association francaise des victimes du terrorisrpegsidée par M. Guillaume
Denoix de Saint Marc. Elle prospére également an de CRIF et dans les
milieux associatifs qui, a Bruxelles, s'intéressartes questions. Tout un travail
est a faire pour éduquer ou désendoctriner lesursnies plus jeunes. C'est ce
gue les experts appellent le « discours contreatifis.

Mme Marie-Frangoise Bechtel. L'audition des représentants des
victimes était en effet extrémement intéressargeréflexion a tout de méme bien
avancé depuis I'’époque ou Mme Nathalie Kosciuskoidod soutenait un
amendement beaucoup plus répressif ! Nous lui avabjecté a I'époque que,
lorsque les enfants se font endoctriner dans lessate récréation ou s’échangent
des vidéos violentes, le principal sujet était tatgction de I'enfance. J'avais
d'ailleurs suggéré une recherche en ce sens.

Cela dit, si 'amendement est intéressant, il ne semble pas de trés
bonne pratique législative qu’une modification @edonnance de 1945 relative a
I'enfance délinquante figure dans une loi de latietre I'apologie du terrorisme.

M. le rapporteur. Si c’est la le seul probléme, je suis tout dispasé
modifier mon amendement pour que la dispositionsoi pas insérée dans
'ordonnance de 1945.

La Commissiomejettel’amendement.



Article 3
(art. 706-25-1, 706-88 et 706-94-1 [nouveau] duecdel procédure pénale)
Procédure pénale applicable a la consultation detes internet faisant
I'apologie du terrorisme

Cet article vise a définir les regles de procéduiaale applicables au

délit, créé a larticle 2, de consultation de siteternet faisant I'apologie du
terrorisme.

Du fait méme de son insertion dans le chapfirentitulé «Des actes de
terrorisme », du titre Il du livre IV du code pénal, le déptévu au nouvel
article 421-2-4-1, donnerait lieu a I'applicatioesdrégles de procédure pénale
spécifiques a la répression du terrorisme et etamtas du droit commun (régime
particulier de garde a vue, de prescription detibacpublique, de perquisitions
etc.).

Or, pour justifier I'application de regles de prduée spécifiques, la
jurisprudence du Conseil constitutionnel exige de infractions concernées
revétent «wine gravité et une complexité particuliese?. Dans le cas contraire,
ces procédures spécialegmposeraient une rigueur non nécessaireau sens de
l'article 9 de la Déclaration des droits de 'homde 1789, selon lequel[tout]
homme étant présumé innocent jusqu'a ce qu'il &td&claré coupable, s'il est
jugé indispensable de l'arréter, toute rigueur qué serait pas nécessaire pour
s'assurer de sa personne doit étre sévérementméaripar la lob> @,

En conséquence, afin de veiller a la proportion@antre la gravité des
faits couverts par la nouvelle infraction et la qg@dure pénale qui lui serait
applicable,le présent article tend a exclure plusieurs des régs propres au
terrorisme, rapprochant ainsi le nouveau délit de & procédure pénale de
droit commun.

C’est ainsi que :

—le délai de prescription applicable au nouveau délide consultation
serait le délai de droit commun de trois ansprévu a l'article 8 du code de
procédure pénale, et non pas le délai de vingpedhal, pour les délits en matiere
de terrorisme, au dernier alinéa de l'article 766:2du méme cod® (1° du
présent article) ;

(1) Voir, par exemple, la décision n° 2004-492 D€ mars 2004L0i portant adaptation de la justice aux
évolutions de la criminalité

(2) Voir, par exemple, la décision n° 2010-31 QRC2@ septembre 201M. Bulent A. et autres [Garde a vue
terrorisme]

(3) L'article 706-16 du code de procédure pénalairset «es actes de terrorismes incriminés par les
articles 421-1 a421-6 du code pénalux dispositions du titre XV, intitulé De la poursuite, de
linstruction et du jugement des actes de terrogissdu livre IV du code de procédure pénale, lequel
comprend notamment 'article 706-25-1 précité, tiélaux délais de prescription.



—le régime de garde a vue applicable serait celui droit commun, et
non pas celui prévu a l'article 706-88 du code dec¢dure pénal® (2° du
présent article). La durée maximale de garde &setet donc de 48 heures, et non
pas de 96 heures comme en matiére de terrorisregpdssibilités, spécifiques au
terrorisme, de report de I'intervention de I'avonatseraient pas non applicables ;

—les perquisitions de nuit seraient interditeg3° du présent article). Un
nouvel article 706-94-1 du code de procédure péealgdurait expressément
'application des dispositions de la section IV duapitre Il du titre XXV du
livie IV du méme code (articles 706-89 a 706-84) qui autorisent les
perquisitions hors des heures habituelles (de 8hH.

En revanche, leautresregles de procédure spécifiques a la répression du
terrorisme seraient applicables au nouveau délfodsultation habituelle de sites
faisant I'apologie du terrorisme, en particuliecckntralisation des affaires a Paris
et les regles régissant la surveillance des peespntes infiltrations, les
interceptions de correspondances, les sonorisagbrigxations d’'images et la
captation de données informatiq(fs

Suivant l'avis défavorable du rapporteur, la Conwios rejette
'amendement CL3 de M. Sergio Coronado.

Elle rejetteensuite 'amendement rédactionnel et de conségu€hd 3 et
'amendement de précision CL14 du rapporteur.

Elle rejetteenfin I'article 3.

Article 4
(art. 706-25-2 du code de procédure pénale)
Cyberpatrouilles sur les sites internet faisant I'pologie du terrorisme

a

Cet article vise a étendre les capacités d'invastg de la police en
matiére d'infractions a la législation anti-tersté commises par un moyen de
communication  électronique. Il s'agit d&argir les moyens des
« cyberpatrouilleurs », aujourd’hui chargés de constater les délits deqaration
au terrorisme ou d’apologie du terrorisme.

(1) Lequel est applicable aux infractions entraahd le champ d’application de l'article 706-73 dode de
procédure pénale, dont le 11° vise les infractidagerrorisme prévues aux articles 421-1 & 421-@aclle
pénale.

(2) Ces articles sont applicables aux infractiomgrant dans le champ d’application de I'article 708 du
code de procédure pénale, dont le 11° vise lesdtifsns de terrorisme prévues aux articles 421424-6
du code pénale.

(3) Respectivement : articles 706-17, 706-80, 706#6-95, 706-96 et 706-102-1 du code de procédure
pénale.



1. Une technique d'investigation éprouvée

La «cyberpatrouille » — dite également « cybdlitmafiion » — est une
technique d'investigation consistanadtoriser des enquéteurs, affectés dans un
service spécialisé et expressément habilités, a péaler a certains actes sans
étre pénalement responsables, et ce sans toutef@euvoir inciter a la
commission des infractiongu’ils sont chargés de constater.

Les actes en question consistent a :
— participer sous upseudonymeaux échanges électroniques ;

— étreen contactpar un moyen de communication électronique avec le
personnes susceptibles d’étre les auteurs d'inbract

— extraire, acquérir ou conserver des élémentsreleve et desdonnées
relatives aux personnes soupgonnées d’infraction.

Linfiltration apparait d’autant plus utile que, mme on l'a vu, les
obligations de conservation des données pesantesufournisseurs d’'accés a
internet et sur les hébergeurs de sites portent lear seulesdonnées
d’identificationdes internautes (adresse IP, identifiant, dabewte de connexion,
etc.), et non pas sur lesntenusproduits ou échangés par étix

Cette méthode d'investigation a été introduite paupremiére fois dans
notre droit pénal par lei n° 2007-297 du 5 mars 2007 relative a la prévéon
de la délinquance En application des articles 706-35-1 et 706-4#u3code de
procédure pénale, elle est aujourd’hui applicable éonstatation des infractions
suivantes :

— la traite des étres humains (articles 225-4-2%429 du code pénal) ;
— le proxénétisme (articles 225-5 & 225-12 du qenel) ;

— la prostitution de mineurs ou de personnes vabiés (articles 225-12-1
a 225-12-4 du code pénal) ;

— certaines infractions de mise en péril de mineyrédopornographie,
provocation a l'usage illicite de stupéfiants, aclansommation d'alcool, a la
commission de crimes ou délits (articles 227-12&24 du code pénal).

La technique de « cyberpatrouille » a, ensuiteétdadue a la constatation
des infractions commises a I'occasion de parisejedx d’argent ou de hasard en
ligne, en application de lai n° 2010-476 du 12 mai 2010 relative a I'ouverte

(1) Voir en ce sens le Il de I'article 6 de la lgi 2004-575 du 21 juin 2004 précitée. Voir égalenseiprale
commentaire de I'article®Lde la présente proposition de loi.



ala cong)urrence et a la régulation du secteur dgsux d’argent et de hasard
en ligne'.

Plus récemment, drdonnance n°2013-1183 du 19 décembre 2013
relative a I'harmonisation des sanctions pénales dinancieres relatives aux
produits de santé et a I'adaptation des prérogativedes autorités et des agents
chargés de constater les manquements introduit un dispositif similaire pour
réprimer une série d'infractions en matiére sam@téarticle 706-2-2 du code de
procédure pénaléy. Sont notamment concernées les infractions relstiaux
produits de santé, par exemple la vente de fauxaardents sur internet.

2. Les cyberpatrouilles en matiére de terrorisme

L’article 34 de laloi n°® 2011-267 du 14 mars 2011 d'orientation et de
programmation pour la performance de la sécurité itérieure (LOPPSI 2) a
prévu le méme dispositif de « cyberpatrouilles » matiere d’infractions,
commises par un moyen de communication électronigaeprovocation au
terrorisme et d’apologie du terrorisme prévues au sixieme alinéa de l'article 24

de la loi du 29 juillet 1881 sur la liberté de l@gse.

En application de l'article 706-25-2 du code decgdure pénale, les
policiers compétents sont chargfes constater ces infractions, d’en rassembler
les preuves et d'en rechercher les auteurau moyen des méthodes précitées :
«dans le but de constater les infractions mentioanée sixieme alinéa de
l'article 24 de la loi du 29 juillet 1881 sur laHberté de la presse et lorsque
celles-ci sont commises par un moyen de commumicatlectronique, d’en
rassembler les preuves et d’en rechercher les asitdess officiers ou agents de
police judiciaire agissant au cours de I'enquéte swr commission rogatoire
peuvent, s'ils sont affectés dans un service sfig€ialésigné par arrété du
ministre de I'Intérieur et spécialement habilitéscétte fin, procéder aux actes
suivants sans en étre pénalement responsables :

« 1° Participer sous un pseudonyme aux échanges@héques ;

« 2° Etre en contact par ce moyen avec les persosnsceptibles d'étre
les auteurs de ces infractions ;

« 3° Extraire, acquérir ou conserver par ce moyes ¢léments de preuve
et les données sur les personnes susceptibleg dé&tauteurs de ces infractions.

« A peine de nullité, ces actes ne peuvent coastitme incitation a
commettre ces infractions.

(1) Ces dispositions ont été renforcées par I'det2l de la loi de finances rectificative pour 2012
(n° 2012-354 du 14 mars 2012).

(2) Infractions prévues aux articles L. 5421-2, 8421-3, L. 5421-13, L. 5426-1, L. 5432-1, L. 5432-2
L. 5438-4, L. 5439-1, L. 5451-1, L. 5461-3 et L6548 du code de la santé publique, ainsi qu'a Idet
L. 213-1 du code de la consommation.



Ces dispositions n’ont toutefois été mises en cegweedepuis peu :

—un arrété ministériel du 19 septembre 201fixe la liste des services
OuU unités autorisés a mettre en ceuvre des invistigasous pseudonyme. |l
s’agit notamment de la sous-direction antiterrerigé la direction centrale de la
police judiciaire (DCPJ), de I'Office central deitkicontre la criminalité liée aux
technologies de linformation et de la communicati(OCLCTIC) et de la
direction générale de la sécurité intérieure (DES])

—un arrété ministériel du 24 juin 2013dispose que les officiers et agents
doivent avoir été spécialement habilités par le procureur généralspla cour
d’'appel de Paris», aprés agrément du service auquel ils sontteisadls doivent
au préalable avoir recu undatrmation spécifique ;

—une circulaire du 10 septembre 2013Je la directrice des affaires
criminelles et des grac& précise que les services ou unités compétentsepeuv
recourir aux « cyberpatrouilles » de leur propnéidative, ou bien au profit des
autres services et unités de police judiciaire mepoee sur saisine d’un magistrat,
en vue d'appuyer une enquéte en cours. Les pseomntilisés par les
« cyberpatrouilleurs » sont préalablement déclags service interministériel
d'assistance technique (SIAT) de la DCPJ, qui esurasla centralisation et
renseigne dans les plus brefs délais les « cyberplé¢urs » sur la disponibilité
ou non de tout pseudonyme nouvellement choisi. Bs d'urgence, le
pseudonyme peut étre utilisé sans attendre laatai qui est alors délivrée
a posteriori.

Le présent article tend éargir le champ de l'article 706-25-2 du code
de procédure pénale, afin d'y inclure le délit, cré a I'article 2 de la présente
proposition, de consultation habituelle de sites ternet faisant I'apologie du
terrorisme. Des « cyberpatrouilleurs » pourront ainsi étrarghs de repérer des
internautes tombant sous le coup du nouveau délgagtant, de rassembler les
preuves a méme de les faire condamner.

*

Suivant l'avis défavorable du rapporteur, la Conwios rejette
'amendement CL4 de M. Sergio Coronado.

Elle rejetteensuite 'amendement rédactionnel et de conséguehd5 du
rapporteur.

Elle rejetteenfin I'article 4.

(1) Cette derniere a succédé a la direction cemtrdl renseignement intérieur (DCRI) en applicatiun
décret n° 2014-445 du 30 avril 2014 relatif aux sioss et & I'organisation de la direction générdie la
sécurité intérieure.

(2) Circulaire du 10 septembre 2013 relative auxeistigations sous pseudonyme par voie d’échanges
électroniques en matiére de provocation et d'ap@atgs actes de terrorisme.
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Apres l'article 4

La Commissionrejette 'amendement CL16 du rapporteur, visant a
instaurer un régime juridique permettant les inigetions sous pseudonyme par
voie d’échanges électroniques.

Tous les articles ayant été rejetés, il n'y a paa pour la Commission de
se prononcer sur I'ensemble de la proposition degoi est ainsrejetée.

*

* *

En conséquence, la commission des Lois constinglas, de la
|égislation et de I'administration générale de l@&mRibligue vous demande de
rejeterla proposition de loi renforcant la lutte contrepologie du terrorisme sur
internet (n° 1907).
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TABLEAU COMPARATIF

Dispositions en vigueur

Loi 2004-575 du 21 juin 2004 pour la|
confiance dans I'économie numériqus

Art. 6.—1.— 1. — Les personn
dont I'activité est d’offrir un accés a d
services de communication au public

BS
es° 2004-575 du
eonfiance dans

Texte de la proposition de loi

Proposition de loi renforcant la lutte
contre I'apologie du terrorisme sur
internet

Article 1%

Le 7° du | de l'article 6 de la Iq

21 juin 2004 pour

I’économie numeérid

ligne informent leurs abonnés pest ainsi modifié :
l'existence de moyens technigyes
permettant de restreindre l'acces| a

certains services ou de les sélectiorf
et leur proposent au moins un de
moyens.

Les personnes visées a l'alin
précédent les informent également
I'existence de moyens de sécurisal
permettant de prévenir les manquem
a I'obligation définie a l'article L. 336-3B
du code de la propriété intellectuelle| et
leur proposent au moins un des moyens
figurant sur la liste prévue au deuxiéme
alinéa de larticle L. 331-26 du méme

éa
de
ion
Bnts

code.

2. Les personnes physiques [ou
morales qui assurent, méme a fjtre
gratuit, pour mise a disposition ¢u
public par des  services e

communication au public en ligne, (le
stockage de signaux, d'écrits, d'images,
de sons ou de messages de toute nature
fournis par des destinataires de fes
services ne peuvent pas voir leur
responsabilité civile engagée du fait gles
activités ou des informations stockées a

la demande d'un destinataire de fes
services si  elles n'avaient s
effectivement connaissance de Igur
caractére illicite ou de faits pt
circonstances faisant apparaitre |ce
caractére ou si, dés le moment ou dlles

en ont eu cette connaissance, elles|ont
agi promptement pour retirer S
données ou en rendre lacgés

Texte adopté par la Commission

Proposition de loi renforcant la lutte
contre I'apologie du terrorisme sur
internet

Article 1%

Supprimé
la
ue




Dispositions en vigueur

impossible.

L'alinéa précédent ne s’appliq
pas lorsque le destinataire du ser
agit sous l'autorité ou le contrdle de
personne visée audit alinéa.

3. Les personnes visées au 2
peuvent voir leur responsabilité pén
engagée a raison des informati
stockées a la demande d'un destinat
de ces services si elles n'avaient
effectivement connaissance de I'acti
ou de l'information illicites ou si, des
moment ou elles en ont
connaissance, elles ont agi prompten
pour retirer ces informations ou
rendre I'accés impossible.

L'alinéa précédent ne s’appliq
pas lorsque le destinataire du ser
agit sous l'autorité ou le contréle de
personne visée audit alinéa.

4. Le fait, pour toute personr]
de présenter aux personnes mention
au 2 un contenu ou une activité com
étant illicite dans le but d’en obtenir
retrait ou d’en faire cesser la diffusid
alors qu'elle sait cette informatig
inexacte, est puni d’'une peine d'un
d’emprisonnement et de 15 00
d’amende.

5. La connaissance des fg
litigieux est présumée acquise par
personnes désignées au 2 lorsqu'il
est notifié les éléments suivants :

— la date de la notification ;

—si le notifiant est une person|
physiqgue: ses  nom, prénon
profession, domicile, nationalité, date
lieu de naissance ; si le requérant est
personne morale: sa forme,
dénomination, son siege social

I'organe qui la représente légalement|;

—les nom et domicile d
destinataire ou, sl s’'agit d'un
personne morale, sa dénomination
son siege social ;
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— la description des faits litigiey
et leur localisation précise ;

—les motifs pour lesquels
contenu doit étre retiré, comprenant
mention des dispositions légales et
justifications de faits ;

—la copie de la correspondal
adressée a l'auteur ou a I'éditeur
informations ou activités litigieus
demandant leur interruption, leur retr
ou leur modification, ou la justificatig
de ce que l'auteur ou I'éditeur n'a

étre contacté.

6. Les personnes mentionng
aux 1 et 2 ne sont pas des product
au sens de larticle 93-3 de la
n°® 82-652 du 29 juillet 1982 sur
communication audiovisuelle.

7. Les personnes mentionng
aux 1 et 2 ne sont pas soumises a
obligation générale de surveiller |
informations qu’elles transmettent
stockent, ni a une obligation générale
rechercher des faits ou des circonstal
révélant des activités illicites.

Le précédent alinéa est sg
préjudice de toute activité
surveillance ciblée et temporal
demandée par 'autorité judiciaire.

Compte tenu de lintérét géné
attaché a la répression de I'apologie
crimes contre 'humanité, de Il'incitatig
a la haine raciale ainsi que de
pornographie enfantine, de l'incitatio
la violence, notamment l'incitation a
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des 1° Au troisiéme alinéa, aprés
mot : « humanité », sont insérés
faots : «,des crimes Vvisés par
articles 421-1 a421-2-2 du co

ipénal, » ;

violences faites aux femmes, ainsi que

des atteintes a la dignité humaine,
personnes  mentionnées  ci-des
doivent concourir a la lutte contre
diffusion des infractions visées 4
cinquieme et huitieme alinéas
l'article 24 de la loi du 29 juillet 188
sur la liberté de la presse et aux arti
227-23 et 227-24 du code pénal.

les
sus
la
X
de
1
les

2° 1l est complété par de

alinéas ainsi rédigés :

« Lorsque les nécessités de

lutte contre la diffusion d'images ou
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A ce titre, elles doivent mettre
place un dispositif facilement accessi
et visible permettant & toute personng

porter a leur connaissance ce type
données. Elles ont égalem
l'obligation, d'une part, dinform

promptement les autorités publigu
compétentes de toutes activités illici
mentionnées a l'alinéa précédent
leur seraient signalées et qu'exercerd
les destinataires de leurs services,
d'autre part, de rendre publics
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représentations faisant I'apologie d
actes de terrorisme prévus par le titrg

'autorité administrative notifie au
personnes  mentionnées aul

présent | les adresses électroniques
services de communication au public
ligne contrevenant aux dispositions
cet article, auxquelles ces person
doivent empécher I'accés sans délai.

«Un décret en Conseil d’Et
fixe les modalités d'application d
I'alinéa précédent. »

BN
ble
de
de
ant
Br
es
es
qui
ient
et,
es

moyens qu'elles consacrent a la litte

contre ces activités illicites.

Lorsque les nécessités de la Iy
contre la diffusion des images ou
représentations de mineurs relevant
l'article 227-23 du code pénal
justifient,  l'autorité ~ administrati\
notifie aux personnes mentionnées 4
du présent | les adresses électronig
des services de communication
public en ligne contrevenant a|
dispositions de cet article, auxquel
ces personnes doivent empécher l'a
sans délai.

Un décret fixe les modalitg
d'application de [lalinéa précéde
notamment celles selon lesquelles §

compensés, s'il y a lieu, les surcdd

résultant des obligations mises a
charge des opérateurs.

Compte tenu de lintérét géné
attaché a la répression des actiy
illégales de jeux d'argent, les person|
mentionnées aux 1 et 2 mettent en pl
dans des conditions fixées par décret]
dispositif facilement accessible

tte
es
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le
e
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Lix
es
tces
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tés
nes
ace,
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visible permettant de signaler a le

du livre IV du code pénal le justifient,
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abonnés les services de communication
au public en ligne tenus pour

répréhensibles par les  autori

publigues compétentes en la matigre.
Elles informent également leurs abonhés

des risques encourus par eux du

d'actes de jeux réalisés en violation de la

loi.

Tout manquement ay
obligations définies aux quatrién
cinquiéme et septieme alinéas est [
des peines prévues au 1 du VI.

VI.-1. Est puni dun ap

d'emprisonnement et de 75 000 Ey
d'amende le fait, pour une perso
physique ou le dirigeant de droit ou

fait d'une personne morale exergant

l'une des activités définies aux 1 et 2
I, de ne pas satisfaire aux obligati
définies aux quatriéme, cinquiéme
septieme alinéas du 7 du I, de ne

avoir conservé les éléments

d'information visés au Il ou de ne q
déférer & la demande d'une autg
judiciaire  d'obtenir communicatig
desdits éléments.

Code pénal

Art. 421-1 &4 421-2-2. — Cf. annexe
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Article 2 Article 2
Aprés larticle 421-2-4 du code Supprimé
pénal, il est inséré un article 421-2-4-1

ainsi rédigé :

« Art. 421-2-4-1. — Est puni de
deux ans demprisonnement |et
30 000 euros d'amende le fait pe
consulter de fagon habituelle un servjce
de communication au public en ligne
mettant & disposition des messages, [soit
provoquant directement a des actes| de
terrorisme, soit faisant I'apologie de ces
actes lorsque, a cette fin, ces messages
comportent des images montrant |la
commission d'actes de terrorisme

consistant en des atteintes volontairgs a
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la vie.

«Le présent article n'est pas
applicable lorsque la consultatign
résulte de [I'exercice normal d'une
profession ayant pour objet d’informer
le public, intervient dans le cadre fle
recherches scientifiques ou est réalisée
afin de servir de preuve en justice. »

Article 3 Article 3
Code de procédure pénale Le code de procédure pénale pst Supprimé
ainsi modifié :
Art. 706-25-1— L'action 1° L'article 706-25-1 est

publigue des crimes mentionnés|c@mplété par un alinéa ainsi rédigé :
l'article 706-16 se prescrit par trente gns.
La peine prononcée en cas [de
condamnation pour I'un de ces crimes se
prescrit par trente ans a compter de¢ la
date a laquelle la condamnation |est
devenue définitive.

L'action publique relative ayx
délits mentionnés a larticle 706-16 [se
prescrit par vingt ans. La peine
prononcée en cas de condamnation pour
ces délits se prescrit par vingt ans a
compter de la date a laquelle |la
condamnation est devenue définitive.

«Les dispositions du présgnt
article ne sont toutefois pas applicables
au délit prévu par l'article 421-2-4 du
code pénal. » ;

D

Art. 706-88 — Pour I'application 2° L'article 706-88 est complé
des articles 63, 77 et 154, si |gmr un alinéa ainsi rédigé :
nécessités de l'enquéte ou [de
linstruction relatives a lune des
infractions entrant dans le chapmp
d'application de [larticle 706-13
I'exigent, la garde a vue d'une persohne
peut, a titre exceptionnel, faire l'objet(de
deux prolongations supplémentaires| de
vingt-quatre heures chacune.

Ces prolongations sont
autorisées, par décision écrite |et
motivée, soit, a la requéte du procurgur
de la République, par le juge des libeftés
et de la détention, soit par le juge
d'instruction




Dispositions en vigueur

La personne gardée a vue d
étre présentée au magistrat qui statug
la prolongation préalablement a cd
décision. La seconde prolongation pf
toutefois, a titre exceptionnel, &
autorisée sans présentation préalabl
la personne en raison des nécessités
investigations en cours ou a effectuer

Lorsque la premiére prolongati
est décidée, la personne gardée a vu
examinée par un médecin désigné pg

procureur de la République, le ju
d'instruction ou l'officier de polic|
judiciaire. Le médecin délivre
certificat médical par lequel il dg

notamment se prononcer sur l'aptit
au maintien en garde a vue, qui est v
au dossier. La personne est avisée
I'officier de police judiciaire du droit d
demander un nouvel examen médi
Ces examens médicaux sont de d
Mention de cet avis est portée
proces-verbal et émargée par

personne intéressée ; en cas de

d'émargement, il en est fait mention.

Par dérogation aux dispositio
du premier alinéa, si la durée prévisi
des investigations restant a réalise
lissue des premiéres quarante-
heures de garde a vue le justifie, le j
des libertés et de la détention ou le j
d'instruction peuvent décider, selon
modalités prévues au deuxieme alir|
que la garde & vue fera l'objet d'l
seule prolongation supplémentaire
quarante-huit heures.

Par dérogation aux dispositio|
des articles 63-4 a 63-4-2, lorsque]
personne est gardée a vue pour
infraction entrant dans le char
d'application de larticle 706-7
lintervention de lavocat peut &
différée, en considération de rais
impérieuses tenant aux circonstan
particulieres de l'enquéte ou
linstruction, soit pour permettre
recueil ou la conservation des preu
soit pour prévenir une atteinte 4
personnes, pendant une durée maxir
de quarante-huit heures ou, sil s'
d'une infraction mentionnée aux 3°
11° du méme article 706-73, pend
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heures.

Le report de lintervention de
lavocat jusqu'a la fin de la vingt-
quatriéme heure est décidé par| le
procureur de la République, d'office jou
a la demande de l'officier de police
judiciaire. Le report de l'intervention g¢le
lavocat au-dela de la vingt-quatrieéme
heure est décidé, dans les limites fixges
au sixieme alinéa, par le juge des
libertés et de la détention statuant & la
requéte du procureur de la République.
Lorsque la garde a vue intervient |au
cours d'une commission rogatoire, | le
report est décidé par le juge
d'instruction. Dans tous les cas, |la
décision du magistrat, écrite et motivge,
précise la durée pour laquelle
lintervention de l'avocat est différée

Lorsqu'il est fait application dgs
sixieme et septieme alinéas du présent
article, l'avocat dispose, a partir du
moment ou il est autorisé a intervenir|en
garde a vue, des droits prévus aux
articles 63-4 et 63-4-1, au premier alinéa
de l'article 63-4-2 et a l'article 63-4-3.

« Les dispositions du présgnt
article ne sont pas applicables au dglit
prévu par [larticle 421-2-4 du code
pénal. » ;

3° La section 4 du titre XXV d
livrelV est complétée par uUn
article 706-94-1 ainsi rédigé :

[=]

« Art. 706-94-1. — Les
dispositions de la présente section|ne
sont pas applicables au délit prévu par
I'article 421-2-4 du code pénal. »

Code pénal

Art. 421-2-4. — Cf. annexe

Code de procédure pénale Article 4 Article 4

Art. 706-25-2~ Dans le but dg
constater les infractions mentionnéeq au
sixieme alinéa de l'article 24 de la loi (du
29 juillet 1881 sur la liberté de la presse
et lorsque celles-ci sont commises par  Au premier alinéa d
un moyen de communicatigtiarticle 706-25-2, aprés le mot|:

7y

Supprimé




Dispositions en vigueur

électronique, d'en rassembler
preuves et d'en rechercher les autsg
les officiers ou agents de poli
judiciaire agissant au cours de l'enqy
ou sur commission rogatoire peuve
sils sont affectés dans un ser
spécialisé désigné par arrété du mini
de lintérieur et spécialement habilité
cette fin, procéder aux actes suivg
sans en étre pénalement responsable

1° Participer
pseudonyme
électroniques ;

aux

2° Etre en contact par ce moy

avec les personnes susceptibles d
les auteurs de ces infractions ;

3° Extraire, acquérir 0
conserver par ce moyen les élément
preuve et les données sur les perso
susceptibles d'étre les auteurs de
infractions.

A peine de nuliité, ces actes
peuvent constituer une incitation
commettre ces infractions.

Code pénal

Art. 421-2-4. — Cf. annexe
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ANNEXE AU TABLEAU COMPARATIF

Code pénal

Art. 421-1 — Constituent des actes de terrorisme, lorsegsell sont
intentionnellement en relation avec une entreprideviduelle ou collective ayant pour but
de troubler gravement l'ordre public par lintimtdan ou la terreur, les infractions
suivantes :

1° Les atteintes volontaires a la vie, les attsintelontaires a l'intégrité de la
personne, I'enlévement et la séquestration ainsilguétournement d’aéronef, de navire ou
de tout autre moyen de transport, définis panvte il du présent code ;

2° Les vols, les extorsions, les destructions, afafions et détériorations, ainsi que
les infractions en matiere informatique définis fedlivre 11l du présent code ;

3° Les infractions en matiére de groupes de corebate mouvements dissous
définies par les articles 431-13 a 431-17 et lémdations définies par les articles 434-6 et
441-2 3 4415 ;

4° Les infractions en matiére d'armes, de prodékplosifs ou de matieres
nucléaires définies par le | de l'article L. 1333k articles L. 1333-11 et L. 1333-13-2, le
Il des articles L. 1333-13-3 et L. 1333-13-4, leticées L. 1333-13-6, L. 2339-2, L. 2339-14,
L. 2339-16, L.2341-1, L. 2341-4, L. 2341-5, L. 2387 a L. 2342-62, L. 2353-4, le 1° de
l'article L.2353-5 et l'article L.2353-13 du codde la défense, ainsi que les articles
L. 317-4, L. 317-7 et L. 317-8 a I'exception demas de la catégorie D définies par décret
en Conseil d’Etat, du code de la sécurité intéeeur

5° Le recel du produit de I'une des infractionsvoies aux 1° a 4° ci-dessus ;

6° Les infractions de blanchiment prévues au chapit du titre Il du livre Il du
présent code ;

7° Les délits d'initié prévus a l'article L. 465¢i code monétaire et financier.

Art. 421-2 — Constitue également un acte de terrorisme, qudts est
intentionnellement en relation avec une entreprideviduelle ou collective ayant pour but
de troubler gravement I'ordre public par I'intimtéa ou la terreur, le fait d’introduire dans
I'atmosphére, sur le sol, dans le sous-sol, damgliements ou les composants alimentaires
ou dans les eaux, y compris celles de la mereeale, une substance de nature a mettre en
péril la santé de 'homme ou des animaux ou leemifiaturel.

Art. 421-2-1 — Constitue également un acte de terrorismeitaéaparticiper a un
groupement formé ou a une entente établie en vde peéparation, caractérisée par un ou
plusieurs faits matériels, d’'un des actes de tesm@ mentionnés aux articles précédents.

Art. 421-2-2 — Constitue également un acte de terrorisme itedéa financer une
entreprise terroriste en fournissant, en réunissargn gérant des fonds, des valeurs ou des



biens quelconques ou en donnant des conseils&fettans l'intention de voir ces fonds,
valeurs ou biens utilisés ou en sachant qu'ils destinés & étre utilisés, en tout ou partie, en
vue de commettre I'un quelconque des actes derime prévus au présent chapitre,
indépendamment de la survenance éventuelle d'actel

Art. 421-2-4 — Le fait d'adresser a une personne des offrelesypromesses, de lui
proposer des dons, présents ou avantages quelsprapiéa menacer ou d'exercer sur elle
des pressions afin qu'elle participe & un groupémenune entente prévu a l'article 421-2-1
ou qu'elle commette un des actes de terrorismeiomaéts aux articles 421-1 et 421-2 est
puni, méme lorsqu'il n'a pas été suivi d'effetddeans d'emprisonnement et de 150 000 €
d'amende.






LISTE DES PERSONNES AUDITIONNEES PAR LE RAPPORTEUR
1. Ministére de I'Intérieur

e Office central de lutte contre la criminalité liéeix technologies de
l'information et de la communication (OCLCTIC)

— Mme Valérie Maldonado, commissaire divisionnailiegctrice

e Direction des libertés publiques et des affaivegliqgues (DLPAJ)
— M. Thomas Andrieu, maitre des requétes au Cod'§tit, directeur

e Direction générale de la sécurité intérieure (DGSI

— M. Patrick Calvar, directeur des services adisla police nationale,
directeur général

— M. Francois Septours, commissaire, sous-directeles affaires
judiciaires
— M. Dominique Gilles, conseiller juridique

e Unité de coordination de la lutte anti-terrori@tkCLAT)

— M. Loic Garnier, contrbleur général de la policationale, chef de
l'unité

— M. Antonio Cruz, capitaine de police

2. Pdle anti-terroriste du tribunal de grande instance de Paris
— M. Marc Trévidic, juge d’instruction

3. Représentation permanente de la France auprés déUnion
européenne

— M. Frédéric Veau, préfet, chef du service Justiedfaires
intérieures (JAI)

4. Conférence des imams de France
— M. Hassen Chalghoumi, président

5. Association Laicité pour tous
— M. Rezk Shehata, président
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6. Consell représentatif des institutions juives dérance (CRIF)
— M. Yonathan Arfi, vice-président
— M. Robert Ejnes, directeur exécutif

7. Association francaise des victimes du terrorismgAFVT)

— M. Guillaume Denoix de Saint Marc, directeur géhéle I'association,
membre de la Fédération internationale des assmsate victimes du terrorisme

8. Google France

— M. Francis Donnat, maitre des requétes au Condditat en
disponibilité, directeur des politiques publiques

— M. Thibault Guiroy, conseiller au service juride

9. Association des fournisseurs d'acces et de sams internet (AFA)
— Mme Carole Gay, responsable des affaires juretiqai réglementaires



