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INTRODUCTION

Le présent projet de loi, adopté par le Sénat auscda sa Séance du
4 juin 2015, a pour objet de ratifier un accordatorsous forme d’échanges de
lettres entre le Gouvernement de la Républiquecfiae et le Gouvernement des
Etats-Unis d’Amérique et relatif au renforcement ldecoopération en matiére
d’enquétes judiciaires en vue de prévenir et ludtartre la criminalité grave et le
terrorisme. Négociées a partir de 2008 a la demaiedeEtats-Unis, les lettres
constituant I'accord ont été signées le 3 mai 2pa&P le ministre francais de
lintérieur et le 11 mai 2012 par la secrétaire dtEaméricaine, chargée de la
seécurité du territoire.

La coopération judiciaire et opérationnelle est tndsnse avec les Etats-
Unis. Il existe d’abord une coopération anciennenttaide en matiere pénale
fondée sur les accords relatifs a I'extradition 281 avril 1996 et a I'entraide
judiciaire du 10 décembre 1998. La coopération dipgnaelle est quant a elle
d’excellente qualité et d’une grande efficacité dines des services. Elle s’exerce
de maniere réguliere et fructueuse notamment awauoihistere de la sécurité
intérieure américain et les agences fédérales gpemtlent du ministere de la
justice comme le Federal Bureau of InvestigatioBl(Fet la Drug Enforcement
Administration (DEA), particulierement dans les dones du trafic de
stupéfiants, du blanchiment et de la cybercrimiéali

Toutefois, outre le canal de I'Organisation inteiorzle de police
criminelle (Interpol), cette coopération opératiele n’est pas institutionnalisée
au travers d'un service centralisé c6té ameéricam,raison d’'une multiplicité
d’acteurs fédéraux appartenant a différents mirgsté Etonnamment, aucun
accord de coopération policiére ne lie la FrandeseEtats-Unis. L'accord soumis
a précisément pour objet d’encadrer la coopérat@rationnelle en instituant des
procédures de consultation des données dactylapepi et génétiques,
d’échanges consécutifs d’'informations nominativesi’échanges spontanés en
matiére de prévention des actes de terrorisme @tes graves.

A la suite des attentats du 11 septembre 200Eths-Unis ont souhaité
renforcer la sécurité de leur territoire et I'amlepréventif et répressif de lutte
contre le terrorisme. lls ont alors relevé les eries liées au maintien de leur
programme d’exemption de visa, dont bénéficie EnEe, et ont notamment posé
comme contrepartie I'accroissement des echangafdiiations. Une vingtaine
d’autres Etats membres de I'Union européenne omtésign accord de méme
nature que celui qui nous est aujourd’hui soumisatification, y compris
d’ailleurs des pays qui n'appartiennent pas aunarmge d’exemption de visa.

C'est en 2008 que les Etats-Unis ont engagé uneciagm avec la
France qui s’est avérée assez ardue, notammengardrdes garanties en matiere
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de protection des données que le gouvernementisastimait indispensables de
voir figurer dans I'accord, exigence forte qui ng pas celle, ou a des degrés
moindres, de nos partenaires européens. Il coneerffet de souligner que les
Etats-Unis ne présentent pas un niveau jugé suffsarprotection des données
personnelles. Or, il est ici question de donnéemal sensibilité particulieres

puisqu’il s’agit notamment des données dactylospgs et génétiques.

L’accord qui a finalement été signé est assez rambitq de ce point de
vue. Sans étre aussi prescriptif que I'accord daiinspire et qui lie les Etats de
I'Union européenne, a savoir le traité de Prinepihporte des garanties fortes,
prévoit de maniere précise et stricte les princigesentiels de la protection des
données et la maniere d’assurer leur respect,s@hi@ses qui contrastent avec les
clauses souvent lapidaires qui figurent dans lesrds signés par la France avec
des Etats étrangers. Un registre des données ese rpéénu pour pouvoir
contréler la pertinence des échanges d’informatréafisés. Dans ces conditions,
I'accord répond a I'exigence d’équilibre qui a éése en exergue au cours de
I'année 2015 sous le double mouvement de la gedéda menace terroriste et du
débat sur les limites aux atteintes a la vie priva&escité notamment par des
décisions de justice marquantes comme [linvaligatae I'accord dit « Safe
Harbour » de transfert de données avec les Etats-Un

Il ne fait aucun doute que l'efficacité de la comt®n opérationnelle est
un élément fondamental face a la criminalité tratisnale, menace mobile et
fluctuante, ainsi que pour la prévention et la@dpion du terrorisme, comme 'ont
démontré les récentes enquétes ayant permis deeddjes attentats ou qui ont
suivi les attentats commis. Cette coopération pedeegagner du temps dans les
enquétes et de sauver des vies humaines. Avecdtsfitis, I'établissement d’un
cadre et d’'une organisation définis pour procéder échanges, qui permette la
consultation de fichiers d’empreintes et le trarisEpontané d’informations,
permettra de simplifier et fluidifier les conditi®de la coopération.

Un point est particulierement important a la luraigle ces expériences
récentes : seules les empreintes permettent sodiassurer l'identification des
individus et la capacité a tracer leur parcouractbrd ayant principalement pour
objet d’autoriser la consultation des fichiers dxeintes, il répond donc
pleinement a un besoin aigu de nos services deepdles échanges afférents a
des empreintes sont aujourd’hui trés limités aves Etats-Unis et I'accord
permettra en la matiere de générer un réflexe quustile, encore une fois dans
des conditions trés encadrées en matiere de portelds personnes.

Compte tenu des délais de rédaction des arrangeraentinistratifs a
conclure et des délais techniques nécessairesiéeltre d’acces distants, acces
gui ne sera ouvert dans un premier temps, compia te la [égislation
américaine, que pour les fichiers d’empreintes ydastopiques, il serait
hautement souhaitable que la procédure de ratdfitatachéve tres rapidement et
gue la phase de mise en ceuvre puisse s’engager.



|. RENFORCER LA COOPERATION QPERATIONNELLE TOUT EN
ASSURANT LA PROTECTION DES DONNEES

Les autorités des Etats partenaires dans la luttérecda criminalité
transnationale et le terrorisme ont un besoin aderuraiter et d’échanger des
données a des fins préventive et répressive. Dansrdexte, des regles claires et
cohérentes en matiere de protection des donnéésnslispensables si I'on veut
améliorer la coopération. Cette nécessité de trolevbon équilibre vaut au sein
de I'Union européenne, mais plus encore pour lgpémiion avec les autorités
ameéricaines compte tenu des volumes d’échangefomfiation potentiels ea
contrario des lacunes en matiére de protection des donnéesAtlantique.

A. LA COOPERATION POLICIERE ET JUDICIAIRE FRANCO-A MERICAINE

En l'absence d’accord de coopération policiére aescEtats-Unis, les
demandes d’informations s’effectuent aujourd’hur fgbiais d’Interpol ou des
mécanismes d’entraide judiciaire qui sont régisymaaccord bilatéral.

1. Les voies de la coopération en matiere de préve ntion et répression de
la criminalité grave et du terrorisme

Au plan juridique, la coopération repose sur lasxdeaités suivants :

— le traité bilatéral d’entraide judiciaire en néaéi pénale, signé le 10
décembre 1998 et entré en vigueur le 1ler décentiixe 2

— et le traité d’extradition, signé le 23 avril 896t entré en vigueur le ler
février 2002.

Pour mémoire, Europol, I'Office européen de poligpgrationnel depuis
1999, dont la mission est de faciliter I'échangereleseignements entre polices
nationales des Etats membres de I'Union européemms th prévention du
terrorisme et de la criminalité grave est montéeissance. Europol et les Etats-
Unis ont signé un accord stratégique le 6 déce2®d&, qui est entrée en vigueur
le lendemain. Puis, un accord complémentaire asigi@e le 20/12/2002 pour
I'échange de données a caractére personnel. Ceedest entré en vigueur le

21/12/2002.

La coopération est trés soutenue, dans tous lesidesnde la criminalité
organisée transnationale et dans la lutte contréederisme. Outre le canal
Interpol qui permet des échanges nombreux et @gpi@s, cette coopération n’est
toutefois pas institutionnalisée au travers d'unvise centralisé. La difficulté
repose notamment sur la multiplicité des actewtériux appartenant a différents
ministéres (Department of Homeland Security - DHSepartment of Justice -
DOJ / Department of Defence - DOD) tous chargémnskeur juridiction, de
I'application de la loi.
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Les commissions rogatoires internationales frangaigeRl), et leur
équivalent américain, les Mutual Legal Assistancealy request (MLAT), sont
traitées par nos ministeres de la Justice respedif travers de leurs bureaux
d’entraide pénale internationale (BEPI). Le FederaieBu of Investigation (FBI),
principale agence fédérale dépendant du DOJ est dlanteur majeur des
échanges opérationnels entre nos deux pays.

En ce qui concerne Interpol, le bureau central natigBCN) américain
est placé sous la juridiction du ministere de Istida américain (DOJ). Il est géré
en partenariat avec le DHS. Le BCN France, dépédrtiata division des relations
internationales (DRI) de la Direction centrale depblice judiciaire (DCPJ), est
donc son partenaire naturel.

Le ministére de la Justice américain, départemeissaut financierement,
dispose de nombreuses agences fédérales d’appiicila loi, telles que le FBI,
mais aussi les US Marshals Service (USMS), la [Emniprcement Administration
(DEA), ou encore le Bureau of Alcohol, Tobacco, Fines and Explosives
(ATF).

A Paris, hormis la DEA qui bénéficie d’'un accord deopération
opérationnelle spécifique avec l'office centralrdpression contre le trafic illicite
de stupéfiants (OCRTIS) de la DCPJ, ces agenceésdied, représentées par le
bureau du FBI présent a 'ambassade américaingectmnt fidelement les canaux
de coopération.

Le FBI développe de nombreuses connexions direutslas services de
la police et de la gendarmerie francais. La majatée MLAT sont gérés par leur
bureau dans un travail classique de liaison subdse d’échanges directs de
service a service, notamment en matiére de coatrerisme, de criminalité
organisée ou de cybercriminalité.

A Washington, notre Service de Sécurité Intérie(®Sl|) participe
€galement a ces échanges, en liaison avec notristraage liaison ou en liaison
directe avec nos services francais.

Le ministére de la sécurité intérieure américain $)dispose également
de nombreuses agences fédérales, telles que llmtmg & Customs
Enforcement (ICE), le Customs & Border Protection RLBou encore le US
Secret Service (USSS).

L’ICE, agence principalement représentée a Parigpeésentant le DHS
dans son ensemble, ne gere que peu de MLAT. Toutefdisstar du FBI, cette
agence développe de nombreux contacts directsdmseservices de police et de
gendarmerie francais sur la base d’échanges opénats au cas par cas. Les
échanges sont de qualité, notamment en matierenijration, mais aussi dans la
lutte contre la criminalité organisée comme lei¢rafe biens culturels, la lutte
contre la pédopornographie ou la cybercriminalité.
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2. Une coopération judiciaire et opérationnelle de  nse

Les relations en matiére d’entraide entre la Fratdes Etats-Unis sont
importantes. Ainsi, depuis 2007, 700 demandes &g ont été échangées entre
la France et les Etats-Unis (85 en matiére de fsmey), dont 475 ont été
adressées par les autorités francaises aux Etass(hien matiére de terrorisme)
et 225 par les autorités américaines a la Franteiidmatiere de terrorisme). La
présence d’'un magistrat de liaison francais a Wgsbin et d’'un magistrat de
liaison américain a Paris, ainsi que I'organisaimrre les autorités centrales de
consultations bilatérales générales et spécifiqués lutte contre le terrorisme
contribuent au renforcement de la coopération emisedeux Etats.

Il est difficile de chiffrer avec exactitude le wuvohe d’échanges
opérationnels entre nos deux pays. Le rapport idigect2014 du service de
sécurité intérieure francais fait état de 140 defearde renseignement émanant
des services francais (police et gendarmerie) mneses a la partie américaine,
ainsi que 310 demandes de vérifications opérati@mequi ont trouvé leur
prolongement dans I'exécution de 6 commissionstoiges internationales.

Au titre de I'année 2014, 197 Messages SIENA (nmgssa Europol) ont
été envoyes par la France vers les USA et nouv@msaecu 412. Dans le cadre
d’Interpol, en 2013, 1234 messages ont été envogeke bureau central national
(BCN) France et 1412 ont été recus du BCN ameéricams chiffres étaient
respectivement, en 2015, d’'aprés la direction e@ntde la police judiciaire du
ministére de I'Intérieur, pour ce qui est de la sagerie Europol, de 315 et 536 et
via Interpol de 607 et 807.

A la suite des attentats du 13 novembre, les Etais4ubus ont apporté un
certain nombre d’informations via la consultation @FTP par Europol (15
réponses en relation avec le TFTP sur 103 messages m@es agences
américaines). Par ailleurs, comme d’autres pamesaies Etats-Unis ont fait
I'objet d'interrogations via le canal Interpol podes recherches sur la base
d’empreintes digitales ou génétiques.

Par ailleurs, la coopération entre la France etHests-Unis dans le
domaine du renseignement a toujours été d'unegtasde qualité, basée sur une
confiance mutuelle.

Les fichiers d’empreintes qui existent dans les deays constituent une
base précieuse pour lidentification des criminad@nc la prévention et la
répression des crimes.

D’apres les informations transmises a votre Rapporie FAED compte
5 532 000 fiches personnes et le FNAEG plus de B & profils (traces et
individus). En ce qui concerne les fichiers aménsale ministére de I'Intérieur
ne dispose pas des éléments de réponse. D’apmbdigsade des Etats-Unis a
Paris, le Gouvernement ameéricain compterait plud @ millions d’empreintes
digitales dans les registres du Département déclargé intérieure (DHS IDENT),



et plus de 70 millions dans les bases de donné&Bdu_es données génétiques
n’étant pas centralisées, le nombre n’est pas connu

Pour autant, a ce jour, les échanges en matiedomieées génétiques ou
dactyloscopigues sont trés restreints et s’éleaesgulement quelques dizaines de
demandes par an.

B. UN CADRE DE PROTECTION DES DONNEES DIFFERENT

La Iégislation francaise en matiere de protection dtennées est régie par
loi n°78-17 du 6 janvier 1978 relative a l'informaaie, aux fichiers et aux libertés,
plus connue sous le nom de loi informatique etrlése qui a été modifiée a
plusieurs reprises depuis son adoption. Elle esti aégie par le droit européen,
pour I'élaboration et I'actualisation duquel la Qmimsion nationale informatique
et libertés (CNIL) prend une part active. Enfingadlst soumise aux décisions des
juridictions européennes.

Le transfert de données vers des Etats tiers n’apaart pas a I'Union
européenne est régi par les articles 68, 69 ete/®adoi du 6 janvier 1978
modifiée. Ces articles transposent les articlestZ% de la directive 95/46/CE du
Parlement européen et du Conseil du 24 octobre €l@bve a la protection des
personnes physiques a I'égard du traitement desédsna caractere personnel et a
la libre circulation de ces données.

1. Des standards élevés en révision au sein de 'U  nion européenne

Depuis le traité de Lisbonne, la protection des desna caractere
personnel est un droit fondamental au regard tiglalation de I'UE, reconnu par
le traité sur le fonctionnement de I'Union europeeret la Charte des droits
fondamentaux de 'UE.

La Commission a proposé une réforme de la légisiatedative a la
protection des données en 2012, afin d’actualigemederniser les régles
contenues dans la directive de 1995 sur la protealies données et dans la
décision-cadre de 2008 relative a la protectiondimsées traitées dans le cadre
de la coopération policiére et judiciaire en matipénale. Le « paquet protection
des données » est composé dun réglement et duinective ayant
respectivement pour objet :

— de réviser les régles de protection des donnéédies par la directive
95/46 en matieres civiles et commerciales ainsi pseregles applicables a
certains traitements du secteur public ;

— de réviser la décision-cadre 2008/977, dont lamgh était toutefois
limité aux échanges de données entre Etats membr&tadb membres et Etats
tiers a I'Union dans le cadre de la préventionjaddétection ou de la poursuite
des infractions pénales, et d’harmoniser les régkesprotection des données



applicables aux fichiers nationaux dans ce domajuniesont actuellement soumis
aux seules législations des Etats membres.

Lors d’une réunion extraordinaire qui s’est tenué1edécembre 2015, la
commission Libertés civiles, justice et affairemdures du Parlement européen
a exprimé sa position sur les textes ayant fatjébd’'un accord dans le cadre des
négociations en trilogue entre le Conselil, le Paelet européen et la Commission.
Le 18 décembre 2015, le Comité des représentantsapents (Coreper) a
approuveé ces textes de compromis. Le reglementdétdetive devraient entrer en
vigueur au printemps 2016 et seraient applicalkdsdeal printemps 2018.

Parallelement, la Cour de justice de I'Union eump® a démontré ces
deux dernieres années son rble de gardienne dgenees en matiere de
protection des données personnelles et de la viégor

Par deux arréts du 8 avril 2014 dans les affairBsgital Rights Ireland»
et « Seitlinger », la Cour de Justice de I'Uniomogéenne (Grande Chambre) a
déclaré invalide la directive 2006/24/CE du 15 ma@06 relative a la
conservation des données de connexion dans le asecommunications
électroniques. Elle a considéré que cette directp@tait une atteinte
disproportionnée aux droits prévus par les artiél¢gespect de la vie privée) et 8
(protection des données a caractere personnel) adeCHarte des droits
fondamentaux de I'Union européeriie

L’invalidation de la directive n’a pas pour effetelit ou automatique de
rendre caduques les législations nationales adswartransposition en droit
interne. Les Etats membres gardent en effet la pbgsiimposer aux opérateurs
une obligation de conservation des données de gmmesur la base de la
directive 2002/58 dite « vie privée et communigati@ectronique », ainsi que
I'article 13 de la directive 95/46 relative a lafaction des données personnelles.
Dans une majorité d’Etats membres, comme en Frdadégislation nationale
relative a la conservation des données de connesgbrdemeurée en vigueur,
parfois amendée dans le sens d’un renforcemergatasties procédurales.

Il convient de mentionner également la questionjudiéielle « Tele2
Sverige », posée a la CJUE le 4 mai 2015. Il esstopre de savoir si une
obligation générale de conservation des donné&sjvee a toute personne et a
tous les moyens de communication électroniquec@sipatible avec la directive

(1) Etait principalement en cause l'obligation faiaux opérateurs économiques de collecter, consate
rendre disponibles pendant un temps déterminé unmbn® considérable de données a caractére personnel
recueillies lors des communications individuellesmsl 'ensemble de I'Union, ce afin de lutter cornes
activités criminelles graves. La Cour a jugé quamtt’obligation de conservation des données a ctne
personnel que I'acces des autorités nationalessadmnées ou leur traitement constituent une inggére
flagrante dans les droits fondamentaux des indwidin effet, 4a réglementation de I'Union en cause doit
prévoir des regles claires et précises régissarige et I'application de la mesure en causmpbdsant un
minimum d’exigences de sorte que les personneslésmtonnées ont été conservées disposent deigarant
suffisantes permettant de protéger efficacementslelonnées a caractére personnel contre les risques
d’abus ainsi que contre tout acces et toute uiitisallicites de ces données



2002/58 « vie privée et communications électrorsgueen particulier son article
15, au regard de la Charte des droits fondament@uXUE. En I'espéce, la
|€gislation suédoise en cause prévoit un délabdsearvation des données pendant
6 mois. L'arrét dans cette affaire ne devrait pag @€endu avant le second
semestre de l'année 2016. Il permettra de dispdsgre analyse exhaustive et
utile des conséquences de l'arrét de la CJUE dwilB2814.

Par ailleurs, dans son arrét rendu le 6 octobraielerdans I'affaire C-
362/M14, Maximilian Schrems / Data Protection Cossianer, sur une question
préjudicielle de la juridiction supréme irlandaiséa CJUE a invalidé
rétroactivement la décision de la Commission ewrnpé (dite « Safe harbor »)
permettant le transfert de données personnellddJden européenne vers les
Etats-Unis, dans le contexte du fonctionnement degrammes de surveillance
ameéricains, révélé par Edward Snowden durant I'@182

Le « Safe Harbor » est une décision d’adéquatioactoselle » de 'UE

(du 26/07/2000), adoptée dans le cadre de la Diee@&5/46 (qui organise le
régime juridique de protection des données de Bbreuropéenne). Il constitue
depuis 2001, dans le domaine civil et commeratatddre juridique qui permet le
transfert de données de I'Union européenne auemides américaines respectant
un certain niveau de protection des données duléieur adhésion a certains
principes. La liste de ces entreprises est pubdiéen principe mise a jour par le
Département du Commerce américain (FTC).

Dans une communication publiée le 29 novembre 2@ &ommission
européenne en a fait une évaluation assez critigassortie de 13
recommandations visant a renforcer le disposii$tart. Soutenue par les experts
représentants les Etats membres en janvier 201@ptamission a entamé des
discussions avec les Etats-Unis. Parmi les demaedespéennes majeures,
figurent la restriction des dérogations au Safebbliaren matiere de sécurité
nationale et I'introduction des voies de recounsdjationnelles sur le territoire
ameéricain pour les résidents européens.

Cette invalidation rétroactive rend nécessairerdever un accord entre
Américains et Européens sur la protection des danpéesonnelles, notamment
sous l'angle du droit de recours judiciaire accoadé& citoyens européens. Le
G 29 (groupe des CNIL européennes) a donc vivermechuragé les institutions
européennes et les gouvernements a trouver ungosojuridique et technique
d’ici le 31 janvier 2016. Durant cette période, éegreprises peuvent recourir aux
regles contraignantes d’entreprise (Binding Conmoreules) et aux clauses
contractuelles types, mais il n'est pas certain cge outils soient juridiquement
sOrs au regard des exigences de I'arrét Schreraanulation de cet arrét crée un
vide juridique aux conséquences économiques impdaqui restent encore a
évaluer pour les entreprises francaises devamsfiErer des données personnelles
aux Etats-Unis.



2. Une législation et une organisation américaine plus faibles en cours
toutefois d’amélioration

Aux Etats-Unis, le dispositif de la protection desndées a caractére
personnel est difféerent du systéme européen enrgégtéfrancais en particulier,
car il est organisé par chaque Etat fédéré et pdremall est notamment
dépourvu d’'une autorité de contréle nationale iretéjante, telle gu’en France
avec la Commission nationale informatique et lértL’'autorité concernée
dépend du secteur d’activité, et du texte qui digpp (au niveau fédéral ou des
Etats). La FTC (Federal Trade Commission), agencerdisléndépendante, est
toutefois assez largement compétente.

Depuis 2013, le débat a porté en priorité aux Biais-sur le programme
de collecte de masse des métadonnées téléphomigsiestoyens américains, mis
en ceuvre par la NSA. La section 215 du Patriot Aut, servait de base a ce
programme, a expiré le ler juin. Le Congres a aidspté, le 2 juin 2015, le USA
Freedom Act, qui met fin a ce programme tel quilstit jusque-la : la loi
prévoit, apres une peériode de transition de sixsmei transfert du stockage des
métadonnées aux opérateurs de téléphonie. || emgaar ailleurs davantage
'acces de la NSA a ces métadonnées, sous le tordru de la Cour de
surveillance du renseignement étranger (FISA CoGsjte Iégislation sera valide
jusqu’au 15 décembre 2019.

La question s’est également posée de I'extensionrasgortissants de
pays tiers de certaines garanties dont bénéfiteentitoyens américains et les
résidents aux Etats-Unis en matiére de protectiofeuls données personnelles,
en vertu du Privacy Act de 1974. Le Congreés s’ersaisi, et un projet de loi, le
« Judicial Redress Act », a été introduit a la Ghvandes représentants et au Sénat
respectivement en mars et juin 2015.

Ce projet de loi accorde des voies de recours delesnjuridictions
ameéricaines, sous certaines conditions, pour lssorissants de pays tiers ne
résidant pas aux Etats-Unis, en cas de violationteuls droits en matiére de
protection des données personnelles par les agalg police américaines. Le
texte été adopté le 20 octobre 2015 par la Chamibsereprésentants. La date
relative a I'adoption par le Sénat n'est pas endoree, mais le département
d’Etat assure tout mettre en ceuvre pour inciterdeaSa adopter rapidement le
texte, qui s’inscrit dans la lignée des annoncaged par le Président Obama en
janvier 2014 pour rétablir la confiance sur la scénernationale.

3. L’encadrement des échanges avec les Etats-Unis en matiére de
prévention et répression de la criminalité grave et du terrorisme

Suite aux révélations de I'affaire Prism (du nomptagramme ameéricain
de la NSA permettant aux services ameéricains deecsl@r les communications
des citoyens non-Américains transitant par les eses/ internet de Google,
Facebook, Yahoo ou Microsoft), la Commission a &&lopn novembre 2013, une
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communication concernant les échanges de donnéesl&mion européenne et
les Etats-Unis et présenté des propositions pouitirdl confiance vis-a-vis de
ces transferts. Ces propositions portent notamswantadoption de la révision du
cadre juridique européen en matiere de protecti@s données (champ
d’application territorial, regles en matiere densferts internationaux, etc.), ainsi
gue sur le renforcement de la protection des denrdsns le cadre de la
coopération judiciaire et policiere en matiere pesna

Deux accords ont été conclus entre les Etats-Unli&/eibn européenne
en matiére de lutte anti-terroriste. Il s’agit deupart de I'accord entré en vigueur
le 1*" ao(t 2010 concernant le traitement et le transfertonnées de messagerie
financiére de I'Union européenne aux Etats-Unis &ng du programme de
surveillance du financement du terrorisme (Terrdfistance Tracking Program)
et, d’autre part, de l'accord sur le transfert dkmnées des passagers des
compagnies aériennes (PNR), entré en vigueurjlsltet 2012.

La question du transfert et de I'exploitation de mies personnelles de
ressortissants de I'Union européenne vers un pess ét entre autres les Etats-
Unis a des fins de prévention, détection et de labntre le terrorisme et les
formes graves de criminalité ne pourront vraimaaitef I'objet d’une analyse
consolidée qu’une fois que la Cour apportera désigipns dans l'arrét qu’elle
doit rendre dans l'affaire C-203/15 (Tele2Sverigede I'avis de compatibilité
avec les Traités qu’elle rendra sur le projet d'adc®NR entre I'Union
européenne et le Canada (affaire1/15).

Car, parallelement, le Conseil a adopté un mandasingttant a la
Commission de négocier un accord de protectiorddeaées avec les Etatnis.
Cet accord vise a protéger le transfert entre I'/ie® EtatsUnis de données a
caractére personnel transférées entre les autdegEtats membres de I'Union et
les autorités des Etats-Unis pour les besoins geéhzention, de I'enquéte, de la
détection ou de la poursuite des infractions dareatriminelle et notamment les
infractions terroristes (« EU-US data protectionmifrella Agreement” »).

Les négociations avec les Etats-Unis sont asseziabouh accord ayant
été trouvé aprés quatre années de négociatiorssagih® le 8 septembre 2015 en
marge de la réunion Justice et Affaires intériedles hauts fonctionnaires Union
européenne — Etats-Unis d’Amérique.

L’accord prévoit notamment des regles harmoniséesegard de la
gualité et de lintégrité des données transféréamformément a la loi dite
« Informatique et libertés » applicable en di@hcais, les données doivent étre
exactes, adéquates, completes et la durée de catiserde ces données doit
notamment prendre en considération leur finaliteeet nature. Un droit d’acceés
aux données et de rectification de celles-ci eatedgent garanti aux personnes
concernées et les autorités compétentes de chaguedditent garantir la sécurité
des données qui leur sont transférées. L’accotduns également un mécanisme



de notification des failles de sécurité a 'autocbompétente et, éventuellement, a
la personne concernée.

Enfin, I'accord introduit également la possibilitéys les Européens de
saisir une juridiction américaine d’un litige emtalans le champ de l'accord et,
vice versa, un citoyen des Etats-Unis pourra saésirjuridictions d’un Etat
membre de I'Union européenne dans le méme contilxte.seulement la saisine
d’'une juridiction américaine sera donc possible,ismi loi américaine
s’appliquera également au litige, en I'occurrened)S Privacy Act de 1974. Cela
n'est aujourd’hui pas possible, parmi les non Agsgéris, seuls les résidents
permanents disposent de voies de recours.

Toutefois, la Commission tout comme le Conseil, dairement indiqué
gue l'adoption par le Congres américain du « jadicedress act » restait une
condition non négociable pour que cet « accordgbaiea» soit signé. Par ailleurs,
le Parlement européen, qui doit autoriser I'acqoodr qu’il puisse étre mis en
ceuvre, a indiqué a l'automne dernier, qu'il sowibivant de se prononcer,
vérifier si les garanties de cet accord n’étaiers @n deca de celles prévues par la
directive protection des données. Les députés eangpént saisi leur service
juridiqgue en ce sens et ont demandé a la Commissimopéenne d’effectuer
également cette analyse. Ce dossier n’a pas égcritia ce stade a I'ordre du jour
au Parlement européen.

En effet, deux failles semblent problématiques. B’yrart, les citoyens
non Européens mais résidant en Europe dont les deoanéent été transmises par
les autorités répressives européennes a leurs bgoed ameéricains, n’auront
toujours pas le droit a un recours auprés du jugérigain (conformément a
I'article 19 seuls les “citoyens des parties” somicernés). D’autre part, certaines
pratiques de traitement et de conservation desélmnne constitueraient pas un
motif de recours.

Il 'en demeure pas moins que, sous réserve dégsdité, la conclusion
d'un tel accord parapluie constituerait une avana@eontestable dans la
protection des données des Européens et rendssie une coopération accrue
a des fins de répression des crimes graves etréautiar du terrorisme dans de
bonnes conditions. Les accords passés entre les-UWi et plusieurs pays
européens sont considérés comme lacunaires sulaede la protection des
données et de la vie privée et les autorités degtion des données soutenaient la
démarche d’'un accord parapluie pour élever le stahd
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ll. UN ACCORD POUR LUTTER CONTRE LA CRIMINALITE GR AVE ET LE
TERRORISME

L’accord soumis a ratification s’inspire largemerg Haccord Prim,
conclu entre la France, la Belgique, I'Allemagn&spagne, les Pays-Bas et
I'’Autriche et des décisions européennes qui 'onpartie intégré dans le droit de
I'Union de 2008 (décisions 2008/615 JAI et 2008/@148), ce qui lui vaut son
surnom de « Prim Atlantique ». Une annexe au présmpport dresse la
comparaison entre les deux accords.

A. AUTORISER ET FACILITER LA CONSULTATION ET L’ECH ANGE
D’'INFORMATION

1. Les dispositions générales de I'accord

L’ article 1°" définit les différents termes de l'accord : « pr@DN »,
« données dactyloscopiques », « données indexéesdonnées a caractere
personnel » et « traitement des données a cargeesennel ».

L’ article 2 définit I'objectif et le champ d’application de teord. Les
finalités de cet accord sont la prévention et ludtatre la criminalité grave
(« serious crime »), en particulier le terrorisradi€le 2). Les crimes et délits sont
enuméres en annexe de l'accord, sans que cettasdigtlimitative.

Plus précisément, I'objectif de l'accord vise afoecer la coopération
dans le cadre de la justice pénale, principalerpantl’échange d’informations
relatives aux empreintes génétiques et dactyloguepi en vue de prévenir,
d’enquéter, de détecter et de poursuivre les itifnag liees a la criminalité grave
et en particulier au terrorisme.

Le champ d’application couvre les crimes et délitargérés en annexe
ainsi que toutes les infractions punies d’'une p@neative de liberté égale ou
Ssupérieure a trois ans.

Ainsi défini, ce champ correspond a la définitiaa aime grave visée a
I'article 2, paragraphe 2, de la décision-cadre@02/584/JAl du 13 juin 2002
relative au mandat d’arrét européen et aux proeddde remise entre Etats
membres. Elle est donc plus stricte que pour I'apibn de l'accord Prim
(infractions punies d’'une peine privative de liBeégale ou supérieure a un an),
gui a été retenue dans les accords signés parantengires européens avec les
Etats-Unis. Il s’agit ainsi d’une spécificité dedtrd signé avec la France d’avoir
limité les consultations a des crimes d’une paliéice gravité.

Votre Rapporteur s’est interrogé sur la maniere td@s accords
équivalents signés entre les Etats-Unis et nosrgares européens étaient dans
les faits appliqués. Les Etats-membres n’ayant pasiéapublicité des accords



signés avec les Etats-Unis, il est difficile d’obtefes informations et les autorités
américaines respectent le principe de confidetdialans le cadre d’accords
bilatéraux signés avec leurs partenaires.

Néanmoins, 'Ambassade des Etats-Unis a donné phssiexemples de
transmissions de données biométriques d’'individutige a des pays qui avaient
déja eu affaire a eux lors d’enquétes criminelles :

. le FBI a fourni des données biométriques a unspayropéen
signataire relatives & une personne recherchéeEtaig-Unis pour fraude électronique et
blanchiment d’argent. Le pays partenaire a étai#i ecorrespondance a partir de sa base de
données avec un individu qui avait été arrété potilisation de documents falsifiés ;

« le FBI a fourni des données biométriques a unspayropéen
signataire relatives & une personne recherché&mis-Unis pour possession de
cocaine avec intention de la distribuer. Le paystepaire a établi une
correspondance a partir de sa base de donnéesuaviedlividu qui avait été
arrété pour vol de véhicule ;

« le FBI a fourni des données biométriques a unspayropéen
signataire de I'’Accord PCSC relatives & une persaecherchée aux Etats-Unis
pour homicide. Le pays partenaire a établi une spoedance a partir de sa base
de données avec un individu qui avait été arréis da pays partenaire pour vol
de véhicule ;

e le FBI a fourni des données biométriques a unspayropéen
signataire relatives a une personne recherchée Eats-Unis pour fraude
bancaire, complot en vue de commettre une fraudedi@ et vol d'identité
aggravé. Le pays partenaire a établi une corresporda partir de sa base de
données avec un individu qui avait été arrété polde véhicule.

Cette liste permet de comprendre pourquoi 'ac&gdé avec la France
ne se limite pas a certains crimes d’'une extrénawitgr mais pose le principe
d’'une peine minimale de 3 ans qui permet d’inclareol.

2. La consultation des fichiers

L’accord tend a permettre une consultation mutuell@utomatisée des
fichiers d’analyses ADN et des systemes d’iderstifan dactyloscopique, selon
un systeme de concordance/sans concordance (@ hit/»). L'article 3 définit
les conditions de consultation automatisée des @ntps digitales tandis que
I' article 5 définit les conditions de consultation automatidég profils ADN.

Pour la France, les fichiers interrogés sont lhidic national automatisé
des empreintes génétiques pour les profils ADN AE@ (article 706-54 du code
de procédure pénale), et le fichier automatisé ahepreintes digitales — FAED
(décret n°87-249 du 8 avril 1987 relatif au fichemtomatisé des empreintes
digitales géré par le ministére de l'intérieur).



LE FNAEG ET LE FAED

Le décret n°87-249 du 8 avril 1987 relatif au fashautomatisé des empreintes digitales (FAED) péréle
ministere de I'Intérieur a fait I'objet d’'une moidiftion par le décret n° 2015-1580 du 2 décembii 28quel
avait pour objet de :

- préciser les finalités pour lesquelles le trag@automatisé de traces et empreintes digitalpaletaires est
autorise,

- limiter aux seuls crimes et délits le champ iofi@nnel dans le cadre duquel il est possible dewer au
traitement,

- préciser les données pouvant étre enregistréeansue cadre juridique du recueil ainsi que lesditions
d’acces des différents services aux données,

- garantir un droit effectif a I'effacement des dérs personnelles des personnes ayant bénéfiae
acquittement, d'une relaxe, d'un classement saite sw d’'un non-lieu avant la fin des vingt-cingsa
correspondant a la durée de conservation maxinesl@dnnées,
- de moduler les durées de conservation des tetampreintes au regard de la gravité de l'infoactt de la
qualité de la personne, selon notamment qu’ellenegture ou mineure,

- de permettre, en application des articles 6 @ $a loi du 14 mars 2011 d’orientation et de paogmation
pour la performance de la sécurité intérieure,eleueil et I'exploitation des empreintes digitales< dins

d'u

d’identification de personnes décédées ou en cafedeuverte de personnes disparues en dehors s tou

procédure pénale.

Les dispositions réglementaires relatives au fichiational des empreintes génétiques (FNAEG)
actuellement I'objet d'un projet de modificatiore projet de décret actuellement en cours d'exaregard la
CNIL a pour objet :

- de prendre en compte les dispositions de I'arti® de la loi du 10 mars 2010 tendant a amoitatiisque

ont

de récidive criminelle, qui élargit le champ declallecte de données au sein du FNAEG en permettant

I'enregistrement des profils génétiques de toutsspersonnes déclarées coupables de I'une destiofa
visées a l'article 706-55 du code de procédurelpéna

- de tirer les conséquences de la décision du @Qofsmstitutionnel du 16 septembre 2010 et, par

coordination, de modifier certaines dispositionatrees au service central de préservation desyeéients
biologiques.

Dans cette décision, le Conseil Constitutionneloas@éré que la durée de conservation des don
collectées au FNAEG devait étre réglementairemespgotionnée en tenant compte de 'objet de cadich
de la nature ou de la gravité des infractions corés tout en adaptant ces modalités aux spéésficie la
délinquance des mineurs.

- de prendre en compte les dispositions de I'arti@-11 du code civil introduites par la loi durbédrs 2011

nées

d’'orientation et de programmation pour la perforomrde la sécurité intérieure en vue de permettre

l'identification de cadavre anonyme ou la décoweale personnes disparues en dehors de toute prec
pénale ;

- de modifier, dans le prolongement de la décisierla Cour européenne des droits de 'Homme « Mc.K.

FRANCE » du 18 avril 2013 sur le Fichier Automatidés Empreintes Digitales (FAED), les rég
d’effacement des données relatives aux personressran cause enregistrées dans le FNAEG.

Dans cette décision, la CEDH a souligné le mantguelarté du champ infractionnel du FAED ne peramttt

pas de le limiter aux seuls crimes et délits aju& les faiblesses des droits d’effacement oueertisénéfice
des personnes concernées par le traitement.
- et d’ajouter les personnes habilitées a réaleseanalyses des empreintes génétiques, a laléstpersonne
susceptibles d’étre habilitées a accéder au FNAEG.

Source : ministére des Affaires étrangeres et dield@pement international

[2)

édu

es

En vue de ces échanges, &fcles 4 et 6prévoient que chaque Partie

désigne, conformément a son droit interne, un ogi@lrs points de contact

en

charge de centraliser et de traiter les demandeleuéponses aux demandes
d’échanges de données indexées. En France, cadtatines seront réalisées par



la sous-direction de la police technique et sdigie de la direction centrale de la
police judiciaire pour les dossiers de grande cradiié. Pour les Etats-Unis, il
s’agira du FBI et du Département de la Sécuritérietire (DHS), seules agences
qui seront habilitées a interroger les bases da@emfrancaises. L'intérét de cet
accord est ainsi de structurer la procédure cOtriaain avec un point de contact
identifié qui travaille dans le cadre d’'une proa&détablie.

Les dispositions opérationnelles et techniques destdures décrites aux
articles 3 et 5 seront établies dans le cadre aliggments administratifs entre
autorités compétentes.

3. L’échange spontané

Afin de lutter contre la criminalité grave et lert@isme, chaque partie,
sur sa propre initiative, peut transmettre les éesncomplétes d’identification
d'un individu, lorsqu’il y a raison de croire qué&ntéressé a commis ou va
commettre des actes terroristes/criminels graues, participé/va participer a leur
préparationdrticle 9). Les données transmises sont les suivantes :

— nom, prénoms, alias, sexe, date et lieu de maissa
— un exposeé des circonstances qui motivent larmesson.

Il s’agit du méme type d’information pour la déoisi2008/615/JAl et
I'accord franco-américain.

Cet échange d’'informations se fait par les poirgscdntacts nationaux.
S’agissant plus particulierement de la préventiea dctes de terrorisme, I'unité
de coordination de la lutte anti-terroriste (UCLATattachée a la direction
générale de la police nationale, est le point adamb dans les relations bilatérales
avec les Etats-Unis. L'UCLAT sera donc le point detaonpour la transmission
d’informations.

L’introduction d’un cadre pour procéder a la trarssian d’informations a
titre préventif apporte une plus-value réelle. Pdar police judiciaire, le
renseignement criminel est devenu un pilier derktégie opérationnelle policiere
et 'échange a des fins de prévention s’insere datis évolution essentielle.

B. DES DISPOSITIONS BIEN ENCADREES

1. Une procédure de consultation en deux étapes

A Tinstar des dispositions pertinentes des dénisidites Priim précitées,
I'accord prévoit la consultation mutuelle autom@gisdes banques nationales de
données indexées au moyen du systeme concordanasgnoordance. Dans ce
cadre, chaque concordance positive entraine de émeargystématique une
vérification humaine, réalisée par le point de aohhational.



Le mécanisme défini dans I'accord franco-américaimplique pas une
transmission automatique des données personndllda. difference du cadre
juridique défini décision 2008/615/JAl qui postuien échange entre Etats
membres, c’est-a-dire entre pays ayant un droibmait offrant un haut niveau de
protection des données, l'accord franco-américaicadre fortement les
conditions d’envoi des données.

Lorsque la consultation d’empreintes digitales opmtdils ADN aboutit &
une concordance, la seule information, dont 'agqmévoit la transmission sans
renvoi a la Iégislation nationale et de maniérem@atique, est celle relative a la
présence de I'empreinte dactyloscopique ou gérgstigar la transmission des «
données indexées » qui sont constituées d'un nuraésocié a la donnée
biométrique, mais qui ne permettent pas l'iderdifizn directe de la personne
concernée.

C’est dans un deuxiéme temps que I'Etat requis fisemsles informations
complémentaires, sur demande et selon sa législati@s arrangements
administratifs prévus par l'accord ne portent pas cette deuxieme phase qui
s’inscrit dans les procédures existantes. Danadeecde la coopération policiere,
I'envoi de la requéte par le canal d’Interpol atipate la plateforme de la section
centrale de coopération opérationnelle de policEQSPOL), rattachée a la
direction centrale de la police judiciaire, permeette bénéficier de la présence sur
place de la mission « justice » du bureau de kétdr pénale internationale
(BEPI).

2. Des consultations dans un cadre déterminé, réal isées au cas par cas
et dans le respect du droit national

La consultation doit s’inscrire dans le cadre d'werejuéte clairement
délimitée. Elle doit ainsi avoir lieu en vue de muivre des infractions pénales :
partant, elle devra toujours s’effectuer dans trea’une procédure d’enquéte ou
d’'une procédure judiciaire.

La consultation ne peut s’opérer qu’au cas par tammes le respect du
droit national, a l'instar de ce que prévoient descles 3 et 9 de la décision du
Conseil n° 2008/615/JAl précitée. Les motifs de ottaton renvoient a la
|égislation nationale de I'Etat & I'origine de l'artogation.

L’article 8 stipule que si la comparaison automatisée faitorssdes
concordances entre les données dactyloscopiquéssqurofils ADN, I'échange
de données a caractere personnel doit intervelin des dispositions du droit
national, y compris de l'entraide judiciaire. Celapliquera par exemple
I'impossibilité de transmettre des données pour unfaction non visée par
I'article 706-55 du Code de procédure pénale.

L’article 11 precise que I'accord ne peut limiter ou porter iatte aux
relations existantes entre les Etats-Unis et la deraAinsi, la possibilité qu’'un



échange d’'informations puisse constituer une preoveluisant aux Etats-Unis a
une condamnation a la peine capitale est excluafoomément a l'accord
d’entraide judiciaire signé par la France et leg<=tinis le 10 décembre 1998 et
dont l'article 6 permet le refus de I'entraide «slgue I'exécution de la demande
risque de porter atteinte a sa souveraineté, @a#ai®, a son ordre public ou a
d’autres intéréts essentiels ».

L’ article 9 relatif a 'échange spontané prévoit quant a lwe fautorité
transmettant les données peut, en vertu du drodnad, fixer au cas par cas des
conditions relatives a leur utilisation par I'autérdestinataire. Cette derniére est
liée par ces conditions.

3. Des dispositions détaillées relatives a la prot ection des données
personnelles (article 10)

Les échanges de données prévus par I'accord reldediarticle 69 de la
loi du 6 janvier 1978 qui prévoit un régime parlieulorsqu’il s’agit d’échanger
des données avec des services de police étrangéasament aux fins de
sauvegarde de I'intérét public. Pour mémoire, citla transpose l'article 26 de
la directive 95/46 précitée prévoyant une déroga#io principe de transfert des
données exclusivement vers des pays assurant eawnde protection adéquat des
données personnelles au motif quele«transfert soit nécessaire ou rendu
juridiguement obligatoire pour la sauvegarde d'umtérét public important, ou
pour la constatation, I'exercice ou la défense dduait en justices.

L’accord comporte dans son préambule des référenteprotection des
données. Outre le rappel des engagements de laeFaanniveau européen et la
mention des négociations d’'un accord parapluieprisambule précise que la
coopération se fait @n respectant les droits et libertés fondamentaoi@amment
ceux de la vie privée, avec «des garanties en vue d’assurer [utilisation
appropriée et la protection des données a caragh@rsonneb.

Surtout, I'accord contient un article 10 long et@s relatif a la protection
des données a caractere personnel. Cet articlendpa plupart des principes
essentiels de protection des données de la lagiskaaincaise, a savoir la finalité,
I'utilisation cantonnées a ces seules fins saljtaror 'accord de l'autre partie, la
durée de conservation limitée au nécessaire, [gecksles droits des personnes
concernées et des mesures de sécurité des doQréesppellera utilement que
toute utilisation de données dans le cadre d’'ucgs@énal, nécessitera que son
origine, directe ou indirecte, soit Iégale et donaforme a I'accord, ce qui donne
force aux dispositions de I'article 10.

Les principales garanties apportées par l'articled®a matiere sont : un
systeme d'authentification ; la mise en place d'udecumentation des
transmissions et des réceptions des données nie tear chaque Partie d'un
registre permettant d’assurer le controle effeclif respect des régles; la
possibilité de suspendre I'application et de déroliaccord.



La correction, le blocage et la suppression des @smont réalisés a la
demande expresse de la Partie qui transmet cegel®en vue de leur mise a jour
ou de la concordance avec la finalité pour laquellles ont été transmises. Par
ailleurs, les dispositions de I'accord ne porteas ptteinte aux obligations définies
par les législations respectives, visant a inforswar les finalités du traitement,
I'identité du responsable, les destinataires, $&qice du droit d'acces et le droit
de rectifier, compléter, actualiser ou supprimes kkonnées concernant la
personne, les données échangées, et le droit @tiépatant que ces informations
ne nuisent pas a la finalité visée par le traiteémamx enquétes en cours par les
autorités compétentes des deux Parties ou aux diesttiers.

A cet égard, I'’échange de données avec les Etegsniepeut étre effectué
gue si lautre partie consent a ce transfert. Aifss données transmises ne
peuvent provenir d’'un précédent échange avec untietst & I'accord sans le
consentement préalable de cet Etat ; de méme, leséds transmises entre les
Parties ne peuvent-elles étre envoyées a un Etat die & une organisation
internationale qu’avec le consentement préalabléade@artie ayant transmis les
données.

Une nuance doit étre apportée par rapport a I'acBoiim : 'absence de
délai de conservation sous la forme d’une limitagerelle stipulée. Les données
sont en effet conservées aussi longtemps gu'ilrafipa@écessaire (article 10 a) 2.),
si bien qu'au-dela du concept commun entre la @étiset l'accord de
conservation des données pendant une durée uil@étiode maximale de
conservation des données prévue par le droit eanop@&xiste pas dans I'accord
franco-américain.

L’article 10.f prévoit que I'accord ne peut fairestéicle au droit de la
personne concernée de solliciter la communicatioriodmations la concernant,
ce qui inclut celle relative au transfert de sesnd@s ADN/digitales aux autorités
ameéricaines. Toutefois, selon I'article 10.f.2nse a disposition de ce droit peut
étre refusée, conformément a la législation nalnaotamment lorsque la
transmission d’informations risque de compromdtgefinalités du traitement et
les enquétes ou les poursuites menées par lestésimympétentes aux Etats-Unis
d’Amérique ou par les autorités compétentes enderan

En application de l'article 39 de la loi du 6 janvi©78, toute personne
justifiant de son identité a le droit d’interrodemresponsable du traitement en vue
d’obtenir des informations relatives aux transfelesses données. Par dérogation,
I'article 41 de la loi du 6 janvier 1978 disposeequour les traitements tels que le
FAED ou le FNAEG, le droit d'acceés s’exerce indissnent aupres de la CNIL
qgui dans ce cas, he communique pas au requéraantenu du traitement le
concernant. Il lui est seulement notifié qu’'il & girocédé aux vérifications. Ce
n'est que lorsque la CNIL constate, en accord agaedponsable du traitement,
gue la communication des données ne remet pas @se das finalités du
traitement gqu’il est fait droit a la demande duu@&@nt. En conséquence, le
ministére de I'intérieur, responsable des traites\&AED et FNAEG, décidera,
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dans le cadre d’'une procédure de droit d’accesdatjisi la communication de
I'information selon laquelle les données ADN/ditgta ont été transférées aux
autorités américaines, met en cause la finalitécele traitements et doit étre
refusée.

L’accord franco-américain stipule surtout que lestiPa garantissent
I'existence de procédures qui permettent a touteop@e concernée d’avoir acces
a un recours approprié pour violation de ses devi® protection des données a
caractere personnel, indépendamment de la natémailidu pays de résidence de
I'intéressé. Dans les faits, ce droit effectif sopg I'adaptation de la Iégislation
américaine. A défaut, la Partie francaise seraitiée a invoquer l'article 14 et
d’en suspendre 'application.

Enfin, I'insertion de stipulations relatives a lagaté des données a pour
objectif global et direct de faire satisfaire I'acd aux engagements internationaux
de la France en matiere de protection des données.

C. LES DISPOSITIONS D’APPLICATION

1. Le suivi de I'application et de I'adéquation de 'accord

Chaque Partie doit tenir un registre afin d’assueertracabilité des
données, de suivre la mise en ceuvre correcte dedatéons respectives et de
garantir la sécurité des données. Y sont mentionnés

— le motif de la transmission ;

— les informations relatives aux données transmises
— la date de transmission ;

— I'’ensemble des destinataires.

Ce registre permet, outre la tracabilité des éobsrgg la sécurité des
données, le contréle effectif des dispositions daccbrd relatives aux
consultations automatisées des deux types de fickiene part, et de la
|€gislation nationale des Parties relative a ldqmtion des données personnelles,
d’autre part. Les données du registre dont l'acce# d@tre protége, sont
conserveées durant deux ans.

Une autorité de contréle doit par ailleurs étreigiéee dans le cadre
d’arrangements administratifs.

Cette disposition figurant a l'article 10 est ertgment positive, car il est
utile de voir si I'application effective de I'acabpermet de renforcer I'efficacité
de la coopération et si la transmission de donpéesonnelles était ainsi justifiée.



L’ article 12 définit les conditions de consultations mutuellds la
procédure d’évaluation de la mise en ceuvre dediaccEn cas d’interprétation
différente du texte entre les Parties, celles-cig®sultent en vue de résoudre leurs
divergences. Un an aprés la mise en ceuvre de fhdes Parties se consulteront
pour dresser un bilan de son application, « eraptgiarticulierement attention a
la protection des données a caractére personnehex.tbnsultation est
expressément prévue en cas dévolution des négomEatde I'accord
« parapluie » entre I'Union européenne et les Riais.

L’ article 13 stipule que chaque Partie supporte le colt affédatmise
en ceuvre de l'accord par ses services.

Conformément a dirticle 14, I'accord peut étre suspendu par l'une des
Parties en cas de manquement substantiel aux tbfigade I'accord par I'autre
Partie. Une défaillance dans I'application de itdet 10 relatif a la protection des
données pourrait justifier une telle suspension.

L’accord peut par ailleurs étre dénoncé avec unvigégrit de trois mois.
Aux termes de drticle 15, I'accord peut étre amendé a tout moment par un
accord écrit entre les Parties.

2. Une application effective qui restera limitée a  court terme

L’ article 7 permet a chaque Partie d’effectuer une consultad®rson
propre fichier ADN a la demande de l'autre Padens 'attente que la législation
de chacune des Parties permette I'acces autonaats@rofils ADN détenus par
I'autre Partie.

De fait, 'organisation fédérale américaine attékiuchaque Etat fédéré la
gestion de son propre fichier génétique. Le labomtau FBI centralise,
notamment, les profils génétiques des personnesenofes par certaines
infractions fédérales, celles du district de Colian{siege du laboratoire), ou
encore certains profils de ressortissants étrargmrdamnés par des juridictions
fédérales. Dans les conditions de la Iégislatiograraine actuelle, les acces aux
fichiers des Etats ne sont pas possible et en raesele centralisation
systématique, I'article 5 ne pourra étre mis enreauv

3. Délais d’entrée en vigueur et de mise en applic  ation
L’ article 16 précise les conditions d’entrée en vigueur de Badtc

L’accord constitue au regard du droit américain wtoed de type
«executive agreemensd, qui releve du pouvoir exécutif. L'administratio
ameéricaine a accompli toutes les procédures irgeepiises avant la signature du
texte. La signature du texte constitue I'acte faiapprobation de I'accord, qui ne
nécessite donc pas d’autorisation du Congrés aanérgour entrer en vigueur.
L’accord a simplement été notifie au Congres pofarimation aprés sa signature.



Aucune autre procédure interne n’est requise pgolzernement fédéral
américain pour I'entrée en vigueur de I'accord.

Une fois que la partie francaise aura achevé sestgures internes de
ratification, il est prévu que la notification pathacune des parties de
I'achévement des procédures nationales internégsse par note verbale, ce qui
permettra I'entrée en vigueur de I'accord.

L’article 16 énonce : 4 I'exception des articles 5 et 6, le présent Accord
entrera en vigueur le premier jour du deuxieme nsaisant la date de réception
de la derniere des notes diplomatiques attestactbmplissement par les Parties
des procédures internes requises pour son entr&ggereur.

L’entrée en vigueur des articles 5 et 6 relatifa adnsultation des données
est subordonnée a la conclusion des arrangementsiaiuent préciser les
modalités techniques permettant la mise en ceuvreette consultation. Le
contenu de ces deux arrangements (un pour les de@i#N, un pour les données
dactyloscopiques) s’inspirera vraisemblablement l'denexe a la Décision
2008/616/JAl du Conseil de 'UE : format des donné&egles de concordance,
modalités techniques d’acces distant aux basesodeéds, choix du réseau de
communication, architecture informatique, sécuritles données. Pour
information, avec les partenaires européens aygné sin accord similaire avec
les Etats-Unis, 7 Réseaux virtuels privés (Virtuaivdte Networks) pour
I'échange d’empreintes digitales ont été créés Z2tréseaux temporaires sont
opérationnels.

Les développements techniques et fonctionnels agengaécessiteront
des échanges avec les personnels américains idafinede définir le format des
données et le canal technique a utiliser. Les dédlimise en ceuvre seront donc
fonction de la situation, notamment si un écarnes¢ entre les deux architectures
techniques.

Sous réserve de ce qui précede, pour les interoogatdu FAED, la
connexion pourrait se faire en quelques mois. Quamt interrogations du
FNAEG, cela dépendra de la capacité des Etats-Woimment sur le plan
législatif, & mettre en ceuvre l'accord. Dans lisiite la procédure habituelle et
actuelle sera maintenue (transmission via les cadaula coopération policiere
d’Europol et d’'Interpol).

D’autre part, si des développements techniquesielgvétre engages, ces
derniers ne devront pas impacter les échéancedraeux de modernisation
actuellement en cours sur les deux applicationscéiges concernées (FAED et
FNAEG), qui sont contractualisées et budgétiséasdétalage dans leur mise en
ceuvre aurait un impact budgétaire considérable.
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CONCLUSION

Les échanges de profils génétiqgues et de donnédgadaopiques qui
seront effectués contribueront a renforcer de fasignificative la coopération
bilatérale avec les Etats-Unis, a optimiser les églsa entre les deux Etats et &
accelérer le traitement des dossiers visant le di&ateament des réseaux liés a la
criminalité grave et au terrorisme.

Parmi les pays de 'Espace économique européeijyaat I'exemption
de visa, tous disposent d’un accord de cette natuee les Etats-Unis ou d’une
base alternative autorisant I'échange de donnéesieBrs autres pays qui ne sont
pas membres du Programme d’exemption de visa, ldsrting pays de I'Union
européenne entrant dans cette catégorie, ont régodel accord (la Bulgarie, la
Croatie, Chypre et la Roumanie l'ont signé, aloug dgs négociations sont en
cours avec la Pologne).

Si la consultation automatisée des fichiers génétiqpour établir la
concordance ou non concordance d'une empreinteonggétre mise en ceuvre
dans un avenir proche, la consultation des ficrd&spreintes digitales ainsi que
la possibilité dans la cadre de la prévention difainalité grave et du terrorisme
de procéder a des échanges spontanés pourrontes’aéne tres grande utilité
au regard de la rapidité et de l'efficacité regsisans les enquétes. Lorsqu’un
message est aujourd’hui envoyé, la réponse arrprésaquelques jours ou
plusieurs semaines alors que l'accord permettraitnédiatement d’établir
I'existence d’une concordance.

S’agissant des données dactyloscopiques, les desatal transmission
demeurent trop faibles au regard de leur pertinégoe a des criminels qui usent
de plusieurs identités. Le réflexe de consultatmuplée a une procédure bien
établie, pourrait avoir un impact substantiel. 8mdns que la France émet 1300
demandes par an environ a ses partenaires « Pr@rast.la raison pour laquelle,
au-dela des positions du Congrés américain surukstmpn du maintien du
programme d’exemption de visa, tant le gouvernenuamst Etats-Unis que le
Gouvernement frangais accordent autant d’importanoet accord.

La législation américaine devrait étre en mesureégendre aux dernieres
exigences francaises en matiere de recours avamiida en application de
'accord. Des lors, compte tenu encore une fois dembreuses garanties
contenues dans l'accord et des mécanismes de issiifués, qui rendent cet
accord singulier comme I'ont confirmé les consesllde 'Ambassade des Etats-
Unis a Paris, votre Rapporteur ne peut qu’émetime auvis favorable a la
ratification de lI'accord.






EXAMEN EN COMMISSION

La commission examine le présent projet de loi arsde sa séance du
mercredi 27 janvier 2016 a 9 heures 45.

Aprés I'exposé du rapporteur, un débat a lieu.

M. Jacques Myard. Je voudrais souligner que cet accord a été bien
négocié, notamment parce qu’il 'a été sur la baeda réciprocité. En cela, il
differe de I'accord que nous avons négocié en meateé fraude fiscale, qui était
sans doute nécessaire mais qui a maintenant piatrgele des citoyens frangais
travaillant aux Etats-Unis ne peuvent pas avoirafepte bancaire en France.

Il faudrait donc renégocier cet accord sur le medd celui dont nous
parlons aujourd’hui. Il doit étre appligué de borfog mais il est fondé sur la
réciprocité avec des verrous qui sont la loi natien

Ma question est la suivante : compte tenu du caadédéral du systéeme
politique américain et de la force des Etats fédéuémut en matiere de police et
de données, est-ce que la loi fédérale qui va passenettra de le mettre en
ceuvre cet accord et d’avoir des échanges récipsdgjue

M. Thierry Mariani. Japprouve ce texte qui est nécessaire et qui
effectivement entraine des obligations réciproques.

Je souhaiterais poser deux questions. La premigrsi gese dire, neutre :
des accords similaires ont été négociés, avez-ditisavec les autres Etats
européens. Pourquoi, dans ce cas, ne pas l'avgocié entre les Etats-Unis et
I'Union européenne ? Est-ce parce que cela ne rpa@ans les compétences de
I'Union européenne ?

Ma deuxieme question, qui rejoint la remarque dejdes Myard, est la
suivante : la structure fédérale des Etats-Unis a-elle pas faire obstacle a
I'application de cet accord pour certains transfdiinformations ?

M. Philippe Baumel, rapporteur. Je partage I'avis de Jacques Myard sur
la qualité de cet accord. Concernant la loi fé@dérah cours d’examen, la
démarche semble assurée car on nous a fait sayvellegétre votée par le Sénat
américain dans le courant de I'année et elle péranapplication de I'accord sur
la question des recours.

Concernant I'Union européenne, un accord entree caédrniere et les
Etats-Unis est en fait en cours de négociation esirrégles de protection des



données échangées. D’'une certaine facon nous Bamoticipé. Les Etats-Unis

ont négocié des accords bilatéraux avec les pamsnadu programme

d’exemption de visas pour autoriser les échangeanwiliorer la coopération

opérationnelle entre services. Nous avons besaim a@ccord spécifique entre nos
deux pays. L'accord franco-américain comporte dasises de protection des
données avancées et s’il y a un accord global aeani européen en cours de
négociation, sa procédure d’adoption n’est pas\aiehe

M. Thierry Mariani. Que contiendra de plus I'accord européen ?

M. Philippe Baumel, rapporteur. Il renforcera les regles de protection
des données personnelles par rapport a beaucoogpodia bilatéraux, mais son
analyse détaillée est en cours.

Suivant l'avis du rapporteur, la commissi@uopte le projet de loi
(n° 2852) sans modification.



ANNEXES

ANNEXE N°1:

LISTE DES PERSONNES AUDITIONNEES PAR LE RAPPORTEUR

— Mme Mireille BALLESTRAZZI, directeur central de la Ip®
judiciaire, Madame Florence MOURARET, commissairepmdice, adjointe au
chef du service central d’identité judiciaire ($.L) de la sous-direction de la
police technique et scientifique de la directiontcale de la police judiciaire et M.
Alexandre PICHON, commissaire divisionnaire ;

— M. Emile GABRIE, chef du service régalien et cdilétés territoriales
de la CNIL et Mme Tiphaine INGLEBERT, Conseillere poes Iquestions
institutionnelles et parlementaires ;

— M. Peter AXELROD, attaché de Justice prés 'Ambadssdes Etats-

Unis a Paris et M. Timothy FITZGIBBONS, premier Seaie aux Affaires
politiques de 'Ambassade.






ANNEXE N° 2 :

COMPARATIF ENTRE L’ACCORD ET LES DECISIONS « PRUM »

Décision Priim 2008/615 JAI

Accord France — Etats-Unis

Finalités

Les finalités sont les suivantes :

- la lutte contre le terrorisme ;

- la criminalité transfrontiere ;

- la migration illégale.

L’article 35 de la décision, relatif au Rapport
avec dautres instruments »n’envisage |a
conclusion d’accords bilatéraux postérieureme
son entrée en vigueur qu'entre les Etats mem
(point b) puisqu’elle évoque au point 6 de

article les accords bilatéraux entre des Etats-

membres et des Etats-tiers antérieurs a la déci
Elle ne comporte pas de disposition relative a
accords bilatéraux futurs conclus par les Et
membres avec des Etats-tiers.

Les finalités de cet accord sont la préventioruge |
contre la criminalité grave @@erious crime»), en
particulier le terrorisme (Article 2). Les crimes
délits sont énumeérés en annexe de l'accord.

Les finalités sont partiellement concordantes.
nt a

bres

cet

sion
des
ats-

Les catégories de données
1) consultation des fichiers d'analyse AL

N) consultation des fichiers d’analyse ADN (Artig

(Articles 3 et suivants)
- consultation de profils ADN issus de la partiar
codante de 'ADN
- comparaison effectuée a partir des donn
indexées des fichiers d’analyse ADN

- un numéro de référence qui ne permet
l'identification directe de la personne concernée
A ce stade de la consultation, aucune dor
d’identification directe de la personne.

- Accés automatique des points de conta
nationaux dans le fichier d’analyse ADN
(FNAEG), consultation automatisée, au cas
cas, dans le respect du droit national de la p
consultante. Lorsqu’'une concordance est mise
évidence, le point de contact national dans le
la consultation est effectuée rec
automatiquement les données indexées
communique sans délai au point de con
national de lautre Etat membre les donn
indexées pour lesquelles une concordance g
mise en évidence.

5)

o profils ADN issus de la partie non codante
’ADN ;

édgces automatique a la base de données nati
(FNAEG) par le point de contact ameérical
pasormation automatique en cas de concordancg
:de non concordance.

néen cas de concordance de I'’ADde notification
automatique  au point de contact national
ctaméricain  est adressée avec la référen
concordante, en vue de la_seconde étaps
paansmission des données a caractére personry
agie peut étre assortie d'une condition liée au
> respect de la législation francaise (voir 3. d
yliafticle 9)*.

pMéme en cas de non-concordance, il y a égalel
netification automatique.

fact

ePar conséquent, le mécanisme défini darn

l&técord franco-américain n’implique pas une
transmission automatique des donnée

Si, dans le cadre d'une enquéte ou d’
procédure judiciaire, le profil ADN d’une perso

n
déterminée fait défaut, le pays de I'UE requis ;{?eut

étre tenu d'établir un profii ADN pour cette

Lpersonnelles.
e

e

e
de

bnale
in,
b ouU

e

n -

.

el

11

ment

! Pour prendre un exemple concret, pas d'utilisatjpsssible de ces données dans le cadre d’un prqués
pourrait conduire a I'application de la peine de rmo



personne.

2) consultation des fichiers d’empreintes digita
(Article 8 et suivants)

- données dactyloscopiques

- référence

Consultation du fichier d’empreintes digitales
'aide d’'une « donnée indexée », le lien entré
donnée dactyloscopique et la donnée indexé¢
réalisée par le point de contact national. La rép(
automatisée donne une réponse univoque.

3) consultation automatisée de données dan
registres d’immatriculation de véhicules. (Artic
12)

4) Des données a caractere non personnel
caractére personnel peuvent étre transmises e
de prévenir des infractions pénales et de main

I'ordre et la sécurité publigue lors de manifestadi

de grande envergure a dimension transfrontal
(Article 14)

5) Afin de prévenir des infractions terroristes L
Etats membres peuvent échanger entre
certaines données a caractére personnel,
'occurrence le nom, prénom, date et lieu
naissance, et la description des faits desquels
découle la présomption que les person
concernées vont commettre des infracti

similaires a celles visées par I'accord. (Artic&® 1

@3 consultation des fichiers d’empreintes digit3
(Article 3)

- Processus identique a celui décrit pour le fic
ADN. Consultation directe du FAED sur un mo
@oncordance/non concordance.

2lla méme étape préalable a la transmission
> diminées  personnelles  s’applique dans I'acg
piiranco-américain, tant pour les empreintes digt;
gue I'’ADN.

A la différence du cadre juridique défini décision
2008/615/JAl qui postule un échange entre Etat
membres, c’est-a-dire entre pays ayant un droi
national offrant un haut niveau de protection des
données, [l'accord franco-américain
fortement les conditions d’envoi des données.
5 Nes prévu

e

eXlal prévu
N vue
enir

ere.

&&fin _de lutter contre la criminalité grave et
gaworisme, le méme type de disposition est re
dans le projet d’accord ; chaque partie, sur sprpr
deitiative, peut transmettre les données compl
daidentification d’un individu, lorsqu’il y a raisode
n@®ire que l'intéressé a commis ou va commettre
pastes terroristes/criminels graves, ou a partiep
participer a leur préparation (article 9). Les déos)
transmises sont les suivantes :

- nom, prénoms, alias, sexe, date et lieu de maiss
- un exposé des circonstances qui motivent
transmission.

Il s’agit du méme type d'information pour la
décision 2008/615/JAI et [Il'accord franco-

[

encadre

les

hie

de

de

cord
nle

[72]
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j*)

La durée de conservation des données/mise
jour des données

Un délai maximal est prévu pour la conservat
des données dans le droit national de la p
contractante transmettant les données. Ce
maximum doit étre indiqué a l'autorité destinats
au moment de la transmission.

Pour le FNAED et le FNAEG, les délais
conservation sont au maximum de 25 ans.
Les données légalement transmises et recues
effacées si elles ne sont pas ou plus nécessair
regard des finalités pour lesquelles elles ont
transmises. (article 28)

américain.
a

igxbsence de délai de conservation sous la fa
adiene limite temporelle stipulée. Les données S
détanservées aussi longtemps qu’il apparait néces
li@rticle 10 a) 2.).
Au-deld du concept commun entre la décision
déaccord de conservation des données pendant
durée utile, la période maximale de conservation
sonnées prévue par le droit européen n’existe
edaas I'accord franco-américain.

été

rme
ont
sair

et
une
de
pas

Les destinataires des données

Ce sont les points de contact nationaux qui

shi@s points de contact nationaux, sont aussi régyis
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régis par leur droit national. (Articles 6, 11 &) 1

leur droit national. (Article 4)

Les échanges avec les pays tiers

L'autorité transmettant des données peut en \
du droit national fixer les conditions relatives
I'utilisation des données et informations
l'autorité destinataire et cette derniere est fiée
ces conditions.

Chaque partie contractante s’engage a garant
niveau de protection des données correspondal
moins a celui résultant de la Convention
Conseil de I'Europe du 28 janvier 1981 relatif §
protection des personnes a I'égard du traiten
automatisé des données a caractére personne
que du Protocole additionnel du 8 novembre 2(
(article 34)

nt au

ertu

B'échange de données avec les Etats tiers ne
yatre effectué que si l'autre partie consent a
transfert (article 10 b) 7.).

run

du

la
hent
ainsi
DO1.

Les droits d’acces et droit de recours
Chaque pays de 'UE doit garantir dans son d
national un niveau de protection des donn

rafaccord franco-américain stipule que les Par
égarantissent I'existence de procédures qui permte

peut
ce

ties

tte

personnelles traitées conformément a ce#tetoute personne concernée d’avoir accés § un
décision. recours approprié pour violation de ses droits a la
Le droit au recours est garanti par l'article 3lae protection des données a caractére personnel,
décision qui ouvre également le droit a réparationndépendamment de la nationalité ou du paysg de
Par ailleurs, le droit d'accés est explicitemenésidence de I'intéressé.
assuré par un renvoi aux dispositions du dr@ans les faits, ce droit effectif suppose I'adapta
national. de la législation américaine. A défaut, la Partie
francaise serait fondée a invoquer l'article 14'en
suspendre I'application.
La sécurité des données
La décision vise a garantir un niveau approprié L’insertion de stipulations relatives a la sécurité
de protection des données et respecte le niveades données a pour objectif global et direct de
de protection prévu pour le traitement des| faire satisfaire l'accord aux engagements$
données a caractere personnel au niveau dunternationaux de la France en matiére de
droit conventionnel européen. (Article 29) protection des donnéegqArticle 10)
Plusieurs garanties sont offertes : Les principales garanties apportées par le projet
- la documentation de la transmission et ded’accord :
la réception des données ; - un systeme d’authentification ;
- latenue d'un registre de journalisation ; - la mise en place d’'une documentation des
- un mécanisme de tracgabilité ; transmissions et des réceptions des donneges ;
- un systeme d’authentification. - latenue par chaque Partie d’'un registre
permettant d’assurer le contrle effectif dy
respect des regles
- la possibilité de suspendre I'application et|de
dénoncer I'accord pour un effet au terme de

trois mois

Source : ministére des Affaires étrangeresued@veloppement internationale

! Convention du Conseil de I'Europe du 28 janvie81L®

our la protection des personnes a I'égard @ditément

automatisé des données a caractére personnel ststanprotocole additionnel du 8 novembre 2001siajne
les principes énoncés dans la recommandation n8R 15 du Conseil de I'Europe visant a réglementer
['utilisation de données a caractére personnel dersecteur de la police.






ANNEXE

TEXTE DE LA COMMISSION DES AFFAIRES ETRANGERES

Article unique
(Non modifié)

Est autorisée I'approbation de I' accord sous fati®ehange de lettres
entre le Gouvernement de la République francaise @ouvernement des Etats-
Unis d'’Amérique relatif au renforcement de la coapén en matiére d'enquétes
judiciaires en vue de prévenir et de lutter correcriminalité grave et le
terrorisme (ensemble une annexe), signées a RaBisniai 2012 et a Washington
le 11 mai 2012, et dont le texte est annexé adsagnte loi.

NB : Le texte de I'accord figure en annexe au projdbdén°® 2852)



