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INTRODUCTION

L’Agence européenne pour la gestion opérationnelés systemes
d’information a grande échelle au sein de I'espdediberté, de sécurité et de
justice, dite Agence « Eu-LISA &, a été créée par le réglement (UE)
n° 1077/2011 du 25 octobre 2011. Opérationnelleuidepe ' décembre 2012,
elle est chargée de gérer le systeme d'informaGwhengen de deuxiéme
génération (dit « SIS Il »), qui comporte des sigments relatifs a différentes
catégories de personnes et d’obf8tde systéme d'information sur les visas (dit
« VIS »), qui contient des données sur les visasalgt séjour, et le systeme
Eurodac, qui recueille des données, notamment braués, pour la bonne
application du réglement dit « Dublin 11,

Le projet de loi examiné par la Commission a pohje d’autoriser
I'approbation d’'un accord du 5 décembre 2013, ifedat site technique principal
de I'Agence, localisé a Strasbourg. Derriere ceetebont la portée peut paraitre
essentiellement technique, se trouve un enjeu fmadsi fonctionnement des
systemes d'information centralisés dont I'Union apéenne a besoin pour la
gestion de ses frontiéres et sa sécurité intérieure

Rien qu'en 2015, plus de 50 millions de ressontitssde pays tiers se sont
rendus dans I'Union européenne, ce qui représehie ge 200 millions de
passages aux frontiéres extérieures de I'espacen§eh®. La méme année, au
moins 1,8 million de franchissements irréguliers flentiéres extérieures auraient
eu lieu. Dans le double contexte des flux migra®imassifs que connait I'Union
européenne et de la trés grave menace terroristpége sur nous, les services
répressifs doivent pouvoir accéder de maniere tffeet rapide a toutes les
données utiles a I'exercice de leurs missions.

Votre Rapporteur se félicite que I'accord entré-tance et 'Agence Eu-
LISA soit enfin inscrit & I'ordre du jour. Ce seza effet I'occasion de revenir sur
le fonctionnement et [I'architecture, encore tréspanfaits, des systémes
d’information nécessaires dans ce domaine. Plusidigpositifs indispensables
sont encore absents. Les failles de sécurité coentrussi les conditions d'acces
aux bases de données existantes, leurs fonctitgs)aleur alimentation et leur
consultation par les Etats membres et par Eur@wosj que leur interopérabilité.
Ces angles morts peuvent se traduire par des étlésclourds de conséquences
pour la sécurité de nos concitoyens.

(1) « Large Scale Information System Agency ».

(2) Cf. pp. 7-8.

(3) Ce reglement permet de déterminer I'Etat memtivargé de I'examen d'une demande de protection
internationale.

(4) Source : communication de la Commission eunopéedu 6 avril 2016 « sur des systemes d'informatio
plus robustes et plus intelligents au service destieres et de la sécurité ».






I. UNE AGENCE EUROPEENNE AU ROLE STRATEGIQUE COMPTE
TENU DE L'IMPORTANCE DES SYSTEMES D'INFORMATION DON T
ELLE ASSURE LA GESTION OU QUI POURRAIENT LUI ETRE
CONFIES

Le réglement européen précité du 25 octobre 20ailaccréé I'Agence
Eu-LISA, lui confie la gestion opérationnelle dea®ig principaux systemes
d’information centralisés concus par I'Union eurexée pour la gestion des
frontiéres et la sécurité intérieure, SIS Il, ViEerodac.

Ce reglement permet aussi de charger I'Agence, remesve de I'adoption
des bases juridiqgues nécessaires, de missions \@dogdgement et de gestion
opérationnelle de nouveaux dispositifs. Comme ldigioe I'exposé des motifs du
projet de loi, il pourrait notamment s’agir du «RMN, du systtme EES
d’entrée/sortie et d'un éventuel programme de silmmee du financement du
terrorisme.

Votre Rapporteur estime que cette extension desionis de I’Agence Eu-
LISA est certes nécessaire, mais qu'elle ne peranate remédier que trés
partiellement aux lacunes existantes.

A. LES SYSTEMES D'INFORMATION DONT L’AGENCE EU-LISA EST DEJA
CHARGEE

1. Le systeme d'information Schengen Il (dit « SIS I »)

Le systeme d'information Schengen (SIS) a d’abdéd éabli dans un
cadre intergouvernemental, avant d’'étre intégré datui de I'Union européenne
a la suite du traité d’Amsterdam. Le systéeme actliek SIS 1l », a remplacé le
SIS de premiére génération a compter de 2013. Satgm et sa mise en ceuvre
ont été trées lentes. Le réglement européen relatif'établissement, au
fonctionnement et a l'utilisation du SIS Il avaih effet été adopté deés
le 20 décembre 2006.

a. Présentation générale du SIS Il

Selon des éléments communiqués par le GouvernenientSIS I
compte aujourd’hui 64 millions de signalements derspnnes ou d'objets,
dont 5 millions en provenance de la France.

Les catégories de données recueillies sont lesarstéy : personnes
recherchées pour arrestation en vue d’'extraditiordans le cadre d’'un mandat
d’'arrét européen ; étrangers signalés aux finsodeadmission et d’interdiction de
séjour ; personnes disparues ou a placer en €ctéinoins, personnes citées a
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comparaitre ou devant faire I'objet d’'une notifioat de décisions judiciaires ;
personnes dites observées, faisant I'objet d'untrotn discret ou spécifique ;
données relatives aux objets recherchés aux firsaidée ou de preuve dans une
procédure pénale.

En ce qui concerne les personnes, le stockageedssignements suivants
est autorisé : les nom(s), prénom(s), nom(s) aissance, pseudonymes et signes
physiques particuliers, le lieu et la date de raiss, le sexe, les photographies,
les empreintes digitales, la ou les nationalité(&)dication que la personne
concernée est armée, violente ou en fuite, le nuhifsignalement, I'autorité
signalante, une référence a la décision qui ésrigihe du signalement, ainsi que
le(s) lien(s) vers d’'autres signalements introddéss le SIS II.

La plupart des données stockées concernent desndatsl signalés ou
perdus. On compte environ 800 000 personnes rdufesaans le SIS Il, surtout
pour refus d’entrée dans I'espace Schengen, 3,[Bonsilde véhicules et pres
de 500 000 armes a feu.

Les services de police, de gendarmerie, de dou&nkese autorités
administratives chargées de la délivrance desstile séjour, des visas ou de
'immatriculation des véhicules peuvent accédeaya bu partie du SIS selon leurs
besoins. On compte environ un demi-million de teiamix d’interrogation du SIS
dans les 29 Etats connectés — les Etats de I'espabengen, ainsi que la
Roumanie, la Bulgarie et le Royaume-Uni.

Il'y a en France 15 000 postes d’interrogation desmservices de police et
de gendarmerie, permettant d’interroger le SlSaH lintermédiaire des fichiers
nationaux — fichier des personnes recherchées (FR&)ier des objets et
véhicules signalés (FOVeS) et Systeme d'immatrtmriades véhicules (SIV).
Les services francais effectuent 500 millions dpuétes annuelles dans le SIS, y
compris dans le cadre des lecteurs automatisésladpigs d’immatriculation
(LAPI), avec un total de 12 000 « hits » sur dgeaiements étrangers.

b. Le r6le de 'Agence Eu-LISA dans le fonctionnemed SIS I

Chaque pays est chargé d'alimenter une base aentlite « SIS I
Central », qui réactualise a son tour en temps Ie&elcopies nationales (dites
« N SIS Il ») dans chaque pays.

A Tissue d'une période de transition pendant ldiguéa Commission
européenne était responsable de la gestion op#matie du « SIS Il Central »,
'Agence EU-Lisa a repris cette responsabilité iaigee différentes taches
(supervision, sécurité, coordination des relatientre les Etats membres et le
fournisseur) liées a l'infrastructure de commuri@atLa cession de la gestion du
SIS Il & Eu-LISA a commencé au début de I'année32i1s’est achevée le 9 mai
suivant.



Eu-LISA est également chargée d'assurer des missienformation a
l'utilisation du systeme.

2. Le systeme d'information sur les visas (VIS)

Le systeme d'information sur les visas a été crfée de simplifier les
procédures de demande de visa, d'éviter le dépdtedendes simultanées dans
plusieurs Etats (le « visa shopping »), d'aidentéet contre la fraude, de faciliter
les contrdles aux frontieres extérieures et suergtoire des Etats membres, de
contribuer a I'identification des personnes enwéjoégulier et d'aider a prévenir
des menaces de sécurité intérieure.

a. Présentation générale du VIS
Les données suivantes peuvent étre enregistréededsisS :

— les données alphanumériques (nom, prénom, dateissance) relatives
au demandeur et aux visas demandés, délivrés,émefnulés, retirés ou
prorogeés ;

— les photographies ;
— les empreintes digitales ;

— les liens avec les demandes de visa précédentege les dossiers de
demande des personnes voyageant ensemble.

Les autorités chargées des visas peuvent conkINGS dans le cadre des
décisions de délivrance, de refus, de prorogatiamnulation, de retrait du visa
ou de réduction de sa durée de validité. Les aatodhargées des contrdles aux
frontieres extérieures et sur le territoire destEtmembres sont également
autorisées a consulter le VIS.

Par ailleurs, les autorités nationales et Eurogoivent demander 'acces
aux données du systeme VIS aux fins de préventim, détection et
d’investigation d'infractions terroristes et pérmldans des cas prévus par la
décision 2008/633/JAl. Ces consultations ont liam fintermédiaire de points
centraux d'acces qui vérifient la conformité desndedes avec la décision
précitée.

b. Le r6le de 'Agence Eu-LISA dans le fonctionnemedt VIS

Les postes consulaires et les points de passag&aniieres extérieures

ont été progressivement connectés, depuis 20HLbaske de données centrale. Le

déploiement a commencé par I'Afrique du Nord, ledPe-Orient et le Golfe. |l
s’est achevé le 20 novembre 2015 pour ce qui coaclers services des visas a



I'étranger et le 29 février 2016 pour les pointspdssage frontaliers de I'espace
Schengen.

Depuis le ¥ décembre 2012, I'Agence EU-Lisa est chargée dgstion
opérationnelle de la base de données centrale, «itéS Central », et des
interfaces qui la relient au systeme national gejok Etat membre. L’Agence est
également chargée d'assurer I'infrastructure densonication, de veiller & ce que
le systeme soit géré conformément aux régles amevig s'agissant notamment
des autorisations d’acceés aux données, et d'assieertdches de formation a
l'utilisation technique du VIS.

3. Le systeme Eurodac

Le systeme Eurodac permet de comparer les emmeditgtales des
demandeurs d'asile et de plusieurs catégories digmamts clandestins. Il vise
ainsi a faciliter I'application du réglement diD«blin 1ll », du 26 juin 2013, qui
établit les critéres et mécanismes de déterminatiotiEtat membre responsable
de I'examen d'une demande de protection internat@onintroduite par un
ressortissant de pays tiers ou un apatride. Eunpelamet en effet de vérifier si un
demandeur d'asile ou un ressortissant étrangeéjenrsirrégulier a déja introduit
une demande d’asile dans un autre Etat membre.

a. Présentation générale d’Eurodac
Les données suivantes peuvent étre enregistréessdmodac :
— les empreintes digitales et la date a laqudks eint été relevées ;
— le sexe de la personne concernée ;

— I'Etat membre d'origine, le lieu et la date ded&amande de protection
internationale ;

— la date a laquelle les données ont été transm@missgsteme central ;

— le cas échéant, la date d'arrivée de la persatmesuite d'un transfert, la
date a laquelle elle a quitté le territoire d'umtthembre ou en a été éloignée, la
date a laquelle la décision d'examiner la demar#té arise.

Les Etats membres ont I'obligation d’enregistres éanpreintes digitales
des demandeurs de protection internationale dansdga Elles sont comparées
automatiquement avec les données déja présentsdealagstéme et conservées
pendant 10 ans. Les Etats membres ont égalemedsiightion de relever les
empreintes digitales des ressortissants de pagsdiedes apatrides interpellés a
'occasion du franchissement irrégulier d’'une fierg extérieure de I'Union
européenne. Ces données sont conservées pour u@ée de 18 mois. Les
empreintes digitales d'un étranger séjournant all&gent sur le territoire d'un



Etat membre peuvent également étre transniibemais elles ne sont comparées
gu'avec celles des demandeurs d'asile et ne santqaservées dans le systeme
Eurodac.

Sous certaines conditions, les services répredsdgsEtats membres sont
autorisés a accéder a Eurodac pour réaliser deparaigons aux fins de la
prévention ou de la détection des infractions t&stes ou d'autres infractions
pénales graves et des enquétes en la matiere.eGaéses répressifs ne peuvent
toutefois demander de comparaison avec les dorenwregistrées dans Eurodac
gue dans des « cas précis », ce qui signifie gsealesultations systématiques ne
peuvent pas étre effectuées, et lorsqu’il existe retifs raisonnables de penser
gue la comparaison apportera une contribution fegiive. Autre condition, la
comparaison n'est possible que si celle avec legsaationales de données
dactyloscopiques, avec le systeme Prim et avedSes'ést révélée infructueuse
pour déterminer l'identité de la personne concernée

Votre Rapporteur estime qu’un droit d’accés a Eacgolus simple et plus
large devrait étre reconnu aux services répre<aifispeut également s'interroger
sur la durée de conservation trés limitée — seuteri8 mois — des données
relatives aux étrangers interpellés lors du frassgrnent irrégulier d’'une frontiére
extérieure de I'Union européenne.

b. Le rble de 'Agence dans le fonctionnement d’Eurcda

Le systeme Eurodac repose tres classiquement subase de données
centrale et une infrastructure de communicatiorc é&® Etats membres. Il revient
a ces derniers d’'assurer la sécurité des données evpendant leur transmission
au systeme central, ainsi que la sécurité des @ésmpéils ont recues. L’Agence
Eu-LISA, quant a elle, est chargée de veiller &ue le systéeme central soit géré
conformément aux dispositions du réglement Euroddtle doit notamment
prendre les mesures nécessaires pour assurensaésécomme pour le SIS 1l et
le VIS, I'Agence est également chargée de misstn$ormation a l'utilisation
technique du systeme.

B. DES SYSTEMES D'INFORMATION A COMPLETER ET A AMELIORER
SUBSTANTIELLEMENT

Outre les systemes d'information SIS I, VIS et &dac, qui viennent
d'étre présentés, I'Agence Eu-LISA pourrait étreargée de développer de
nouveaux dispositifs et de prendre en charge lesti@n opérationnelle. Il s'agit
en particulier du systéeme relatif aux données dssidrs passagers (dit « PNR »),

qui vient enfin d'étre adopté mais reste a mettre ceuvre, du systeme
d'entrée/sortie dit « EES » et d'un mécanisme e@opde surveillance du

(1) Notamment si un ressortissant d’un pays tiarsua apatride déclare qu'il a introduit une demardke
protection internationale mais n'indique pas I'Etaembre dans lequel il I'a introduite, ou s'il faih sorte
d'empécher son éloignement en refusant de coopdt&ablissement de son identité.



financement du terrorisme, encore assez hypotteétpmpte tenu de [I'état
d’avancement des travaux au plan européen.

La mise en place de ces nouvelles bases de domefesttrait de
remédier a une partie des lacunes actuelles egmmaté gestion des frontieres et
de sécurité intérieure. Un ensemble cohérent eplairde systémes d’information
est un corollaire indispensable de la liberté deutation dans I'espace Schengen.
La suppression des contréles aux frontiéres intgg&e impose en effet que les
services répressifs puissent accéder rapidemergffieacement a toutes les
informations pertinentes en provenance des auttats Fnembres. Comme I'a
souligné une récente communication de la Commis&oropéenne, on est

malheureusement encore trés loin du compte.

1. Les nouveaux systémes d'information dont I'Agen ce Eu-Lisa pourrait
prendre en charge le développement et/ou la gestion opérationnelle

De nouveaux systemes d’information pourraient éomefiés a I'Agence
Eu-Lisa, comme le permet la directive de 2011 pééci

a. La directive « PNR » enfin adoptée

Le Parlement européen a finalement adopté le liddamier la directive
relative a l'utilisation des données des dossiassggers (dites « données PNR »),
aprés avoir longtemps bloqué ce texte. Il permeteraecueillir et de traiter des
informations utiles pour la prévention et la détacides infractions terroristes et
des formes graves de criminalité, ainsi que paiehguétes et les poursuites en la
matiére.

Conformément a la directive, publiée au Journaicieff de I'Union
européenne du 4 mai 2016, les Etats membres son$ e créer leur systéme
national PNR dans un délai de deux ans. lls semortharge, par le biais de leur
plateforme nationale ou UIP (Unité Informations $2aers), d'exploiter les
données PNR qu'ils auront collectées auprés desspibaeurs aériens et
d'échanger les données pertinentes ou le réseltigud traitement avec les autres
Etats membres et Europol.

La directive ne concerne que les vols extra-eunufémais permet aux
Etats membres d'appliquer également le dispositif\ls intra-européens, d'un
Etat membre a un autre sans escale dans un pags ltee Conseil européen
des 17 et 18 décembre 2015 a rappelé I'engagemeiftdts membres a y veiller.

La contribution de I'Agence Eu-LISA a la mise eaga du PNR européen
n'est pas encore précisément connue. Il n'y awa@aonstitution d'une base de
données centrale, a la différence des systémesueeigour le SIS, le VIS et
Eurodac. Les Etats membres et la Commission eunopée'y étaient pas
favorables. L'Agence pourrait néanmoins apportesupport technique aux Etats
membres, notamment afin que la mise en ceuvre d&nsys nationaux PNR soit
techniquement normalisée.



b. La proposition de création d'un systeme d'entréetmo(dit « EES »)

La Commission européenne a proposé de créer umégnat systeme
d'information centralisé pour la gestion des fror@s et la sécurité intérieure, aux
cOtés du SIS I, du VIS et d'Eurodac. Selon lespgsidions révisées que la
Commission a présentées en avril dernier, 'EE8gsirerait les franchissements
de frontieres de tous les ressortissants de pess dui se rendent dans I'espace
Schengen pour un court séjour, qu'ils soient so@mise obligation de visa ou
gu'ils en soient exemptés, ou pour des séjourdrawdti nouveau visa d'itinérance
proposé par la Commission européenne.

L'EES enregistrerait l'identité des voyageurs, npos leurs empreintes
digitales et une image faciale, ainsi que les desrfigurant dans les documents
de voyage. La valeur ajoutée est manifeste parmorapp'actuel systéeme, qui date
d'une autre époque. L'EES remplacerait en effgdd'sition de simples cachets sur
les documents de voyage pour indiquer les datedréée et de sortie. Cela
permettrait de renforcer l'automatisation aux ide passage frontaliers, de
mieux détecter les dépassements de la durée der séjtorisée, de renforcer la
lutte contre la fraude documentaire et de facilitdentification des étrangers en
situation irrégulieére, grace aux données bioméasgeonservées lors d'un passage
aux frontieres. Le systeme EES présente aussitérétnpour la lutte contre le
terrorisme et d'autres formes graves de criminaitésimplifiant la reconstitution
des déplacements et l'identification des personnes.

Les propositions révisées de la Commission pouablissement du
systeme EES se sont notamment nourries d'un ragpdifgence Eu-LISA sur
les résultats techniques de projets pilotes meagsipe dizaine d'Etats membres
en 2015, sous la responsabilité de I'Agence. Leeldppement de la base de
données centrale, d'une interface nationale uniéoghd'un dispositif assurant
l'interopérabilité du systeme avec le VIS seraibatre confié a I'Agence. Elle en
assurerait ensuite la gestion opérationnelle.

c. Vers la création d'un programme européen de surlaite du
financement du terrorisme ?

L’exposé des motifs du projet de loi évoque aussidssibilité de confier
a I'Agence Eu-LISA des missions de développementeegestion opérationnelle
d’'un éventuel programme européen de surveillancéndacement du terrorisme,
s'il était décidé de le créer.

Il faut d’abord rappeler qu'un accord a été cormh2010 entre I'Union
européenne et les Etats-Unis pour régir le traitératle transfert de données de
la messagerie financiere SWIFT, société de drolgebeen situation quasi-
monopolistique, dans le cadre du programme améric surveillance du
financement du terrorisme dit « TFTP f« Terrorist Finance Tracking
Program ») congu au lendemain des attentats du 11 septe2fibfe Les données
sont transmises aux services américains, qui sé eogagés a mettre a la
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disposition des services répressifs européens iofstenation utile qui aurait été

obtenue dans le cadre du TFTP. Les services des Biambres peuvent

également demander au Trésor américain d'effeatasr recherches dans les
données SWIFT.

La création d'un équivalent européen du TFTP peraiede lutter plus
efficacement contre le financement du terrorisnme sipendre d’'une coopération
avec les Etats-Unis dans ce domaine. La Commissimapéenne a néanmoins
estimé, a lissue de plusieurs études d’impact, lguenise en place d'un tel
programme de surveillance ne serait ni proportiemméporteuse de valeur ajoutée
dans la mesure ou le suivi des transactions irierraes fonctionne déja de
maniére efficace en application de I'accord de 2010

Dans sa communication du 2 février 2016 relativa glan d’action pour
renforcer la lutte contre le financement du tearme, la Commission européenne
a malgré tout annoncé qu’elle examinerait la néigege mécanismes européens
qui pourraient compléter le TFTP, sans cherchez geiplacer. Il s'agirait de
tracer les transactions auxquelles I'accord de 20#0 s’appliquerait pas,
notamment les paiements en euros a l'intérieutUte. |

2. Drautres lacunes a traiter en urgence

La mise en place prochaine du PNR européen etéatian, encore a
confirmer, d'un systéme d’entrée/sortie et d'un goammme européen de
surveillance du financement du terrorisme permetitade combler une partie des
lacunes actuelles en matiére de gestion des frestiét de sécurité intérieure.
Mais les défaillances vont bien au-dela de la dgoestles bases de données
manquantes : des fonctionnalités cruciales fontawtéfdans les systémes
d'information existants ; ces systémes ne sonisé@silque de maniére incompléte ;
ils sont souvent mal alimentés en données par t@s Enembres ; leur manque
d’interopérabilité limite aussi leur efficacité.

a. D’autres systemes d'information manquants

Outre les trois systemes d’'information qui vienndtétre présentés, le
PNR, le systeme EES et le TFTP européen, la Conunissiropéenne a souligné
dans une communication du 6 avril dernier, relatige « des systéemes
d’information plus robustes et plus intelligents smrvice des frontiéres et de la
sécurité », la nécessité de combler d’autres lacune

—La premiere concerne lmanque d'informations préalablement a
l'arrivée de ressortissants de pays tiers exemptée I'obligation de visa Des
données seront certes collectées en applicatiodaddirective PNR si ces
personnes arrivent par la voie aérienne, mais a&udoformation ne sera
disponible avant le franchissement des frontieeeestres. Outre que plusieurs
pays voisins de I'Union européenne sont déja dspemle I'obligation de visa,
des dialogues sont en cours avec d'autres paysreatiere.



Un systeme européen d’information et d'autorisatidas voyages
(ETIAS) pourrait donc étre envisagé, sur le moafde dispositifs mis en place
par les Etats-Unis, le Canada ou encore I'AustrabeCommission européenne a
indiqué dans la communication précitée qu'elle aranait I'utilité, la faisabilité
technique et la proportionnalité d’un tel systema la fin de I'année 2016.

—Une seconde lacune concerne disponibilité en temps réel des
données policiéres existant dans I'ensemble des Etanembres Un systéme
d’'index européen des registres de police (EPRIB)isagé par la Commission
européenne, faciliterait et accélérerait I'acces mfiormations conservées dans
les bases de données des services répressifsanation

Une recherche dans I'index permettrait en effatdiuer si un individu
fait 'objet d’'une inscription dans les registresblice ou d’une enquéte en cours
dans un ou plusieurs autres Etats membres. Enecasmtordance, des données a
caractére personnel supplémentaires seraient ésbsueg empruntant les canaux
habituels de la coopération policiére.

b. Des fonctionnalités qui font défaut dans les systsnd'information
existants

— Les vérifications aux frontiéres extérieures dengadre du systeme
d’information Schengen sont effectuées sur la hsenom et de la date de
naissance, les empreintes digitales ne pouvantuéitreées que pour vérifier et
confirmer l'identité d’'une personne déja identifg@ce a son nom. Afin d’'éviter
gue des personnes faisant I'objet d’'un signaleréehippent a une concordance
dans le SIS en utilisant de faux documents, uresystautomatisé d’identification
des empreintes digitales doit impérativement étis em place. Les travaux
engagés pour remédier a cette faille de sécuridemmient pourtant pas aboutir
avant 2017 ou 2018.

S'agissant du SIS, la Commission européenne expdoreoutre la
possibilité d'ajouter les fonctionnalités suivantéstilisation des images faciales
aux fins d’identification biométrique, en complémeies empreintes digitales ; la
création de signalements sur les migrants en mtuatréguliere faisant I'objet
d’'une décision de retour ; la transmission autosgatid’informations en cas de
réponse positive a l'issue d'une vérification ctgation d’'une nouvelle catégorie
de signalement relative aux personnes inconnudereutées, pour lesquelles il
peut exister des données de police scientifigues das bases de données
nationales. Votre Rapporteur estime qu'il convidiatvancer au plus vite sur ces
différents sujets.

— La Commission européenne a également proposendigt I'utilisation
d'Eurodac au-dela de la seule mise en ceuvre demégit de Dublin. Eurodac
pourrait en effet aider a renforcer la lutte coititremigration irréguliére si toutes
les données relevées étaient conservées dans tlmsygt comparées, toutes



catégories confonduéd Cela permettrait d’améliorer lidentification des
migrants, de mieux apprécier les risques de fuigeaenforcer I'effectivité et la
rapidité des procédures de retour et de réadmission

c. Des dispositifs utilisés de maniére incompléte

Une autre défaillance majeure concerne [utiligatides systémes
d’information.

Europol n'utilise que trés marginalement le drdicdés qui lui a été
accordé aux principales bases de données cergmlités travaux destinés a
établir sa connexion aux systemes VIS et Eurodasomt méme pas achevés.
S'agissant du SIS, Europol n'utilise que trés pewm s@cces aux fins de
recoupement et d’'analyse. En 2015, I’Agence n'agdé qu’'a 740 consultations
sur la base des articles 26 (personnes recherchées arrestation) et 36
(personnes observées, faisant I'objet d'un contdi$éeret ou spécifique) de la
décision SIS du 12 juin 2007. La fonctionnalité amsultation sur la base de
l'article 38 (données relatives aux objets rechéschux fins de saisie ou de
preuve dans une procédure pénale) n'est pas enémaoppée. Par ailleurs,
Europol n'utilise qu’un procédé manuel de considtat

Une autre série de difficultés concerne la conBahiade la base SLTD
d’Interpol, relative aux documents de voyage vabés perdus, qui revét une
importance cruciale, notamment parce que les istegrrecourent fréquemment a
de fausses identités. A ce jour, 166 pays alimemiette base de données, dont les
Etats membres de I'Union européenne. Le fichietammat au 16 mai dernier plus
de 58,4 millions de données (numéros de documenimgage perdus, volés et
invalidés), dont 1 639 127 données francaises. t&atril reste a établir des
connexions électroniques avec le SLTD a tous la#pde passage des frontieres
extérieures.

S’agissant du cadre Priim, qui permet I'échange alfméks relatives a
I'’ADN, aux empreintes digitales et & 'immatricutat des véhicule®), les Etats
membres suivants n'ont pas encore mis en ceuvre ddligations :

— en matiére de données ADN : Danemark, Gréce, titgrigande, Italie
et Royaume-Uni ;

— en matiére d’empreintes digitales : Danemarkc&rélongrie, Irlande,
Italie, Portugal, Suede, Royaume Uni ;

—en matiére de données liées aux véhicules : HgpabTcheque,
Danemark, Gréce, Irlande, Italie, Portugal, Royaumg®.

(1) Pour les limites actuelles, cf. pp. 10-11 dégemt rapport.
(2) Le traité de Prim de 2005 a été intégré darigédéslation de 'UE en 2008.
(3) Source : réponses aux questions écrites du Gtegyp.



d. Des bases de données souvent mal alimentées p&itits membres

Les problémes d'alimentation des systemes d'inftionacentralisés en
données pertinentes et de qualité sont bien collasommunication précitée de
la Commission européenne propose que I'Agence BiéLinette en place un
mécanisme central de suivi de la qualité des danrgsur I'ensemble des
systemes relevant de sa compétence.

Si les données versées dans le VIS par les Etatsbree sont jugées
globalement de bonne qualité, il reste a alimedgermaniére systématique et
précise le SIS Il. S’agissant d’Eurodac, certaitetsEmembres n’enregistrent pas
systématiquement ou correctement les empreintésldig

e. Un manque d'interopérabilité

L'architecture d’ensemble des systemes d'infornmatiglatifs au controle
des frontieres et a la sécurité intérieure se t&nige par un degré élevé de
fragmentation et de complexité. Des informationsplémentaires sont stockées
séparément dans des systemes différents et rarém@monnectés, ce qui pose
des difficultés pour accéder a des informationgssit pour mettre en relation des
données qui seraient fragmentaires.

Il conviendraita minima de créer une interface de recherche unique
permettant d'interroger simultanément plusieurstesyes d’information et de
produire des résultats combinés sur un seul éseans, remise en cause des régles
d'accés aux bases de données. Afin d'aller plus, Iinterconnexion des
systemes permettrait aux données enregistrées danssysteme d'étre
automatiquement consultées par un autre systemiutliesysteme EES est, par
exemple, congu pour communiquer directement av&i3eau niveau central, ce
qui dispensera les Etats membres de linterroges Wes vérifications aux
frontiéres.

Ces différents travaux relevent clairement de amétence technique de
'Agence Eu-LISA. Selon le Gouvernement, les ptésisont les suivantes : les
travaux en cours pour rendre interopérables lellSdSla base SLTD ; les projets
d'interopérabilité entre le SIS Il et les basesldenées Eurodac et VIS, puis avec
le futur systeme entrée/sortie EES. Sur le plahrtigtie, ces projets dépendent de
la réalisation d’'une premiére étape, qui consiskedater le SIS Il d’'un moteur de
recherche et de comparaison d’empreintes digitdféshéance, on I'a dit, est
vraisemblablement 2017/2018, ce que I'on pournavieo assez lointain.






ll. LE TEXTE SOUMIS A LA COMMISSION : UN ACCORD RE LATIF
AUX CONDITIONS D'INSTALLATION ET DE FONCTIONNEMENT DE
L'AGENCE SUR LE TERRITOIRE FRANCAIS

Le présent accord, conclu a Bruxelles le 5 déce2bdi8, concerne le site
technique principal de I'Agence Eu-LISA, installéS&asbourg. Les principales
regles de fonctionnement de I’Agence ayant étéliésapar le reglement européen
précité de 2011, la portée du texte soumis a larlission peut paraitre quelque
peu restreinte. L'accord de 2013 n’en est pas megsentiel pour préciser les
conditions d'installation et de fonctionnement d‘B$A sur le territoire frangais.

A. UN ACCORD S'INSCRIVANT DANS LE PROLONGEMENT DU
REGLEMENT EUROPEEN DE 2011 QUI A CREE EU-LISA

L'’Agence Eu-LISA a été créée par le reglement (UE)1077/2011
du 25 octobre 2011. Il s’agissait de confier a seale et méme entité la gestion
opérationnelle et le développement de plusieurstésyess d’information
centralisés au plan européerde maniere a bénéficier d’économies d’échelle, a
atteindre une masse critique et a assurer le taukilidation du capital et des
ressources humaines le plus élevé possibleargestion opérationnelle du SIS I,
du VIS et d’'Eurodac était jusque-la confiée, aetiransitoire, a la Commission
européenne.

Aux termes de larticle®l du reglement«la gestion opérationnelle
comprend toutes taches nécessaires pour que I&s®s d'information a grande
échelle puissent fonctionner conformément aux diipos spécifiques
applicables a chacun d'entre ewux L'article 2 charge I'Agence d'assurer le
fonctionnement efficace, sécurisé et continu destésyes d’information, leur
gestion efficace et financierement rationnelle service de niveau suffisamment
élevé aux utilisateurs, ainsi qu'un niveau adégigaprotection des données et de
sécurité physique, conformément aux dispositiopticgbles.

1. Les regles de fonctionnement de I’Agence

Jouissant d'une autonomie juridique, administratie¢ financiére,
I’Agence est dotée de la personnalité juridique’en budget propre.

a. Le budget

L'article 32 du réglement de 2011 prévoit trois égpde recettes : une
subvention de I'Union européenne, inscrite au budgméral de 'UE ; une
contribution financiére des pays associés a I'acdei Schengen et aux mesures
relatives a Eurodac ; des contributions financiéies Etats membres. Pour 2016,
le budget prévisionnel est d’environ 82,5 milliasieuros, dont 80,3 millions au



titre de la subvention de 'UE et 2,24 millionstite de la contribution financiére
des pays associés.

b. Les instances de direction et de gestion
La structure de I’Agence suit un schéma trés dassi

— un conseil d’administration, composé d'un repném® de chaque Etat
membre et de deux représentants de la Commissiopéznne ;

— un directeur exécutif, chargé de gérer et deésmmter I'Agence — il
s’agit a I'heure actuelle de M. Krum Garkov, deiowdlité bulgare, qui a pris ses
fonctions a Tallinn le L novembre 2012 ;

— des groupes consultatifs relatifs aux différesytstemes d’'information
gérés par I'’Agence.

Les pays associés a la mise en ceuvre, a |'appilicatiau développement
de l'acquis de Schengen et aux mesures relativEsiradac participent aux
activités de I’Agence. Chacun d’eux nomme un represit et un suppléant au
sein du conseil d’administration.

c. Le personnel

Le personnel de I'Agence se compose de fonctioegagt d'agents
temporaires ou contractuels ; la Commission et Hésts membres peuvent
€galement détacher, a titre temporaire, des famudioes ou des experts nationaux
aupres d’Eu-LISA.

Les ressources humaines de I'agence fin 2015 saseptées dans le
tableau ci-dessous :

Administrateurs Assistants

Experts nationaux Total

Agents temporaires

Agents contractuels

détachés

| Agents temporaires

Agents contractuels

Homme

51

5

6

29

1

92

Femme

22

6

0

15

0

43

[Total des effectifs

73

11

6

44

1

135

Parmi les 22 nationalités représentées au seinAdgrice, la France
compte 17 administrateurs et 9 assistants, ceajrespond a 22,22 % des agents
temporaires, et 3 agents contractuels, soit 25 %etie catégorie. Il n'y a pas
d’expert national francais.

Conformément a l'article 20 du reglement de 20&itecteur exécutif et
le personnel de I’Agence sont soumis au statuetegles adoptés conjointement
par les institutions de I'Union européenne pour application. Le protocole sur
les privileges et immunités de I'Union européennep@ique également a
'Agence.



2. Les différentes implantations

L’Agence Eu-LISA est implantée sur trois sites méipeentre I'Estonie, la
France et I'Autriche. On peut s’étonner d'une talispersion géographique,
priori peu compatible avec les principes d’économieshiiée et de synergies qui
ont présidé a la création de cette Agence.

a. Trois sites différents — en Estonie, en France at&utriche

Le site technique principal d’Eu-LISA est implartéStrasbourg, ou sont
exécutées les taches de gestion opérationnelle éévkloppement technique des
systemes. Le choix de Strasbourg s'imposait de énambgique, car les systemes
centraux du SIS Il et du VIS y étaient préalablemeplantés, dans un centre de
données appartenant a la France et géré par elled&c était en revanche
implanté dans les locaux de la Commission eurogéariruxembourd.

C’est pourtant la ville de Tallinn, en Estonie, cuiété choisie pour
accueillir le siege de I'Agence. Y sont effectudes taches relatives a la
gouvernance et a la stratégie d’Eu-LISA, ainsi qu& conception des
programmes. L’Estonie s’étant portée candidate daeErance pour accueillir
’Agence sur son territoire, un accord politiquefimalement été trouvé pour
séparer le siége du site technique principal.

Un site technique de sauvegarde, destiné a pearlettfonctionnement
des systemes d'information en cas de défaillancdessite technique principal,
est implanté en Autriche, & Sankt Johann im PonGausite posséde les mémes
infrastructures et fonctionnalités que celui dea§tourg. La séparation entre le
site technique principal et le site de secourpkst compréhensible que celle du
siege. Du reste, les sites de secours du SISdili&tlS étaient déja localisés en
Autriche.

b. En conséquence, la conclusion de trois accords jmoes

S’agissant des dispositions relatives aux implarniatde I'Agence, en
particulier les prestations fournies par les Eftdisccueil et la question des
privileges et immunités, le réglement précité d&l2fenvoie logiquement a trois
accords distincts.

L'accord relatif au siege de I'Agence, a Tallinn, é&é signé
le 19 décembre 2014, puis ratifié par le Parlengtonien le 18 février 2015.
L’Estonie s’est engagée a construire de nouveagaubky le personnel étant
installé depuis 2012 dans des espaces de bureapor@nes. Un budget
de 8,4 millions d’euros a été prévu par le Parlgnesionien pour la création du

nouveau siége.

(1) Source : rapport d’activité de I'Agence pouarthée 2012.



L'accord relatif au site de sauvegarde a été sigrn&/ mai 2013. Il est
entré en vigueur dés le 13 octobre suivant. Eu-LéS®locataire d'une surface au
sein d'un centre de secours national appartenéfutiiche.

L'accord relatif au site technique principal, a &tiourg, a été signé
le 5 décembre 2013. Le conseil d’administratiotiAlgence I'ayant d’ores et déja
ratifié, il revient maintenant a la France de I'eqpver. Tel est I'objet du présent
projet de loi.

B. LES PRINCIPALES STIPULATIONS DE L'ACCORD SIGNE LE
5 DECEMBRE 2013

L'accord conclu entre Eu-LISA et la France pour site technique
principal a deux objectifs principaux : définir lesodalités selon lesquelles le
Gouvernement met a la disposition de I’Agence deaux et d'autres formes de
soutiens ou de facilités ; préciser les privilegegmmunités accordés a I’Agence
ainsi qu'au personnel employé a Strasbourg.

Les négociations ont commencé le 31 janvier 201 etont poursuivies
jusqu'au mois de septembre de l'année suivanteteCdtrée s'explique
notamment par des divergences sur I'étendue degfeges et immunités. La
France ne souhaitait pas aller au-dela des disposiprévues par le protocole sur
les privileges et immunités de I'Union européeralers que I'’Agence voulait les
décliner de maniere plus compléte au bénéfice dgsmsonnel.

1. Les clauses relatives au site de 'Agence a Str  asbourg

Le périmétre du site est défini a l'article 4, gqanvoie a I'annexe A de
I'accord. Le site comprend les locaux, les batimgelgts terrains et le parking du
site central du systeme d’information Schengena a&cupé par I'Agence, le
parking non sécurisé attenant, ainsi qu’un tercaimtigu de 50 ares.

Leur propriété a été transférée par I'Etat a I'Ageete 9 mai 2013, par un
acte de vente d’'un montant d’un euro.

Le terrain de 50 ares est destiné & accueilliraxtension des locaux de
I'Agence. D’une valeur estimée a 500 000 euros,été offert par la communauté
urbaine de Strasbourg.

La desserte de ce terrain sera assurée par laooréaine nouvelle voie
publigue ; en attendant, une servitude de passargeep d’assurer I'acces.

L’Agence jouit du droit exclusif d'utilisation duite, sous réserve de
clauses relatives a un pyléne qui y est instalk p@one fait partie de la plaque
INPT — Infrastructure Nationale Partageable deséd@hmunications — de
Strasbourg.



L'INPT est un réseau radio régalien a couverturgonale, organisé en
plaques regroupant plusieurs relais. Il est oueent unités de la police, des
pompiers et, sous certaines conditions, des patiegscipales, de la douane et de
'administration pénitentiaire. Le pyldne suppouige antenne omnidirectionnelle
utilisée en relais radio, ainsi que des antenneS.QPRequipement doit étre
prochainement complété par au moins un faiscedaider

En vertu du balil précité, I'Etat conserve |'accesnpanent au pyléne et a
son local technique jusqu’au 30 avril 2023, pour assurer le maintien en
conditions opérationnelles. Durant cette périodegdnce ne peut ni modifier
'antenne ni intervenir sur elle sans un accordit épréalable des autorités
francaises.

L’Etat devra rendre le terrain libre a la fin duilbet prendra donc a sa
charge exclusive les travaux liés au démantéelehemylone, du local technique
et des installations liées.

2. Les privileges et immunités reconnus a I'Agence ainsi qu'a son
personnel

Le texte soumis a la Commission comporte des stijpuls classiquement
prévues par les accords de siege en matiere dieges et d'immunités.

a. S’agissant de I'Agence

L'accord garantit l'inviolabilité des locaux de Ig&nce, de ses archives,
de sa correspondance et de ses autres communsceffmielles, ainsi que de tout

document destiné a un usage officiel lui appartermn en sa possession
(article 6).

Les locaux de I'Agence ne peuvent pas faire l'olget perquisition,
réquisition, confiscation ou expropriation ; seerlsi et avoirs ne peuvent faire
l'objet d’aucune mesure de contrainte administeatw judiciaire sans une
autorisation de la Cour de justice de I'Union edsme (article 7).

L’article 8 garantit la confidentialité des commeations de I'’Agence, qui
bénéficie en la matiere du méme traitement quenlssions diplomatiques.

Le régime fiscal de I'’Agence est déterminé paraeiles 8 a 12. Elle est
exonérée d'impbts directs sur ses avoirs, revehusees. Elle bénéficie d'une
remise ou du remboursement du montant des draliteats et des taxes a la vente
sur les achats destinés a son usage officiel. L\8geest exonérée de tous les
droits de douane, prohibitions et restrictions g@artation et d'exportation a
'égard des articles destinés a son usage offi@alsi qu'a I'égard de ses
publications. Les biens achetés ou importés pagdi®e en exemption de taxes et
droits ne peuvent étre cédés sur le territoirecl@nqu’avec I'accord préalable des
autorités frangaises ou aprés acquittement dets ditoiaxes.
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b. S’agissant du personnel de I'’Agence

Le directeur exécutif, le personnel statutaire findé& I'article 2 comme
comprenant les fonctionnaires et agents temporaurentractuels employés par
'Agence — et les experts détachés bénéficienadiitEs en matiere d’entrée et de
séjour (article 15). Les membres de leur familleawnt a leur foyer en bénéficient
également.

Seuls les membres du personnel statutaire, et eomexperts détachés,
bénéficient d’'une immunité de juridiction pour Estes accomplis en leur qualité
officielle, méme apres la cessation de leurs fonsti il en est de méme pour le
droit d'importer et de réexporter leur mobilier leurs effets, y compris un
véhicule affecté a leur usage personnel (artic)e 16

Les membres du personnel statutaire de I'Agencem&soa un imp6t
communautaire retenu a la source, sont exemptgdtisur le revenu en France
(article 17). Dans la mesure ou ils sont couvess Ip régime des prestations
sociales applicables aux fonctionnaires et augesta de I'Union européenne, les
membres du personnel de I'’Agence sont exemptsesesdimble des cotisations
obligatoires du régime de sécurité sociale francdés méme que les experts
détachés pour autant qu’ils soient couverts pegdene de sécurité sociale de leur
Etat d’origine (article 13).

Il faut souligner que l'accord comporte des disposs anti-abus. Aux
termes de I'article 26, I’Agence doit coopérer alex autorités compétentes afin
de prévenir tout abus des privileges, immunitéagitités prévus par I'accord. Le
directeur de I'Agence est tenu de lever I'immurdigs membres du personnel
statutaire et des experts détachés dans tousdesicgon maintien entraverait le
cours de la justice et dans la mesure ou il estimeela levée de I'immunité ne
nuirait pas aux intéréts de I’Agence. Le conseddthinistration de I'Agence a la
méme obligation a I'égard de ses propres membrehs éirecteur exécultif.

3. Les clauses relatives a la sécurité

Les articles 19 a 21 précisent les responsabiti€s deux parties en
matiere de sécurité.

L'article 19 rappelle que I’Agence est responsatiiéela sécurité et du
maintien de l'ordre dans les batiments et les Incainsi que sur les terrains
gu'elle occupe, conformément au réglement préciéé2@ll. Elle peut en
particulier refuser I'acces a ses locaux ou décidlen expulser toute personne
jugée indésirable. L’Agence consulte les autorftéscaises pour I'établissement
de ses regles et procédures de sécurité interne.

L'article 21 permet a I'’Agence de recruter des garde sécurité et des
gardes du corps autorisés a porter des armesdafasue site.



Aux termes de I'article 20, la France est chardassiirer la sécurité et le
maintien de l'ordre aux abords immédiats des locatiterrains occupés par
I’Agence. Les agents chargés par la loi de la $&cat du maintien de I'ordre ne
peuvent pénétrer dans le site de I'Agence qu'a smatide ou avec son
autorisation. En cas d’incendie ou de toute sitmati’'urgence réclamant des
mesures de protection immédiate, cette autorisabprésumée.

Les modalités pratiques de I'assistance et dedpé&mtion entre la France
et 'Agence en matiére de sécurité sont détermigi@s un plan de protection
externe établi conjointement.

4. Prestations et facilités accordées par la Franc e

Outre les clauses relatives a la mise a dispositiosite et aux privileges
et immunités, le soutien de la France se traduitgzaengagements suivants :

— faciliter 'acces de I'Agence a tous les servipeslics nécessaires a
'accomplissement de ses missions ;

— offrir les meilleures solutions possibles pousdalarisation des enfants
du personnel, notamment I'accés a I'Ecole europgelenStrasbourg ;

— s'efforcer d'offrir aux membres du personnel tlasons de transport
appropriées, les locaux de I’Agence devant étresitt une distance raisonnable
de lignes de transport ;

— instituer un point de contact unique pour oriedtégence dans ses
démarches administratives.

5. Autres dispositions

Une procédure de réglement des différends est prévliarticle 27. En
'absence de réglement a l'amiable ou d'échec d'umédiation, selon une
procédure établie par le méme article, tout dififlresur l'interprétation ou
'application de l'accord est porté devant la Code justice de I'Union

européenne.

Aux termes de I'article 28, la responsabilité d&tance n’est pas engagée
pour les activités exercées sur le territoire dRéaublique par I'’Agence, ni pour
les actes ou omissions de son directeur exécutifeason personnel dans le cadre
de leurs attributions.

L'article 29 précise les modalités de modificataml’accord. Les annexes
en font partie intégrante (article 30). L'accordreren vigueur trente jours aprés
que les parties se sont mutuellement notifié I'aggisssement des procédures
internes nécessaires (article 31).






CONCLUSION

Votre Rapporteur vous invite a approuver le présenfet de loi, qui
autorise 'approbation de I'accord conclu en 20&8ela France et I'Agence Eu-
LISA pour I'implantation de son site technique pipal a Strasbourg.

On peut regretter la dispersion des sites de éefdace entre I'Estonie, la
France et I'Autriche. Ce choix semble en effet pempatible avec les principes
d’économies d’échelle et de synergies qui ont gési la création d’Eu-LISA.
Seule I'implantation & Strasbourg se justifiaiticabellement, car les systémes
centraux du SIS Il et du VIS, dont I'’Agence a repla charge, y étaient
préalablement implantés.

Néanmoins, cela ne doit pas empécher de souteflitFAI Les systémes
d'information dont elle assure la gestion opératalle jouent en effet un rble
essentiel en matiére de gestion des frontieres sédurité intérieure.

D’autres systéemes dont le développement et/ou $iageopérationnelle
sont appelés a étre confiés a cette méme Agencéentéaussi I'appui de
I’Assemblée nationale. Il s’agit en particulier BINR européen, qui vient enfin
d'étre adopté par le Parlement européen et qulloiie maintenant de mettre en
ceuvre sans tarder, mais aussi des projets decrréhii systeme d’entrée/sortie
EES et d'un plus hypothétique programme de suargk du financement du
terrorisme.

Ces dispositifs sont les bienvenus car ils perimettde remédier a une
partie des lacunes qui persistent dans le recteih enise a disposition des
données auxquelles tous les services répressiertopouvoir accéder au plan
européen en contrepartie de la suppression degEmaux frontiéres intérieures
dans I'espace Schengen.

De nombreuses failles de sécurité resteront cepéndatraiter en
urgence : d'autres systemes d'information utilest sencore manquants ; des
fonctionnalités essentielles font défaut dans ystesnes d’information existants ;
ces derniers sont utilisés de maniere incomplételgsm Etats membres et par
Europol ; ils sont souvent mal alimentés en infdfams ; ils souffrent aussi d’'un
manque d’interopérabilité qui est a I'origine demmweux angles morts.

C’est dire 'ampleur des travaux qui restent a monimpérativement, sur
le plan technique, a I'’Agence Eu-LISA, aprés aveillé a les lancer en donnant
les impulsions politiques nécessaires.






TRAVAUX DE LA COMMISSION

La commission examine, sur le rapport de M. Pies#bouche, le projet
de loi, adopté par le Sénat, autorisant I'approhatle I'accord relatif au site
technique de I'Agence européenne pour la gestiématipnnelle des systéemes
d'information a grande échelle au sein de l'esphkcdiberté, de sécurité et de
justice entre le Gouvernement de la Républiquechie et I'Agence européenne
pour la gestion opérationnelle des systemes dfitdtion a grande échelle au sein
de I'espace de liberté, de sécurité et de jusdiceours de sa réunion du mercredi
25 mai 2016 a 16 heures 30.

M. Paul Giacobbi, président.Nous examinons, sur le rapport de
M. Pierre Lellouche, le projet de loi autorisarpprobation de I'accord relatif au
site technique de I’Agence européenne pour lagesipérationnelle des systemes
d'information a grande échelle au sein de I'espadediberté, de sécurité et de
justice (n° 3575).

Cet accord concerne des outils essentiels pouestiog des frontiéres
européennes. Derriére 'aspect technique, il y aenjeu auquel nous devrions
porter plus d’'attention que nous ne le faisonséréral.

M. Pierre Lellouche, rapporteur. Ce texte, d’apparence technique, est
extrémement important pour la protection des fewas extérieures de I'Union. Je
constate pourtant qu'il y a davantage de migranisportes de I'Europe que de
députés intéressés par cette question.

L'accord a été conclu le 5 décembre 2013. Il defaire I'objet d’'une
procédure d’examen simplifi€ée, mais j'ai souhaiige qnous saisissions cette
occasion pour faire un point sur les systemesa‘métion. Nous rejoignons ainsi
d’'autres travaux menés dans le cadre du groupexdailtde la commission sur les
migrations et dans celui de la commission d’engsétde terrorisme. M. Patrick
Calvar, le directeur général de la sécurité intégeque nous recevions hier dans
le cadre de cette commission d’enquéte, a d'adlémoqué ces sujets. lls ne sont
pas techniques, mais extrémement importants ddatdacontre le terrorisme.

Cet accord est relatif a I'Agence Eu-LISA, qui ettargée de trois
systemes d'information essentiels : le systéme fatination Schengen de
deuxiéme génération, dit SIS I, le systeme d’infation sur les visas, le VIS, et
le systeme Eurodac, qui rassemble les empreingéslds des demandeurs d'asile
et de certaines catégories d’'étrangers en situatiguliere.

Outre ces systemes d’information, le réglementagairéé I'’Agence Eu-
LISA, en 2011, permet de lui confier le développemet/ou la gestion



opérationnelle de nouveaux dispositifs. Ce seramwotent le cas du PNR
européen, tant attendu, qui vient enfin d'étre aélqgqar le Parlement européen et
gu’il faudra mettre en ceuvre sans tarder. Il pauégalement s'agir du systéme
d’'entrée/sortie EES, qui devrait remplacer uneiguat d'une autre époque, a
savoir I'apposition manuelle de cachets sur lesidents de voyage. Compte tenu
du nombre de faux, il faut passer a la biométriecefa pourrait s’ajouter un
programme important aux Etats-Unis, le TFTP, relatila surveillance du
financement du terrorisme, qui est inexistant erope.

L'accord en lui-méme appelle peu de commentaitesagjit d’'un accord
de siége assez classique, comportant cing typedadses relatives au site ou
'Agence est implantée, a Strasbourg, aux privéegeé aux immunités, a la
sécurité du site, aux prestations et facilités atf@es par la France, et enfin au
reglement des différends, aux possibilités de neatibn de I'accord et a ses
conditions d’entrée en vigueur.

S’agissant du site ou I’Agence est implantée, gmaierai trois éléments.
La propriété du site a été transférée par I'EtdtAggence pour le montant
symbolique d’'un euro, le 9 mai 2013. Le site cortgamn terrain de 50 ares qui
est destiné a accueillir une extension des locauXAfence. Enfin, '’Agence
jouit du droit exclusif d'utilisation du site, souéserve de clauses relatives a un
pylébne de communication.

L'étendue des privileges et immunités peut natenednt préter a
discussion, surtout lorsgu’il s'agit d’'une Agenagapéenne et de son personnel.
Les négociations ont d'ailleurs été assez longuges se sont étendues
du 31 janvier 2012 au mois de septembre de l'arméeante. La France ne
souhaitait pas aller au-dela des dispositions m®vpar le protocole sur les
privileges et immunités de I'Union européenne, slque I’Agence voulait les
décliner de maniére plus compléte au bénéfice dgpsmsonnel. Les priviléges et
immunités consentis par la France sont assez qlesst inviolabilité des locaux,
protection des communications, régime fiscal fablmaimmunité de juridiction
pour le personnel.

L’Agence est responsable de la sécurité et du meaintde l'ordre a
l'intérieur du site. C'est un sujet important chs’agit de données extrémement
sensibles. L’Agence peut notamment recruter dedeggoortant des armes a feu.
La France, quant a elle, se contente d’'assuredarité et le maintien de I'ordre
aux abords immédiats. Il me semble que I'on pousdanterroger sur le bien-
fondé de cette clause. Les forces de I'ordre negu@pénétrer dans le site qu'a la
demande ou avec l'autorisation de I'’Agence, sdubtion d’urgence.

Les prestations et facilités accordées par la [Eraconcernent en
particulier I'acces de I'Agence aux services pufjlia scolarisation des enfants du
personnel et les liaisons de transport.



Ces différentes clauses ne me paraissent pas missedifficultés
particulieres, hormis en matiere de sécurité. Mesnves se situent sur deux
autres plans. D’'abord, je trouve d'abord assez sdue que I'Agence soit
dispersée sur trois sites, dans trois pays différdensuite, je tiens a souligner
I'existence de nombreuses failles dans les systeadtisformation. Elles sont
manifestes apres les attentats que nous avons subis

Tout d'abord, l'implantation de I'Agence dans troiats européens
différents me parait relativement étrange. Le t@thnique principal est situé a
Strasbourg, le siege en Estonie, a Tallinn, ettéede secours en Autriche, alors
que cette Agence était censée permettre des écesorkin réalité, seule
'implantation a Strasbourg s’imposait logiquemerss systemes centraux du SIS
Il et du VIS y étaient déja abrités, dans les laadésormais transférés a I’Agence.
Mais I'Estonie s’est portée candidate en méme tegmpsa France pour accueillir
Eu-LISA et il a fallu trouver un accord politiquee siége a donc été séparé du
site technique principal.

Ma deuxieme réserve concerne le fonctionnementaethitecture des
bases de données, ce qui est bien plus importamise en place d’'un ensemble
complet et cohérent de systemes d’information astarollaire indispensable de
la liberté de circulation dans I'espace Schengansuppression des contréles aux
frontiéres intérieures impose en effet que lesisesvrépressifs puissent accéder
rapidement et efficacement a toutes les informatipertinentes en provenance
des autres Etats membres. On est malheureuse@efitr du compte.

Tout d’'abord, plusieurs systéemes d’'informationseséaires sont encore
manquants. J'ai évoqué le PNR, qui reste a mettnglace, ainsi que le systeme
d’'entrée/sortie EES et I'éventuel programme de ellance du financement du
terrorisme. Mais il manque encore d’autres disfiesit

S’agissant des ressortissants de pays tiers exgmgptéobligation de visa,
il 'y a pas d'information disponible préalablemarteur arrivée par les frontiéres
terrestres. D’ou I'utilité d’'un systéeme européemfiirmation et d’autorisation des
voyages, sur le modéele de 'ESTA américain ou dgstémes canadien et
australien.

Une seconde lacune concerne la disponibilité erpser@el des données
policieres existant dans I'ensemble des Etats mesnloe I'UE. Un index
européen des registres de police, envisagé parofantssion, permettrait de
faciliter et d’accélérer I'accés aux informationsnservées dans les bases de
données des services répressifs européens.

En second lieu, des fonctionnalités essentielleg absentes dans les
systemes d’information existants. On ne peut pias t& recherche dans le SIS I
sur la base des empreintes digitales d'une persomais seulement a partir de son
nom et de sa date de naissance. Il faudrait doticeven place trés rapidement un
moteur de recherche et de comparaison de donngmgtniques. Des centaines de



milliers de faux documents sont en circulationy lh maintenant un proto-Etat,
Daech, qui produit des faux papiers.

La Commission européenne explore aussi la podéililajouter d’autres
fonctionnalités qui sont aujourd’hui manquantessdienSIS Il : I'utilisation des
images faciales pour l'identification des personpés création de signalements
sur les migrants en situation irréguliére faisaottjet d’'une décision de retour ; la
transmission automatisée d’'informations en caggdense positive a I'issue d'une
vérification ; la création d'une nouvelle catégode signalement relative aux
personnes inconnues recherchées, pour lesqueltesitiexister des données de
police scientifique dans les bases de donnéesam

Je voudrais souligner que la gendarmerie francaisatercepté Salah
Abdeslam a Cambrai le 13 novembre au soir, maipaseu de réponse a temps
du systeme Schengen. Il a ensuite fallu le laisa#ir.

Troisieme défaillance majeure, I'utilisation destgynes d’'information est
trés incompléte. Europol a le droit d’'accéder agstémes SIS 1l, Eurodac et VIS,
mais n'en fait quasiment pas usage. Europol n'a enpas établi de connexions
techniques a Eurodac et au VIS. Et il n'y a eu @d@ consultations du SIS en
2015. S’agissant de la base SLTD, qui est relaivedocuments de voyage volés
ou perdus, ce qui est important pour lutter cotdréraude documentaire et le
terrorisme, il reste notamment a établir des coilmmsxélectroniques a ce fichier a
tous les points de passage des frontieres extésiein ce qui concerne le cadre
Prim, qui permet I'’échange de données relative$ABN, aux empreintes
digitales et a I'immatriculation des véhicules,dgnne dans mon rapport écrit la
liste des Etats membres qui n'ont pas rempli leligyations. Cela concerne au
moins un tiers des membres de I'espace Schengen.

La quatrieme grande faille est malheureusementdoenue. Les bases de
données sont souvent mal renseignées par lesriéatbres. |l reste a alimenter
le SIS Il de maniére systématique et précise, @ ropi prévoient pas les lois
nationales partout en Europe. Patrick Calvar nasaitdhier que nos voisins
belges ne nourrissent pas le SIS I, alors que GSDfrancaise a transmis
nos 9 000 fiches S.

La Commission européenne a proposé que I'Agencel&A-mette en
place un mécanisme central pour suivre la quaki dbnnées dans I'ensemble
des systémes relevant de sa compétence. Maidilda@aussi que les Iégislations
nationales nécessaires soient en place.

Un dernier probleme vient de I'architecture trémgmentée et complexe
des systemes d'information. Des données compléinemtasont stockées
séparément dans des bases différentes qui ne ssninferconnectées. Cela
conduit a des difficultés pour accéder aux inforame utiles et pour mettre en
relation des données fragmentaires.



Il conviendraita minimade créer une interface de recherche unique pour
pouvoir interroger simultanément plusieurs systédiesormation et produire des
résultats combinés sur un seul écran. Pour alles fdin, il faudrait assurer
l'interconnexion des systéemes. Cela permettrait domnées stockées dans un
systeme d’'étre automatiquement consultées par wia aysteme. Il faut que les
systemes puissent communiquer entre eux pour éditemir a les consulter
successivement. Les priorités concernent : l'imgérabilité entre le SIS Il et la
base SLTD, ainsi qu'entre le SIS Il et les base®m#ac et VIS, puis avec le futur
systeme d’entrée/sortie EES. Tout cela reste a.fair

Ces travaux relevent clairement de la compéterdaigue d’Eu-LISA.
Mais il faudra d’abord une réelle impulsion polite pour que I'on se décide a
avancer vraiment sur tous ces sujets a Bruxelldgdnce ne pourra pas le faire
de sa seule initiative.

Malgré ces différentes réserves, je vous invitel@pter le projet de loi.
Au-dela du soutien que nous devons apporter a hégeEu-LISA, je vous
demande de rester vigilant. Il reste beaucoup @ fdans I'intérét de la lutte
antiterroriste.

M. Paul Giacobbi, président Je suis frappé par la fagon dont I'Europe se
noie dans I'incompétence et la bureaucratie susdjets aussi essentiels.

Je souhaiterais illustrer ce point par I'exemplel'ttedle. Ce pays, qui
compte 1,2 milliard d’habitants, est parvenu a aar ja ficher 984 millions de
personnes au moyen d'un systeme d'identificatiomquen qui comprend : une
photographie, les empreintes digitales, l'idengifion de ['iris et trente pages
d’'informations d'ordre social, fiscal et électorddn pourra d'ailleurs voter
prochainement en s'identifiant de maniere biomégjgsans avoir a présenter de
carte électorale.

Malgré une population plus importante que celld’daion européenne,
'Inde est parvenue a atteindre un tel résulta trige, entre 2009 et 2016. Ce
systeme d'’identification a été confié non pas atdeknocrates sans compétence
informatique mais a Nandan Nilekani, dirigeant ad@aite de la société Infosys,
qui a travaillé bénévolement. Ce gu’a fait un plystain et censé appartenir au
tiers monde suscite en Europe des difficultés qud.dllouche a excellemment
présentées.

M. Pierre Lellouche, rapporteur. Si nous voulons un espace de confort
et de liberté de circulation a l'intérieur de I'dni européenne, il faut tenir les
frontieres extérieures. Or, nous ne les tenonshpsiguement, parce qu'il N’y a
pas de Frontex en réalité, ni en identifiant sé&eeuent les gens et en croisant les
fichiers. Il ne faut donc pas s’étonner que 'Ewpit une véritable passoire et
qgu’il y ait un probléme trés grave de terrorismgoard’hui. On est trés loin
d’'avoir un FBI européen et on ne sait pas partdggormation. Nous sommes
dans un espace de libre circulation des terroristeles migrants, et non dans un
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systeme sérieux de contrble. Si des mesures nepasririses rapidement, je suis
trés pessimiste pour I'avenir de Schengen.

Suivant l'avis du rapporteur, la commissi@uopte le projet de loi
(n° 3575) sans modification.



ANNEXE 1

AUDITIONS

Néant
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ANNEXE 2

TEXTE DE LA COMMISSION DES AFFAIRES ETRANGERES

Article unique

Est autorisée l'approbation de l'accord relatif aite technique de
I’Agence européenne pour la gestion opérationrgke systemes d’information a
grande échelle au sein de I'espace de liberté édarigé et de justice entre le
Gouvernement de la République francaise et I'’Agengepéenne pour la gestion
opérationnelle des systémes d’'information a graafelle au sein de I'espace de
liberté, de sécurité et de justice (ensemble dewnexes), fait a Bruxelles le
5 décembre 2013, et dont le texte est annexé risemte loi.

NB : Le texte de I'accord figure en annexe au progeloi (n°3575).



