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Contribution de Mme Marietta Karamanli, députée et membre de la
mission d’information



Contribution de Marietta KARAMANLI
Mission « Souveraineté numérique »
Un enjeu nouveau

Il'y a, que I'on veuille ou non, une révolution des datas;
I"utilisation du numérique présent dans toutes les activités
humaines conduit d'une part a rendre accessibles et
capitalisables les données relatives aux activités mais aussi a
modifier les activités par I'utilisation de données. Le secteur
des soins ou I"éducation (le « care » aux personnes) en sont de
bons exemples. Il existe des activités comme les activités de
recherche clinique en santé (et sur les personnes) qui utilisent
les données produites par I'essai pour adapter la dose ou la
régularité du traitement.

Dans une économie globalisée les données intéressent tous les
Etats et toutes les entreprises qui peuvent en faire leur matiére
premiere.

Il s’agit d’'un élément essentiel méme s’il ne faut pas se
focaliser sur le seul risque qu’il emporte.

Clairement les données sont au coeur de la cyber défense et de
la cyber sécurité. De plus en plus le mot et I'idée deviennent
communs ; la surveillance, la défense et la sécurité existent
dans I'espace numérique ; le cyber terrorisme et I’ensemble
des menaces visant les systemes stratégiques sont a I'ceuvre
depuis maintenant de nombreuses années.

Les Etats sont désormais confrontés au phénomeéne de «
guerre hybride », une menace fondée sur la combinaison de
moyens militaires et non militaires, notamment des




cyberattaques. Ce phénomeéne se développe autour d’une
frontiere perméable entre l'ingérence civile et l'attaque
militaire.

Construire une souveraineté en soutenant fortement
I'industrie du numérique

Pour des raisons multiples, les pays / Etats ont
progressivement renoncé a leur industrie en évoquant une
sorte de spécialisation dans la chaine de valeur. Ici la matiére
grise et ailleurs la production (I’Asie étant en quelque sorte la
« grande usine du Monde »).

Mais on I'a constaté ce partage n’a pas joué comme annoncé.

Les Etats qui ont produit savent innover et en se dotant d’une
recherche fondamentale et appliquée apprennent a innover.

Il en résulte que nous pouvons finir par n’étre que des
consommateurs de produits numériques si nous n’y prenons
garde, prisonniers des concepts (parfois contraires aux libertés
telles que nous les défendons) et des outils faits ailleurs.

Dans ce contexte se pose la question de la fagcon dont la France
et 'Europe peuvent réagir. La question de I'entente globale
des 27 pour faire face a ce défi est de toute actualité. Il faudrait
investir en amont et faire grandir des entreprises a 100%
européennes pour se substituer aux acteurs comme les
GAFAM et protéger, entre autres, les données des citoyens.

D’une part au plan interne, il est nécessaire que des
engagements soient pris dans le domaine de la recherche, de
la constitution de « clusters », comme on dit, réunissant




laboratoires publics et privés, entreprises innovantes mais
aussi utilisateurs.

D’autre part au plan européen, cette souveraineté numérique
doit I'objet d’'une coopération a I'échelle européenne. Il existe
des instances variées, des appels a projets et des financements
dédiés qui doivent permettre de concrétiser les prémisses de
ce réveil.

Des valeurs démocratiques a promouvoir, un contréle a
organiser

L’enjeu est de s’organiser autour des valeurs que les Etats
membres de I"'Union Européenne défendent et de répondre
« groupés » via le droit européen et via la capacité a choisir des
technologies et des entreprises dans lesquelles nous avons
confiance et qui respectent la réglementation européenne
plus protectrice.

Les entreprises spécialisées méme si elles respectent la loi,
doivent aussi rendre des comptes pour les actes permis par
leur technologie.

Le risque est présent de voir utiliser des données sensibles et
stratégiques par d’autres Etats ou a d’autres titres que ceux
affichés.

Pour ne prendre que cet exemple, de nombreux acteurs de la
santé francais utilisent des outils dépendant de GAFAM ; ces
données font l'objet de traitements extraterritoriaux sur
lesquels la France n’a pas de prise alors qu’il s’agit de données
sensibles en lien avec la santé. Ce sujet est sensible. La CNIL a




rendu un avis dans une affaire et I'Etat francais doit réfléchir
au transfert vers d’autres solutions.

J'ai pris a dessein un autre exemple car il me permet de faire
trois observations.

La question de la souveraineté numérique suppose qu’elle ne
reste pas un sujet de spécialistes mais aussi que la presse, les
journalistes, les laboratoires indépendants ou les
organisations non gouvernementales puissent en rendre
compte et fassent partager leurs interrogations, leurs
suggestions et leurs analyses au grand public.

Il faut plus de transparence. Alors méme que la data est au
cceur de notre monde, sa gestion, sa conservation, sa
commercialisation restent du domaine de l'‘occulte trop
souvent.

Il faut aussi envisager un observatoire de la donnée
stratégique, publique et privée, qui scrute ce qui se passe, qui
soit capable de mettre en garde et que le Parlement Francgais
développe un « horizon scanning » sur ces sujets et qu’avec
d’autres parlements nationaux de I'UE, il puisse travailler le
sujet, controler et proposer.

Traiter un a un les grands sujets

Il'y a de nombreux sujets qu’a identifiés la mission sur la
souveraineté numérique.

- La question du rachat par des entreprises internationales
d’entreprises stratégiques dans les domaines du
numérique ou des technologies de pointes y compris
utilisant des matieres et composants rares ;
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- La question des brevets et des licences ou, semble-t-il,
des entreprises innovantes se font concurrencer leurs
inventions par des grands du secteur qui ont les moyens
de contrer leurs actions en justice jusqu’a les « mettre a
genoux « ;

- La question du soutien aux entreprises européennes des
secteurs de lintelligence artificielle, du cloud, du
développement des réseaux et cablages.

Le moment de crise que nous vivons constitue ainsi une
opportunité pour réfléchir a la définition de ce que sont les
secteurs, produits, composants stratégiques pour |'Union
européenne. Cela doit amener a ce qu’on redéfinisse les regles
d’investissements dans I"'UE avec 2 guidances

: 1) la sécurité au sens large de I'UE
et

2) la réciprocité du pays investisseur (création de Joint Venture
avec par exemple un acteur européen avec un pourcentage
minimum de détention supérieur a 51%, et / ou I’ interdiction
d’opérer dans des secteurs stratégiques.

Tout cela doit étre sur la table.
Faire croitre nos ressources

Nos ressources existent et doivent étre développées au travers
d’une double approche, nationale et européenne.

Il'y a une fragmentation du marché européen du numérique
face a des acteurs économiques tellement importants qu’ils en
deviennent, comme on dit, « systémiques ».




De plus I'Union européenne n’a pas encore de politique
commerciale pro-active.

On ne doit pas négliger, c’est un euphémisme, l'outil que
représente la fiscalité du numérique qui est un enjeu
fondamental.

Il faut donc s’inventer (ou se réinventer) dans ces domaines.

Au plan politique, un début de réponse passe probablement
par l'existence d’une coordination renforcée au niveau
européen pour les technologies d’Etat a I'image de ce qui
existe aux Etats-Unis.

Faire face par la confiance et une alliance équilibrée entre le
public et le privé

A I'étranger la puissance publique, que ce soit aux Etats-Unis
ou en Chine, soutient fortement le secteur privé (cf la défense
par exemple ou méme la santé) et les entreprises y sont vues
comme des entreprises nationales contribuant et participant a
I'effort de la puissance publique.

Au plan juridique nous devons faire progresser la
réglementation avec la consolidation du droit européen et le
digital services act (DSA) et de bonnes pratiques qui mixent
respect des principes de liberté, de protection des données et
une efficacité fondée sur la confiance des citoyens et
utilisateurs.

Si la France et I'UE investissent a tous le sens du terme,
intelligemment le sujet, ils feront face.
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Contribution de M. Damien Conce, docteur en droit



SOUVERAINETE NUMERIQUE NATIONALE ET EUROPEENNE

« La codification de I’espace numérique comme vecteur de souveraineté nationale et européenne »

Damien Concé
Docteur en Droit

La souveraineté numérique a indéniablement un aspect capacitaire : disposer de la technologie.
des matériels. du savoir-faire est essentiel.

Mais il s’agit principalement d’un choix « politique ». d’un modéle assumé de société. Et seule la
Loi a le pouvoir de matérialiser cet idéal. Sans la loi. et on le voit particuliérement en matiére de
nouvelles technologies. ce sont les « Conditions Générales d Utilisation » qui s’appliquent. Celles
qui permettent a une société privée de censurer le président en exercice de la premiére puissance
mondiale! ou une victime de harcélement. pour protéger la pudeur de ses bourreaux’. Sans
Iexistence d’un cadre légal visant le Bien Commun. nous sommes sans protection.

Certes la régle de droit n’est pas une condition suffisante pour la souveraineté mais c’est une
condition essentielle.

Alors que 2021 est I'occasion de commémorer le bicentenaire de la mort de "'Empereur, les juristes
ne peuvent rester indifférents a 'apport du code Napoléon. non seulement pour la France.
I’Europe’ mais aussi pour le Monde®. et ils peuvent y trouver une source d’inspiration pour
défendre les souverainetés actuelles.

En effet. le code de 1804 a - dans une période troublée et alors que la France offrait au Monde un
modele de société singulier - offert une traduction juridique pratique des droits de 'Homme qu’elle
venait de proclamer et permis de donner un cadre a la révolution industrielle qui s annongait en
France. De plus il a ordonné le chaos né de la Terreur et a constitué un outil d'influence qui
participe encore  la défense de notre souveraineté”.

Il y a une analogie entre notre époque et celle de la publication du Code Civil.

Car aujourd’hui. en matiére numérique. la France et I'Europe se trouvent confrontées a deux
modeles qui ne conviennent ni a leurs traditions humanistes, ni a leurs ambitions.

11 s’agit. d’une part. du modéle « autoritaire » qui considére que I'ensemble des données produites
par I’économie numérique appartiennent a 1'Etat® aux fins d’organiser et de sécuriser la société

! https://www lemonde fr/idees/article/2021/01/11/trump-banni-de-twitter-et-facebook-les-reseaux-sociaux-entre-
laxisme-et-censure_6065866_3232 html

2 https://www lefigaro fr/actualite-france/mila-suspendue-de-twitter-pour-harcelement-20210315

3 « Le Code civil frangais et son influence en Europe ». Revue internationale de droit comparé Année 1950 2-4 pp.
757-765 - https://www.persee fr/doc/ride_0035-3337_1950_num_2_4_6015

4 «L'exportation du code civil », Michel Grimaldi. in Pouvoirs 2003/4 (n° 107). pages 80 a 96:
https://www.caim.info/revue-pouvoirs-2003-4-page-80_ htm

5 https://www _lesechos. fr/2000/02/le-droit-du-monde-ne-sera-pas-unique-1050155

5 https://www meta-media.fr/2019/06/20/china-big-data-les-donnees-au-coeur-dun-communisme-capitaliste-high-
tech html



(crédit social’...) et d’autre part. le modéle des « Majors » (GAFAM/NATU...). pour lequel la
donnée est une information qui doit rester libre et sans valeur (res nulius) pour étre accaparée par
celui qui la transforme.

La consecration des Droits Numeriques de ’'Homme comme éléement de souverainete.

Comme lors de I'avénement de la révolution industrielle et du déploiement de la codification
napoléonienne, la révolution induite par la numérisation de I’économie et les technologies de
registres distribués initient un mouvement de destruction créatrice®, générent de nouvelles formes
d’asservissements®, suscitent I'aspiration a de nouveaux droits!” tout en permettra I’avénement
d’une nouvelle économie.

En effet. il est vraisemblable que la numérisation de 1’économie et I'application de I'intelligence
artificielle aux activités humaines détruisent plus de « métiers » qu’elles n’en créeront!!. Or si la
matiére premiére de I’économie de demain est la donnée et que chaque personne crée de la data
par sa seule existence dans le monde sensible (dont I’empreinte est recueillie par les capteurs
installés dans son environnement) ou dans I’espace numérique. il n'y a pas lieu de déposséder le
producteur de la richesse qu’il génére et le concept de travail/production/création de valeur ne
pourra que « muter ».

Bien sur. I'Europe a déja créé un lien entre la personne juridique et la donnée en consacrant le
principe d’autodétermination informationnelle (accés, rectification, limitation, opposition) et en
posant celui du « consentement » dans le Réglement Général (UE) 2016/679 du 27 avril 2016
relatif a la protection des données a caractére personnel (RGPD). mais cela ne peut étre considéré
comme suffisant au vue de I'impact de ’appropriation des datas sur la vie politique (Cambridge

Analytica'?), économique ou sociale'?.

11 convient donc de changer de paradigme. et de quitter I’ancien régime centré autour du point de
vue de I'utilisateur/récepteur pour adopter celui. révolutionnaire. de I'émetteur/créateur et de créer
un régime spécifique de « droit de la personnalité numérique » qui reconnaisse la propriété des
données a celui qui la génére afin de donner un moyen aux citoyens de garantir leurs « libertés
publiques » en saisissant les tribunaux de droit commun.

Car la premiére souveraineté. c’est celle des citoyens pour lesquels la premiére des libertés -
lorsqu’ils vivent sur leur territoire national - ¢’est de n’étre soumis qu’aux lois votées par leur
représentants et jugés par leurs tribunaux. en leur nom. Ne pas leur offrir cette protection. accepter

7 https://www_lemonde fr/idees/article/2020/01/16/le-credit-social-les-devoirs-avant-les-droits_6026047_3232 html
¢ https://lejournal cars fr/billets/en-finir-avec-la-destruction-creatrice

? https://numericafrique.org/reseaux-sociaux-servi u-asservi /
10 https://www conseil-etat fr/actualites/actualites/droit-a-1-oubli-le-conseil-d-etat-donne-le-mode-d-emplo1

! https://lejournal cnrs fr/articles/six-scenarios-dun-monde-sans-travail

12 https://siecledigital fr/2018/03/23/cambridge-analytica-tout-comprendre-sur-la-plus-grande-crise-de-lhistoire-de-
facebook/

B http://theconversation com/comment-le-big-data-bouleverse-la-gestion-des-r h ines-109214
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que leur soient appliquées les régles extraterritoriales (CLOUD Act!*

pire des atteintes a la souveraineté. celle qui peut délégitimer un Etat.

...) d’autres nations. c’est la

Créer un régime de « droit de la personnalité numérique » c’est aussi le moyen de rendre plus
efficace et plus juste le moteur de la révolution industrielle numérique.

En effet, il est commun de dire que la data est le pétrole de I'économie numérique et que ses modes
de commercialisation seront les flux économiques de demain. L’analogie est pourtant erronée. car
il n’existe pas de gisement de données « pré existant ». Plus qu'un processus minier il s’agit d*un
processus « agro-industriel » qui réunit : ceux qui générent la donnée. ceux qui la collectent, ceux
qui la transforment. ceux qui la consomment. Or, pour pouvoir rémunérer I’ensemble de la chaine
de valeur il faut reconnaitre le droit de « propriété » de chaque maillon.

« Payer » chaque personne pour les traces qu’elle laisse dans I'univers numérique ¢’est rémunérer
sa production de la « matiére premiére » de I’économie numérique. Cela impliquerait de dissiper
la chimére de la gratuité et de rendre apparent le cout de chaque service. car comme disaient les
américains dans les années 30, « there ain’t such thing as a free lunch® ».

Ce serait aussi constituer une alternative aux projets de « Revenus Universels » que crée la crainte
des disparitions massives d’emplois a la suite des nouvelles révolutions industrielles.

Ce serait enfin trouver des chemins de valorisation des actifs numériques des entités publiques
(municipalités, sécurité sociale. structures sanitaires ...) et ainsi participer a la réduction de leurs
déficits, voir assurer le financement de leur développement.

Maitriser les effets de la revolution décentralisatrice en cours

La décentralisation portée par la révolution numérique commence déja a bouleverser la sphére
économique (crypto-monnaies'®). et les contraintes qu'elle exerce sur les organisations
traditionnelles deviennent manifestes!”.

Avec la création des Technologies de Registres Distribués (Blockchain). le principe d’organisation
sociale formulé par Montesquieu, évoqué par Napoléon et De Gaulle'® : « si délibérer est le fait
de plusieurs, décider est le fait d'un seul » est renversé. Ce concept. qui a jusqu’a présent constitué
la colonne vertébrale des organisations occidentales et justifié une efficacité fondée sur la
discipline et la hiérarchie. semble devenir obsoléte.

4 https://www usine-digitale fr/article/le-cloud-act-un-texte-securitaire-americain-qui-inquiete N800995

15 https://www.phrases.org uk/meanings/tanstaafl html

https://www.lemonde fr/idees/article/2017/11/10/les-cryptomonnaies-bouleversent-l-ordre-

etabli 5213131 3232 html

17 From Bitcoin to Decentralized Autonomous Corporations Extending the Application Scope of Decentralized Peer-
to-Peer Networks and Blockchains Kalliopt N. Kypriotaki, Efpraxia D. Zamani and George M. Giaglis Department
of Management Science and Technology. Athens University of Economics and Business, Patission 76, 104 34 Athens,
Greece

18 «Si délibérer est le fait de plusieurs, agir ou décider est le plaisir d'un seul » Montesquieu ; « Prenez le temps de
délibérer, mais lorsque le moment d'agir est arrivé, arrétez de penser et allez-y » Napoléon Bonaparte : «Si délibérer
est le fait de plusieurs, agir est le fait d'un seul.» «De la guerre», conférence écrite en 1917 et publiée dans le premier
tome des «Lettres. notes et camets» (Plon), Charles de Gaulle, page 473 ;




Les Technologies de Registres Distribués (DLT) permettent des systémes de « gouvernance » dans
lesquelles il n’y a plus de chef. mais un consensus d’acteurs égaux entre eux : les moyens sont
mutualisés. libérables en fonction des résultats et titrisables (done liquides) et la mission est une
déclaration d’intention (whitepaper).

L’ensemble vise a apporter plus de sécurité aux membres du réseau et permettre une meilleure
efficacité de I'organisation que les formes traditionnelles en supprimant les intermédiaires, en
réduisant les délais de réaction. et en assurant la totale transparence des processus décisionnaires.
le tout avec un « cout transactionnel » extrémement faible ....

Le réseau numérique réalise ainsi le réve de Proudhon'®: « L ordre sans le pouvoir ».

ye . 2 5B - .
L’image du « banc de poissons®® ». s’impose alors pour décrire les nouvelles formes sociales que

cette « gouvernance » originale permet de créer.

De plus, cette gouvernance « numérique ». génératrice d’une nouvelle économie. se joue des
frontiéres, des genres et des natures (humaines. personnes morales. algorithme, intelligence
artificielle...) car elle peut toutes les associer ou toutes s’en affranchir.

Cela constitue un défi que les Etats doivent appréhender pour maintenir leurs souverainetés et
éviter leur obsolescence. Cela est vital pour eux. car aucune révolution technologique n’a été sans
effet politique et social. Et les formes de démocratie libérale que nous connaissons aujourd’hui
pourraient s’effacer devant de nouveaux modéles.

Finalement. le seul moyen pour un Etat. dans sa forme actuelle. de ne pas subir une disruption
technologique qui serait une atteinte mortelle a sa souveraineté voir a son existence serait. sans
doute, d’apprivoiser les effets de la révolution décentralisatrice en cours en lui accordant un statut
légal.

Un code numerique

Si la Représentation Nationale devait se saisir d’un tel sujet, elle pourrait choisir de formuler une
vision singuliére du monde numérique fondée sur nos traditions humanistes. politiques et
économiques afin de ne laisser ni la sphére privée. ni des mécanismes d’extraterritorialité porter
atteinte a la Souveraineté Nationale et lui imposer sa future forme d’existence.

Elle pourrait placer le curseur en matiére de droits civils numériques, de partage de la valeur des
données, de protection et d’incitation au développement de I'économie numérique.

Cela permettrait en outre a la France de réellement prendre position dans la compétition mondiale.
d’attirer les meilleurs projets et talents, et enfin d’exploiter au mieux nos ressources et
infrastructures nationales.

C’est au législateur de dessiner le cadre juridique qui permettra a notre société d’appréhender les
mutations a venir, d’offrir la sécurité nécessaire a I’épanouissement d’une nouvelle économie
numérique intégrant les technologies de registres distribués, 'intelligence artificielle et offrant un
cadre au déploiement des villes intelligentes.

1 Pierre-Joseph Proudhon L’ Anarchie sans le désordre, Thibault Isabel, Editions Autrement, mai 2017
2 https://www larecherche fr/la-danse-organis%C3%A9e-des-bancs-de-poissons




A cet effet. un « Code Numérique ». plus qu'une loi sectorielle. est la solution. Par I’emphase qu’il
donne a la vision qui y est développée et le retentissement que I'initiative ne manquera pas de
produire.

Aussi. un tel code ne pourrait pas étre la simple compilation des textes déja existants (RGPD.
Signature électronique. ...). au contraire il devrait étre un véritable monument politique, un projet
de société.

1l s’agirait de renouer avec la tradition des grandes codifications créatrices, le sujet et I'occasion
s’y prétent.

Un tel code pourrait utilement s’ organiser autour des thémes liés a la « Personnalité numérique »
(1). a ceux concernant « Les institutions, professions réglementées et activités réglementées » de
ce nouvel écosysteme (2). et aux « Objets numériques » et « Activités spécifiques » qui en
constitueront les principaux moteurs (3) :

1. La Personnalité Numérique

Dans le concert des nations et pour protéger la souveraineté des peuples européens, de la France
voir de I'Europe. 1'élément le plus symbolique. mais paradoxalement aussi le plus efficace. serait
de consacrer la notion de « Personnalité Numérique ».

En effet. c’est sur cette base légale de protection des personnes que pourront se régler
juridiquement et pacifiquement la confrontation internationale autour de I’accés aux données.

Reconnaitre une « personnalité numérique » ¢’est tout d’abord établir que celle-ci est un attribut
de la personnalité juridique des personnes physiques et morales.

C’est aussi distinguer la personnalité numérique de I'individu numérique (anonymisation de la
personnalité juridique) pour forger les concepts permettant d’établir un régime économique qui
n’entraine pas une réification de la personne humaine voir une réduction des populations en
esclavage numérique.

1 en découlerait que les données de la «personnalité numérique » seraient des biens « hors du
commerce » et ceux de 'individu numérique seraient des biens « du commerce » en référence aux
régles civiles de droit commun.

Etablir une « personnalité numérique » imposerait d’en définir les attributs.
Ceux-ci pourraient consister en différents droits. chacun disposant de ses propres limites (1’ordre
public, la sécurité commune...) :

- Ledroit a I’acces a la sphére numérique qui comprend le droit a la connexion au réseau,
le droit a la neutralité du réseau. le droit au compte numérique ou au portefeuille numérique
(wallet) :

- Le droit a I'anonymat et a la cryptographie qui comprend le droit a I'anonymat et au
pseudonyme. le droit d’usage de la cryptographe dans les limites posées par la protection
de I'intérét général. et le droit au contréle des données personnelles :

- Ledroit a I’'oubli ;



- Le secret des correspondances, des adresses et des modes d’identification :
- Le droit a la retranscription numeérique fidele des attributs physiques du sujet de droit
et la protection contre les atteintes a la personnalité numérique (cf deepfake)...

11 conviendrait aussi d’établir les moyens de protection de la personnalité numérique pour rendre
effectifs ces droits.

Le premier moyen pourrait consister a permettre aux personnes juridiques de revendiquer la
propriété de l'ensemble des données générées par leur personnalité numérique et de leur
reconnaitre un « droit moral » sur celle-ci.

Par analogie au droit d’auteur il conviendrait aussi d’établir que les personnes juridiques disposent
de droits pécuniaires sur ces données. dans la limite de la commercialité de ces biens.

Ainsi, chaque personne juridique, aurait droit a une juste rémunération automatique pour la
collecte et 'usage des données numériques qu’elle génére.

Par ailleurs, reconnaitre une valeur patrimoniale aux données permet de faire application des régles
de droit commun en matiére de minorité, d’incapacité ou d’empéchement. de liquidation des
personnes physiques ou morales.

11 serait aussi pertinent. de prévoir la possibilité de nommer un exécuteur testamentaire pour
procéder au nettoyage de I'empreinte numérique du défunt et permettre la dévolution successorale
de ses droits pécuniaires.

Une telle partie du Code numérique pourrait aussi étre 1'occasion d’accorder la personnalité
juridique aux entités autonomes décentralisées (DAO) et de distinguer entre personnalité juridique
et capacité juridique pour ce qui concerne non seulement les organisations autonomes
décentralisées (DAO) mais aussi les intelligences artificielles (IA).

C’est cette partie qui permettrait a I'Etat d’appréhender les effets de la révolution de la
décentralisation. Et par exemple, anticiper ce que pourrait étre la réponse pénale réprimant les
comportements criminels ou frauduleux d’Organisations Autonomes Décentralisées’’ ou
d’intelligences artificielles autonomes décentralisée...

Enfin cette premiére partie pourrait rassembler et donner une cohérence aux textes déja publiés a
propos de I'identité et de la signature numérique.

2. Les institutions, professions réglementées et activités réglementées

Une seconde partie du Code pourrait étre dédiée a I'organisation de 1’écosystéme permettant le
développement harmonieux et le contréle de 1I’économie numérique décentralisée.

! https://blockchainfrance net/2016/05/12/qu-est-ce-qu-une-dao/



Créer des Institutions souveraines

Afin de distinguer entre ce qui reléve de la Loi et ce qui reléve du domaine réglementaire. une
premiére étape consisterait a créer une Autorité Nationale Numérique. a I'image de ce qui a été
créé a Malte pour accorder les agréments, exercer le contréle, prendre les mesures de police
administrative, assurer la formation et contréler la formation des professions dépendants de son
autorité. Cette Autorité disposerait d’un pouvoir disciplinaire et organiserait les professions
réglementées d’avoués digitaux, de certificateurs techniques et d’agents de change numériques.

Le code pourrait aussi créer une Bourse Souveraine de Souscription et d’Echange d’Actifs
Numériques (Exchange) et un Dépositaire Souverain d’Actif Digitaux (Custodian). En effet. les
« Exchanges », plateformes boursiéres numériques privées. connaissent aujourd’hui les mémes
affres que connaissent les bourses traditionnelles depuis le XVIIIéme siécle? : fausse nouvelle.
manipulation de cours”™ ..

Par ailleurs les deposuaues (Custodians) se font « hacker » avec la régularité des attaques de
diligences dans les westerns®,

En conséquence, le systéme financier traditionnel est trés réticent a permettre les transferts de
fonds « fiat » entre les « exchanges » et les comptes bancaires traditionnels.

En outre. il doute (non sans arriéres pensées) de I'effectivité des controles KYC, AML effectués
par ces nouveaux opérateurs’.

Aussi, I'établissement d'une certaine séeurité et confiance sera essenticlle si 'on souhaite
raccorder la nouvelle économie numérique au systéme bancaire, financier, économique
traditionnel.

Pour cela. et ¢’est un comble pour des protocoles blockchain fondés sur I'absence de « tiers de
confiance », il faut justement un « acteur de confiance » disposant des moyens de contréle. d'une
capacité d’auto-assurance (vu que peu « d’exchanges » sont assurés®®), et d’une certitude de
permanence dans le temps.

En tout cas. jusqu’a ce que le marché ait atteint une certaine maturité.

Or. le seul acteur disposant de ces caractéristiques. ¢’est I’Etat. Et il en va de méme pour les
« Custodians » (Dépositaires), pour lesquels les Etats développés sont les rares entités a disposer
des compétences. des moyens de cyber sécurité et d’auto-assurance.

Créer ces « Exchanges Souverain » et « Custodians Souverain » est donc le moyen de générer
I’osmose entre le systéme bancaire et financier traditionnel et cette nouvelle économie qui peut

lmps /lwww.persee.fr/doc/ecofi 0987-3368 1998 num 47 3 2661
-/l 1 1 pto- les-exchan es-manipulent- 1ls-les4 olumes/

breach?utm soutce-Teleg;am&uun medium=social
https: f/blockonomx com/trade-10-hacked/

% https: r'/ﬂagshlpgmto.comf“ hich-cryptocurrency-exchanges-are-insured/



24 —

créer la richesse dont ont besoin nos sociétés pour renforcer leurs modéles sociaux tout en
apportant des réponses pertinentes aux enjeux de souveraineté numérique auxquels font face les
états modernes.

De plus, cela ne serait pas réellement une charge pour le Budget de I'Etat puisque 1'ensemble de
ces services devrait générer des rémunérations (frais de transaction, droits de garde...) couvrant
leur cout de fonctionnement.

Constituer des Professions Réglementés

Sur la base de cet écosystéme trois types de professions réglementées pourraient étre crées afin de
civiliser Iactivité économique numérique sauvage : les Avoués numériques. les Certificateurs
Techniques et la profession réglementé d’Agents de Change aupres de la Bourse Souveraine
de Souscription et d’Echange d’Actifs Numériques et des Bourses Privées de Souscription et
d’Echange d’Actifs Numériques.

C’est la voie qu’a choisi partiellement Malte pour demeurer « agile ». Cet état européen.
réellement précurseur. a choisi de s’appuyer sur le secteur privé pour s’assurer que la pratique de
la technologie des registres distribués respecterait les critéres qualitatifs posés par la puissance
publique. La confiance n’excluant pas le contréle, elle a choisi de créer de nouvelles « professions
réglementées ». soumises a son contrdle et justifiant de compétences techniques spécifiques. pour
effectuer ces taches. Cette solution est particuliérement efficace. en terme opérationnel. de finances
publiques. de création d’emplois et devrait étre une source d’inspiration.

Ainsi les Avoués digitaux. s’assuraient que les projets et opérations « numériques » seraient
conduits dans le respect des regles applicables et les « Certificateurs Techniques ». valideraient la
conformité aux standards des procédures techniques et certifieraient la juste transcription des
engagements pris par les parties dans les algorithmes. Cela afin d” assurer la prophylaxie de
I’écosysteme.

En effet. ce n’est pas parce que la « blockchain » est supposée étre « trustless>’ » qu’il ne convient
pas de valider préalablement (i) que les informations mises dans les blocks sont « correctes » et
(i1) que le fonctionnement du protocole et des smart contracts est bien conforme aux engagements
pris par les promoteurs dans le cadre des lois applicables.

A ces deux professions, existant déja dans la régulation maltaise. il conviendrait d’ajouter celle
« d’Agent de Change ». En effet. toujours dans le but d’alléger les contraintes reposant sur les
institutions publiques. il serait pertinent de confier a des « Portier » (Door Keeper) le soin de
vérifier I'honorabilité des usagers et la provenance des fonds ainsi que le recommande déja le
GAFI®.

% https://www fatf-gafi org/media/fatf/d dations/RBA-VA-VASPs pdf



Distinguer les activités libres, les activités numériques réglementées et les activités agréées

Les activités économiques ont besoin de régles pour prospérer. mais il sagit aussi de délimiter
strictement les contours d’un droit spécial exonératoire des régles de droit commun (démarchage
financier, conseil en investissement. droit de la consommation, monopole monétaire...) permettant
d’assurer la liberté et la sécurité nécessaire au développement de nouveaux acteurs économiques.

Une fois ceci posé. il conviendrait de distinguer entre des activités numériques réglementées, des
activités agréées et les activités libres.

A titre d’exemple, les premiéres pourraient réunir la « Promotion, la souscription et la vente de
produits digitaux » (promotion. lancement et souscription d’ICOs. actes de commerces relatifs a
des jetons ou crypto monnaies...). les « Opérateurs de plateformes et de services de Technologie
de Registres Distribués » (Exchange / Custodian privés). les « Conseils en Produits Digitaux »
(Advisors. Conseils en Investissement...) et les « Sociétés de Gestion de Produits Digitaux »
(Fonds d’investissement en token / cryptos : trading...)... :

11 conviendrait surtout. dans cette partie, de rendre effectif le droit aux comptes bancaires et aux
assurances professionnelles pour les professions réglementées et les titulaires d’une autorisation
d’exercer une activité réglementée ou agréée.

Un mécanisme comparable a celui mis en ceuvre au profit des « interdits bancaires », avec
désignation par la Banque de France d’une Banque Dépositaire (Caisse des Dépéts ?) pourrait étre
envisagé.

3. Les objets numériques & activités specifiques

La troisi¢éme partie du Code pourrait étre consacrée au régime juridique des principaux objets de
cet écosystéme tels que : les différentes technologies de registres distribués. les jetons (Tokens).
les eryptomonnaies et les contrats auto-exéeutés (smart contracts). mais aussi a certains cas
d’usages spécifiques tels les Smarteities et 'usage de la blockchain dans des procédures
administratives et pour la valorisation des actifs numériques des entités publiques.

Pour ce qui est du régime juridique des Technologies de Registres distribués, il s’agirait tout
d’abord de définir la nature juridique des Blockchains publiques / privées mais aussi celle des
technologies permissionnées (ex. blockchain permissionnées de consortium®?).

Une typologie d’opérateurs pourrait étre établie et la responsabilité de chaque opérateur pourrait
étre définie. Ce serait I'occasion de déterminer les différents types d’opérateurs agréés (ex. centres
d’hébergement des données, oracles. contréleurs, administrateurs).

Puis il conviendrait de définir la valeur probatoire attachée aux informations contenues dans la
blockchain. Celle-ci pourrait dépendre de la nature de la blockchain considérée mais aussi du degré

https://www researchgate net/publication/328887130_Consortium_Blockchains Overview_Applications_and_Cha
llenges



de controle de la donnée inscrite dans la blockchain (Oracle). Cette valeur probatoire pourrait done
varier entre le « commencement de preuve par écrit’® » et la « présomption mixte’* ».

Ainst, le « Jeton ». qui est au cceur de cette nouvelle économie devrait pouvoir étre défini comme
la « titrisation » d’un bien, d’un droit ou d’un service et étre rattaché a la notion de bien meuble
incorporel.

Sa fongibilité et sa négociabilité devrait aussi étre considérées. Et lorsqu’il serait fongible et
librement négociable. il devrait étre qualifié de valeur mobiliére disposant d’un statut spécifique
dérogatoire du droit commun financier.

La qualification juridique du jeton serait 'occasion de distinguer les jetons numériques. des
supports monétaires numériques. des instruments financiers numériques ou encore des
portefeuilles numériques.

Enfin. les contrats auto exécutés (smart contracts) pourraient étre qualifiés de contrats
d’adhésion®?. Et le code pourrait prévoir leurs conditions de validité et par 1a méme, les critéres de
leur homologation préalable. Ainsi. il pourrait, par exemple. étre précisé que les contrats auto-
exécutés doivent étre la transcription numérique fidéle d'un « contrat Maitre » éerit (littéraire) et
homologué par I'autorité compétente. Ce « contrat Maitre » pouvant alors faire 1'objet de
contentieux devant les juridictions de droit commun.

Pour étre homologué. ce contrat ne devrait pas comporter de clauses abusives. ni de dispositions
léonines et se référer a des « modéles™ » validés par I'autorité compétente. Selon la matiére ou le
cas d’usage. ledit contrat pourrait aussi devoir comporter les dispositions permettant de rendre
effectif la protection de la personnalité numérique®* (RGPD) par application de modalités
d’anonymisation validées conjointement par I’ Autorité Nationale Numérique. ’ANSSI et la CNIL.

Une demiére partie du Code pourrait étre consacrées aux activités spécifiques qui seront
véritablement les moteurs économiques de demain.

Ainsi le code pourrait donner un cadre juridique aux smartcities afin de s’assurer que celles-ci ne
seront pas soumise aux normes privées et ou aux conditions générales d'utilisation de leurs
fournisseurs. voir a des standards non respectueux des valeurs européennes.

Légiférer sur les smarcities, participerait donc au renforcement de la souveraineté a la fois des
territoires et de la Nation.

Dans ce cadre. il pourrait étre organisé l'usage de technologies de registres distribués
permissionnées de  consortium  pour la  création de «métropoles connectées
intelligentes »(Samrteities) sur le territoire national.

000006438450
3thttps://www.legifrance. gouv fr/affichCodeArticle. do?cid Texte=LEGITEXT000006070721&idArticle=L EGIARTI

000032042336

32 https://policyreview.info/articles/analysis/standard-form-contracts-and-smart-contract-future
3 https://arxiv.org/abs/1608.00771

3 https://civis-blockchain github io/
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Ces projets devraient recourir a des serveurs et des clouds situés exclusivement sur le territoire
national ou de I'union européenne et étre organisés en cohortes d’usagers. de prestataires. de
services administratifs et d’entités de contréle bénéficiant d’un agrément.

En outre, I'architecture de ces smartcities devrait comprendre des Oracles chargés d’anonymiser
la data gérée par la smartcity ainsi que des organes dédiés a la cybersécurité de la « métropole
connectée intelligente ».

Le code pourrait aussi imposer que les fonctions d’administrateur et de délégué a la protection des
données soient assumées par un service public métropolitain dépendant directement d’une autorité
élue pour garantir le coté démocratiques de ces nouvelles institutions.

Enfin, le code devrait prévoir que la création. le développement et la gestion des projets de
Métropole Connectée Intelligente. ne pourront se faire que par émission de jetons dans le cadre de
la Bourse Souveraine de Souscription et d’Echange d’Actifs Numériques.

Que ceux-ci devant en outre faire 'objet d’un dépot auprés du Dépositaire Souverain d’Actif
Digitaux. Le Code devrait enfin imposer que les fonds en monnaie fiduciaire échangés contre les
jetons émis par les smartcities fassent I’objet d’un dépét auprés de la Banque de France

Par ailleurs, le code pourrait établir un cadre d’usage de la technologie blockchain et des « smart
contacts » dans les relations entre les autorités publiques et les acteurs privés.

Ce cadre pourrait s’appliquer aux appels d’offres. contrats publics privés ainsi qu’a toutes les
opérations de subventions.

En effet le mécanisme des Initial Coin Offering (ICO) permet a un porteur de projet (émetteur) de
préfinancer la création de son projet en émettant des « jetons » qui sont souscrit par le marché.
Lorsque le souscripteur d’un jeton paie le prix de ce jeton en « fiat » ou « eryptomonnaie ». au
moment de son émission. le prix de vente est séquestré entre les mains d'un « dépositaire ».
Chaque fois que le projet de I'émetteur passe des étapes convenues d’avance et que ces
franchissements sont constatés (exemple. émission d’un K-bis. production d’une expertise...), une
partie des sommes séquestrées sont livrées par le dépositaire entre les mains de 1'émetteur.
automatiquement par le jeu du « smart contract ». Done si les marchés publics ou les subventions
étaient gérées sous la forme d’ICO présentée par une Emetteur privé et souscrites par les
administrations concernées. on peut imaginer les gains de productivité. d’efficacité. de
transparence et done « in fine » de croissance que cela pourrait produire.

Ce cadre pourrait aussi permettre de valoriser les actifs numériques des autorités publiques
(données géographiques. données d’usage. données médicales. ...) en assurant leur anonymisation
selon une architecture semblable a celle établie pour les smartcities.

A titre d’exemple les données de santé de la population francaise sont essentielles a la recherche
moderne. Or. aujourd’hui elles ne sont ni exploitables par les chercheurs curopéens ni
commercialisables par les hopitaux, la Sécurité Sociale, la Caisse Nationale d’Assurance Maladie
ou les patients. Si demain. le code évoqué dans ces lignes était en vigueur, on pourrait imaginer
que : les données de santé (résultats d’examens. antécédents médicaux ...) soient collectées par un
« Oracle » qui les anonymise et les encrypte. A ce stade le lien étant rompu entre la « personnalité
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numérique » et I'individu numérique, lesdites données feraient partie des « biens du commerce ».
Chacune de ces données serait entrée dans la blockchain « souveraine » de consortium.

Les startups médicales. les groupes de I'industrie pharmaceutique, les actuaires. les professionnels
du Big Data... et tout autre professionnel qui souhaiterait avoir accés a ce « lac de données® »
pourrait alors le faire moyennant le paiement d’un prix.

Ce prix serait payé en « jeton » acquis sur la Bourse souveraine en échange de Fiat.

Ce prix, payé pour [’accés au « lac de données » et pour chaque usage des données qu’il contient.
serait immédiatement réparti entre chacun des intervenants (Sécurité Sociale. médecins ou
hépitaux ayant effectué les analyses ... patient) grace a l'application automatique de la clé de
répartition figurant dans le « smart contract ».

Ainsi, dés demain, le systéme de santé francais pourrait trouver d’autres sources de financement
que la solidarité nationale tout en respectant les droits des citoyens.

En conclusion. si la crise sanitaire a démontré les fragilités de nos sociétés européennes. elle a été
aussi ’occasion de remettre a ’honneur le terme de souveraineté et de nous forcer a effectuer la
revue de détail de nos forces collectives et de nos failles structurelles.

Cette revue a fait apparaitre que le secteur numérique est non seulement une source de crise de
souveraineté mais peut aussi étre a I"origine d’opportunités®,

L étymologie du terme « crise » renvoi au grec Krisis qui signifie « décision » et cela nous permet
de souligner qu’il appartient aujourd’hui a la Représentation Nationale de choisir entre deux
scénarii :

- Soit la France et I'Europe succomberont a un modéle étranger : accepteront que leurs datas
soient captées par des acteurs non européens au prix de concessions illusoires : que leurs
standards techniques soient déterminés par d’autres. que leurs souverainetés soient minées
par de nouvelles structures sociales qu’elles ne sauront appréhender (...) : passeront a coté
des opportunités de 1'économie numérique (ex les Exchanges et le marché des actifs
virtuels)...

- Soit le Législateur francais assumera sa responsabilité historique de créer le régime des
« Droits Numériques de 'Homme » et de dessiner un régime juridique des technologies de
registres distribués au sein d'un Code Numérique. Cela d’entrainerait I'Europe dans une
dynamique protégeant les droits des citoyens européens. permettant 1'épanouissement
d’une économie numérique correspondant aux valeurs de la France et de I'UE et d’offrir
un modele aux pays dont la tradition ne se reconnait ni dans les modéles autoritaires ni
dans ceux des « Majors ».

3 https://www journaldunet fr/web-tech/dicti ire-du-web ing/1165409-data-lake-ou-lac-de-donnees-la-
solution-reine-du-big-data/
3 https://www.sorbonne-universite. fr/parutions/la-souverainete-numerique-dans-lapres-crise
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Contribution de Scaleway



@ Scaleway

The cloud that makes sense

Mission d’information de I’Assemblée Nationale “batir et
promouvoir une souveraineté numérigue nationale et européenne”

**Contribution de Scaleway**

Scaleway est une ETI francaise basée a Paris, filiale du groupe lliad - c6té a I'Euronext Paris
(ILD.PA). Notre entreprise est I'un des leaders européens dans le domaine du cloud. Nous
sommes parmi les rares acteurs en France et en Europe a posséder une maitrise d’ouvrage
et sans dépendances a trois niveaux:

e Conception et opération de data centers sur le territoire frangais, extrémement

performants sur le plan énergétique
e Infrastructure matérielle (fourniture de puissance de calcul et de stockage)
e Infrastructure logicielle (laas et PaaS)

Nous comptons 350 salariés entre Paris et Lille, et avons réalisé un chiffre d'affaires
d’environ 80 millions d’euros en 2020. Nous déployons des services via six data centers
situés en région parisienne, a Amsterdam et Varsovie, et comptons 300 000 clients
professionnels dans plus de 160 pays. Scaleway est également un membre fondateur de
GAIAX.
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L'accélération radicale de la transformation numérique de nos économies et de nos sociétés,
sous le coup de la pandémie de COVID-19, a été le révélateur d'une dépendance collective
accrue a I'égard des infrastructures cloud et des services qui en découlent. Dans le contexte
de la crise sanitaire, en effet, on_a pu voir a guel point la continuité et la résilience des
ntrepri: é & is | ment | lite infrastr r i
numériques. Selon Gartner, l'accélération de I'adoption du cloud, conséquence de cette
crise, est méme devenue une "nouvelle normalité”. Le cabinet IDC, repris dans une étude
récente menée par KPMG, indique également que, de 53 Mds de dollars en 2020, les
marchés du cloud devraient représenter quelque 560 Mds de dollars d’ici 2030 (poids actuel
du marché des télécoms).

La fourniture de services cloud devenant la colonne vertébrale de la transformation

dimension stratégique que ce secteur d’activité recouvre pour le fonctionnement de
nos économies. sociétés et nations.

De fait, cette nouvelle dimension stratégique a d'énormes implications qui doivent étre
évaluées par le législateur francais et européen, dans un contexte ou :
e Trés peu d'acteurs. non-européens. fournissent plus de 75 % des services cloud
dans le monde (phénoméne d'oligopole bien documenté).




Les Etats-Unis _ont probablement cing a dix_ans d'avance sur les entreprises
européennes en termes d'adoption du cloud.
notamment en termes de protection des données, de transparence, d'interopérabilité,
de contréle des utilisateurs sur leurs données.
Les acteurs du cloud qui dominent aujourd'hui en Europe sont soumis aux
léaislations régissant ces superpuissances, principalement motivées par des intéréts
de sécurité nationale, avec des impacts extraterritoriaux étendus démontrés
(vecteurs d'une conséquente incertitude juridique) sur le sol européen. Ces
législations s’appliquent aux acteurs américains présents sur le sol européen, aux
acteurs européens ayant des sociétés meéres américaines, ou aux données
traitées/stockées sur le territoire d'un Etat membre de I'UE par un acteur américain.
Toutefois, le manque de clarté a ce sujet rend propice la diffusion de discours
potentiellement contradictoires, pouvant induire les clients en erreur.
D'autres arandes puissances ont développé des politiques industrielles audacieuses
favorisant I'adoption de solutions de fournisseurs nationaux de services cloud. Cela
souléve la question de I'égalité des conditions de concurrence (‘level playing field”).
Nous sommes actuellement témoins, de la part de nos concurrents non-européens,
de stratégies commerciales agressives et pluriformes visant & bloquer les tentatives
- UE fade f 7 . X
cloud.
En paralléle, nous percevons avec inquiétude une stratégique de la part de ces
acteurs visant & "cannibaliser” la chaine de valeur du cloud en Europe, afin d'éviter
I'émergence d'un écosysteme indépendant (i.e issu de logiciels open-source ou close
source d’origine privée, mais européenne), en particulier sur les segments du cloud a
plus forte valeur ajoutée a terme (la couche logicielle).

La perspective de Scaleway sur la souveraineté numérique

1/ _Notre philosophie: la souveraineté numérique. synonyme d’ouverture vers le
monde

Pour éviter toute incompréhension quant aux propositions exposées ci-dessous et a I'état
d’esprit sur des concepts volontiers sujets a controverse, il convient d’'emblée de préciser

que:
.

I'utilisation du vocable de souveraineté, traditionnellement appliqué a un échelon
territorial et politique déterminé, doit étre manipulée avec prudence dans l'univers
numérique. La notion de frontieres n'y est effectivement pas prégnante, et les
interdépendances, globales, extrémement marquées. En particulier, nous invitons a
ne pas confondre les notions de souveraineté et souverainisme - nous rejetons
fermement ce dernier concept, comme en témoigne la structure de notre activité: loin
de vouloir se cantonner aux marchés (publics) frangais, Scaleway a des ambitions
européennes et mondiales. Nous réalisons d'ailleurs déja plus de 40% de notre
chiffre d’'affaires a I'export.

Il ne saurait étre question d'inciter a se passer. par des mesures protectionnistes ou
restrictives. de I'excellence des services fournis par un certain nombre des acteurs
dominants de la tech - ce qui serait un non-sens économique, commercial et
politique. Tout I'enjeu réside plutét, via une action coordonnée a [I'échelle




européenne, de mettre fin aux effets de surdomination de marché et aux excés des
effets de réseau (caractéristiques de I'économie numérique) que nous observons
aujourd’hui.

e En ce sens, notre vision de la souveraineté n'est pas marquée par une volonté
d’exclusion ni de repli sur soi, mais bien de_rééquilibrage des rapports de force.
Notre objectif est de permettre a I'Europe, grdce a des politiques publiques
volontaristes, de participer aux “termes de la conversation” sur la scéne mondiale,
dans le secteur numérique - nous donnant par la le poids requis pour protéger nos
valeurs profondément européennes, humanistes et universelles.

e L'écosystéme industriel européen a aujourd’hui atteint une maturité permettant aux
acteurs du cloud européens de satisfaire plus de 80% des cas d'usage rencontrés
sur le marché - ce qui rend réaliste un tel objectif de rééquilibrage.

21 fi ) ! ) il Jéfinition a I'échelle f .
européenne

La récente doctrine “cloud au centre” annoncée par le gouvernement le 17 mai dernier a mis
au centre des débats la notion de confiance des offres cloud commerciales, auxquelles les
administrations auront par défaut recours d’ici un an, pour le déploiement de nouveaux
projets informatiques.

Or, de notre point de vue, la_confiance ne saurait se labelliser. en cumulant, tel gue cela est
, 5 " . S 5 "
luridique, de I'exposition des offres cloud a des léaislations extraterritoriales.

c sfini s f fi
substantiel d’acteurs francais qui se différencient pourtant par leur crédo souverain, au prix
= fi i X ]

Nous appelons donc a mieux qualifier la notion de confiance dans le cloud. qui aura vocation

a_étre labellisée par TANSSI._pour gue les enjeux de souveraineté et d'immunité aux lois
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autorités publiques - et par effet d'entrainement. les clients des fournisseurs de cloud.

3/ _Mesure de I'immunité aux lois extraterritoriales | une analyse fine s’impose pour ne
pas promouvoir une “souveraineté partielle”

Si les problématiques d’actionnariat, de localisation et de propriété des data centers sont
des paramétres significatifs pour évaluer I'immunité des fournisseurs de cloud a des lois
non-européennes a portée extraterritoriale, il faut garder & I'esprit que le “cloud” recoupe tout
autant la couche physique (data centers) que la dimension hardware et logicielle.

Ainsi, sous l'angle de la “souveraineté logicielle”, souvent peu évoquée, le transfert de
métadonnées (indirectement porteuses de données personnelles, car pouvant étre
reconstruites) hors UE, la maitrise du code source des technologies logicielles utilisées, sont
autant d’exigences a considérer. |l est également important de savoir identifier des facteurs
d'ordre géopolitique (e.g: dépendance a des régimes de contrdle des exportations en
matiére de licences, dans des Etats tiers, cf précédent Huawei aux Etats-Unis) pour
identifier en transparence les vulnérabilités auxquelles peuvent étre confrontés les acteurs
cloud.



Au niveau francais (via un label de confiance affiné, cf supra) comme européen (a travers le
schéma de certification de cybersécurité pour les fournisseurs de cloud, en cours
d’élaboration), il est nécessaire que les autorités publiques se dotent d'une capacité
d’évaluation, avec un niveau de granularité suffisant. de I'immunité aux lois extraterritoriales
depuis la dimension physique jusqu’aux composants logiciels qui constituent le cloud - sous
peine de faire la promotion d'une “souveraineté partielle” auprés de 'ensemble du marché.

“ : 2

liberté pour 'utilisateur
Au-dela de la dimension technologique, &tre un opérateur de data center et un fournisseur
de cloud. cela revient a étre un professionnel de la gestion de risques, sans discontinuité
possible. S'il est un apprentissage que nous tirons de notre expérience et qui devrait inspirer
les politiques publiques en matiére de cloud, c'est que la_dépendance est 'ennemie de la
résilience. Cette dépendance peut-étre de plusieurs ordres:
e Ladépendance a I'égard d'un seul serveur ou d'un seul datacenter
e la dépendance trop importante envers quelques fournisseurs clés, dictant leurs
conditions commerciales et compromettant la liberté de choix des utilisateurs - tout
en cadenassant I'innovation et I'arrivée de challengers sur le marché

Or, c’est bien la promotion d’'une approche multi-cloud qui permettra, a terme, d'atteindre le
niveau le plus élevé de résilience possible Cela suppose toutefois que les offreurs
développent des architectures interopérables, et que la portabilité des données passent de
la_fiction a la realité, tant sur un plan techniqgue gue commercial - pour casser les
dynamiques d'enfermement propriétaire qui restent trop encore la norme dans les marcheés,
oligopolistiques, du cloud computing, au profit des acteurs dominants. Scaleway est partie
prenante du code de conduite développé par I'association SWIPO sur la portabilité des
données. Toutefois, cette démarche volontaire, d'autorégulation, trouve sa limite dans
I'absence de volonté réelle des acteurs dominants d'y souscrire. Alors que la Commission
européenne envisage. entre autres options, de développer un droit contraignant ou
nationale approfondisse en paralléle ce sujet.

Les initiatives de la Commission européenne visant & réequilibrer les conditions de
concurrence dans la sphére numérique (diaital markets act) ont également un réle clé a
Jouer pour favoriser ce rééquilibrage en faveur du multi-cloud. Une vigilance particuliére
reste pour nous de mise quant au traitement des services cloud dans ce contexte, certains
acteurs dominant appelant a retirer les services cloud du périmétre du DMA.

S'il est de plus en plus communément admis que GAIA X na pas vocation a étre un instrument de
souveraineté numérique pour 'Europe, de nombreuses attentes reposent sur le label que assoctation et ses

seront 6 3 prop dans les p - fonde sur les valeurs de 'UE en matiére
de protection des données, de sécurité, de 7 ou de ré ; le tout afin d’orienter de fagon
I'exp de 'adoption du cloud sur notre continent, dans les prochaines années.




34 —

Ce succés est toutefois conditionné a la capacité des acteurs européens d'édicter un lot de régles et
d'exigences, en ligne avec les valeurs susmentionnées. L'orientation (par des biais indirects) de la
gouvernance de I'association et/ou des travaux techniques sous-jacents a ce label, au profit d’acteurs
non-Europé un vé risque: que GAIA-X ne un de

encore /a position dominante des acteurs traditionnels du cloud, plutét que de mettre en valeur la diversité de
nos <

5/ L’autonomie industrielle | vecteur de souveraineté dans un monde numérigue
interdépendant

Dans cette perspective de rééquilibrage des rapports de force géopoliques et commerciaux
dans le domaine du cloud, nous estimons qu'un dernier volet devrait porter sur le
développement d’'une politique industrielle. & l'échelle francaise et européenne visant a
stimuler la croissance des acteurs locaux, francais et européens. mettant en oeuvre une une

De nombreuses études démontrent comment, aux Etats-Unis (eg: Buy American Act, Small
Business Act), en Chine la_passation de marchés publics est un levier favorisant
massivement les acteurs locaux. deéja dominants dans le cloud - dynamiques de marchés
captifs dont sont de facto exclus les challengers européens. Dans toutes les puissances
(Etats-Unis, Chine, Inde, Brésil, Corée du Sud), on trouve également des réglementations
en matiere de localisation des données qui rendent compliguée I'application d'une
concurrence libre et non-faussée entre acteurs locaux et Européens. L'Europe et son
marcheé intérieur se trouvent donc dans une position trés singuliére.

A I'heure de la relance de nos économies et en réponse a de telles pratiques, les marchés
publics financés par 'UE et les budgets nationaux devraient étre plus que jamais utilisés
comme un levier pour :

e Prioriser les fonds vers 'adoption du (multi)cloud par les entreprises européennes et

e Montrer 'exemple lorsque les institutions publiques passent des marchés pour leurs
propres besoins, afin de promouvoir des exigences fondées sur la transparence,
I'innovation, la sécurité, la souveraineté des données et la neutralité climatique.

e Des démarches concrétes devraient aussi étre menées pour graver notre "instinct
d'acheter européen” dans le droit Les acteurs de l'industrie européenne du cloud
sont pour la plupart des entités de petite ou moyenne taille : lutter a armes égales
avec les géants de la tech s’avere extrémement ardu, de surcroit dans un
environnement ou les pratiques anticoncurrentielles sont légion.

Les infrastructures cloud recouvrant une dimension de plus en plus stratégique pour le
fonctionnement de nos sociétés et de nos économies, il est urgent de placer le sujet de la
non-dépendance a |'égard des technologies (hardware/software), actifs ou services cloud
non _européens au plus haut des priorités. La mise en ceuvre d'un instrument juridique
restreignant 'accés aux marchés publics pour les acteurs non européens, en cas d'accées
asymetrique aux marchés publics locaux, serait un moyen concret de rééquilibrer au moins
partiellement les conditions de concurrence, en générant de fortes externalités positives
pour l'industrie du cloud européenne. Le tout pour conjuguer ouverture et fermeté, en cas
d’entorses aux régles du libre-échange de la part de nos partenaires commerciaux.
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Contribution de La Poste



Mission d'information «Batir et promouvoir une souveraineté numérique nationale et
européenne» - contribution écrite Groupe La Poste

Le nouveau plan stratégique « La Poste 2030 - engagée pour vous », confirme notre ambition de
devenir la premiére plateforme européenne du lien et des échanges, humaine et numeérique, verte et
citoyenne, au service de ses clients dans leurs projets et de la société tout entiére dans ses
transformations. La stratégie de transformation numeérique est une des priorités de ce plan stratégique.

Historiquement, La Poste est un acteur central des échanges dans le monde physique, assurant la
fiabilité des communications et I'inviolabilité des correspondances, reconnu comme tiers de confiance.
Il est donc naturel pour La Poste de développer une activité similaire dans le monde numérique. Ce
positionnement signifie que les solutions fournies garantissent la confidentialité des données et
respectent les principes éthiques fondamentaux, dans un souci d'inclusion numeérique et sociale.

Le Groupe La Poste, acteur du numérique de confiance, souhaite souligner trois points relatifs aux
enjeux de souveraineté numeérique.

1) Lacrise sanitaire a fait évoluer le rapport des entreprises au numérique

La crise sanitaire a accéléré la transformation numérique des entreprises. Certaines entreprises qui
n'avaient jusqu'alors pas encore franchi le pas de la numérisation se sont retrouvées ralenties voire
bloquées dans la réalisation de certaines de leurs activités parmi les plus courantes comme signer un
document, archiver des documents ou vendre en ligne.

Le défi de la numérisation des TPE/PME est en particulier apparu comme un enjeu majeur. Les
plateformes permettant aux commercants de vendre en ligne ont alors connu un succés important.
C'est le cas notamment pour notre plateforme « Ma Ville Mon Shopping ». Notre filiale Docaposte s'est
engagée auprés de ces entreprises en répondant aux appels a projets de France Num sur les
formations/ sensibilisations au numérique.

L'enjeu pour les fournisseurs de services comme La Poste donc de répondre aux attentes de ce nouvel
écosystéme en proposant des services utiles, innovants, socialement responsables et accessibles.

2) La Poste peut étre le bras armé de I'Etat pour renforcer le climat de confiance et accélérer
le développement de la transformation numérique de la société

L'un des enjeux principaux de la souveraineté numeérique aux yeux de La Poste est celui de donner a
nos clients - les entreprises, les administrations et les particuliers - la capacité de maitriser leurs
données sur le plan technique, économique et juridique. C'est non seulement souhaitable pour que
I'émergence du numeérique se fasse d’'une maniére sdre, respectueuse de nos principes et de notre
souveraineté, mais c'est aussi nécessaire pour accélérer la numérisation de I'économie francaise.
Nous constatons en effet qu'un certain nombre de nos clients freinent leur numérisation a cause de
leurs craintes légitimes portant sur une exploitation de leurs données a caractére personnel ou
commercialement sensibles, etc.

Dés lors, la confiance est selon nous au cceur de la problématique de souveraineté numeérique. Le
recours aux services de confiance nous parait dés lors indispensable pour répondre aux principaux
besoins de la vie quotidienne numeérique, en toute sécurité :

a) Identification / authentification

Chaque jour, il est demandé aux usagers de s'identifier en ligne avec un niveau de sécurité plus ou
moins important en fonction de la démarche effectuée. Une politique francaise d'identification
numérique est nécessaire pour s'assurer que des acteurs de confiance gerent les données d’identité
des personnes. Elle doit répondre aux attentes des citoyens en matiére de simplicité des usages.

L'ldentité Numérique de La Poste permet de proposer dés aujourd’hui un service d'identification et
d'authentification protecteur des données personnelles et sécurisant les transactions des
citoyens francais (notre solution est la seule qualifiée de niveau substantiel par I'’Anssi).

Le modéle économique de l'identité numeérique de La Poste repose sur une stratégie d'acquisition
d'utilisateurs adossée aux usages publics - justifiant sa gratuité — et une monétisation aupres du
secteur privé.

Nous avons trois principales attentes pour &tre en mesure de déployer trés largement I'ldentité
Numérique de La Poste :

- il nous parait indispensable de développer les usages publics de niveau substantiel de
I'identité numérique via FranceConnect+. Les espaces numériques des acteurs publics doivent
inscrire a leur agenda l'intégration de FranceConnect+ pour lutter contre la fraude ;



- ilconvient de développer des usages privés ;

- nous souhaitons nous appuyer sur le déploiement de la carte d'identité électronique (CNle)
en France pour simplifier le parcours de création de I'identité numérique pour les Francais.
Nous avons lancé un partenariat stratégique avec IN Groupe, proposant une solution qui repose
sur l'utilisation du code PIN de la CNle et qui permet de créer simplement et rapidement son
identité numeérique de niveau substantiel. L'accord des autorités frangaises est nécessaire
pour avoir accés au code PIN de la CNle. Si cette possibilité lui est accordée, nous nous
engageons a mettre en place ce systéme avant la fin 2021 pour le présenter a '’ANSSI.

Enfin, il convient prendre en compte I'émergence des prestataires de vérification d'identité a
distance (PVID). Notre filiale Docaposte a également pour ambition de renforcer son positionnement
dans ce domaine en proposant une nouvelle solution «PVID ». Ce service permet de développer des
parcours clients plus simples, plus rapides et sécurisés pour lutter contre la fraude a l'identité.

b) Les échanges et les transactions sécurisées

La transaction numérisée correspond au transport d'informations ou de documents de maniére
sécurisée et prouvée. |l s'agit notammment de prouver l'identité des parties prenantes de la transaction,
de garantir I'intégrité du contenu de la transaction et d'assurer son horodatage.

La sécurité des échanges électroniques devrait étre au centre des préoccupations. Les débats
concernant I'encadrement du marché de la lettre recommandée électronique (LRE) dans le cadre
du projet de loi « Daddue 2 » sont déterminants [Projet de loi portant diverses dispositions
d'adaptation au droit de I'Union européenne dans le domaine des transports, de I'environnement, de
I'économie et des finances]. Il nous parait important que la France fasse le choix d'un haut niveau de
sécurité s'agissant des échanges électroniques sensibles et permettent I'émergence d'usages de ce
service. Nous militons pour que ce projet de loi crée les conditions permettant aux usagers de recourir
facilement a la LRE dans leurs échanges avec les administrations.

De la méme maniére, de nombreux échanges aujourd’hui s'effectuent par courriers électroniques
au moyen des boites e-mails des personnes. Ces e-mails sont aujourd’hui, la plupart du temps,
administrés par des grands acteurs du numeérique ce qui ne permet pas de garantir la sécurité ou
la maitrise des données par les usagers. Le recours a des services sécurisés de messagerie
permettrait d'améliorer la souveraineté numérique.

c) L'archivage et le stockage sécurisé des échanges dématérialisés

La conservation des données est aujourd’hui un enjeu incontournable, souvent le symbole de la
souveraineté numérique et la maitrise des données via les problématiques autour de la localisation des
données. Nous sommes également convaincus que cette dimension est indispensable, c’est pourquoi
nous nous engageons dans le projet européen Gaia-X, avec I'ambition de construire un écosystéeme
numérique européen capable de rivaliser avec les grands acteurs du numérique.

Selon nous, une fagon de promouvoir la souveraineté numeérique auprés des citoyens serait d'articuler
les démarches publiques et privées numeérisées les plus importantes avec des solutions
souveraines de conservation de données. Par exemple, nous proposons un service de boite aux lettres
numérique, adossé sur un coffre-fort numeérique appelé « Digiposte ». Ce service gratuit et ouvert a tous
répond a un besoin des usagers de conserver leurs données et documents personnels, issus de sources
différentes, dans un méme endroit avec la garantie du maintien de leur intégrité et leur maitrise.

Pour permettre aux citoyens de maitriser leurs données, nous pensons qu'il serait pertinent
d'attribuer aux citoyens un « trousseau numérique » avec une identité numeérique, une messagerie
sécurisée, un coffre-fort numérique, leur permettant de gérer leur vie numérique quotidienne.

3) Focus: ceuvrer pour un numérique éducatif inclusif et sécurisé

Dans certains domaines, les enjeux de souveraineté sont particulierement sensibles, comme c'est le
cas pour I'éducation. Pour améliorer la souveraineté dans ce secteur, notre filiale Docaposte va lancer
une expérimentation en proposant son service de cloud pour les enseignants, adossé a sa solution
PRONOTE sur un département test. Nous nous proposons de partager les résultats de cette
expérimentation dés sa finalisation.

La crise sanitaire a permis de faire €merger de nouveaux besoins pour le service public numérique
éducatif. Il est important de réaliser un état des lieux de ces nouveaux besoins des établissements
scolaires et toute la communauté éducative en services numériques inclusifs et sécurisés. La Poste
et ses filiales Docaposte et Index Education sont prétes a y contribuer.
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Contribution de la Confédération francaise de I’encadrement,
confédération générale des cadres (CFE-CGC)
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Assurer une souveraineté numérique
frangaise et européenne

La vision de la CFE-CGC

Le Numérique : un nouvel espace a conquérir et a fagonner

Le Numérique est bien plus qu'une discipline. Il dessine un nouvel espace, au méme titre
que I'espace aérien ou maritime, dans lequel chaque citoyen, chaque entreprise
évolue, échange, voire crée de la richesse. Evoquer la question de la souveraineté
numérique, c’est adresser les sujets traditionnels d’organisation territoriale, tels que la
sécurité, autosuffisance, la régulation, la fiscalité, etc....

Certains pays (Etats Unis et Chine)l'ont bien compris, mettant en ceuvre trés tét des
stratégies leur permettant de conquérir et s’approprier ce nouvel espace, ce qui faisait dire en
2013 a la sénatrice Catherine Morin-Desailly qu'a défaut de modification majeure de sa
stratégie industrielle et politique pour le numérique, I'Europe pourrait devenir une « colonie
numérique » de deux autres continents »".

Etles conséquences de cette absence de stratégie de conquéte de [I'espace
numérique, ont et auront les mémes effets sur le plan économique et social que ceux
observés sur les délocalisations. Car garantir notre souveraineté numérique c’est aussi
assurer la pérennité de notre développement économique pour les années futures.
Faute d'ancrage dans un espace numérique européen, notre économie sera au mieux,
dépendante, au pire en voie d'extinction.

Cette souveraineté entraine nécessairement la possibilité d’assumer des choix, comme
lindiquait Thierry Breton, cet été, dans une tribune au journalles Echos :“llne s'agit
pas de céder a la tentation de l'isolement ou du repli sur soi, contraire & nos intéréts, a nos
valeurs et notre culture. Il s'agit d'assumer des choix qui seront déterminants pour le futur de
nos concitoyens en développant les technologies et les alternatives européennes sans
lesquelles il n'existe ni autonomie ni souveraineté.”

Pourla CFE-CGC, ces choix sont importants car ils contribuent a défendre nos
intéréts tant nationaux qu’européens, permettant de protéger nos compétences, nos
entreprises, des pans entiers de secteurs d’activité, et garder ainsi une maitrise de ces
activités, sans tomber dans un protectionnisme stérile en économie ouverte. Ces choix
permettent aussi la construction alternative aux deux mondes numériques proposés
actuellement, a savoir le capitalisme de surveillance américain ou le crédit social chinois. La
souveraineté numérique permettra la construction d'un monde numérique tel que nous le
souhaitons, respectant les valeurs frangaises et européennes.

! Rapport 2013 Les enjeux d'une gouvernance du numérigue a I'échelle européenne
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Un espace numérique qui change la donne économique et sociale

Le numérique bouleverse le processus méme de création de valeur, confiant a la donnée un

role déterminant. La captation de valeur par les GAFAM, et le transfert opéré au
détriment d'acteurs traditionnels (comme I'a montré I'Etude CSA Bearing Point sur le
secteur des média?) illustre les conséquences économiques qui attendent les secteurs n'ayant
pas intégré I'avantage comparatif procuré par I'exploitation des données. Cet avantage des
BigTech vient d'ailleurs d'étre mis en lumiére par I'autorité de la concurrence dans son avis
récent sur les Fintech et les Banques, en particulier dans le domaine stratégique des
paiements.

Le numérique remet peu a peu en cause I'équilibre économigue reposant sur la redistribution
aux travailleurs d’une partie des richesses créées afin de favoriser la consommation des
produits qu'ils fabriquent. Cette transfor i blige a rep la redistribution du
partage de la valeur. Nos fondamentaux économiques sont ébraniés, telle la capacité des
Etats a lever impdt ou encore le financement de notre modéle de protection sociale pour ne

citer que ces exemples.

Le numérique accroit ce phénoméne de polarisation des emplois, se manifestant par

I'effacement des emplois intermédiaires, et cela devrait se poursuivre selon les projections de
I'OIT? ou de 'OCDE*.

Les forces et faiblesses du secteur numérique en France et en Europe

Au regard de ces transformations qui s'opérent, il nous semble important d'identifier nos forces
et nos faiblesses pour mieux construire des propositions nous permettant de
répondre aux triples enjeux d'obtention de notre autonomie numérique, a savoir :
« Posséder I'infrastructure et les outils indispensables & l'occupation de
I'espace numérique ;
» Maitriser les données (carburant du numérique et créateur de richesse) sur
I'ensemble de leur cycle de vie;
« Assurer la sécurité de I'ensemble du territoire numérique mis en place
(infrastructure, outils et données).

Cette souveraineté numérique au sens de la maitrise et de I'autonomie stratégique nous
permettra d’étre pleinement acteurs de nos choix technologiques, innovants et forces de
proposition sur les secteurs structurants de demain dans le numérique : Intelligence artificielle,
5G et IOT, blockchain, informatique quantique. ..

Des atouts :
« Les compétences reconnues de nos ingénieurs frangais ;
« Des entreprises acteurs du numériques dotées d'une taille suffisante pour
construire les infrastructures (OVH, Atos, Thalés, etc...) nécessaires ;
« Un patrimoine de données trés riche (ex sur la santé);
+ Des entreprises francaises a la pointe dans la proposition de certaines solutions
numériques comme Dassault System qui a réalisé plus de 50% des essais

? Etude CSA 2018
? Rapport 2019 Travailler pour bétir un monde meilleur
“Rapport OCDE 2019 sur les perspectives de I'emploi
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cliniques du vaccin contre la COVID19 sur ses plateformes, via sa solution de
jumeau numérique (démontrant le déplacement de cette activitt du monde
physique vers le territoire numérique).

« Un RGPD qui pose les bases d'une régulation de la donnée ;

« Une épargne et un écosystéme financier solide permettant d’'accompagner le
développement de I'économie du numérique.

Des faiblesses :
« Un flou entre les acteurs sur le sens & donner a la notion de « souveraineté
numeérique ».
« L'absence de sensibilisation des décideurs publics aux forts enjeux
économiques nationaux et collectifs d’'une perte de souveraineté : les services de
renseignements frangais qui choisissent Palantir, les données du Health Data Hub
confiées a Microsoft, Bpifrance qui choisit Amazon Web Service pour gérer les
Préts Garantis par I'Etat, etc....
« Un manque de soutien efficace au développement sur notre territoire des
secteurs d'activité du numérique (cf. note CFE-CGC sur I'évolution de I'emploi
salarié en France dans les Télécom a perdu, en poids relatif, 25% en dix ans).
« Le manque de coordination entre les services de I'Etat pour la mise en ceuvre
d'une vraie stratégie diffusée de notre souveraineté numérique, qu'ils s’agissent
des compétences (appel d'offre licence 5 G minorant les enjeux de compétences
et d'emplois sur le territoire national, compétences existantes potentiellement
géchées avec la fermeture du site de Nokia) ou de secteurs sensibles
(renseignements, santé).
« L’absence de vraies régles de concurrence qui permettent de nous battre a
armes égales avec les USA (ex : aucune contrepartie dans l'accord de libre
échange entre I'UE etles USA surle stockage des données qui permet
un stockage des données aux USA et non en Europe) ; des régles de concurrence
qui ont montré leur limite quand des « gros » rachétent des « petits » pour étouffer
toute concurrence et en toute Iégalité (avec I'aval des autorités européennes et
nationales).
« Un manque de puissance financiéreau regard des moyens financiers
apportés par 'Etat américain (en particulier la DARPA).
« Le retard pris par I'Europe sur les infrastructures: 92% des données
européennes sont sous Cloud étranger®

Les propositions de la CFE-CGC

1. Sensibiliser les décideurs aux enjeux

» Sensibiliser et faire de la pédagogie autour des conséquences économiques et sociales
(a chiffrer) d'une perte de notre souveraineté numérique, afin que la souveraineté
numérique devienne |'affaire de tous ;

» Définir un sens commun de la notion de « souveraineté numérique ».

» Comprendre le réle des données (non personnelles) dans I'économie, et le
fonctionnement des algorithmes et leur effet sur le jeu concurrentiel.

> Favoriser 'émergence de compétences féminines, pour construire un territoire numérique
représentatif de notre société, puisque le monde numérique est appelé a dessiner les
évolutions profondes de nos prochaines décennies.

° European Digital Sovereignty.pdf (oliverwyman.com)
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2. Elaborer un plan de conquéte et pilotage par le commissariat au Plan

Confier au Commissariat au Plan, I'établissement d'un plan de conquéte de notre
souveraineté numérique, éclairé par les rapports institutionnels et parlementaires a l'image
du Plan Calcul qui avait pour objectif d'assurer I'autonomie du pays dans les techniques de
l'information.

3. Positionner un Etat Stratége qui coordonne les actions ices au

développement d’un territoire numérique (y compris en proposant une
régulation adaptée en lien avec I'Europe).

» Organiser un écosysté équilibré économiquement et socialement (chaine de valeur,
politique fiscale, politique sociale : les gros ne sont plus des startups & protéger. Ce sont
les ETI qui doivent pouvoir se consolider) ; et qui soit propice a une mutualisation des
technologies.

> Protéger certaines activités (qui restent a définir) des régles du marché concurrentiel en
fixant des contreparties obligatoires, des restrictions dans les appels d'offre ;

> Comprendre et réguler le fonctionnement des algorithmes et leurs effets pour mieux
appréhender leur impact sur le jeu concurrentiel ; Interdire certains comportements (ex : la
vente des données personnelles) ; Imposer dans le cadre de la négociation collective au
sein des plateformes une négociation sur le théme de la lisibilité et transparence des
algorithmes ; Afin de limiter les prédations économiques reposant sur I'utilisation
d'algorithmes, encadrer les plateformes numériques et entreprises utilisatrices
d'algorithmes, en créant une structure conjointe CNIL et Autorité de la concurrence,
pouvant auditer et sanctionner les algorithmes (en cas d’abus de position dominante).

» S’approprier le Data Governance Act(DGA), Réglement de Gouvernance des
Données, qui est a 'Economie, ce que le RGPD est a la Vie Privée, réglementant la
disponibilité des données, leur utilisation, leur fiabilité et leur sécurité ; et mettre en ceuvre
une vraie politique de “Données d'Intérét général” (cf. Rapport Bothorel) pour placer
la création de valeur au niveau de I'analyse et non plus au niveau de la détention
de la donnée (ex: un des prochains enjeux sera la détention de données extra-
financiéres).

» Mettre en ceuvre une sorte d’European Cloud Act, sur le modéle du Small
Business Act américain, obligeant les entreprises publiques & stocker leurs données dans
un Cloud européen non soumis au Cloud Act américain, garantissant la protection des
données des concitoyens ;

> Protéger les startups/licornes émergentes en repensant les parcours incubateurs,
fonds d'investissements frangais qui favorisent uniquement leur éclosion sur le marché
américain (exemple Dataiku) pour les accompagner a tous les niveaux de développement
de I'entreprise.

> Faire un bilan de notre corpus de protection des entreprises numériques dites
stratégiques afin de proposer une stratégie unifiée et lisible :

o Bilan du décret Montebourg et extension sur les assets stratégiques.

o Bilan du dispositif GCAS, Groupe de Contact d'Action et de Soutien aux
entreprises d'intérét stratégique vital, pour les entreprises de 10 & 200 salariés, mis
en place par le Hub France IA
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4. Accompagner les conditions d’émancipation d'un _environnemen
technologique en s’appuyant sur nos propres forces

» Faire de I plarité des décideurs publics i rétendard du choix
politique assumé

Permettre aux entités publiques d'étre des exemples : tirer les legons de Palantir, du PGE ou
du HealthData hub, et afficher une volonté politique claire pour permettre
d’autres alternatives le moment venu :

o Développer les pdles d’excellence sur I'lA, comme le TeraLab ;

o Encourager les initiatives comme celle de Thales pour remplacer Palantir ;

o Etre partie prenante voire partie civile sur les données a caractére personnel

concernant la santé (Health Data Hub...);
o Alerter sur les dérives comme celle de la BPI.

» Donner de la visibilité aux solutions technologiques alternatives aux GAFAM :

o Donner de la visibilité aux solutions technologiques numériques développées par
les entreprises frangaises et/ou sur logiciels libres : ex : Dassault System avec la
réalisation sur technologie des jumeaux numériques des essais cliniques sur les
vaccins Covid, ou encore les logiciels libres pour le lancement de SpaceX.

o Préférer les partenariats entre acteurs locaux (OVH, OBS) et éditeurs étrangers
(Microsoft) & I'instar du partenariat stratégique Orange et Microsoft afin de maitriser
les technologies et la localisation de nos données.

o Promouvoir et encourager les alternatives intéressantes : ex Liibre ;

o Sensibiliser les grandes entreprises a leur dépendance aux outils
Microsoft, Oracle, SAP...

o Réfléchir & des alternatives crédibles sur toute I'offre ou sur certains produits
(concurrents & Office, Yammer, Teams...);

o S'inscrire dans la stratégie européenne de I'open source et aider dans cette
perspective I'écosystéme open source frangais (CNLL, I'Union des Entreprises du
Logiciel Libre et du Numérique Ouvert, membre de I'APELL, I'Association
Professionnelle Européenne du Logiciel Libre).

5. Drainer I’épargne des particuliers vers un fonds d'épargne grand public
orienté sur la souveraineté numérique. Nouveau Capitalisme francais.

Un tel fonds permettrait de financer les entreprises frangaises et européennes contribuant a
assurer notre souveraineté, apporter une force de frappe supplémentaire au parcours de
'accompagnement des entreprises dans le capital risque, pour le passage a I'échelle (cf note
CFE-CGC sur le sujet).

6. Mobiliser autour des compétences pour étre du bon cété de la
polarisation

» Elaborer une GPEC Numérique (Gestion Prévisionnelle des Compétences
Numériques) en identifiant les compétences numériques clés répondant a la trajectoire
nationale fixée pour asseoir notre souveraineté numeérique.

> Protéger les compétences pour aujourd’hui (Nokia sur la 5G ou la cybersécurité)
ou pour demain en limitant ou contrélant (cahier des charges pédagogiques) les
partenariats public-privé (écoles |A Microsoft / Simplon, Facebook, IBM écoles) ;
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» Faire la consolidation des résultats des EDEC sur le numérique menés dans les
différents secteurs pour avoir la vision la plus globale possible sur les besoins et défis
en termes d'emplois et de compétences.

> Assurer la mixité des parcours d’enseignement supérieur débouchant sur des
métiers du numérique, en donnant envie a des jeunes filles d’embrasser des carriéres
numeériques (cf. initiative Numeriqu'elles), voir en imposant dans des cursus un niveau
minimal pour le sexe le moins représenté, et garantir la mixité.

» Répondre a la transformation des compétences par I'adaptation des métiers a la
« compétence donnée » via des formations ajustées par niveaux (socle de « culture
data », hybridation métier, métier de la donnée).

> A une obligation de formation sur la cybersécurité de tous les salariés
appelés a utiliser des outils numériques : on dit que 90% des cyberattaques
proviennent d’une « erreur » produite entre le clavier et la chaise.

7. Faire un focus spécifique sur la cybersécurité

Compléter notre corpus en cybersécurité (Indépendance des RSSI a l'instar des DPO, audit
de la sécurité des systémes d'information par organismes indépendants, cartographie des
interconnexions des réseaux des grandes entreprises ou OIV (Exemple:
Orange CyberDéfense, Dataiku).

8. Articuler la vision nationale et la vision européenne au niveau européen

» Partager la vision nationale au niveau européen :

o Pousser cette vision au niveau européen et promouvoir des partenariats
entre pays européens pour mutualiser les maturités, les savoirs et les
savoir-faire :
= Inviter les acteurs frangais a étre plus présents dans les grands

dossiers de régulations européennes (IA, 5G, 10T);
= Promouvoir l'interopérabilité des solutions frangaises pour s'inscrire
dans les standards européens (ex: Stopcovid).

o Consolider linfluence normative de la France sur la politique
européenne de la donnée avec la création de la notion de donnée & forte
valeur ajoutée, directement inspirée de la donnée de référence, issue de la
loi frangaise pour une république numérique de 2016, avec la forte
ouverture proposée par le rapport Bothorel pour les données du secteur
public, mais aussi privé.

» Partager la vision européenne au niveau national, notamment sur le
Cadre sécurisé de la 5G via la déclinaison de la 5G tool box européenne :

A ce titre, la boite a outils identifie un ensemble de mesures a la fois stratégiques
et techniques sur lesquelles pourront s'appuyer les Etats membres afin de faciliter
la mise en ceuvre des réponses nationales.
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CAISE DE LENCADREM

Les actions de la CFE-CGC
sur le théme de la souveraineté numérique

EDEC (Engag t Développ t Et Compé ) sur I'IA aux cétés du MEDEF et
d’OPCALIA H https://travail-emploi.gouv.fr/emploi/accompagnement-des-mutations-

economiques/appui-aux-mutations-economigues/edec

Membre du comité de pilotage de 'EDEC Perspective IA dont I'objectif est d'accompagner
les entreprises et leurs salariés aux enjeux de I'lA (connaissance, usages et opportunités).
Implication dans les événements de LaREFNum comme lors de la table ronde sur les
compétences et transformations économiques : les impacts de I'lA, du 10 novembre 2020 :

#LaREFnum20 | Compétences et transformations économiques : les impacts de I'lA

Projet SeColA Deal : « Servir la Confiance dans I'Intelligence Artificielle par le dialogue »
https://twitter.com/SecolADeal

Projet (2021-2023) piloté par la CFE-CGC avec un soutien financier européen réunissant des
acteurs de divers horizons (syndicats frangais, italiens suédois, européens, des représentants
d'entreprise de proximité, des acteurs institutionnels internationaux et des acteurs de la
société civile (ONG et fondation) ;

Objectifs : Comprendre le futur du travail a I'ére de I'lA pour mieux construire le dialogue social
de demain. Eclairer et définir le partage de la valeur créée a partir de la donnée (gain de
productivité) pour mieux accompagner cette transformation des compétences et des emplois.
Chaire "Gouverner I'organisation numérique™

Membre de cette chaire lancée en mars 2021 dont I'objectif est d’étudier Iimpact de la
production et de I'exploitation des données numériques sur les organisations en vue de mieux
gouverner ce nouvel espace.

Suivi de mise en place du GAIA-X dans le hub France piloté par le CIGREF

GAIA-X est un projet de services de Cloud européen. L'ensemble des fournisseurs de cloud
européens (ou non) pourront proposer leurs services a travers l'offre GAIA-X s'ils respectent
le cahier des charges exigeant mis en place par I'association GAIA-X.

Il y un risque que les gros fournisseurs comme Amazon, Google ou Alibaba essaient de
modifier ces contraintes pour les rendre moins contraignantes, ce qui serait un échec en
termes de souveraineté. C'est a ce titre que nous souhaitons nous investir au niveau francais
et européen afin de vérifier que les objectifs initiaux du projet GAIA-X soient bien respectés.
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Contribution du Mouvement des entreprises de taille intermédiaire (METI)



47 —

Inleti

LES ENTREPRISES DE LONG TERME e

A1

Paris, le 20 janvier 2021

Mission d’information de I’Assemblée Nationale
« Batir et promouvoir une souveraineté numérique nationale et européenne »

CONTRIBUTION DU MOUVEMENT DES ENTREPRISES DE TAILLE INTERMEDIAIRE
(METI)

La transformation numérique des entreprises de taille intermédiaire (ETI) se joue aujourd’hui dans un
contexte de fragilisation du tissu économique. Reconnues pour leur résilience en temps de crise, elles sont
aujourd’hui trés affaiblies par les trois trimestres de crise que nous venons de traverser : leur capacité
d’investissement s’est dégradée et elles sont désormais exposées a un risque de prédation (l).

Malgré leurs difficultés, les ETI ont accéléré leur transformation numérique en 2020. C’est le sens des
principaux enseignements du barométre 2020 de la maturité digitale des ETI réalisé en décembre 2020 en

partenariat avec EY, Apax Partners et avec le soutien de I'institut CSA (11).

Pour continuer a se transformer, elles doivent désormais concilier les enjeux de court terme (adaptation au
contexte de crise) a des enjeux de long termes (projets complexes et coiteux 8 méme de conférer un avantage
compétitif, notamment par rapport a la concurrence étrangére).

La transformation numérique des ETI étant étroitement liée a leur capacité d’i i L la
restauration de la compétitivité du « site France » sera un élément essentiel pour permettre a ces
entreprises de mener a bien leur transformation numérique.

Enfin, pour pouvoir opérer une transformation digitale qui réponde aux enjeux de souveraineté numérique,

en particulier concernant I'utilisation des données, les ETI auront besoin d’étre d pagnées et
par la pui publique, notamment via la commande publigue.

I. La transformation numérique des ETI se joue aujourd’hui dans un contexte de fragilisation du tissu

économique

Rappel des chiffres clés :
- 5400 ETI en France (8000 en Italie, 10 500 au Royaume-Uni et 12 000 en Allemagne)
- 68% des siéges sociaux situés hors de I'lle-de-France, 75% des sites de production situées en régions
- 25% de I'emploi ; 38% des emplois de I'industrie manufacturiére
- 335.000 emplois nets créés entre 2009 et 2015
- 34% des exportations pour 4% des exportateurs ; 3/4 des ETI présentes a I'international
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Impact de la crise COVID-19 :

- Evolution moyenne du CA estimée pour les ETI pour I'année 2020 (vs. 2019) : -6,1 %

- Evolution moyenne du CA a I'export constatée en 2020 (par rapport a 2019) : - 6,9 %

- Plus d’1 ETI sur 2 a connu une baisse de son chiffre d’affaires en raison du deuxiéme confinement.

- Prés de la moitié des ETI font état d’un niveau de leur carnet de commande en baisse ou en forte
baisse par rapport a I'an dernier

- Un peu plus de la moitié des ETI ont vu leur capacité d’investissement se dégrader avec la crise, il en
va de méme pour le ratio endettement/fonds propres

- Plus de 4 ETl sur 10 ont connu une diminution de leurs effectifs depuis janvier 2020

- En 2020, une ETI sur 10 a récemment fait I'objet de tentative(s) étrangére(s) d’entrée au capital ; la
proportion est équivalente s’agissant des tentatives étrangéres de rachat.

Il. Malgré la crise économique, la transformation numérique des entreprises de taille intermédiaire
accélére : la maturité digitale des ETl a prog é en 2020

S
. Pr

ts du barométre 2020 de la maturité digitale des ETI réalisé par le Meti en

P E!

partenariat avec EY et Apax Partners et avec le soutien de l'institut CSA — déc. 2020

A. La maturité digitale des ETI progresse en 2020
- Plus de 2 ETI sur 3 sont activement engagées dans leur transformation digitale

B. La crise sanitaire a accéléré la transformation digitale des ETI et transforme progressivement
I'organisation de travail dans les entreprises

- Les ETl se sont distinguées dans la crise par leur capacité d’adaptation : 84% des ETI étaient prétes a
affronter la crise

- La crise a accéléré le recours aux outils digitaux pour 92% des ETI: messagerie instantanée,
visioconférence, outils de transfert de fichier, renforcement de I’e-commerce

C. LesETl investissent toujours plus massivement dans le digital
- 71% des ETl déclarent vouloir accélérer leurs investissements dans le digital

- 1ETIsur 2 déclare que la crise a accéléré le déploiement d’outils d’amélioration de I’expérience client
et de transition vers le marketing digital

- Les ETI priorisent leurs investissements de maniére pragmatique avec un retour sur investissement
rapide : outils digitaux et collaboratifs, amélioration de I'expérience client, modernisation des
infrastructures IT, cyber sécurité

D. Ladirection générale joue un réle déterminant pour créer et maintenir la dynamique

- 71% des ETl déclarent la direction générale et la DSI comme porteuses principales de |a transformation
digitale de leur entreprise

- La transformation digitale se heurte a quelques freins bien identifiés : résistance au changement,
manque de vision partagée et difficultés a intégrer de nouvelles compétences
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lll. Les ETI ont besoin d’étre pagnées et par la pui bli pour opérer une

P q

£ - tinieal

g qui réponde aux enjeux de souveraineté numérique

, au des ETI, par un manque
de lisibilité et de stabilité : difficultés a identifier des opérateurs francais ou européens pour récolter, sécuriser
et analyser leurs données (offres Paas, Saas, cybersécurité, Cloud) ; incertitude juridique autour du transfert
et de la localisation des données (cf. invalidation du Privacy Schield par la Cour de Justice de I'Union
Européenne, 16 juillet 2020).

Les enjeux de souveraineté numeériques se caractérisent

En outre, les enjeux de souveraineté numérique sont aujourd’hui exacerbés par 'impact de la crise COVID-
19 (risques accrus en termes de cybersécurité?, prédations étrangéres, endettement) et nécessitent des
mesures structurelles, a la fois d’accompagnement (acculturation, orientation, certification) et de soutien
des ETI, via la commande publique, en particulier en matiére de données et de cloud, ou il y a urgence a agir.

> Propositions pour contribuer 3 restaurer la compétitivité du « site France » et assurer la
souveraineté du tissu d’ETl sur le long terme

1. Assurer le déploiement rapide et efficace du plan de relance au niveau des ETI, notamment sur son
volet numérique, et bien veiller 3 ce que ce dernier soit adapté a leurs besoins (cf. volumes de
subvention limités par les régimes d’aides d'Etat).

2. Confirmer, si ce n’est amplifier la trajectoire de baisse de fiscalité de production engagée par le
gouvernement, qui constitue le premier levier de transformation des ETl en restaurant leurs capacités
d’investissement de facon durable et tangible.

N.B. La baisse de la fiscalité de production est la mesure du plan « France Relance » répondant le plus
aux besoins des ETI (63,3%), devant les aides a la digitalisation et a la robotisation (20%).
Source : enquéte METI n°17 réalisée auprés de 800 ETI, novembre 2020.

3. Mettre en place un « Pacte trés long terme » pour faciliter la transmission d’entreprises face aux
risques avérés de prédation en alignant le coitde la y europé tout
en proté les noy durs d’acti ires de long terme. Celui-ci prévoirait un abattement des

surla

droits a hauteur de 90%, en contrepartie d’une obligation de conservation des titres portée a 10 ans.

> |l Propositions pour accompagner la transformation numérique des ETI

<

4. Pérenniser, voire r les dispositifs de ien qui ont fait leurs preuves (ex : CIR) et

promouvoir tout AAP/toute subvention auxquels sont éligibles les ETI

5. Elargir Vinitiative France Num pilotée par la DGE aux ETI qui sont pour le moment exclues de ce
dispositif d’'accompagnement

+ “76% des dirigeants d’ET1 ont subi au moins une incidence cyber en 2019 et la montée du risque s’accélére avec des conséquences
importantes (défaillances, pertes de valorisation, réputation)” (source : Etude Bessé, 2021).
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> |Il. Propositions pour renforcer la souveraineté numérique francaise et européenne, en particulier

concernant l'utilisation des données :

Promouvoir la qualification SecNumCloud de ANSSI pour aider les entreprises et les collectivités
territoriales a identifier des offres de cloud de confiance qui garantissent la protection et la
souveraineté des données

Etablir un label « de confiance », moins contraignant que le SecNumCloud, qui permettrait
d’identifier rapidement les services remplissant la condition de souveraineté numérique, voire de non-

utilisation de la donnée des clients, pour les solutions digitales nécessitant un niveau de sécurité
d’utilisation inférieur.

d

Soutenir la souveraineté numérique, technologique et industrielle fr ise via la

i
P q

Europe » dans les appels a projets ; d’un appui renforcé de I'administration pour le développement

a I'aide notamment d’une reconnai e plus forte du « Made in France » ou du « Made in

des solutions souveraines et I'expérimentation autour du C2 (cercle de solutions destinés a traiter les
données sensibles).

Renforcer I'accompagnement des ETl en matiére de cybersécurité, par exemple par le biais de I'’ANSSI
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Contribution du Mouvement des entreprises de France (MEDEF)



Contribution écrite
Suite audition L. Giovachini et Ch. Poyau du 14/01/2021

Mission d’information Assemblée Nationale

Batir et promouvoir une souveraineté numeérique nationale
et européenne

LE MEDEF EN QUELQUES CHIFFRES CLES

o 173 000 entreprises adhérentes au travers de 91 fédérations professionnelles
regroupant l'ensemble des secteurs d’activité (industrie, service, construction,
commerce...),

o 14 organisations associées et partenaires, et

o 122 organisations territoriales en France métropolitaine et en outremer.

o 95% des entreprises adhérente au MEDEF sont des TPE/PME/ETI, pour une taille
moyenne de 47 salariés.

= Qu'il s’agisse de protection des données des entreprises, de régulation des acteurs du
marché, de développement et de facilitation de recours a des outils sécurisés, ou de
technologies d’avenir, nous défendons au MEDEF une approche offensive de
renforcement de notre souveraineté numérique qui couvre a la fois les questions
régaliennes, I'intérét économique et des sujets sociétaux.

= Les enjeux aujourd’hui :
5 Etre en capacité de maitriser son destin

Réduire ses dépendances pour étre plus autonome, mais sans verser dans
l'autarcie.
Renforcer ses capacités a affronter des crises et a rebondir et donc devenir plus
résilient.
Se donner également les moyens d'étre compétitifs sur les marchés
internationaux face a nos concurrents étrangers, de devenir leader sur des
technologies d’avenir et garder un esprit de conquéte.
Défendre et renforcer nos positions dans la compétition mondiale, c’est
assurer I'avenir de I'Europe.

Articuler le tryptique « protéger, ne pas entraver et rester attractifs ».

Mission d’information Assemblée Nationale Page 1sur 10
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= Les entreprises ne veulent pas se trouver « disruptées » ou dépendantes de solutions
concentrées sur un tout petit nombre d’acteurs. La souveraineté peut en effet venir, soit
de la maitrise de la technologie, soit de la diversité des sources... afin de ne pas dépendre
d’un seul fournisseur venant d’une seule zone géopolitique.

= Lasouveraineté numérique, c’est aussi récupérer la maitrise de ses données (que ce soit
pour les citoyens ou les entreprises) et assurer une plus grande protection des données
stratégiques des entreprises, ce qui nécessite de renforcer la cybersécurité en Europe et
de promouvoir une sécurité efficace a moindre co(t.

= Une meilleure maitrise des données ne passe pas forcément par une localisation forcée
des données (personnelles ou non-personnelles), mais par une plus grande
transparence, et la possibilité de choisir un partenaire ou prestataire de confiance.

= Nous recommandons I'adoption d’une approche pragmatique de cercles géographiques
concentriques, permettant de définir plus clairement :

o Ce qui doit impérativement étre maitrisé sur le territoire national, car
enjeux sensibles et critiques ;

o Ce qui reléeve du niveau européen et peut étre soutenu par les
différentes politiques et initiatives européennes, comme par exemple
GAIA-X, auquel le MEDEF a adhéré ;

o Ce qui peut étre fait en partenariat avec des acteurs internationaux
pour répondre aux besoins de développement de nos entreprises sur la
scéne mondiale.

= (Cette approche ne pourra se matérialiser de maniére efficace et pertinente que si elle
repose sur des partenariats public-privé plus étroits.

= Si les enjeux numériques sont intégrés dans le plan FranceRelance, celui-ci nous
semble toutefois appréhender de maniére insuffisante les problématiques de
transformation numérique liées a la révolution des plateformes et de la donnée.

* |l nous faut impérativement entrer dans une économie de la donnée.

o Derriére les géants du numérique, c’est une nouvelle typologie d’entreprise et
une nouvelle facon d’offrir des services : une plateforme avec des marchés « bi-
face » ou le client apparent n’est pas celui qu’on croit.

Les plateformes créent des effets de réseau dans lesquels la valeur n’est plus
seulement dans le produit ou le service délivré mais dans le fait que des milliers
voire des millions de personnes passent par la plateforme pour accéder a un
produit ou a un service.

Derriére cet effet de réseau, la prise de conscience par les entreprises du potentiel des
données dont elles disposent pour valoriser leurs activités, et comme source
d’innovation et de croissance est cruciale.

(o]

" |lyaune nécessité absolue que les entreprises francaises de tous secteurs participent
plus a la construction de la réglementation qui pourraient avoir tendance a se faire
avec les plus gros acteurs
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REPONSE AU QUESTIONNAIRE

Proposer un bilan de I'impact de la crise épidémique de la Covid-19 sur les entreprises que
vous représentez. Comment ces entreprises envisagent-elles les prochains mois ?

= Du coté entreprises, tous les secteurs n‘ont pas été impactés de la méme facon:
globalement I’économie tourne a 90% de la normale et I'année 2020 devrait se solder
par une contraction du PIB de I'ordre de 9%. Certains secteurs ont subi une perte
d’activité de I'ordre de 30% sur I'année 2020, a I'image de I'"hébergement-restauration,
la cokéfaction et raffinage, et la fabrication de matériel de transports.

= Aussi paradoxal que cela puisse paraitre, les défaillances d’entreprises ont reculé de
35% sur un an: cela s’explique par I'ensemble des dispositifs mis en place par la
puissance publique qui ont permis aux entreprises de tenir le coup. Cependant, le
ciblage imparfait des aides a permis d’éviter les défaillances d’entreprises
performantes au prix du maintien d’entreprises peu performantes et/ou non viables
(zombification de I’économie).

= Se pose le probléme de la dette des entreprises : celle-ci était déja importante avant
la crise de la Covid et s’inscrivait sur une dynamique haussiére depuis une dizaine
d’année (contrairement a ce que l'on pouvait observer pour les entreprises
allemandes, espagnoles et italiennes). Or I'excés d’endettement détruit de la valeur
(soit par le biais de faibles incitations a investir, soit par celui de liquidations excessives)
ce qui constitue un risque pour notre croissance potentielle... déja bien faible.

= (e qui est clair est qu'une majorité d’entreprises, particulierement au sein des TPE-
PME, ont d(i, dans I'urgence, accélérer leur digitalisation. Et force de constater qu’elles
ont principalement eu recours aux solutions des GAFAM (ex : Zoom, Teams).

=  Globalement, les perspectives des entreprises ne sont pas au beau fixe (avec
néanmoins des différences en fonction des secteurs; les secteurs de I'économie
présentielle — hébergement-restauration, événementiel, culture, sport — sont
particulierement inquiets sur leur avenir, ne disposant pas de calendrier de
réouverture) en raison de l'incertitude sanitaire et d’'une demande affaiblie ; le retour
de la confiance est notamment conditionné a I'évolution sanitaire (vaccin) et a la
visibilité qui sera apportée sur la facon dont le sujet de la dette sera traité.

| Comment concevez-vous la notion de souveraineté numérique francaise et
européenne ? De quelle fagon cet impératif peut-il se traduire concrétement pour
les entreprises que vous représentez ?

* Lasouveraineté est le pouvoir supréme reconnu a I'Etat, qui implique I'exclusivité de
sa compétence sur le territoire national (souveraineté interne) et son indépendance
absolue dans I'ordre international ou il n'est limité que par ses propres engagements
(souveraineté externe).
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= || est possible de parler de la souveraineté a I’ére numérique : le numérique mettant
en question les monopoles régaliens, soit parce qu’il crée des acteurs de substitution,
soit parce qu’il fragilise les outils régaliens. Ainsi des acteurs rivalisent avec des Etats
dans la mise en place de capacité régalienne (crypto monnaie comme LIBRA, I'identité
numérique, violence légitime (ex le « hack back ») ...

= Sil'on se focalise plus particulierement sur la souveraineté numérigue, qui couvre la
protection de I'innovation, des compétences et des savoirs francais et européens
(propriété industrielle, secrets d’affaires, compétences...), plusieurs aspects se
mélangent : les questions régaliennes, I'intérét économique et des sujets sociétaux,
tous ayant été particuliéerement éclairés par la crise COVID.

= La souveraineté numérique est devenue une part importante de la souveraineté
économique en ce que les entreprises ne veulent pas se trouver « disruptées » ou
dépendantes de solutions concentrées sur un tout petit nombre d’acteurs. La
souveraineté peut en effet venir soit de la maitrise de la technologie soit de la diversité
des sources... afin de ne pas dépendre d’un seul fournisseur venant d’une seule zone
géopolitique.

= La question de savoir si la France / Europe a perdu ou serait en train de perdre sa
souveraineté a I’ére numérique et / ou dans I'espace numérique s’est imposée a nous
avec d’autant plus d’acuité que les questions de lutte commerciale internationale se
sont accrues avec force sous I'administration Trump, le déploiement de la 5G et des
équipementiers autorisés ou non, de l'accroissement fulgurant des usages
numériques pendant les confinements.

= Et les entreprises ne sont pas les seules a avoir cette prise de conscience. L’Etat
francais, en réformant son dispositif de défense économique avec un role clé confié
au SISSE (ainsi qu’a ’ANSSI), est particulierement moteur a I’échelle européenne sur
les sujets de souveraineté économique et numérique. Les travaux animés par le SISSE
sur le Cloud Act, I'executive order pris par Donald Trump en mai 2019 contre Huawei
en sont l'illustration.

= Le SISSE n’a pas d’équivalent en Europe et nous constatons au niveau de nos propres
homologues européens les difficultés de mobilisation pour construire a I'échelle
européenne un arsenal réglementaire adapté pour nos entreprises.

= La souveraineté numérique, c’est aussi récupérer la maitrise de ses données (que ce
soit pour les citoyens ou les entreprises) et assurer une plus grande protection des
données stratégiques des entreprises, ce qui nécessite de renforcer la cybersécurité
en Europe et de promouvoir une sécurité efficace a moindre codt.

= Une meilleure maitrise des données ne passe pas forcément par une localisation
forcée des données (personnelles ou non-personnelles), mais par une plus grande
transparence (par exemple : information en cas de demande d’accés a des données
d’entreprises par des autorités francaises ou étrangéres lorsque ces données sont
hébergées chez un tiers) et la possibilité de choisir un partenaire ou prestataire de
confiance.
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= || ne faut pas que la souveraineté numérique se traduise concrétement par des
exigences de localisation systématique des données en France ou en Europe.

1. Protection des données stratégiques

Il ne faut pas confondre la localisation des données et la volonté de protéger les données
stratégiques des entreprises en utilisant des infrastructures ou des solutions sécurisées qui
ne sont pas soumises a des lois étrangéres.

En effet, le CLOUD Act permet I'accés par les autorités américaines a des données détenues
par des fournisseurs de services américains ou en lien avec les Etats-Unis (« US Person »), quel
que soit le lieu ou les données sont détenues. La localisation physique des données n’est
donc pas un critére permettant d’échapper a I’extraterritorialité des lois de renseignement
américaines.

C’est en ce sens qu'il faut :

» Développer des solutions et infrastructures de confiance (plutot
que « souveraines ») qui permettent de sécuriser les données et de
protéger les entreprises en cas d’acces par des autorités (qu’elles
soient frangaises, européennes ou étrangéres) en les informant de
cette demande d’accés (et des données concernées). Du point de
vue des entreprises, la problématique est la méme pour les textes
européens (e-evidence) et américains (CLOUD Act).

» Promouvoir les politiques d’ouverture des données publiques tout
en s’assurant que ces politiques ne mettent pas en risques les
acteurs économiques sensibles (OIV, OSE) et le savoir (propriété
intellectuelle, savoir-faire) francais.

» Ne pas imposer le partage de données des entreprises et les
conditions de partage, mais encourager le partage volontaire dans
le cadre de partenariats économiques.

2. Les échanges de données au niveau international sont aujourd’hui
fondamentaux, pour le commerce électronique, mais plus généralement pour le
développement international des entreprises francaises.

Outre l'utilisation de solutions informatiques, les flux de données sont en effet
incontournables quand une entreprise s’installe a I'étranger (données RH des salariés
expatriés, données pour assurer la sécurité des salariés a I'étranger...), quand elle développe
son activité a I'étranger (données des clients étrangers, échanges de données au sein d’un
groupe...) ou quand elle négocie des contrats avec des fournisseurs, clients ou partenaires
étrangers.

L'interprétation par le Comité européen de protection des données (CEPD) et la CNIL de la
décision de la CJUE (16 juillet 2020) dite « Schrems Il » est trés stricte et empéche in fine les
transferts de données personnelles hors UE et par conséquent le développement
international des entreprises européennes.
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L'équilibre a trouver est d’assurer la protection des données (des individus et des
entreprises) européennes, tout en tenant compte des réalités et besoins économiques.

Imposer la localisation des données et I'utilisation de solutions souveraines entraverait la
liberté d’entreprendre et la liberté de choix des cocontractants pour les entreprises, sans
toutefois régler la question des compétences extraterritoriales de certaines autorités
étrangeéres.

Outre les initiatives privées, il conviendrait davantage d’encourager la conclusion d’accords
politiques entre I'UE et les US sur les données (Privacy Shield, CLOUD Act...) afin d’instaurer
des procédures claires quant a I'accés aux données et poser comme principe la transparence
vis-a-vis des demandes d’accés a des données détenues par des entreprises.

Focus sur les initiatives telles que OVH/Google : si ces solutions semblent offrir des garanties
techniques, certaines entreprises sont mitigées, car elles considérent que, du fait de Google,
ces initiatives restent soumises légalement au droit américain et donc au CLOUD Act.

| De quelle facon les pouvoirs publics peuvent-ils promouvoir une forme de
souveraineté numeérique francaise et européenne, selon vous ?

Il semble difficile pour un Etat « stratége » de ne pas se tromper dans les choix de technologies
a soutenir, c’est pourquoi il nous semble important de travailler a des outils et actions de
diverses natures: de financement, garanties d’Etats, amélioration des marchés publics
innovants... avec des effets de leviers ; avec une gouvernance multipartite attentive semble
également impérative.

Les « politiques publiques »

e Soutien financier : Par un cadre adapté aux start-ups, au soutien a la recherche ou
I'accés a la commande publique.

e Soutien administratif, réglementaire et politique pour que les entreprises puissent
bénéficier d’un cadre et d’outils préservant leurs capacités a décider et agir en toute
autonomie :

o par une lutte renforcée contre les ingérences et initiatives de déstabilisation
économiques étrangéres (ex : prises de controles et investissements étrangers,
extra-territorialité du droit, espionnage économique et industriel, fonds
activistes...) ;

o par la protection de la de sécurité numérique : lutte contre les différents types
de cyberattaques et de déstabilisation par les flux d’information; le
développement d’une culture de sécurité économique au sein des entreprises.

o Par une pédagogie accrue sur les usages numériques, le recours a des
solutions sécurisées et de confiance (ex: messageries, visioconférences,
solutions cloud...) la lutte contre la fracture numérique et en montrant

également I'exemple sur ces sujets.
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| La commande publique vous semble-t-elle suffisamment accessible pour les
entreprises et orientée vers des solutions technologiques souveraines ? Si non, avez-
vous des propositions a formuler sur ce sujet ou des exemples de dispositifs
étrangers dont il serait possible de s’inspirer ?

La commande publique n’a pas été concue pour prendre en compte les enjeux de
souveraineté et les solutions technologiques souveraines.

Au-dela de la commande publique, la mise en place de partenariats public/ privé nous semble
devoir étre renforcée, en ce que ce type de collaborations permet d’anticiper trés en amont
les grands changements technologiques en les accompagnant dés le départ par un soutien de
I'Etat et en construisant les débouchés en méme temps que les solutions sont élaborées.

| Comment jugez-vous le soutien de la puissance publique a la numérisation des
entreprises ? Que pensez-vous, dans ce cadre, du plan « France Relance » qui
contient des mesures destinées a la promouvoir via France Num ?

Le MEDEF ceuvre a une prise de conscience par les entreprises de I'impérieuse nécessité de
se numeériser et de valoriser les entreprises francaises et européennes qui agissent en ce sens.

La crise sanitaire a eu cet effet positif d’'une accélération majeure des usages qui arrive dans
un contexte ou la fibre est déployée a « marche forcée » et donc permet aux entreprises de
se « connecter » a un haut / trés haut débit de plus en plus facilement.

La crise du Covid a accéléré les usages, par exemple dans de nombreux domaines: en
télémédecine ; télétravail ; I'achat en « click & collect » ; le développement en général d’une
économie sans contact (paiement sans contact utilisation de QR Code, couramment utilisé en
Asie avant la crise, son usage s’est également largement développé en Europe).

Siles enjeux numériques sont intégrés dans le plan de relance, celui-ci nous semble toutefois
appréhender de maniére insuffisante les problématiques de transformation numérique
liées a la révolution des plateformes et de la donnée.

La numérisation des entreprises est souvent un processus difficile, car le numérique, ce n’est
pas seulement installer un logiciel ou acquérir quelques PC : c’est potentiellement changer de
business model. En cela, le plan de relance nous semble une opportunité a ne pas manquer.
Or aujourd’hui il nous semble que tant dans les montants que dans les modalités nous n’y
sommes pas.

Par exemple la subvention « Industrie du Futur » (numérisation des ETI et PME industrielle)
introduite par le plan de relance viendrait d’étre « rabotée » ; lancé en octobre elle serait
« victime de son succes » et le gouvernement réduirait en conséquence le taux de soutien pour
les nouvelles demandes de subvention, qui passerait de 40% a désormais 10% ! (cf.
intervention A. Pannier-Runacher).

Ce changement de derniére minute du dispositif est trés problématique pour les entreprises
qui avaient prévu de demander la subvention avec un taux de 40% pour 2021.
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En effet, il nous faut impérativement entrer dans une économie de la donnée.

[w]

Derriére les géants du numeérique, c’est une nouvelle typologie d’entreprise et
une nouvelle fagon d’offrir des services : une plateforme avec des marchés
« bi-face » ou le client apparent n’est pas celui qu’on croit.

Les plateformes créent des effets de réseau dans lesquels la valeur n’est_plus
seulement dans le produit ou le service délivré mais dans le fait que des milliers
voire des millions de personnes passent par la plateforme pour accéder a un
produit ou a un service.

Derriére cet effet de réseau, la prise de conscience par les entreprises du potentiel des
données dont elles disposent pour valoriser leurs activités est cruciale.

| Que pensez-vous, également, des mesures de relance destinées a garantir une forme
de souveraineté technologique frangaise ? Quels sont, selon vous, les secteurs
technologiques qui nécessiteraient une vigilance accrue des pouvoirs publics vis-a-
vis de leur caractére critique ? Pour quelle(s) raison(s) ?

Le Medef se félicite de I'intégration d’un volet expressément dédié a la
souveraineté technologique au sein du plan de relance (ex : appels a projets
dans 5 secteurs stratégiques et mesures du PIA 4 qui porte sur de nombreuses
technologies d’avenir).

L’enjeu est une mise en ceuvre effective de ces mesures, que Bercy vient juste
de détailler le 8 janvier dernier.

Pas de commentaires a ce stade sur les secteurs technologiques nécessitant
une vigilance particuliére.

| Lacybersécurité est une composante a part entiére de la souveraineté. Comment les
entreprises frangaises, que vous représentez, appréhendent-elles la gestion de ce
risque ? Ont-elles des besoins, demandes spécifiques a formuler sur ce sujet ?

La cybersécurité est le pendant de la transformation numérique et il est
absolument fondamental de sensibiliser les acteurs a ces enjeux.

Toutefois, il faut tenir compte des réalités économiques : les entreprises n’ont
pas toutes les moyens (financiers, techniques ou humains) d’assurer le méme
niveau de sécurité que des opérateurs d'importance vitale (OIV) ou de services
essentiels (OSE).

Il est nécessaire de développer des solutions de sécurité informatique qui
soient efficaces et accessibles a I’'ensemble du tissu économique, y compris
les TPE/PME.
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| La présente mission d’information travaille également sur les enjeux de concurrence
et de fiscalité du numérique. Quelle est votre position sur ces sujets ?

= (Concernant la concurrence, le MEDEF soutient les initiatives européennes
sur les services et marchés numériques (DSA/DMA) qui visent, d’une part, a
actualiser la directive e-commerce du 8 juin 2000 sur la responsabilité des
acteurs numériques sur les contenus (haine en ligne, contrefacon en ligne,
vente de produits non-conformes aux normes européennes...) et, d’autre
part, a adapter le droit de la concurrence au numérique en mettant en place
des mesures ex ante contre les plateformes structurantes (« gatekeepers »)
et en renforcant les pouvoirs d’enquéte pour empécher le verrouillage d'un
marché.

S'il est nécessaire de renforcer les obligations des services numériques, il est
important de ne pas donner trop de pouvoirs a des acteurs étrangers. En effet,
la surveillance et le retrait des contenus (haine en ligne, contenus illicites,
contrefagons, produits illicites...) ou la fermeture de comptes ne doivent pas
étre a la main d’un réseau social ou d'une marketplace qui pourraient
outrepasser leurs droits (atteinte a la liberté d’expression, suppression de
produits concurrents...), avec un risque de perte de souveraineté.

Ainsi, si le MEDEF est attaché a la défense d’'un internet responsable et
considére que les différentes parties prenantes (Etat et opérateurs de
plateformes) doivent collaborer pour lutter contre les contenus illicites et
rendre Internet plus sdr, le réle du juge est fondamental pour caractériser les
contenus ou produits illicites. En effet, en France, le juge judiciaire est
proclamé gardien des libertés fondamentales par l'article 66 de la
Constitution et il est donc le seul a pouvoir se prononcer sur I’équilibre entre
la nécessité de supprimer des contenus en ligne et la liberté d’expression.

= S’agissant des enjeux de concurrence et de fiscalité du numérique, le Medef
est en large partie en phase avec les orientations du Gouvernement : nous
comprenons parfaitement la recherche d’une plus grande équité fiscale, et
donc concurrentielle, entre acteurs «traditionnels» et acteurs
« numériques ».

Bruno Le Maire vient de rappeler dans ses veeux a la presse que la mise en place
d’une nouvelle fiscalité internationale répond a I’enjeu de créer des conditions
de concurrence équitables, il note que les grands gagnants de la crise actuelle
sont les géants du digital. Cela s’inscrit dans la stratégie de reconquéte
économique nationale du Gouvernement, dans une perspective européenne et
internationale. La juste taxation des acteurs du numérique et le « level playing
field » sont bien entendu des questions qui participent de la souveraineté
économique.

= |l estimportant du point de vue du Medef d’aboutir a une solution réellement
internationale : I'OCDE vy travaille depuis plusieurs années et nous
contribuons trés activement a ces travaux, de facon constructive. Nous
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échangeons trés régulierement avec les pouvoirs publics francais et I'OCDE,
nous faisons valoir nos idées et nos propositions. Nous promouvons une
solution multilatérale qui préserve les intéréts des entreprises, qui assure un
« level playing field », et qui n'entrave pas la création de valeur et la
croissance, et protége les entreprises contre la double imposition.

=  Toutefois, au-dela des grandes orientations sur lesquelles nous convergeons
avec le Gouvernement, nous alertons sur la mise en ceuvre pratique de la
solution OCDE : les conséquences pour les entreprises francaises pourraient
étre excessives et contreproductives par rapport aux objectifs poursuivis.

Nous voulons souligner trois points importants :

v la solution envisagée par 'OCDE va bien au-dela de la taxation des
seuls géants du numérique : il s’agit en réalité d’une refonte des
principes de fiscalité internationale, qui impacterait toutes les grandes
multinationales (avec un CA >750 M€) des lors qu’elles parviennent,
grace aux nouvelles technologies, a s’affranchir de la nécessité de
s'implanter physiquement sur un marché local pour atteindre les
consommateurs de ce marché. Du fait des mutations technologiques
et des nouvelles facons de commercer, le systéeme envisagé par I'OCDE
conduit a réallouer une partie du bénéfice taxable a ces pays dits de
« consommation ».

Ce qui veut dire que nos grands champions nationaux — dans le luxe,
les cosmétiques, la pharma, etc — seraient impactés. Or, ils
s’'inquiétent du surcroit de taxation qu’ils pourraient subir.

v I'extréme complexité du systéme proposé par I'OCDE : le risque est
celui d’une « usine a gaz » en matiére de compliance fiscale pour les
entreprises concernées, alors que tous leurs efforts et ressources vont
se concentrer sur la résilience et la reprise des activités en sortie de
crise.

v’ Les entreprises s'inquiétent également des initiatives que pourraient
prendre la Commission européenne prochainement, en cas d’échec
des négociations a I'OCDE en 2021 : si I'UE légifere unilatéralement en
matiére de taxation du numérique, il faut a tout prix éviter une rupture
de «level playing field » pour les multinationales européennes par
rapport a leurs grandes concurrentes internationales. Ceci est d’autant
plus crucial que I'on voit certaines économies, surtout la Chine, sortir
trés favorablement de la crise sur le plan économique.

En un mot, le Medef rejoint le Gouvernement sur les grandes orientations, mais
alerte sur la déclinaison pratique car les conséquences pour les champions francais
pourraient étre préjudiciables, et finalement contraires a la recherche d’une plus
forte souveraineté numérique francaise et européenne.
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Synthése du rapport de I'Institut des Hautes études du Ministére de
I'Intérieur (IHEMI) sur la localisation des données
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Syntheése du rapport : La localisation des données personnelle.

DONNEESET ETAT DES LIEUX :

Selon les estimations publiées dans le Digital Economy Compass 2019 de Statista, le volume annuel de
données numériques créées a l'échelle mondiale a été multiplié par plus de vingt au cours de la derniére
décennie. Les perspectives en termes d’évolution sont exponentielles. Les données numériques a
caractére personnel sont devenues une source de profit et une matiére premiére qui vaut de l'or. La
donnée suscite la convoitise pour ceux qui sont en mesure d’entrevoir le potentiel qu’elle représente.
C'est encore plus le cas pour les données de santé et les données industrielles qui offrent des
perspectives insoupconnées en matiére d'intelligence artificielle.

Les mégadonnées, l'informatique en nuage et I'internet des objets deviennent donc vite indispensables
a la compétitivité, et notamment pour 1'Union européenne. Les données sont souvent considérées
comme un catalyseur de croissance économique, d'innovation et de conversion au numérique dans tous
les secteurs économiques, en particulier pour les PME et la société dans son ensemble. Créées,
transportées, exploitées, stockées par des acteurs économiques privés de toute nature, elles ont échappé
au contréle des Etats qui tentent désormais d’en assurer la maitrise.

Les Etats-Unis dAmérique, grice aux GAFAM, se sont vite imposés sur le marché de la donnée
personnelle et ont développé un soft power couplé a une stratégie d’extraterritorialité juridique
agressive. Chine et Russie, dont les sociétés et les systémes politiques n’ont rien de comparables avec les
pays occidentaux, soucieuses de préserver leur souveraineté, ont dans le méme temps réussi a batir des
écosystémes numériques quiles rendent autonomes mais les coupent chaque jour un peu plus du monde

hyperconnecté de I'Internet mondial.

Face a une compétition qui s’apparente a une guerre économique, I’Europe, un géant économique qui
peine a s'imposer dans le cloud, construit sa stratégie autour des principes et des valeurs qui lui sont
propres. Elle entraine avec elle des pays dAfrique, dAmérique du sud ou d’Asie qui s'inspirent de son
RGPD. Consciente d’avoir perdu la bataille des données personnelles, elle construit son arsenal afin de
défendre le potentiel extraordinaire que représente son gisement de données industrielles, au travers
notamment d’un corpus juridique et du facteur essentiel de la localisation des données.

L'économie mondiale vit sa révolution au travers de la digitalisation. Cette révolution entraine la
naissance de nouveaux espaces, de nouveaux acteurs dont l'activité tourne essentiellement autour de
I'exploitation des données numériques. L'ampleur et la rapidité de ces bouleversements offrent des
perspectives extrémement prometteuses pour l'innovation, la croissance et I'emploi. Elles posent aussi
aux pouvoirs publics de multiples problémes allant jusqu'a remettre en question le concept de
souveraineté. En effet, la maitrise de la donnée, en particulier la donnée personnelle, suppose celle des
différentes dimensions technologiques du cyberespace divisé en couches physique (le matériel, les
systémes de connexion et de transmission), logique (systémes d’exploitation, les protocoles de
communication, les algorithmes, les applications, etc.), sémantique, cognitive ou informationnelle, loin
du concept traditionnel de frontiére terrestre.

LES ENJEUX :

Les enjeux géopolitiques et politiques

Le cyberespace est un nouveau monde mais aussi un territoire a part entiére ou les enjeux de toutes
natures sont bien réels. Sa maitrise requiert le contréle du réseau physique dont les cibles sous-marins
assurent 98 % du flux mondial d'Internet. Génée par la complexité de sa gouvernance, 'Europe, bien que
puissance économique majeure, n'est actuellement pas en mesure de protéger les données générées sur
son sol malgré la récente mise en place d'un cadre réglementaire. Ce sont les Etats-Unis qui ont fait main
basse sur la gouvernance de I'Internet au travers de leurs lois extraterritoriales dont le Cloud Act. En
guise de réponse, la CJCE a invalidé le Privacy Shield en juillet 2020, actant une protection insuffisante
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des données personnelles des citoyens européens transitant vers les Etats-Unis. Ce qui ne dissuada ni
Donald Trump de proposer un ultime décret avant de quitter la Maison Blanche, ni I'administration
Biden de le valider, décret qui oblige les clouds américains a jouer les espions. L'ingérence des GAFAM
dans le projet européen de métacloud GAIA-X, dont I'objectif est de « déGAFAMiser » le cloud européen,
montre bien la difficulté de I'Europe a défendre sa souveraineté.

L'UE et ses 450 millions de citoyens sont un grand producteur de données personnelles et industrielles.
Ce marché attractif est colossal : des dizaines de milliers de data brokers surfent sur un marché estimé
4169 milliards d’euro en 2020. La publicité digitale est estimée a 620 milliards de dollars en 2021. C'est
aussi une manne pour les hackers qui, aprés avoir piraté un site Internet, revendent les données sur le
darknet. Les données personnelles pourraient également devenir une source de revenus pour les
internautes qui se voient proposer de revendre leurs propres données. La donnée industrielle devient
pour I'Europe un enjeu majeur car elle représente la valeur ajoutée de I'industrie de demain.

Le cyberespace a donné I'opportunité aux GAFAM de disposer des mémes attributs que les Etats -
réglements, monnaie, infrastructures, territoires - et de devenir aussi puissant qu’eux. Certaines
puissances n'appréciant pas ce nouvel espace et ce qu'il engendre, ont affiché leur volonté de développer
leurs propres réseaux numériques, au service de leurs propres priorités. Les données sont la matiére
premiére de la société de I'information et sont de plus en plus utilisées comme un outil d'ingérence par
des entités étrangeéres a des fins politiques, économiques et de déstabilisation, comme I'affaire
Cambridge Analytica I'a montré.

Les enjeux technologiques
« Sans souveraineté technologique, pas de souveraineté politique ». Cette maxime a été parfaitement

comprise par les Etats-Unis. Moins par I'Europe. Elle se manifeste par une capacité de stockage qui doit
étre capable d’absorber les flux colossaux de données et de les transporter, ou encore par les moteurs
de recherche et les systemes d’exploitation. Autant de secteurs dégageant des centaines de milliards de
dollars chaque année et en constante augmentation, dominés de la téte et des épaules par les Etats-Unis.

Stockage, traitement, transport des données engendrent une consommation électrique en constante
augmentation qui passerait de 3 % de la consommation mondiale en 2021 a 10 % en 2030. Par ailleurs,
ces équipements sont a I'origine de pollutions importantes liées a I'extraction des matiéres premiéres
indispensables a leur élaboration, leur fonctionnement, ou encore leur traitement en « fin de vie ».

Les Etats-Unis ont montré que le droit était vecteur d’hégémonie en promulguant des lois
extraterritoriales permettant de s'emparer de données stratégiques, quelle que soit leur localisation
dans le monde, pour peu qu’elles soient hébergées par un cloud américain ou par I'une de ses filiales (cf.
Cloud Act). De son c6té, 'Europe met en ceuvre depuis 2016 son propre arsenal juridique mais le combat
reste encore inégal. Les normes jouent en outre un réle majeur dans la conquéte de marchés en ce
qu’elles permettent notamment d'imposer un standard. Elles facilitent également la réversibilité des
données. GAIA-X est un projet européen potentiellement trés prometteur qui vise a normer le secteur.

« Code is law » est une maniére de signifier que la programmation d’'une application, d'un site internet,
ou encore que les conditions générales de vente d'un service prennent le pas sur la réglementation. Les
géants du net, bien conscients de cette particularité, en usent trés largement. Les nouveaux territoires
du numérique ont aboli les frontiéres et rendent les régulations nationales inadaptées.

Pour encourager 1'émergence de champions numériques, 'Europe doit prendre modéle sur le Small
Business Act américain et encourager ses propres entreprises au travers des marchés publics.
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1. Mieux prendre en compte I'importance des normes

La norme donne de la valeur mais ne favorise pas forcément les intéréts des acteurs européens. LUE doit
étre plus proactive, participer davantage a 1'élaboration des normes, sensibiliser les acteurs publics et
privés pour mobiliser les moyens nécessaires et imposer leurs standards au marché.

2. Créer un « Airbus » du cloud européen des données industrielles

L'Europe doit s'appuyer sur ses atouts pour créer un « Airbus de cloud », spécialisé et compartimenté.
Pour cela, il convient de mutualiser les commandes publiques, privilégier le vote a la majorité qualifiée
et favoriser une synergie public-privé dynamique.

« e »
L'UE doit imposer l'utilisation d’outils informatiques alternatifs dans les administrations publiques et
créer un écosystéme partenarial public-privé en subventionnant les applications européennes et en
assurant la promotion d'une culture de la protection des données personnelles.

- - - - - - - C8 ne - QUUIC dUX €1 CRIISCE

L'UE doit soutenir les entreprises européennes via les marchés publics, dans I'esprit d'un Small Business
Act, au travers de la mise en application rapide de textes et réglements (DSA, DMA, DGA), afin de garantir
sa souveraineté numérique et la protection de la donnée personnelle du citoyen européen.

5. « Ne pas laisser aux codeurs le soin de choisir nos valeurs » (Lawrence Lessig)

Capable d'influencer le degré de protection de la vie privée ou l'accés a I'information, sans avoir la
légitimité issue du processus démocratique, le code informatique crée de facto du droit. Il nécessite une
appropriation afin d’offrir aux instances européennes la capacité d’opérer les meilleurs choix.

6. Réduire les entraves politiques pour imposer le label européen des données
En intensifiant sa diplomatie numérique et en adoptant une posture unifiée dans les instances

normatives, I'UE doit définir clairement la notion « d’entreprise européenne » et de « localisation
européenne des données » pour I'hébergement de ses données personnelles et surtout industrielles.

Face a la prédation des entreprises américaines ou chinoises, il s'agit de garantir 'accés aux cables, en
sachant préserver le savoir-faire stratégique en matiére de fabrication et de pose, sous peine de se voir
imposer une vitesse de flux différenciée ou de voir les contenus filtrés.

8. Développer la recherche et les savoir-faire européens pour éviter un dépassement de 'UE

En investissant 8 milliards d'euros d'ici 2027, 'Europe doit rester dans la course. Elle en a les moyens,
que ce soit dans le domaine spatial (socle des projets Govsatcom et Quantum Communication
Infrastructure), la technologie 6G (projet Hera-X), la technologie quantique (projet Quantum Internet
Alliance et OPENQKD), le Edge Computing.

e - - clcl gL el .' [l AVaNiagec
L'Union européenne doit poursuivre et favoriser les initiatives en faveur d'un numérique vert (énergie
décarbonée, réutilisation du surplus de chaleur...), et encourager la sobriété numérique tant privée que
publique.

10. Engager la bataille des données industrielles
Apres la prise de conscience et I'impulsion politique donnée au niveau européen par Thierry Breton,
I'Union européenne doit tirer parti de ses atouts en matiére de données industrielles.
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« Cible fonctionnelle MVP




Vue d’ensemble des objectifs métiers du MVP

Mettre a disposition des porteurs de projet un
environnement technologique sécurisé permettant de réaliser les projets pilotes

Mettre a disposition d’un panel d’utilisateurs test un premier catalogue de
données accessibles a lademande selon la gouvernance Hub

Tester les fonctions d’administration et de suivi de I'offre de service du Hub



Profils utilisateurs

V)
@

Porteurs de projets pilotes
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Utilisateurs de I'offre de service « Catalogue
de données a la demande »

)

Administrateurs du « Hub »

Utilisateurs cible MVP : ~20

Utilisateurs cible MVP : ~50

Utilisateurs cible : ~5

*  Niveau de compétences techniques :
o Data: Statistiques, code, création
d'algorithmes

+  Usages:
o Traitement de la donnée
o Testset exécution dalgorithmes

*  Principales attentes :
o Accésaladonnée

o Outils

analyse et vi
I'état de l'art
o Puissance de calcul

*  Niveaude compétences techniques
o Data: Statistiques, code, création
d'algorithmes
o Data: création de clés d'appariement

Usages:
o  Consultation des données

o Traitement de la donnée

o Tests et exécution d'algorithmes

Principales attentes :
©  Accésaladonnée
©  Outils de traitement, analyse et visualisation 3
I'étatdel'art
o Puissance de calcul

*  Niveau de compétences techniques :
o Data: appariement (matching probabiliste ou
déterministe)
o Hub:Suivi technique des composants

* Usages:
o Appariement
o Gestion technique, administrative et
financiére du Hub

*  Principales attentes :
o Interface de gestion compléte (technique,
financiére et admin)
o Interface d'appariement des bases de données



User Stories -
Porteurs de projet pilote ¢/ "

Usage

. Jedlsposedun-espn:eprqet dedneprenzreparléqulpem‘* b en lecture les jeux de d « source » de mon projet, pour lesquels j'ai recu une
stockage d hoix (fichier plat, base relationnelle, clef valeur, colonne, document, graphe) :
Vuessur' bases d dmnées au catalogue du Hub ;
- Jeuxde d appariés réali i pour le projet par I'équipe Hub ;
- Jeux de do i é i au projet, fou le porteur de projet 3 'équipe Hub.

+ Je dispose sur mon « espace projet » do\mlsdercquete.d’amlysgu: isualisation et de 2 partir de mes jeux de données « sources » -
- Decréerde ichis sur e de kage d hoix, qui viendront automatiquement s'ajouter 3 mon espace projet ;
i isti alner des modeles de mthe Iearnlrgen utilisant des librairies de références ;

aumoy
- Dedéfinir, d'enregistrer et d’exécuter une: séquence automatisée. de traltements (« plpehne », « workflow s) ;
- D'importer, d's gie versions des écuter.

* Je dispose sur mon « espace projet » d'une capacité de stockage (standard, rapide) et de calcul (CPU, GPU) garantie di i besoin, définie en lien avecun
expert de I'équipe du Hub et allouée par cette derniére.
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User Stories -
Porteurs de projet pilote @2 1

Usage

* Jailagarantie que I'ensemble des jeux de d rées au sein ds espace projet » et les i ne sont il aux admini du
Hub et utilisateurs autorisés pour le projet.

« J'ai la possibilité depuis mon « espace projet » d’exporter I Itats obtenus sur linterface de requéte. Cet export peut étre limité en volume (X
Mo) et en fréquence (3 définir) et est sujet 3 une approbation explicite de I'admini: duhub, il est i rappelant :
- Les conditions d usage des données du Hub, et en particulier l'interdiction d ‘exporter desdonnées non anonvmes non agregées
- Mes Iaproleg de doni 2. en casde défaut ;
- Latracabilité pléete d érations et |. d'audi i m*lesexvonspar‘ équipes du Hub.

+ J'ai ama disposition des AP, connectées via un VPN Ipsec, me permettant de -
- Déclencher des « pipelines »
- D'exposer des données anonymisées



User Stories
Utilisateurs de I'offre de service @3

Usage
* Jai acce: il dif jets » Is je suis rattaché et un rappel de leur finalité
* Jaiaccesa des jeux de d « publics » di: il ur le Hub. Ce catalogue pré

- Les jeux de données « publics » disponibles ;

- Une information sur la structure et le c des jeux de dk i il : champs, couverture, d'hi

mise 3 jour ;
- Unaccesen télech aune
- Unaccésen télé auné des données.

* Jaiacces i il i de de de d’habilitation. C: ire m'indique les piéces 3 fournir et les procédures 3 suivre.



User Stories o
Utilisateurs de 'offre de service @)

Je dispose d'un ou plusieurs « espace projets » préparés par I'équipe du Hub lecture des jeux de ds source » du catalogt le
sur lequel j'ai obtenu une habilitation pour le projet et la finalité déclarée.

+ Je dispose sur mon « espace projet » d’outils de requéte, d’analyse, de visualisation et d 2 partir de mes jeux de données « sources » -
- Decréerde ou jeux de d ichis sur e yen de kage d choix, qui viendront automatiquement sajouter 3 mon espace projet ;
- De des traif isti ainer d déles de machine learning, en utilisant des librairies de références ;
- De visualiser un jeu de d au di il de d: isualisation ;
- Dedéfinir, d'enregistrer et d'exécuter une séquence automatisée de traitements (« pipeline », « workflow ») ;
- D'importer, d =it et de gérer diffé versions des i ]é ihait écuter.
* Je dispose sur mon « espace projet » d'une capacité de stockage (standard, rapide) et de calcul (CPU, GPU) garantie dis ionné besoin, définie en lien avecun

expert de |'équipe du Hub et allouée par cette derniére.
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User Stories o
Utilisateurs de 'offre de service @)

« Jailagarantie que I'ensemble des jeux de d rées auseind espace projet » et les algori S s ne sont i ‘aux admini: v
Hub et utilisateurs autorisés pour le projet.

* Jaila possqbllne depuls mon « espace pro;e« » d'exporter les commandes et les résultats obtenus sur l'interface de requéte. Cet export est limité en volume (X Mo) et en
etest

- Les condmons d'usage des donnees du Hub, eten pzm(ulner I‘mterdlctlon d exponerdesdonnées non anonymes non 2gregees
- Mes la prot etles | ourues en cas de défaut ;
- Latracabilité compléte d ions et ion d'audif i les exports par | dpes chi Hub.




User Stories
Administrateurs du « Hub » a2

* Je peux ajouter, retirer et modifier des utilisateurs et leur attribuer un accés 3 la plateforme.

+ Je peux ajouter, retirer et modifier des « espaces projets » pour lesquels je peux spécifier -
- Lafinalité déclarée du projet ;
- Les utilisateurs habilités 3 accéder a I'espace projet ;
- Les outils mis 2 disposition sur I'espace projet ;
- Lacapacité de calcul (CPU, GPU) et de stockage maximum affectée au projet ;
- Lesfichiers, jeux de données ou champs visibles en lecture en tant que jeux de données « source » du projet.

* Jaiacces 1! des jeux de d¢ présents sur la plateforme. leurs métadonnées et les espaces projets y ayant accés. Je peux apposer
des (« tags ») au ni des fichiers, des t des champs, par exemple pour spécifier de ictions particuliéres. l'acces 3la donnée. En
particulier, je peux apposer une marque pour indiquer les jeux de données qui seront présentés au catalogue de jeux de données « publics ».




User Stories
Administrateurs du « Hub » 22)

Usage
« Jedisposed'uneii de supervisi i I's ble d dela lle permet :
- Desuivrela i i d akul et de stockage ) et financiere d'ensemble et  par projet;
- D'accéder aux interfaces d'administration de I ture, socle :
- De suivre I'état de |a plateforme et de disposer d'un hsstonque des pannes et des de mail pr
* Jedisposed' util de coll d'analyse des journaux qui me pe de trier, d' etdeﬁlt!erenfom de diffé critéres ' d
e d e ification, des comptes et des droits, accés aux ressources, égies de sécurité, activité des processus, activité

des systémes). En particulier je peux :
- Disposer d'unvisibilité compléte sur tous les exports réalisés dans |a journée pour réaliser un audit quotidien;
- Déterminer pour une période donnée Ies actlons menees parun utilisateur donné ou les utilisateurs ayant procédé 3 une action données ;
- Lister tous les é associés 3 ) et générer des alarmes selon le paramétrage de mon choix.

+ Je dispose d'un espace, de capacité de calcul et d kage et i delad i i dureste de i me
de réalic O -
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Cible fonctionnelle
Schéma d’ensemble

Utilisateurs
Projet/ offre de
service
Manipulent des données
1t Consommation des données Health Data Hub
| Production des données
el acriuavaid]
Produisent ladonnée

projets...



& i Utilisate
Cible fonctionnelle -n -
Focus: Health Data Hub o -

——— HealthDataHub —MM M — *
des'::l‘fnng:s Espace projet <

bt X3

Ingestion des Stockage des Traitement
" données |~ données ~  desdonnées

f f f

Administration / Gouvernance / Sécurité — t
Producteur <——— Administrateurs




Cible fonctionnelle
Focus : Espace projets

Espace projets
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[ y4 )

Admin®/
Stockage  Traitement Gouv/S

v

Utilisateurs

Dy —_ b Utifisateurs
r
son-p- Stoclage = T%E
L F r r
Admin®/ Gouv/Sécu el
* Repository
- Données propres aux utilisateurs : codes, fichiers,
librairies...
Historique des exports de données
* Mesdonnées
Vuessur lesd ées calculées et c de d

disponibles pour I'utilisateur

*  Suivi de consommation
Suivi des consommations par projet en volume et temps
de calcul

*  Mes algorithmes
Notebook
Codes sources
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. . B — o Espace — P> Utilisateurs
Cible fonctionnelle ; ke
Focus : Ingestion des données [ e |

Ingestion

Fichiers
- Tout type de fichiers (Images, texte, audio, vidéo...)

* Basesdedonnées

Bases relationnelles
« APl
- Mise adisposition d'une API pour permettre aux
- S
7 5 '
)
Stockage Admin®/

Gotv/Sea Producteur



Cible fonctionnelle
Focus : Stockage des données

Stockage

V4 4 v

Traitement
ol Authentification Exposition

< oo B - Ut
s
> e L t
[ °F +
Admin®/ Gouv/Sécu !
Données brutes
- Données issues d'une source non modifiées pour rejeu si
besoin
Données préparées
Données ées, ajout de col afin de répondre a
des casd'usages
Données d'usage

Données a destination de |'utilisateur pour faire ses
agrégations, statistique ou recherche



Cible fonctionnelle

Focus: Traitement des données

Traitement

v4 v4
Stockage Espace projet

1
Exposition

HDH

S <—

Producteur

r' 2
et

Admin®/ Gouv / Sécu

Espace — > Utiisateurs

<— Admin

Préparation des données
Nettoyage
Feature engineering

Indexation / structuration

*  Analyse statistique

- Calculs distribués
Machine learning
Requétes statistiques

* Traitement d'images, du langage

Deep learning

*  Orchestration

- Gestion du pipeline des traitements



Cible fonctionnelle
Focus : Exposition des données

Exposition

A

[T

Producteur

<— Admin

*  APlIManager

Exposition des AP| de maniére sécurisée

* APl Spécifiques

API développées sur mesure pour/par les projets

*  APIGénériques

API standards sur étagére

*  Authentification

Propagation d'authentification de I'usager auprés des APl

Validation des droits

/\ Oninterdit l'exécution de requétes directement sur e cluster



Cible fonctionnelle

Focus : Admin®/Gouvernance/Sécurité

Admin®/ Gouv / Sécu

84 —

)

Administrateurs

Gestion des utilisateurs / profils

- Ajouts/retraits d'utilisateurs

- Gestiondes droits
Catalogue de données

- Gouvernance de la donnée

- Admini: ion desc de données : niveaux d'accés
Monitoring Infrastructure

- Tableau de bord de suivi et consommation des composants
Monitoring des espaces projets

- Tableau de bord de suivi et consommation des projets
IT System Management

- Suivi, tracabilité des demandes et incidents
Gestion des librairies

- Gestion des versions et catalogues de librairies (jar, ...)
Tracabilité

- Consultation des logs

- Générationd'audit
Gestion des comptes a priviléges

- Gestion des super utilisateurs
Authentification

- Gestion des protocoles d'identification des utilisateurs
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» Casd'usage

* Exigences techniques et de sécurité




Exemple de cas d'usage : cas d’'usage n°1

Dx lien entre I' ion aux

et la survenue d'une pathologie définie :
* Décrire 'épidémiologie détaillée
* Analyser le lien 3 I'échelle de I'individu et
temporo-spatial a I'échelle des populations

Base résultant de I'appariement des bases suivantes :

+ Entrepét de données de santés codé avec la

o

Traitement requis et outi

Traitement
Analyses descriptives, modélisations temporelles,
model i

© Volume 2To
o Description : données administratives, sociales et
médicales, recueillies lors des ions et
italisations, des patients soi; dans les
hépitaux
* SNDsS

© Volume : non défini
o Données extraites du SNDS, selon les critéres
d'appariement

> Besoin en stockage final : non défini

°

Langage
R
Python

Outils
Données scannées : OCR, NLP



Exemple de cas d'usage : cas d’'usage n°2

Identifier des interactions médicamenteuses
ou délétéres chez des patients atteints
d'une pathologie définie :

* Identifier les combinaisons médicamenteuses
déléteres nécessitant la mise en place d'alertes de
pharmacovigilance

* Identifier les combinaisons médicamenteuses
bénéfiques justifiant de la réalisation d'essais
st b ewad

Base résultant de I'appariement des bases suivantes :

* SNDS:

Volume:122To

Données extraites du SNDS, selon certains critéres,
représentant environ 750 tables par patient. Le
nombre approximatif de patients attendu est de 500
000.

o

£
3
§

Données stockées sous forme d'une matrice texte.
Possibilité éventuelle d'intégrations a faire avec
données étrangéres

ooo

> Besoin en stockage final : 8 To

00 .

000 o

Traitement requis et outi

Traitement

Analyse statistique

Approches machine learning pour structurer
données - et traitement du langage naturel

Outils

Bureau virtuel,

Serveur R studio

Outils de machine learning.



Exemple de cas d'usage : cas d’'usage n°3

B it

Créer base de d un set de
n S .

I'étude de

définies :

* Déterminer une série d'indicateur de santé
publique: prévalence, incidence, typologie des
maladies, éléments sur I'histoire des maladies et
des parcours des patients

* Déterminer autant que possible I'errance

3 Saiie pou: certines: :
Les données du SNDS permettront de retracer la
totalité du parcours médical des patients et de réaliser
des études médico-économiques

00

dell" - G

SNDS

© Volume : non défini
© Données extraites du SNDS, selon les critéres

d'appariement

Base de d les jes étudices
Volume:02To

Description : environ 30 tables provenant de grands
hépitaux/CHU

> Besoin en stockage final : 1 To

Traitement requis et outi

Traitement
Analyse statistique
Création d'indicateurs de santé publique
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Exemple de cas d'usage : cas d'usage n°4

Base résultant de I'appariement des bases suivantes :

« Ingestion
Etud1er| ‘impact d’une pathologie sur la génése d’'une .+ SNDS o ion de |a base depui di
. © Volume: 10To
5{::::5 des cohortes rassemblant Ies données o iDescription: Exiractiondime > P
de ces patients. o Analyse statistique
3 - " " * Données de deux cohortes B
Anaivser‘I évoil:tl:pdu p:lr:o:rs de so!rl\_sé partir o Vehine-01To © Machine Learning
- © Données épidémiologiques, cliniques, .
" h'°'°g'°“': o Ren s i anatomo-pathologiques structurées o 'jm
causale) voire de nouvelles hypothéses de prise e e e e
en charge, grace aux approches de machine i * Outils
learning o Spark-Scala-Python
© Jupyter

> Besoin en stockage final : 10 To
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Exemple de cas d'usage : cas d’'usage n°5

des images enrichies et créer un modéle
prédictif de réponse aux thérapies
* Identifier les marqueurs de réponse ou non
réponse aux traitements
« Identifier les marqueurs de toxicité
médicamenteuse

o

Volume :
Description : Extraction d'une cohorte

Entrep6t de données

Volume : 10 To
Description : Données structurées code diagnostics,

Traitements, Informations patient, images et compte

rendus textuels, tumeurothéque

> Besoin en stockage final : > 30 To

* Ingestion

o 00 o

000 o

ETL pour les données structurées (cliniques,
annotation)

Traitement
Analyse statistique
Machine Learning

Langage
Python

Outils

Serveur R studio

Jupyter Python, TensorFlow, Keras

Module de text mining pour I'annotation
automatique 3 partir des compte rendus textuels
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Exemple de cas d'usage : cas d’'usage n°6

Proposer un framework pour l'intégration et
Yentichi S

* Développer une méthodologie et un algorithme

de TAL (traitement automatique du langage) pour

traiter les comptes rendus médicaux et extraire
les concepts médicaux pertinents

itant de I . d

SNDS
© Volume : Non défini
o Description : Données extraites du SNDS, selon les
critéres d'appariement

+ Lancer des cas dusages médicaux concrets e S omides
Les données du SNDS de iderune | © Volume:05To &
vision sur l'ensemble du parcours du patient, de limiter | © D€5C b R
les efforts d'annotation et d'évaluer I3 validite des Hssasbe s by

données extraites.

> Besoin en stockage final : 1 To

Traitement
Analyse statistique
NLP

Langage
Python

* Outils

Serveur Jupyter
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Exemple de cas d'usage : cas d'usage n°7

Etudier les facteurs influencant les choix entre deux
typesd" i i en

termes de colts, de contenus des plans d'.
restes 3 charge, etc.

‘aide, de

sur |a base d'

nom, prénom(s), date de naissance, adres:
mais non du NIR

se postale,

B Itant de I - G

* Basel
© Volume: 10Go

o

nombre d'observations : 1300000

Base 2
Volume: 10 Go

00

nombre d'observations : 120000

> Besoin en stockage final : 1 To

Description : données structurées au format SAS,

Description : données structurées au format SAS,

Traitement requis et outils

Traitement
Analyse statistique

Langage
Python

* Outils
o Serveur R studio
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Exemple de cas d'usage : cas d'usage n°8

Traitement requis et outi

Ingestion
Copie des données par disques USB cryptés

0.

D;

Traitement

4 d

o les
comptes rendus: NLP

Concevoir des algorithmes d'Intelligence Artificielle Machine Learing : apprentissage supervisé,

o

(1A) pouvant aider des équipes médicales dans leur * Données d'imagerie d’hépitaux : - = S &
pratique quotidienne d'imagerie, t ainsi © Volume - Non défini SSIPR-SUDETVESe SO0 i ~"°‘"."°“da“ e
contribuer 3 encore davantage populariser la o Description: images (nombre: 1440 000) etcomptes | ;~S7E T00 kel vl oo b
ique en facilitant son utilisation afin rendus (format DICOM et TXT) o 2 o Em
d'améliorer les soins. L'enjeu médical est de -
et évaluer des algori d1A > Besoin en stockage final : 4 To =i
détectant différents organes et leurs lésions o [Eython,
Outils

Image processing et visualisation
API permettant de se connecter aux bases de
données

00
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« Exigences techniques et de sécurité
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Exigences techniques et de sécurité
Infrastructure et maintenance

Brique Principales exigences
Hébergeur agrée ou certifié “Hébergeur de données de santé” > Quelle couverture sur I'offre de service ?
[SNDS] Territorialité - France
Possibilité d'utiliser des CPU et des GPU comme capacité de calcul (y compris sur domaine HDS)
Accés a des supports de stockages rapides (SSD ou mémoire flash) ou standards
Infrastructure

Elasticité : capacité d'accueil d'une centaine nCeuds sans modification autre qu'une configuration et sans impact sur la performance du systéme

Capacité de tag des objets cloud en vue d'une inté dans un référenti ise (ITSM)

Le format des données en fin de contrat doit &t et permettre une récupération des données (préciser média et cot)

Taux de disponibilité minimum : 99,95%



Exigences techniques et de sécurité
Bureau Virtuel, Plateforme Data : sujets transverses, ingestion

Brique Principales exigences

Solution VDI avec capacité a customiser les bureaux virtuels
Bureau Virtuel  Capacité a capturer le keylogger et de |a capture vidéo sur sessions VDI
Partage de I'annuaire d"authentification entre le hub et la plateforme VDI

Systéme d'exploitation avec un support valide de la part d'un éditeur ou d'un prestataire de service.

Plateforme Data
- Transverse

Possibilité d'exposer des données par le développement d'API spécifiques
Broker de messagerie asynchrone
a

Ingestion Batch / Micro-batch



Exigences techniques et de sécurité
Plateforme Data : moyens de stockage

Brique Principales exigences

Moyen de stockage en cache

Moyen de stockage objet

Moyen de stockage distribué

Moyen de stockage structuré : base relationnelle
Plateforme Data
- Moyens de Moyen de stockage structuré : base clef-valeur
stockage

Moyen de stockage structuré : base orientée colonne

Moyen de stockage structuré : base orientée document

Moyen de stockage structuré : base orientée graphe

Moteur de recherche



Exigences techniques et de sécurité
Plateforme Data : Traitement de la donnée

Brique Principales exigences

Moteur de calcul distribué pour les traitements en batch

Moteur de calcul distribué pour les traitements en flux

Plateforme Data
- Traitement

Moteur d'exécution d'applications conteneurisées

Moteur de calcul distribué pour I'apprentissage automatique supportant le calcul sur GPU

Calcul non distribué dans un container pour les data set de faible volume
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Exigences techniques et de sécurité
Plateforme Data : Usages

Brique Principales exigences

IDE Python

IDER

Limport de librairies extérieures (Datascience / Machine Learning de référence (Tensorflow, Keras, Sci-kit, Pandas, Theano. ) peut se faire online via un nexus
synchronisé avec I'extérieur, miroir de cran ou pip, ou en en offline en important les librairies dans un repository Git

Plateforme Data

- Usages

Outil de data visualisation - quelles solutions sur étagére vs solutions dans la market place (SAS, R Studio...) ?

Systéme de contréle des versions, gestion de code source, jalons, anomalies

Outils Devops (SonarQube, Jenkins)
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Exigences techniques et de sécurité
Sécurité

Brique Principales exigences

Authentification forte (selon les exigences du palier 2 - PGSSI-S) cascadée sur toutes les couches de la solution

bemﬁ:at mnigmm avant’la’ amdé d'imMer z;es PKI &e@ms externes et cemﬁz mtares communs > Quellééténdue de I'application des cmeres
communs sur I'ensemble de I'offre de service ?

Gestion des accés 3 la donnée selon les droits attribués 3 I'utilisateur et les politiques définies au niveau fichier, méta-données, champs

Journalisation compléte des activités (voir palier 3 de la PGSSI-S ci aprés), y compris celles des administrateurs, sur tous les niveaux de profondeur de I'infrastructure
etdes applicatifs

des traces vers une infrastructure extérieure a celle du hub

Sécurité Scellement quotidien des traces et de la preuve de 3 un tiers de confiance

Solution d'exploitation et d'analyse des traces
Dispositif de détection d'intrusion et d'attaques

Possibilité de génération d'audit

Fonctionnalité de chiffrement des données sensibles

Liste des certifications de sécurité et conformité
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Exigences techniques et de sécurité
Gouvernance de la donnée, administration / supervision

Brique Principales exigences

Catalogue de données, tagging des fichiers, des méta-données, des champs

Gouvernance de
ladonnée

Gestion du cycle de vie de la donnée : i del’ ion, des du stockage, de I'archivage, et durée de rétention
Ajout, retrait et modifications des utilisateurs, définition des droits et profils qui conditionnent les accés, définition d'un role base access

Administration / -
e Allocation et suivi des ressources (CPU, RAM, GPU) affectées 3 un utilisateur ou un traitement

et suivi de 'intégs é des dela depuis une interface de supervision unique
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Exigences techniques et de sécurité
Prestations : Conception et intégration, Sécurité

Brique Principales exigences

Définition de I'architecture technique et fonctionnelle cible du MVP

Définition de la stratégie et du plan de test

Conception et
intégration
testdela
Transfert de connaissances et accompagnement
Maintien en condition de sécurité et application des correctifs > Couverture dans le cas de la consommation d'un service IAAS
Sécurité

Maintien en condition de sécurité et application des correctifs > Couverture dans le cas de la consommation d'un service PAAS
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Focus : Authentification forte et PKI
Exigences

« Enmatiére d'authentification, le SNDS impose d'étre conforme aux exigences du palier 2 du Référentiel d'identification de la PGSSI-S : soit une
authentification forte & multi facteurs.

« De plus, la PGSSI-S, indique que pour ce dispositif, l'utilisateur voulant accéder au systéme, utilise une bi-clé d'authentification (couple clé
privée, clé publique) en provenance d'une PKI.

= La solution devra étre un service sécurisé et résilient qui utilise des modules de sécurité matérielle validés critéres communs pour protéger les
clés.

= Lesclés privées seront gérées et stockées par le ministére, le certificat doit donc avoir la capacité d'importer des PKI
d'entreprises externes

« Lesjournaux de toutes les utilisations clés devront étre mis & disposition afin de répondre aux besoins en matiére de réglementation et de
conformité.

+ Ces journaux devront pouvoir étre envoyés vers un service (SIEM: Security Information and Event Management) d'analyse et de détection des
menaces.

+ Le MVP doit donc disposer de capacités :
- D’authentification forte
- De gestion des clés avec importation de PKI d'entreprises externes
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Focus : Tracabilité
Exigences

« Les exigences de tracabilité logi , journalisation) sont fixées par le SNDS et doivent étre conformes au palier 3 d'imputabilité
décrit dans la PGSSI-S (détail ci apres)

«+ Des solutions techniques doivent étre mises en regard de chacune de ces exigences pour assurer la conformité de plateforme et son
homologation. En particulier : Chaqgue composant applicatif doit journaliser avec I'utilisateur et par conséquent doit permettre I'authentification
ou la cascade d'authentification afin de tracer les actions alignée sur les mémes time stamp. Les logs sont tous remontés dans une console
centrale. Il faut prévoir une application pour reconstruire le parcours utilisateurs
Ex: Le notebook trace la connexion de I'utilisateur et I executu)n de code qw fait une requéte 3 la base de données. La base de données reqoit
une requéte authentifiée et trace la requéte et i diction de réexécuter par la suite).

« Les traces sont transmises quotidiennement vers une infrastructure extérieure au hub



Focus : Tracabilité
Exigences de tracabilité du palier 3 de la PGSSI-S
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* Traces fonctionnelles :

o typed'action

o horodatage

o Identité utilisateur

o résultat (succes, erreur,
refus)

& e Possibilité d'extraction des
. . donr ©MEES | traces pour conservation
Palier 1duréférentiel et traces embarquées (ex: s Ges ervoifs madbiples
diidentification et identifiant du document) eduire leri &
d'authentification o version PO RS Simpece
son dans le b b 6 . modifications systémiques
identités,des roles et des informations fournies AV IOUTRIRESS.
habilitations (ex:message ;:es o
Heure partagée par d'avertissement) sk
’ ble d 5 d e
kv aces
S Fagplication Conservation des traces sur
* Traces techniques d'au moins une durée glissante de 6 mois
un type de composant :
o typed‘action
o horodatage

o identité (utilisateur, machine
. programme)

« Outil degesii « D d
ola i d:
des traces utilisable par d ion des identités, des
non spécialistes de la réles, des habilitations et des
sécurité traces
ola iliation des tr: + Description d des
autant que de besoin traces et des processus mis.
o lagestion d'un format pivot en ceuvre de lagénération 3
gere de la itution de I'archive
formats de traces journaliere
* Guide di ique d' Description des processus
del'outil d ion de |. is del.
preuve génération a la réconciliation
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Health Data Hub, note sur les conséquences de I'arrét Schrems Il
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MEMORANDUM

A Stéphanie Combes, Thomas Duong, Clémence Servigne

De Health Data Hub / Plateforme des Données de Santé

Sujet Analyse de risque de |'utilisation des services d'hébergement
de Microsoft par HDH au regard du RGPD

De Denise Lebeau-Marianna, Yaél Hirsch (France)
Andy Serwin, Katie Lee (US)

Date

10 juin 2021

1. Résumé de notre analyse juridique

Malgré les conditions spécifiques mises en place par HDH pour le traitement des données
personnelles sur sa plateforme!, la CNIL a considéré que le recours a des solutions
d’hébergement fournies par des acteurs étasuniens est incompatible avec la décision de la
CJUE du 16 juillet 2020 (« Décision Schrems Il »), étant donné le risque de transfert potentiel
de données traitées en Europe vers les Etats-Unis en cas d’une demande de communication
émanant d’une autorité américaine en vertu des lois de surveillance américaines.

Si le juge des référés du Conseil d’Etat n’a pas exclu un tel risque, il ne reléve pas pour autant
une violation grave et manifeste du RGPD dans la mesure ou les données restent localisées en
Europe et a donc autorisé HDH a poursuivre le recours a la solution Microsoft Cloud Azure
pendant une période transitoire jusqu’a ce qu’une solution technique alternative soit trouvée,
en veillant a mettre en place des mesures supplémentaires.

Aprés l'ordonnance du Conseil d'Etat du 13 octobre, la CNIL a ainsi pu délivrer des
autorisations a plusieurs projets pilotes du HDH qui n'ont pas de lien avec la crise sanitaire
actuelle, en estimant que des garanties avaient été apportées en I'espéce sur le recours a un
prestataire soumis au droit américain.

! Absence de transferts de données vers les Etats-Unis, localisation des données en France, absence d'accés aux
donnees par Mtcrosofr Irlande et Microsoft US y compris pour des motifs de support technique,

des données de santé, chlffrement avec Ies secrets de chiffrement sous le contréle du HDH et
mise en place de contractuelles, techniques et Il

1| Page
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Face au débat soulevé par la Décision Schrems Il et I'ordonnance du Conseil d’Etat, HDH a
souhaité savoir si le recours a Microsoft présentait réellement un risque pour les données
traitées sur sa plateforme et si des mesures supplémentaires a celles déja en vigueur étaient
nécessaires.

La position trés stricte de la CNIL, basée sur la Décision Schrems II, ne semble pas fondée pour
les raisons suivantes :

1. A titre préliminaire, il y a lieu de noter que la Décision Schrems Il ne devrait pas
s’appliquer au contexte du HDH :

+/ La Décision Schrems Il s'applique a un cas de transfert de données entre une société
UE, Facebook Irlande, et une société US, Facebook US alors que dans le cas du HDH, les
données de santé sont hébergées en France et ne peuvent étre transférées par HDH,

conformément a linterdiction prévue par le contrat avec Microsoft et l'arrété
ministériel du 9 octobre 2020 ;

/' Dans I'hypothése ou il y aurait un transfert, celui-ci ne pourrait résulter que de
Iinitiative de Microsoft, répondant a une demande éventuelle des autorités dans le
cadre des lois américaines de surveillance, sous réserve que lesdites lois soient
applicables, une telle application étant peu probable dans le contexte de HDH comme
démontré ci-dessous ;

+ un tel transfert interviendrait alors en dehors du champ d’application des Clauses
Contractuelles Type en place (visé par la Décision Schrems Il) puisqu’en dehors des
instructions du HDH, dés lors le transfert serait réalisé par Microsoft en violation de ses
obligations contractuelles, et lui conférerait ainsi la qualification de responsable du
traitement.

2. Les conditions d’application des lois de surveillance américaines ne sont pas vérifiées
dans le contexte du traitement effectué par HDH :

+/ En ce quiconcerne l'article 702 du FISA : (i) il ne permet pas aux autorités américaines
de procéder a une surveillance ciblée d’'une personne étrangére auprées d’une
entreprise située a I'extérieur des Etats-Unis (en dehors du champ de compétence
territoriale des tribunaux américains) ; (ii) de surcroit, la cible de la surveillance doit étre
une « puissance étrangére » ou « un agent d’une puissance étrangére ». HDH est en
France et ne peut pas vraiment étre qualifié d’agent d’une puissance étrangere, (iii)
I"activité de la cible doit porter sur le terrorisme international, des activités clandestines
de renseignement, la prolifération d’armes etc.). Or I'activité de recherche dans la santé

est bien éloignée de son champ d’application.

v En ce qui concerne le décret présidentiel EO 12333, celui-ci permet d’exiger la
transmission de données méme situées en dehors des Etats-Unis. Néanmoins (i) il

2 | Page
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confére a une autorité américaine le pouvoir de mener des activités de renseignement
a condition que ce soit de son propre chef mais ne peut servir de fondement légal pour
contraindre une entreprise tierce (ici, Microsoft), ou méme HDH a la communication
d’informations ; (ii) il vise par ailleurs “l'acquisition de renseignements étrangers
importants, ainsi que la détection et la lutte contre les activités terroristes
internationales, la prolifération des armes de destruction massive et I'espionnage mené
par des puissances étrangeéres ». Les données traitées par HDH sont donc clairement
en dehors de son champ d’application.

v Au regard du Cloud Act (non visé par la Décision Schrems II): (i) son application
nécessite que les données hébergées par Microsoft soient en la “possession, la garde,
ou le contréle” de Microsoft. Un tel critére ne devrait pas étre vérifié si les données de
santé sont chiffrées avec des moyens qui restent sous le contréle du HDH ; (ii) par
ailleurs, le critére de la cible posé par le Cloud Act, qui est « d’obtenir la communication
de données relatives a des crimes commis aux Etats-Unis » ne sera pas non plus satisfait
compte tenu de la nature des données traitées par HDH. En outre, la communication
des données doit reposer sur un mandat spécifique a la personne visée par I'enquéte
sur les crimes commis.

3. Si la Décision Schrems Il devait s’appliquer, comme le considére la CNIL, il convient de
déterminer si la dérogation de I'article 49 du RGPD fondée sur I'intérét public de la
nécessité de poursuite des missions du HDH pourrait servir de base légale au transfert de
données potentiel incriminé.

v/ En effet, la Décision Schrems Il a confirmé que I'annulation du Privacy Shield ne laissait
pas de vide juridique grace a I'article 49 du RGPD, qui peut donc servir de base légale
pour un transfert vers les Etats-Unis.

v/ Cette base légale pour le transfert des données, est reconnue par I’avis de la CNIL du
8 octobre 2020 et par la décision du Conseil d’Etat du 13 octobre 2020, mais de
maniére restrictive en justifiant son application par la situation spécifique couverte (un
groupement reconnu d’intérét public hébergeant des travaux de recherche dans un
contexte de crise sanitaire) qui satisfait ainsi les tests de strict nécessité (urgence
sanitaire). Ainsi le bénéfice de cette dérogation pour recourir a la solution Microsoft,
nécessite que chaque projet de recherche soit examiné afin de s’assurer, pour chacun
d’eux, si le transfert est justifié le temps de la période transitoire par « les risques
sanitaires encourus et appropriée aux circonstances de temps et de lieu, compte tenu,
tout a la fois, de I'urgence s’attachant a sa conduite et de I’absence de solution technique
alternative satisfaisante permettant d’y procéder dans les délais utiles »

Vv Les limites ainsi apportées au bénéfice du recours a la dérogation de Iarticle 49-1 d)
appellent quelques interrogations : (i) le CEPD indique dans ses guidelines que la
dérogation s’applique « lorsqu’il peut étre déduit du droit de I’'Union ou du droit de I'Etat
membre auquel le responsable de traitement est soumis que ces transferts de données
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sont _autorisés pour des motifs importants d’intérét public », (ii) En I'espéce, nous
comprenons que la CNIL et le Conseil d’Etat ont considéré que la dérogation de I'article 49-1 d)
était applicable pour justifier le transfert de maniére transitoire du fait de la mission d’intérét
public du HDH reconnue par les textes de droit francais (arrété du 29 novembre 2019 et Article
L1462-1 du code de la santé publique) et de la nécessité de la poursuivre méme si ces transferts
ne sont pas explicitement visés par ces textes, ils seraient donc induits par la mission d’intérét
public du HDH ; (iii) Si ces textes ont servi de base pour appliquer une telle dérogation,
on peut s'interroger sur les limites apportées parla  CNIL et le Conseil d’Etat pour y
recourir puisque les textes de référence n’opérent pas de distinction entre les différents
projets de recherche qui présentent tous une finalité d’intérét public ; (iv) enfin, 'article
49 du RGPD lui-méme n’apporte pas de limites dés lors que les conditions de son
application sont satisfaites . En effet, c’est lorsque le transfert ne peut étre fondé sur
aucun mécanisme de transfert (y compris les dérogations de l'article 49) qu’un
encadrement strict doit étre appliqué.

+/ On pourrait méme s’interroger sur la pertinence de I'application de I'article 49 pour
une période transitoire comme préconisé par la CNIL et le Conseil d’Etat : au regard (i)
de sa compatibilité avec l'interdiction de transfert édictée par I'arrété ministériel du 9
octobre 2020 et (i) du risque potentiel de transfert dénoncé par la CNIL, lequel ne peut
étre considéré comme étant a l'initiative de HDH mais de Microsoft. Par conséquent, si
le transfert est considéré comme effectué par Microsoft et non HDH, la base légale des
motifs importants d’intérét public n’a pas lieu de s’appliquer.

4, Alalumiére de ce qui précéde et de toutes les mesures prises par HDH et Microsoft, HDH
est en mesure de démontrer que des précautions supplémentaires ne devraient pas étre
requises, quelle que soit I’hypothése retenue :

/' La Décision Schrems Il ne s’applique pas : aucune mesure supplémentaire ne devrait
étre nécessaire dés lors qu’il n’y a aucun transfert de données grace aux mesures mises
en place par HDH avec Microsoft. En I'absence de transfert, le risque que les
dispositions des CCT ne soient pas respectées dans le pays d’accueil des données (aux
Etats-Unis) n’est pas vérifié. Il n’est donc pas nécessaire de les suppléer par d’autres
mesures.

v/ La Décision Schrems Il est considérée applicable :

o Si HDH est qualifié de responsable de traitement des transferts (cette qualification
n’étant nullement vérifiée dans les faits comme indiqué au point 1 ci-dessus), il peut
bénéficier de la dérogation de I'Article 49-1 d), dont l'application selon les
recommandations du CEPD? et le texte de I'article 49 du RGPD ne requiérent pas la
mise en ceuvre de mesures supplémentaires.

2 Recommandations 01/2020 du Comité Européen de la Protection des Données (CEPD) du 10 novembre 2020,
paragraphe 27
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o Comme démontré ci-dessous, les lois de surveillance américaines n’étant pas
susceptibles de s’appliquer, le risque que les CCT ne protégent pas suffisamment
les données, si celles-ci font I'objet d’un transfert, devrait étre trés limité, voire
exclu. En exigeant la mise en ceuvre de mesures supplémentaires, I'avis de la CNIL ne
suit pas I'analyse au cas par cas requise par la Décision Schrems Il puisqu’elle ne
procéde pas a une évaluation de lI'instrument de transfert en place comme le
requiert I'étape 3 des Recommandations du CEPD 01/2020 au regard du caractére
effectif de I"application des lois de surveillance mais de leur application potentielle
ou hypothétique qui n’est pas vérifiée dans le contexte des traitements de HDH.

o Etant donné les nombreuses mesures techniques et organisationnelles déja en place
et bien que les mesures contractuelles soient également trés complétes, HDH peut,
pour continuer de démontrer sa bonne volonté, envisager de les compléter
notamment par des dispositions contractuelles visant a : (i) obtenir de Microsoft de
conforter le fait que tout risque de transfert est exclu étant donné le caractére
spécifique des traitements de HDH, qui rend inopérant le risque soulevé par une
applicabilité des lois de surveillance américaines (ii) anticiper les nouvelles
dispositions des CCT dés qu’elles seront finalisées par la Commission Européenne.

5. Enfin, si les lois de surveillance américaines devaient s’appliquer, hypothése qui reste
peu probable, elles entreraient en conflit avec I’Article 48 du RGPD

' En effet, I'article 48 du RGPD interdit un transfert vers les Etats-Unis depuis une
entité de Microsoft établie en Europe sur le seul fondement d’'une demande de
renseignement émanant des autorités américaines et ce indépendamment du fait que
le transfert soit réalisé directement depuis Microsoft Irlande ou qu’un tel transfert se
fasse par lI'intermédiaire de Microsoft US, dés lors que la demande de communication
est relative a des données personnelles de personnes physiques situées dans I"'Union
Européenne.

v/ En répondant a une telle demande, Microsoft violerait donc le RGPD qu’elle s’est
engagée a respecter et ses obligations contractuelles a I’égard du HDH.

+/ Pour étre valable une telle demande d’une autorité étrangére doit passer par des
traités multilatéraux d’entraide mutuelle, comme exigé par I'Article 48 du RGPD, qui
n’existent pas pour linstant entre la France et les Etats-Unis en matiére de
renseignements.

Conclusion :

Le risque soulevé d’un transfert vers les Etats-Unis du fait du traitement des données
personnelles du HDH en ayant recours a la solution Microsoft ne semble pas justifié aprées
un examen approfondi (i) du champ d’application des lois de surveillance américaines et des
conditions de leur mise en ceuvre, (ii) des mesures techniques, organisationnelles et
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contractuelles négociées et mises en place par HDH avec Microsoft, (iii) de la Décision
Schrems Il et notamment des dérogations de I'article 49 du RGPD qu’elle suggére d’appliquer
et enfin (iii) des dispositions du chapitre V du RGPD régissant les conditions de transfert hors
UE. Par conséquent, HDH ne devrait pas étre tenu de mettre des mesures supplémentaires en
place, ayant mis en ceuvre tout ce qui était possible pour garantir au mieux la protection des
données des personnes concernées.
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2.

2.1.

2.2,

2.3.

Rappel du contexte

Health Data Hub (“HDH”), Plateforme de Données de Santé (PDS), a été créé par la loi
n°®2019-774 du 24 juillet 2019 relative a I'organisation et a la transformation du systéme
de santé et un arrété du 29 Novembre 2019 pour faciliter le partage des données de
santé a des finalités de recherche. HDH est le responsable du traitement des bases de
données qu’il héberge de maniére pérenne pour répondre a des projets de recherche
et les rend accessibles sous une forme pseudonymisée, par l'intermédiaire d’une
plateforme sécurisée. Les porteurs des projets de recherche restent responsables des
traitements qu’ils mettent en place en utilisant les données qui leur sont rendues
accessibles par HDH par I'intermédiaire de la plateforme. Le traitement de données
réalisé par un porteur de projet est soumis a |'autorisation préalable de la CNIL ou a son
controle, laquelle régit donc I'ensemble des conditions de traitement de données
réalisés sur la plateforme. Un arrété spécifique du 10 juillet 2020 a été adopté afin de
prescrire les mesures générales nécessaires pour faire face a I'épidémie de Covid-19. Cet
arrété inclut, en son article 30, des dispositions sur les conditions d’utilisation et de
conservation des données de santé liées a la pandémie par HDH aux fins de les rendre
accessibles a la recherche sur cette maladie. Cet arrété a conduit a prioriser I'utilisation
de la plateforme HDH, dont le cadre légal n’était pas encore finalisé, pour la recherche
sur la Covid-19 et a ainsi modifié le calendrier des projets de recherche devant étre
menés par l'intermédiaire de la plateforme HDH.

HDH a sélectionné les services d’hébergement cloud de Microsoft dénommés AZURE
pour héberger la plateforme. Le « Contrat» a été conclu avec Microsoft Ireland
Operation Limited (“Microsoft” ou « Microsoft Irlande »). Les données personnelles de
santé étaient a l'origine hébergées sur des serveurs situés aux Pays-Bas et sont
désormais hébergées en France. Microsoft agit en tant que sous-traitant. La société
mére du groupe, Microsoft Corporation, a son siége social aux Etats-Unis (“Microsoft
US”). Microsoft assure la protection des flux de données personnelles depuis la France
vers les Etats-Unis sur le fondement des Clauses Contractuelles Types de la
Commission Européenne de responsable du traitement a sous-traitant (les « CCT »).
HDH a toutefois obtenu de Microsoft, par plusieurs avenants au Contrat, la garantie
qu’aucune donnée de santé ne serait transférée en dehors de I’'Union Européenne
(UE). Les seules données faisant I'objet d’un transfert sont les données de télémétrie
pour assurer le bon fonctionnement des services, et, si nécessaire, celles ayant pour
objet la facturation. Par conséquent, aucune donnée de santé ne peut faire I'objet d’un
transfert, y compris pour des raisons de support technique.

L’Association Le Conseil National du Logiciel Libre (le “CNLL”) et autres ont déposé une
requéte en référé a I'encontre du HDH devant le Conseil d’Etat, le 28 septembre 2020,
aux fins d’obtenir la suspension d’urgence des traitements de données personnelles par
HDH au motif que la centralisation des données de santé et les conditions de traitement
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2.4,

2.5.

mis en ceuvre par HDH étaient manifestement illégales et attentatoires au droit a la vie
privée et a la protection des données personnelles. Les plaignants ont également
sollicité I'avis de la CNIL sur les implications de I'invalidation par la CJUE du Privacy Shield
sur les conditions des traitements des données réalisés par HDH.

Le 8 octobre 2020, la CNIL a rendu un avis ou elle considére, sur le fondement de la
décision de la CJUE du 16 juillet 2020 (la « Décision Schrems Il »), que quand bien méme
des mesures seraient prises par HDH (conformément a un avis précédent de la CNIL, en
date du 20 avril 2020) pour empécher Microsoft de transférer des données personnelles
vers les Etats-Unis pour la fourniture des services, dés lors que Microsoft a son siége
aux Etats-Unis, elle peut étre soumise aux lois américaines de surveillance, ce qui peut
la conduire a transférer des données personnelles hébergées au sein de I'UE aux
autorités publiques américaines. Un tel transfert et la communication des données en
résultant constitueraient une violation de I'article 48 du RGPD et, plus généralement,
des dispositions du RGPD régissant le transfert de données personnelles. Par
conséquent, la CNIL a considéré que les services d’hébergement susceptibles d’étre
soumis aux lois américaines de surveillance sont illégaux. Elle en a déduit que les
conditions d’hébergement doivent étre revues, cette position étant principalement
motivée par le caractére sensible des données de santé. La CNIL conseille par
conséquent a HDH de recourir a une société non soumise aux lois américaines. Jusqu’a
ce qu’une solution alternative soit trouvée, la CNIL accepte qu’une période transitoire
soit accordée (non définie par la CNIL dans son mémoire en observations devant le
Conseil d’Etat mais fixée ultérieurement, par courrier au ministére des Solidarités et de
la Santé, a un délai compris entre 12 et 18 mois et, en tout état de cause, ne dépassant
pas deux ans) durant laquelle les transferts de données personnelles par HDH seront
juridiquement fondés sur la dérogation de I'article 49-1 d) du RGPD qui autorise des
dérogations aux exigences minimales de protection des transferts pour des motifs
importants d’intérét public, reconnaissant que la Décision Schrems Il entraine
juridiquement I'obligation de cesser un trés grand nombre de transferts, ce qui peut
dans certains cas, porter une atteinte disproportionnée a I'intérét général.

Par I’ordonnance du 13 Octobre 2020, |e juge des référés du Conseil d’Etat observe que :
1) les lois américaines de surveillance ne répondent pas aux Garanties Essentielles
Européennes (GEE) selon la Décision Schrems I,

2) HDH s’est engagé auprés de la CNIL a ce qu’aucune donnée de santé ne soit
transférée en dehors de I'UE,

3) de plus, un arrété ministériel en date du 9 octobre 2020 a été adopté par le
ministére des Solidarités et de la Santé pour compléter I'article 30 de I'arrété du 10
juillet 2020, en vertu duquel aucune donnée personnelle ne pourra étre transférée
en dehors de 'UE dans le cadre des traitements réalisés par HDH,
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3.1.

3.2,

329

3.2.2.

3.3.

4) HDH s’est contractuellement assuré que de telles exigences seront respectées par
Microsoft.

Le Conseil d’Etat reléve ainsi que s'il existe un risque potentiel d’accés par les autorités
américaines aux données personnelles traitées par HDH, dans I’hypothése ou Microsoft
ne serait pas capable de s’y opposer, il existe un intérét public important a permettre
le recours par HDH aux moyens techniques sans équivalent offerts par Microsoft pour
poursuivre les traitements aux fins de gérer I'urgence liée a la crise sanitaire. Cet intérét
public peut également se justifier pour chaque projet sous réserve que ce recours soit
proportionné aux risques sanitaires encourus, a l'urgence s’attachant a sa conduite et a
I"'absence de solution technique alternative satisfaisante permettant d’y procéder dans
les délais utiles. Toutefois, en raison de la sensibilité particuliére des données de santé,
les autorités publiques ont fait part de leur volonté de réduire au maximum les risques
que présente 'hébergement de données par un opérateur américain et de les faire
disparaitre complétement d’ici deux ans. Dans l'intervalle, il est demandé a HDH
d’obtenir de Microsoft des mesures techniques et organisationnelles supplémentaires
pour garantir au mieux la protection des droits des personnes concernées et minimiser
les risques.

Les raisons ayant conduit HDH a demander cette consultation

A la lumiére du contexte décrit au paragraphe (2), HDH s’inquiéte de I'approche trés
stricte de I’Autorité de Contréle francaise (la “CNIL”) et du Comité Européen de la
Protection des Données (le « CEPD »)? exprimée dans ses recommandations émises 3
la suite de la Décision Schrems Il, en particulier dans le cadre du scénario 6.

HDH a donc décidé d’évaluer les risques du choix de la solution offerte par Microsoft
suite a la Décision Schrems |1 :

HDH souhaite une analyse pratique et objective (incluant une analyse de risques) de la
probabilité que les lois de surveillance américaines permettent aux autorités
publiques américaines de contraindre Microsoft a leur donner accés aux données de
santé traitées pour le compte du HDH sur ses serveurs au sein de I'UE.

Depuis la Décision Schrems II, le champ d’application des lois américaines de
surveillance fait I'objet d’interprétations diverses, voire d’'une mauvaise interprétation
nécessitant d’étre clarifiée.

Les questions traitées ci-dessous ont pour objet d’apporter au HDH les clarifications
demandées et d’identifier les arguments qui permettent de démontrer que le risque
de transfert vers un pays tiers et d’accés non autorisé par des autorités publiques de
ce pays, dénoncé par la CNIL est peu pertinent dans le contexte du traitement de

2 Recommandations 01/2020 du Comité Européen de la Protection des Données (CEPD) du 10 novembre 2020
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données personnelles par la plateforme HDH, ou plusieurs mesures ont déja été mises
en ceuvre avec Microsoft pour répondre aux problématiques soulevées par I'autorité de
controle.

3.4. Les réponses ci-dessous tiennent donc compte de la situation particuliéere de la
plateforme HDH et ne préjugent en rien d’autres situations ou les risques soulevés par
la CNIL et 'EDPB pourraient avoir leur pertinence.

4. Analyse Juridique

v A titre préliminaire, il conviendra de s’interroger sur I'applicabilité de la
Décision Schrems Il au contexte de HDH, étant donné la localisation des données du
HDH en Europe et I'absence de tout transfert hors UE (4.1).

v Nous examinerons ensuite I"applicabilité des lois de surveillance américaines
visées par la Décision Schrems Il (4.2) et celles non visées par cette Décision, a savoir
le CLOUD Act (4.2) au contexte de HDH.

v Quand bien méme la Décision Schrems Il s’appliquerait, nous verrons dans
quelle mesure HDH pourrait bénéficier de I'une des dérogations aux conditions de
transfert prévues par I'article 49 du RGPD (4.4)

v Nous verrons ensuite, a la lumiére de ce qui précéde si des mesures techniques
et organisationnelles supplémentaires s’avérent nécessaires pour la période de
transition donnée a HDH au regard des mesures en place et des risques soulevés
(4.5).

v Enfin, nous aborderons les risques de violation de I'article 48 du RGPD que
pourrait engendrer l'application des lois de surveillance si Microsoft devait
répondre aux requétes des autorités sur leur seul fondement (4.6).

4.1. Surlinapplicabilité de la Décision Schrems Il au contexte de HDH

L'examen de la Décision Schrems Il et son interprétation par I'EDPB dans ses
Recommandations 01/2020, notamment dans le cadre du scenario 6 (couvrant le cas des
transferts a des fournisseurs de services de cloud ayant besoin d’avoir un accés aux données
en clair), nous aménent a nous interroger sur son application au contexte du HDH pour les
raisons suivantes :

4.1.1. La Décision Schrems Il ne couvre pas le scénario ou une autorité d’un pays tiers aura
accés aux données personnelles situées au sein de I'UE, qui est pourtant le cas
envisagé par la CNIL concernant le traitement des données par HDH qui restent sur un
serveur en France.
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4.1.2.

4.1.3.

4.1.4.

4.1.5.

Il est dailleurs intéressant de noter que le Conseil d’Etat® confirme cette
compréhension dans sa décision du 13 octobre 2020, en ces termes « il convient
cependant de relever, en premier lieu, que la Cour de Justice s’est seulement prononcée,
dans son arrét du 16 juillet 2020, sur les conditions dans lesquelles peuvent avoir lieu
des transferts de données a caractére personnel vers les Etats-Unis et non sur celles
dans lesquelles de telles données peuvent étre traitées, sur le territoire de I’Union
européenne, par des sociétés de droit américain ou leurs filiales en qualité de sous-

traitants voire de responsable de traitement ».

En effet, le Conseil d’Etat, constate que la CJUE ne s’est pas prononcée sur les
conséquences que pourraient avoir sa décision sur des traitements effectués dans
des circonstances semblables a celles de HDH, tout en mentionnant la possibilité de
se fonder sur les dérogations de I'article 49 du RGPD relatives au transfert de données
personnelles vers des pays tiers, lorsque ces transferts sont nécessaires pour des motifs
importants d’intérét public reconnus par le droit de I'UE ou de I'Etat membre auquel le
responsable de traitement est soumis.

La Décision Schrems Il intervient dans un contexte complétement différent ou des
utilisateurs résidant au sein de 'UE (notamment M. Schrems) ont constaté que leurs
données personnelles étaient transférées par Facebook Ireland vers des serveurs
appartenant a Facebook Inc., situés aux Etats-Unis. Un tel transfert était protégé, non
seulement par la décision d’adéquation du Privacy Shield qui a été invalidée, mais aussi
par les Clauses Contractuelles Types (CCT —responsable du traitement et sous-traitant)
dont la CJUE a confirmé la validité.

La Décision Schrems Il a donc été rendue dans le contexte d’un transfert de données
personnelles entre deux opérateurs économiques a des fins commerciales
(paragraphe 86) dans le cadre de I’utilisation d’un réseau social ouvert au public. C'est
dans ces circonstances que le demandeur avait soulevé le risque que, malgré les CCT
en vigueur, les données transférées puissent étre accessibles par les autorités de

surveillance américaines au moment du transfert ou apres.

Ces circonstances factuelles expliquent que la CJUE, ait considéré qu’un tel risque ne
pouvait étre exclu (notamment du fait de la nature du service en question, s’agissant
d’un réseau social susceptible d’intéresser les autorités de surveillance dans le cadre
de leur enquéte) dans la mesure ou les réglementations américaines n’offraient pas
de garanties suffisantes pour protéger les droits des personnes concernées. C'est ce
constat qui I'a amené a conclure que lorsque les CCT ne peuvent suffire a garantir un
niveau de protection équivalent a celui de I'UE, des mesures supplémentaires doivent
étre adoptées pour assurer la conformité avec le niveau de protection prévu par I'UE.
A défaut, il faudra interrompre ou suspendre le transfert.

# Conseil d'Etat, Ordonnance du 13 octobre 2020, CNLL ¢/ HDH, paragraphe 18
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4.1.7.

4.1.10.

4.1.11.

4.1.12.

4.1.13.

Appliquer la Décision Schrems Il aux conditions de traitement des données par HDH,
parait excessif dans la mesure ou dans le contexte de HDH, il n’y a pas de transfert
de données puisque HDH, en conformité avec les différents avis de la CNIL, a obtenu
de Microsoft que les données personnelles soient hébergées uniquement au sein de
I'UE (et méme en France), et que Microsoft Irlande et Microsoft US n’aient pas accés
aux données hébergées sur leurs serveurs au sein de I'UE, y compris dans le cadre du
support technique ou pour la résolution d’incidents.

Le seul cas de transfert envisageable dans la situation actuelle du traitement effectué
par HDH serait donc celui ou Microsoft devrait faire droit 38 une demande de
communication adressée par les autorités américaines a Microsoft US, malgré toutes
les mesures techniques, organisationnelles et contractuelles en place.

Dans un tel cas qui nous parait trés théorique, la encore la Décision Schrems Il ne
s’applique pas car le transfert qui interviendrait ne serait pas, contrairement au
transfert examiné dans la Décision Schrems I, un transfert susceptible d’étre couvert
par les CCT, dés lors qu’il ne s’agit pas d’un transfert de données effectué par HDH
mais par Microsoft Irlande pour répondre aux demandes des autorités.

Dans une telle hypothése, le transfert résultant d’un accés fourni par Microsoft
Irlande sur demande de Microsoft US & la suite d’'une injonction d’une autorité
américaine, rendrait Microsoft Irlande responsable du traitement et non plus sous-
traitant, la décision de transfert se faisant a l'initiative de Microsoft Irlande.

En effet, nous comprenons que selon la CNIL, le risque que Microsoft fournisse
techniquement, un accés aux données personnelles traitées par HDH a une autorité
américaine, ne peut étre écarté dans la mesure ou Microsoft Irlande ayant sa société
meére aux Etats-Unis, est soumise au droit américain, et peut étre enjointe de
communiquer de telles données par I'intermédiaire de sa maison mére ou directement
en tant que filiale d’une société américaine.

Dans une telle hypothése, Microsoft commettrait une violation grave du RGPD en
tant que sous-traitant et manquerait a ses obligations au titre du contrat de service
et des avenants signés avec HDH. Ce faisant, Microsoft devrait étre considéré comme
traitant les données personnelles fournies par HDH au-dela des instructions regues.
En effet, Microsoft s’est engagé contractuellement a ne pas transférer de données de
santé en dehors de I'UE, ni a accéder a ces données sans autorisation préalable du
HDH.

Par conséquent, Microsoft devrait étre qualifié comme seul responsable du

traitement résultant de ce transfert, conformément aux lignes directrices du CEPD
sur les notions de responsable du traitement et de sous-traitant dans le cadre du
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4.1.14.

4.1.15.

4.1.16.

4.1.17.

RGPD® : « Le sous-traitant ne doit traiter les données & caractére personnel que sur
instruction du responsable du traitement [...] Un sous-traitant viole les dispositions du
RGPD s’il outrepasse les instructions du responsable du traitement et commence a
déterminer ses propres finalités et moyens du traitement. Le sous-traitant sera alors
considéré comme un responsable du traitement dans le cadre de ce traitement et
pourra s’exposer a des sanctions pour avoir outrepassé les instructions du responsable
du traitement ».

En donnant accés aux données personnelles du HDH sur ordre des autorités
américaines sans 'autorisation de HDH, Microsoft répond a ses propres obligations
légales ou a son intérét légitime d’assurer sa défense mais ne suit aucune instruction
donnée par HDH. Microsoft doit donc étre considérée comme déterminant ses propres
finalités et moyens du traitement. Une telle qualification semble avoir également été
envisagée par le Conseil d’Etat, dans sa décision du 13 octobre 2020, au considérant
18, ou il retient que la Décision Schrems Il ne couvre pas le cas ou « de telles données
peuvent étre traitées, sur le territoire de I’'UE, par des sociétés de droit américain ou
leurs filiales en qualité de sous-traitants, voire de responsables de traitement. »

A la lumiére de nos développements précédents, il convient de conclure que de
nombreux arguments permettent de considérer que la Décision Schrems Il n’est pas
applicable a la situation du HDH. De plus, au regard de toutes les mesures techniques,
organisationnelles et contractuelles mises en ceuvre par HDH, le seul transfert
éventuel considéré par la CNIL comme présentant un risque pourrait ne pas étre
considéré comme un transfert sous la responsabilité du HDH en tant que responsable
de traitement mais comme un transfert sous la responsabilité de Microsoft. Par
conséquent, HDH ne devrait pas étre soumis aux régles spécifiques résultant de la
Décision Schrems II.

Si le risque de transfert vers les Etats-Unis ne peut étre techniquement exclu, HDH se
trouverait-il dans la situation du scénario 6 des recommandations 01/2020 du CEPD,
en date du 10 novembre 2020, qui prévoient qu’aucune mesure supplémentaire ne
peut étre prise pour assurer une protection équivalente a celle existant au sein de I'UE,
dés lors que «le pouvoir accordé aux autorités publiques du pays destinataire
d’accéder aux données transférées va au-dela de ce qui est nécessaire et proportionné
dans une société democratique » ?

Cela est contestable dans la mesure ol le scénario 6 couvre le cas ot un « exportateur
de données a recours a un fournisseur de services informatiques cloud ou a un autre
sous-traitant pour le traitement de données a caractére personnel conformément a

* Recommandations du CEPD sur les notions de responsable du traitement et de sous-traitant - 02 Septembre

2020
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4.2,

4.2.1.

ses instructions_dans un pays tiers »®, ce qui implique une autorisation de
I'exportateur de transférer les données. Or dans la situation du HDH, HDH a clairement
donné pour instruction a Microsoft de ne pas transférer les données, y compris aux
fins des services de support technique et aucun transfert n’est effectuée vers un pays
tiers. Le scénario 6 n’a donc pas vocation a s’appliquer a HDH.

Sur l'inapplicabilité des lois de surveillance américaines visées par la Décision Schrems Il au
contexte de HDH

Les services cloud de Microsoft Azure font partie des activités susceptibles d’étre
appréehendées par les lois de surveillance américaines

Pour les définitions des termes en bleu, veuillez-vous reporter a I’Annexe 1 jointe au
présent mémorandum.

a) Dispositions de l'article 702 du FISA (Foreign Intelligence Surveillance Act)

applicables aux prestataires de services cloud

Pour faire I'objet d’'une demande de renseignements au titre de I'article 702 du
FISA, une entreprise doit correspondre a la définition de fournisseur de services de
communications électroniques.

La définition des fournisseurs de services de communications électroniques inclut les
« services informatiques a distance » (« remote computing services ») et les
«services de communications électroniques » (« electronic communications
services »), qui sont chacun définis comme des entités qui exercent des activités
spécifiques liées aux « communications électroniques ».

Par conséquent, en tant que fournisseur d’un service d’informatique cloud,
Microsoft est susceptible de relever de la définition d’un « fournisseur de services
informatiques a distance », ce qui pourrait déclencher I'application de I’article 702
du FISA.

Lorsqu’on se réfere al'article 702 de FISA, il existe deux programmes qui sont publics :

— PRISM (ou Downstream) et UPSTREAM — qu'il est important de comprendre. Ces
programmes poursuivent des objectifs similaires mais visent des catégories
différentes de fournisseurs de services de communications électroniques.

SRecommandations 01/2020 sur les mesures qui complétent les instruments de transferts destinés 3 garantir le
respect du niveau de protection des données a caractére personnel de |'UE.
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PRISM est un programme qui vise des fournisseurs de services internet américains
tels que Microsoft qui ne constituent pas le « backbone » des réseaux de
télécommunication.

UPSTREAM difféere en ce sens que la demande est envoyée aux entreprises
américaines qui font partie des fournisseurs de réseaux / infrastructures des services
de télécommunications.

Ainsi si I'article 702 du FISA devait s’appliquer a Microsoft, ils seraient susceptibles
d’étre soumis plutét au programme PRISM, car Microsoft ne fournit pas de services
généralement considérés comme des services d'infrastructures réseaux de
télécommunications.

Dans le cadre de PRISM, I’Agence Nationale de Sécurité (NSA) doit identifier un mode
de communication qu’il souhaite cibler (par ex : messagerie ou réseau social) et
ensuite définir un identifiant unique (le « marqueur ») qui sera associé a la
personne/l’entité cible. Cet identifiant unique n’est pas un mot clé (comme par
exemple «nucléaire» ou« bombe») mais un véritable identifiant de
communication, comme une adresse e-mail ou un numéro de téléphone. La NSA se
réfere @ un marqueur «a destination ou en provenance », c’est-a-dire qu’elle
recherche des communications a destination ou en provenance de la personne liée
au marqueur et donc d'une personne identifiée. Il n’y a pas de liste prédéfinie de ces
marqueurs.

Ces critéres relatifs a la cible sont soumis a une demande de surveillance autorisée
en vertu de 'article 702 du FISA et certifiés chaque année par le Procureur Général
et le Directeur du Renseignement National. Cette certification de la cible doit ensuite
étre approuvée par le tribunal FISA (bien que les collectes de données en résultant
n’aient pas a I'étre). Le tribunal FISA va seulement vérifier si les critéres nécessitant
une surveillance de la cible sont vérifiés.

L'article 702 du FISA exige ainsi que les autorités américaines se conforment aux
critéeres mentionnés ci-dessus lorsqu’elles procédent a une surveillance autorisée,
mais n’exige pas un examen individualisé de I'application de chaque programme de
surveillance.

Une fois que la surveillance est approuvée selon les critéres mentionnés ci-dessus,
conformément aux exigences de la certification obtenue, elle est effectuée par les
autorités publiques américaines qui fournissent a I'entreprise susceptible de détenir
ces informations et basée aux Etats-Unis, ces marqueurs, tels qu’une adresse
électronique ou un numéro de téléphone afin d’obtenir des informations sur une
personne identifiée.
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Dans le cadre de "'UPSTREAM, |'Agence Nationale de Sécurité (NSA) fournit des
marqueurs du type « a destination, en provenance ou a propos », ce qui signifie qu’en
outre, I’Agence Nationale de Sécurité peut collecter des communications « @ propos »
d’une cible envoyée par des personnes qui n’étaient pas la personne identifiée par les
marqueurs, objet d’'une demande de I'article 702.

b) Dispositions de 'EO12333 permettant son application aux prestataires de services
cloud

En ce qui concerne I'EO 12333, les services d’hébergement de Microsoft pourraient
étre qualifiés de communications non publiques fournies par des moyens
électroniques, lesquelles peuvent é&tre soumises a une « surveillance
électronique 7», dans le cadre de I'EO 12333, seul terme utilisé par ce texte qui ne
fait pas référence comme FISA & la notion de « communications électroniques ».

Ainsi, si en théorie, I'activité de fournisseur de « services cloud » permet d’étre
appréhendée par les deux textes visés par la Décision Schrems I, les conditions de
fond de leur application telles que développées ci-dessous ne sont pas vérifiées
dans le cas des traitements du HDH.

4.2.2. Les traitements effectués par HDH n’entrent pas dans le champ d’applications des lois
de surveillance américaines

a) Article 702 du FISA

i.  Critéres d’application

» Champ d’application territorial

Le texte réglemente la surveillance des communications de personnes non
américaines a des fins de renseignements étrangers.

S’il ne comporte pas de portée territoriale expresse applicable a 'emplacement des
fournisseurs de services de communications électroniques auprées de qui des
informations peuvent étre exigées, le texte ne s’applique qu’a des entités relevant de
la compétence des tribunaux américains.

L'article 702 de FISA ne réglemente pas et ne donne donc pas aux autorités
américaines l'autorisation d’effectuer une surveillance ciblée de personnes

7 EO 12333, Section 3.5(c).
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étrangéres auprés d’entreprises qui seraient situées en dehors des Etats-Unis et de
la compétence des tribunaux de ce pays®.

La question de savoir si une entreprise est soumise a la compétence des tribunaux
américains est une question d’appréciation. Ainsi, les autorités publiques
américaines pourraient mener leur enquéte aupres d’entités situées aux Etats-Unis,
ou cotées en bourse aux Etats-Unis, ce qui pourrait étre le cas de Microsoft US mais
cette derniére n’intervient pas dans le traitement des données qui restent en France.
En revanche, il parait contestable que les autorités américaines puissent utiliser
I'article 702 du FISA pour obtenir des données détenues par un fournisseur de
services de communications électroniques, situé en France ou en Europe, dans la
mesure ou il ne reléverait pas de la compétence territoriale des tribunaux des Etats-
Unis.

» Champ d’application matériel

Outre la nécessité de se situer dans le champ de compétence des tribunaux
américains, deux autres critéres s’appliquent : (1) la cible doit étre une puissance
étrangére ou un agent d’une puissance étrangére et (2) les marqueurs autorisés
conformément a FISA 702 doivent pouvoir étre utilisés.

Pour les définitions des termes en bleu, veuillez-vous reporter aux Annexes 1 & 2
jointes a la présente note.

(1) lacible de la surveillance en vertu de |'article 702 du FISA doit étre une puissance
étrangére®, ou un agent d’une puissance étrangere’.

(2) La surveillance doit reposer sur des marqueurs autorisés

Comme nous l'avons vu précédemment au 4.2.1 (a) la surveillance envisagée
d’une cible sur la base de marqueurs doit étre conduite, conformément aux
exigences de la certification obtenue du Procureur Général et du Directeur du
Renseignement National et étre approuvée par le tribunal FISA.

Ces marqueurs visant a obtenir des informations sur une personne identifiée sont
un identifiant unique qui est associé a la personne/l’entité cible. Il s’agit d’un
véritable identifiant de communication, comme une adresse e-mail ou un
numéro de téléphone (marqueur « a destination ou en provenance »), dans la

850 U.S.C. § 1881a.

® Voir définition en langue ENG et FR en Annexe 1 et Annexe 2
10 Voir définition en langue ENG et en Annexe 1 et Annexe 2
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mesure ol les recherches portent sur des communications a destination ou en
provenance de la personne liée au marqueur.

L’article 702 du FISA n’est pas applicable au contexte de HDH

A la lumiére des conditions d’application de I'article 702 du FISA décrites ci-dessus, la
mise en ceuvre de I'article 702 du FISA pour tenter de contraindre Microsoft a fournir
des données provenant de la plateforme HDH, n’est pas envisageable :

>

Le critére territorial n'est pas satisfait: la localisation des données et du
fournisseur de services qui les héberge les placent probablement en dehors de
la compétence des tribunaux américains puisque Microsoft Irlande est en Europe
et non « basée aux US » et que les données ne sont pas hébergées par Microsoft
aux US. De méme, HDH est un groupement d’intérét public basé en France et ne
peut donc étre sollicité pour répondre a une telle demande.

Le critére matériel n’est pas non plus vérifié :

o HDH ne vérifie pas les critéres de la cible requis par I'article 702 du FISA : il ne
répond pas a la définition de « puissance étrangére » ou « agent d’une
puissance étrangére » et les types d’activités menées par le HDH n’entrent
aucunement dans le champ d’application des activités mentionnées dans les
définitions ci-dessus (c’est-a-dire notamment les activités de terrorisme
international, activités clandestines de renseignements, prolifération d’armes,
etc.).

De méme, dans I'hypothése ol une personne dont les données sont présentes
sur la plateforme de HDH, serait considérée comme « un agent d’une puissance
étrangére », la encore 'article 702 du FISA ne pourrait s’appliquer dans la
mesure ou les données ne sont pas traitées dans le cadre « d’activités de
terrorisme » mais a des fins de recherche dans le domaine de la santé.

o Parailleurs, nous comprenons que les données sur la plateforme HDH sont des
ensembles de données de santé pseudonymisées qui ne peuvent inclure, en
principe, des communications par courrier électronique avec les marqueurs
utilisés dans le cadre de I'article 702 de FISA, c’est-a-dire avec des personnes
identifiées « a destination » ou « en provenance ». Les marqueurs constituent
des données directement identifiantes et non une combinaison de critéres (ex :
date d’hospitalisation, etc.). Par conséquent, il n’est pas possible en pratique
d’appliquer le programme PRISM au contexte de la plateforme HDH, dans la

mesure ou le recours aux marqueurs est inapplicable a des données
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pseudonymisées, et constitue un autre obstacle a |'utilisation de I’article 702 du
FISA pour accéder aux données de la plateforme.

b) Executive Order 12333
i. Critéres d’application

» Champ d’application territorial

Il est généralement admis que les activités de surveillance effectuées pour obtenir
des informations de renseignements étrangers en dehors des Etats-Unis peuvent
étre effectivement autorisées par le président américain, de maniére assez large.

A cet égard, I'EO 12333 permet la collecte d’informations de renseignements
étrangers en dehors des Etats-Unis.

L'EO 12333 a été considéré par la CJUE comme pertinent dans la mesure ou il est
censé étre utilisé pour intercepter les communications en transit vers les Etats-
Unis (par exemple, en passant par des cables Internet sous-marins), mais peut
également s’appliquer aux données qui ne sont pas en transit.

» Champ d’application matériel

o L'EO 12333 permet a une autorité publique américaine de collecter des
données directement par ses propres moyens techniques, mais ne peut servir
de fondement juridique pour obliger une entreprise ou une entité qui les
détient a lui fournir ces données.

Par conséquent, méme si une autorité américaine utilisait I'EO 12333 comme
fondement pour demander a Microsoft ou HDH des données de la plateforme
HDH, I'EO 12333 ne contient pas de disposition qui obligerait HDH ou
Microsoft a s’y conformer.

o Enoutre, 'objectif déclaré de 'EO 12333 est “I'acquisition de renseignements
étrangers importants, ainsi que la détection et la lutte contre les activités
terroristes internationales, la prolifération des armes de destruction massive
et ’espionnage mené par des puissances étrangeres »).
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ii. EO 12333 n’est pas applicable a la situation du HDH

» Le champ d’application territorial peut en théorie permettre I'utilisation de I'EQ

12333

Comme I'EO 12333 permet a une autorité américaine d’exercer ses activités en
dehors de I'UE, il n’y a théoriquement aucun obstacle qu’elle puisse I’exercer en
France, a condition toutefois que cette activité de collecte des données soit
effectuée directement par I'autorité concernée et par ses propres moyens.

Néanmoins, les critéeres du champ d’application matériel tels que décrits ci-
dessous rendent I'EO 12333 inapplicable.

» le champ d’application matériel ne permet pas d’utiliser 'EO 12333 comme base

juridique pertinente

O Le mécanisme de I'EO 12333 est fondé sur un pouvoir accordé par le président

des Etats-Unis a une autorité publique américaine pour qu’elle accomplisse
sa mission d’investigation par ses propres moyens.

Par conséquent, si une autorité américaine recueille des informations au
moyen des techniques autorisées par 'EO 12333, sur des serveurs situés en
Europe, elle ne pourra le faire qu’a I'insu de HDH ou de Microsoft, par ses
propres moyens d’investigation et de renseignement, car 'EO 12333 ne lui
permet pas de contraindre un tiers a lui fournir un tel accés, comme semble
le penser la CNIL.

Par ailleurs, la finalité de I'EO 12333 est d’obtenir des « renseignements
étrangers importants, ainsi que la détection et la lutte contre les activités
terroristes internationales, la prolifération des armes de destruction massive et
I'espionnage mené par des puissances étrangeéres », ce qui ne correspond
nullement a la nature des données traitées par HDH (s’agissant de données
de santé pseudonymisées collectées a des fins de recherche) qui ne relévent
donc pas du champ d’application de I'EO 12333, et ne devraient donc pas faire
I'objet d’une telle investigation.

Par conséquent, il est peu probable que les autorités américaines tentent
d’utiliser I’'EO 12333 pour obtenir des données stockées dans la plateforme
HDH.
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4.3.

4.3.1.

Bien que non mentionné par la Décision Schrems Il, le CLOUD ACT (Clarifying Lawful
Overseas Use of Data Act) est-il applicable a la situation du HDH ?

Critéres d’application du CLOUD ACT

En 2018, les Etats-Unis ont promulgué la loi ‘Clarifying Lawful Overseas Use of Data Act’!
(“CLOUD Act”). Le CLOUD Act modifie le Stored Communications Act (« SCA »), qui fait
partie de I'Electronic Communications Privacy Act (« ECPA »).

a) La localisation d’un prestataire relevant de la loi US

Le CLOUD Act s’applique en fonction de la localisation du prestataire de services, et
non des données. Il offre ainsi aux autorités américaines la possibilité d’obliger
Microsoft a fournir des données, quel que soit le lieu ou se trouvent ces données. Ceci
devrait donc étre possible méme si les données sont techniquement hébergées par
Microsoft Irlande.

En effet, 'entité mére américaine qui est soumise au CLOUD ACT, est généralement
considérée comme une entité de controle, capable de diriger les actions de ses filiales
quelle que soit leur localisation dans le monde. Le gouvernement américain peut ainsi
obtenir certaines données de communication méme stockées a I'étranger dés lors que
le fournisseur de services est basé aux Etats-Unis, méme si ces données sont hébergées
par les filiales hors des Etats-Unis.

L'application du CLOUD ACT permet un examen individualisé par les tribunaux
ameéricains (en vertu d’'un mandat de perquisition d’un juge américain) des demandes
de communication pour collecter des données de renseignement de maniére
autorisée par le CLOUD ACT. Le mandat de perquisition est accordé lorsqu’il y existe un
« motif raisonnable » pour considérer que les informations a collecter constituent des
preuves pour une enquéte en cours.

b) Les autres critéres

Pour étre applicable, les conditions suivantes doivent étre vérifiées de maniére
cumulative :

1 Le CLOUD Act a été adopté dans le cadre de la H.R.1625 Consolidated Appropriations Act, 2018

21 | Page



— 128 —

DLA PIPER

4.3.2.

» Pour permettre a une autorité américaine d’obtenir des données personnelles
d’un fournisseur de services basé aux Etats-Unis ou de sa filiale située dans I'UE,
ces données doivent étre en « possession, garde ou contrdle » (« possession,
custody or control”) du fournisseur de services sollicité.

» Les enquétes menées en vertu du CLOUD ACT doivent porter sur des données
relatives a des crimes relevant de la juridiction des Etats-Unis, par exemple un
crime contre un ressortissant américain ou par un ressortissant américain.

Le CLOUD ACT non plus n’est pas applicable a la situation du HDH

a) Le champ d’application territorial

L'application du CLOUD ACT suppose que Microsoft US puisse étre en « possession,
garde ou contréle » des données stockées par Microsoft Irlande. Ce critére n’est pas
vérifié dans le cadre du traitement effectué par HDH :

Du fait de leur chiffrement, les données stockées sur la plateforme du HDH au sein de
I'UE, ne peuvent étre en « possession, garde ou contréle » de Microsoft US dans la
mesure ol ces données sont chiffrées par HDH avec ses propres clés qui sont elles-
mémes chiffrées et conservées dans le Module de Sécurité Matériel (“HSM”) de
Microsoft Azure Key Vault et restent donc sous le contrdle de HDH. Ainsi, méme si les
autorités américaines devaient utiliser le CLOUD ACT pour contraindre Microsoft US et
Microsoft Irlande a fournir des données chiffrées par HDH, celles-ci seraient
inutilisables.

Il s’agit d’une interprétation communément admise aux Etats-Unis, en I'absence de
jurisprudence.

En tout état de cause, le deuxiéme critére d’application du CLOUD ACT n’est pas vérifié.

b) Le champ d’application matériel

Les données conservées sur la plateforme HDH étant des données de santé relatives a
des individus en France, elles ne sont donc pas susceptibles d’entrer dans le champ
d’application des informations qui seraient liées a la commission de crimes tels que
visés par le CLOUD ACT. Ainsi méme si une personne soupconnée d’actes de terrorisme
aux Etats-Unis se fait soigner en France et que ses données sont collectées de maniére
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pseudonymisée sur la plateforme technologique du HDH en relations avec son
traitement médical, de telles données ne peuvent étre soumises aux dispositions du
CLOUD ACT car elles ne portent pas sur les actes de terrorisme qui lui sont reprochés
(elles ne concernent que les soins fournis). Par ailleurs, comme le CLOUD ACT exige un
examen individualisé du mandat de perquisition par des juges américains indépendants
et un « motif raisonnable » pour collecter les renseignements autorisés par la loi
nécessitant de démontrer que les preuves recherchées concernent une enquéte
criminelle en cours, une telle demande ciblant les données conservées sur la plateforme
HDH ne pourrait donc aboutir devant les tribunaux américains car ne répondant pas a
I'objectif visé par le texte. Le mandat doit étre spécifique a la personne visée par
'enquéte. En effet, un mandat demandant toutes les informations contenues sur la
plateforme HDH ou un projet de recherche sans plus de précisions serait certainement
considéré comme trop général.

4.3.3. Lorsque les données sont chiffrées, les autorités américaines peuvent-elles accéder aux
données du HDH lorsqu’elles sont temporairement déchiffrées pour leur utilisation par
les porteurs des projets de recherche ? Existe-t-il une limite au pouvoir d’investigation
des autorités dans le cadre des lois sur la surveillance ?

Comme nous l'avons déja indiqué plus haut, le seul fondement juridique qui
permettrait a une autorité américaine d’accéder aux données déchiffrées sur les
serveurs européens de Microsoft pourrait &tre le CLOUD ACT, du fait de son application
extraterritoriale aux filiales de fournisseurs de services basés aux Etats-Unis.

Or comme nous I'avons démontré ci-dessus, il y a peu de chance qu'une demande de
communication de données détenues par HDH soit considérée comme conforme aux
exigences du CLOUD ACT. En effet, les autorités américaines ont besoin d’'un mandat
de perquisition d’un juge américain, qui n’est accordé que lorsqu’il existe un « motif
raisonnable » et la démonstration que I'information recherchée constitue une preuve
pertinente pour une enquéte en cours qui doit étre liée a des crimes américains.

Compte tenu de la nature des données traitées par le HDH, il n’est donc pas possible
sur la base du CLOUD ACT que les autorités américaines accédent aux données de
HDH, méme lorsqu’elles sont temporairement déchiffrées pour les besoins de la
recherche par les porteurs de projets, du fait de I'encadrement juridique trés strict
qui régit le mandat délivré pour mener une enquéte sur la base du CLOUD ACT.

En effet, la portée du mandat de perquisition délivré en vertu du CLOUD Act est limitée
par I'exigence de « spécificité » du quatrieme Amendement de la Constitution US. En
vertu de cette exigence, le mandat doit décrire de maniére spécifique I'information
devant étre collectée et ne peut étre trop large ou général. En pratique le mandat doit
donc porter sur une demande d’information spécifique a une personne identifiée
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4.3.4.

(comme un compte qu’elle détiendrait par exemple dans le cadre d’un service internet
ou un ordinateur qui lui appartiendrait). Un mandat comportant une demande
d’information sur toutes les données détenues par HDH, ou toutes les informations
relatives a un projet de recherche, sans plus de précision, serait considéré trop large.
Il est également important de noter que I'autorité publique américaine qui requiert le
mandat devra démontrer que HDH est impliqué dans la commission d’un crime.

Quelle est la probabilité que les autorités de surveillance américaines soient intéressées
par les données de santé du HDH hébergées par Microsoft au sein de I’'UE ? Si une telle
probabilité existe, comment pourrait étre justifiée une telle ingérence ?

Il est trés peu probable que les autorités de surveillance américaines aient un intérét
pour les données de santé traitées par HDH, pour les raisons explicitées ci-dessus.

Comme l'indique d’ailleurs le gouvernement américain dans un livre blanc publié en
septembre 2020 (voir p. 2)*?, aprés la Décision Schrems II, la majeure partie des
sociétés ne traitent pas de données intéressant les services de renseignement
américains et ne recevront jamais de demandes de communication de données.

Méme si Microsoft publie des rapports faisant état d’un certain nombre de requétes
qu’elle recoit des autorités, ces requétes concernent des comptes représentant une
trés petite portion de la base de clients de Microsoft. A titre d’exemple, Microsoft a
fait état dans son rapport de juillet 3 décembre 2019 de 0-499 requétes sur des
contenus (les chiffres de Microsoft sont exprimés par tranche), sur 14,500-14,999
comptes.®® Ces chiffres sont & rapprocher avec la communication de Microsoft en fin
2019, faisant état de 200 millions de comptes utilisateurs commerciaux actifs sur Office
365, ce qui ne représente que les utilisateurs d’un produit de Microsoft.*

Les rapports de Microsoft témoignent du peu de requétes regues par rapport au
nombre de données traitées et de comptes utilisateurs concernés, confirmant le
caractére trés ciblé et circonscrit des lois de surveillance américaines et le fait que

les demandes se rapportent a des comptes de services de communication
électronique.

12 ys Government white paper September 2020

13 5ee Microsoft U.S. National Security Orders Report

14 See Microsoft Earnings FY20 Q1 Earnings Call Transcript
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4.4. Sila décision Schrems Il devait s’appliquer @ HDH, comme le considére la CNIL, HDH

4.4.1.

4.4.2.

4.4.3.

peut-il bénéficier des exceptions de I’article 49 du RGPD ?

Dans sa décision (§202) du 16 juillet 2020, la CJUE affirme qu’« en tout état de cause,
compte tenu de I'article 49 du RGPD, I’annulation d’une décision d’adéquation telle
que la décision « Privacy Shield » n’est pas susceptible de créer un tel vide juridique ».
En effet, cet article établit, de maniére précise, les conditions dans lesquelles des
transferts de données a caractére personnel vers des pays tiers peuvent avoir lieu en
I'absence d’une décision d’adéquation en vertu de l'article 45, paragraphe 3, dudit
réglement ou de garanties appropriées au titre de I'article 46 du méme réglement.

Dans sa décision du 13 octobre 2020, le Conseil d’Etat reprend cette référence a
I'article 49 du RGPD :

(§18) la Décision Schrems Il « ne s’est pas prononcée sur les conséquences que
pourraient avoir les constats opérés par son arrét [sur des traitements de données
personnelles, tel que ceux effectués par des société de droit américains ou leurs filiales
sur le territoire de I'UE], alors méme que, s’agissant des transferts de données
personnelles vers des pays tiers, son arrét en mentionne la possibilité sur le fondement
de I’Article 49 du RGPD, qui permet les transferts nécessaires pour des motifs
importants d’intérét public reconnus par le droit de I"'Union ou le droit de I’Etat
membre auquel le responsable du traitement (ici, HDH) est soumis ».

(§20) “il existe un intérét public important a permettre la poursuite de I'utilisation
des données de santé pour les besoins de la gestion de I'urgence sanitaire et de
I'amélioration des connaissances sur le SARS-CoV-2 et, a cette fin, de permettre le
recours aux moyens techniques, sans équivalent a ce jour, dont dispose la Plateforme
des données de santé par le biais du contrat passé avec Microsoft ». Méme la CNIL
dans son avis du 8 octobre 2020 se référe (page 11) a cette dérogation de I’Article 49-
1 (d) et plus précisément a « lintérét public manifeste @ ménager cette période de
transition, pour garantir la continuité de I’hébergement des données de santé et des
usages qui y sont liés ». La CNIL précise plus loin que « maintenir temporairement le
risque de ces transferts aux services de renseignements américains [...] s’avere
provisoirement nécessaire pour garantir une transition satisfaisante vers un dispositif
d’hébergement souverain des données de santé. »

Ce faisant, la CNIL et le Conseil d’Etat admettent la dérogation de I'article 49-1 d)
mais de maniére stricte en justifiant son application par la situation spécifique
couverte (recherche dans un contexte de crise sanitaire) qui satisfait ainsi le test de
strict nécessité (urgence sanitaire). Ainsi le bénéfice de cette dérogation pour recourir
a la solution Microsoft, nécessite que chaque projet de recherche soit examiné afin de
s’assurer, pour chacun d’eux, si le transfert est justifié le temps de la période transitoire
par « les risques sanitaires encourus et appropriée aux circonstances de temps et de
lieu, compte tenu, tout a la fois, de I'urgence s’attachant a sa conduite et de I'absence
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4.4.4.

4.4.5.

4.4.0.

4.4.7.

de solution technique alternative satisfaisante permettant d’y procéder dans les délais
utiles ».

Les limites ainsi apportées (période transitoire, autorisation de transferts de maniére
limitée et sélective, etc.) au bénéfice du recours a la dérogation de I'article 49-1 d)
appellent quelques interrogations : (i) le CEPD indique dans ses guidelines que la
dérogation s’applique « lorsqu’il peut étre déduit du droit de I"'Union ou du droit de
I'Etat membre auquel le responsable de traitement est soumis que ces transferts de
données sont autorisés pour des motifs importants d’intérét public », (i) il semble donc
que la CNIL et le Conseil d’Etat aient déduit des missions d’intérét public du HDH
reconnues par les textes de droit francais (article L1462-1 du code de la santé publique
et arrété du 29 novembre 2019) que cette dérogation puisse servir de base légale du
transfert dans la mesure ol ces transferts ne sont pas explicitement visés par les textes
ayant institué le HDH ; (iii) par conséquent on peut s’interroger sur les limites ainsi
apportées par la CNIL et le Conseil d’Etat dans la mesure ou les textes de référence
n’opérent pas de distinction entre les différents projets de recherche qui poursuivent
tous une finalité d’intérét public; (iv) I'article 49 du RGPD lui-méme n’apporte pas de
limites dés lors que les conditions de son application sont satisfaites . En effet, c’est
lorsque le transfert ne peut étre fondé sur aucun mécanisme de transfert (y compris
les dérogations de I'article 49) qu’un encadrement strict, comme celui préconisé par la
CNIL et le CEPD, doit étre appliqué.

Par conséquent, sur la base des décisions de la CJUE et du Conseil d’Etat ainsi que de
I’avis de la CNIL, HDH est légalement fondé a utiliser la solution Microsoft méme si
elle présente a leurs yeux un risque potentiel de transfert des données personnelles
aux Etats-Unis (en utilisant la dérogation d’intérét public prévue a I’Article 49-1 (d) du
RGPD). Les limites apportées par la CNIL ne semblent pas véritablement fondées sur
une base textuelle mais davantage sur son interprétation et celle du CEPD des
dérogations de I'article 49, laquelle est discutable.

Toutefois, on peut s’interroger sur la compatibilité entre I'interdiction de transfert
posée par "arrété ministériel du 9 octobre 2020 et la position prise par la CNIL et le
Conseil d’Etat selon laquelle HDH peut continuer a utiliser de maniére transitoire, la
solution de Microsoft avec un risque de transfert vers les Etats-Unis, en se fondant sur
la dérogation prévue par I'article 49 du RGPD.

En effet, le recours a I'article 49 du RGPD laisse supposer un transfert a l'initiative du
HDH. Or, comme nous I'avons vu précédemment, HDH a contractuellement obtenu de
Microsoft qu’aucun transfert ne soit effectué méme pour des raisons techniques. HDH
est par ailleurs interdit d’autoriser tout transfert en vertu de I'arrété susmentionné.
Par conséquent si un risque de transfert vers les autorités de surveillance américaines
devait exister, comme I'indique la CNIL, risque que le Conseil d’Etat considéere comme
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4.4.8.

4.4.9.

ne pouvant étre exclu, un tel transfert ne peut étre considéré comme étant a l'initiative
du HDH mais seulement a celle de Microsoft pour les raisons développées
précédemment aux sections 4.1.10 et suivantes.

Dans ces conditions, I'article 49 permettant le transfert des données pour des motifs
d’intérét public n"aurait pas lieu de s’appliquer a HDH. En effet, s’il y a un transfert vers
les Etats-Unis, en raison des caractéristiques techniques de la solution Microsoft ou
d’une demande des autorités américaines comme l'indique la CNIL, seul Microsoft
serait a l'initiative d’un tel transfert sur une base légale qu’elle aura déterminée. Il lui
appartiendra, en tant que responsable de traitement, de s’assurer que les données
transférées seront protégées, étant entendu que ce transfert aura été effectué en
violation de ses engagements contractuels avec HDH et a I'insu de HDH.

Ces transferts ne seraient de toute facon pas fondés dans la mesure ou méme les lois
de surveillance américaines ne permettraient pas de les justifier.

4.4.10. A la lumiére de ce qui précéde, HDH pourrait tenter de demander a Microsoft, afin de

4.5.

4.5.1.

témoigner des précautions supplémentaires demandées par le Conseil d’Etat et de
rassurer la CNIL, de lui garantir qu’aucun transfert ne sera effectué en vertu des lois
de surveillance américaines mentionnées dans la Décision Schrems I, étant donné
qu’il n’existe pas de motif juridique permettant aux autorités américaines de
demander ces informations @ Microsoft dans le contexte particulier du traitement de
données de HDH.

HDH est-il tenu de mettre en ceuvre des mesures supplémentaires ?

La CNIL et le Conseil d’Etat prenant appui sur la Décision Schrems Il et I'article 28 du
RGPD, demandent a HDH de « continuer a rechercher la mise en ceuvre par Microsoft
des mesures techniques et organisationnelles appropriées pour garantir au mieux la
protection des droits des personnes concernées. »

Cette requéte résulte du risque de transfert vers les Etats-Unis considéré comme un
pays ne présentant pas les Garanties Essentielles Européennes (GEE) (4.5.1) et
nécessitant de ce fait que les CCT en place soient complétées par des mesures
supplémentaires. Or, comme déja développé précédemment, HDH n’étant pas a
I'initiative de ce transfert, ces mesures supplémentaires n‘ont pas lieu de lui étre
imposées et les conditions contractuelles, techniques et organisationnelles déja mises
en place dans le contexte de HDH permettent de démontrer que ces mesures
supplémentaires ne devraient pas étre nécessaires (4.5.2).

Les lois de surveillance américaines ne vérifient par les GEE
La décision Schrems Il a considéré que les lois américaines de surveillance (Article 702

du FISA et EO 12333) ne vérifient pas les GEE définies dans ses Recommandations
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02/2020 du CEPD du 10 novembre 2020% dans la mesure ot elles se caractérisent par
I'absence de :

a) regles claires, précises et accessibles (par exemple, champ d’investigation limité et
précis, conditions spécifiques a respecter, etc.)

b) démonstration de la nécessité et de la proportionnalité du traitement au regard des
objectifs légitimes poursuivis

¢) mécanisme de surveillance indépendant

d) voies de recours effectives pour les personnes concernées

4.5.2. Neéanmoins, HDH ne devrait pas étre tenu de mettre en place des mesures
supplémentaires

Méme si les lois américaines de surveillance ne respectent pas les GEE, HDH a des
raisons de considérer qu’il n'y a pas de nécessité de mettre en place des mesures
supplémentaires :

a) La Décision Schrems Il ne s’applique pas au contexte de HDH. Par conséquent les
mesures supplémentaires qui en résultent ne peuvent étre exigées.

b) Dans la mesure ou le risque de transfert dénoncé par la CNIL ne serait de toute
facon pas a l'initiative de HDH, il n’est donc pas pertinent de lui imposer de telles
mesures supplémentaires, les CCT en place étant elles-mémes sans objet puisqu’il n'y
a pas de transfert possible par HDH ou sur ses instructions par Microsoft Irlande vers
Microsoft US.

C

—

Enfin, la probabilité de I'application des lois de surveillance américaines n’étant pas
vraisemblable comme indiqué plus haut, le risque que ce transfert ait lieu devrait
étre exclu, méme si ce transfert était a l'initiative de Microsoft qui se mettrait en
infraction au RGPD et violerait ses engagements contractuels en répondant a des
autorités publiques.

Par conséquent les mesures déja mises en place par HDH apparaissent appropriées
pour garantir au mieux la protection des droits des personnes concernées, comme
en témoignent les développements ci-dessous :

15 Recommandations 02/2020 du CEPD du 10 Novembre 2020 sur les GEE
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(1)Mesures contractuelles

Six avenants au Contrat avec Microsoft ont été signés par HDH afin de répondre aux
inquiétudes de la CNIL et du Conseil d’Etat. Dans I’Avenant n°5 signé le 29 octobre
2020 4 la suite de la décision du Conseil d’Etat, Microsoft a répondu a la demande du
Conseil d’Etat en prenant les engagements suivants :

confirmation de I'application des lois de I'UE a Microsoft,

mise en ceuvre de processus internes pour répondre a toute demande de
communication : engagement que Microsoft ne divulguera, ni ne donnera
acces a une quelconque donnée traitée pour HDH aux autorités, sauf si la loi
d’un Etat Membre I'exige. Microsoft s'engage a rediriger toute demande de
communication de tiers a HDH a moins qu’il ne lui soit interdit de le faire et a
contester cette demande en cas de conflit avec le droit de I'UE.

localisation des données du HDH sur des serveurs situés dans 'UE. HDH a
d’ailleurs obtenu un renforcement de cette garantie de localisation a travers
un avenant n°6 signé le 6 avril 2021, lequel prévoit que « Si le Client configure
un service particulier a déployer dans une Zone, alors, dans le cadre de ce
service, Microsoft entreposera et traitera les Données Client (y compris les
Données a Caractére Personnel qui y sont incluses) dans la Zone spécifiée. Si le
Client configure un service particulier en haute disponibilité/réplication dans
une Zone répartie entre plusieurs Régions, alors, dans le cadre de ce service,
Microsoft répliquera et traitera les Données Client (y compris les Données a
Caractére Personnel qui y sont incluses) dans la Zone spécifiée, et les Régions
composant cette Zone, uniquement ». Par conséquent, aucune donnée de HDH
n’est répliquée en dehors de la Zone France dans le cas de HDH.

aucun acces n’est possible aux données du HDH méme en vue d’une résolution
des incidents grace a la fonction de Lockbox

Microsoft conserve une copie « chiffrée » des clés de chiffrement utilisées par
HDH pour chiffrer ses données au sein du Module de Sécurité Matériel (HSM)
proposé par le service Azure Key Vault. Microsoft s’engage a ne pas tenter de
contourner les procédures de chiffrement.

La description de toutes les mesures prises démontre que HDH a mis en ceuvre la
plupart des mesures contractuelles recommandées par le CEPD, en plus des
mesures techniques et organisationnelles décrites ci-dessous.

Toutefois, si HDH souhaitait compléter les mesures contractuelles existantes, il
pourrait éventuellement mettre en place les mesures suivantes :

e signer la derniére version finalisée des CCT de la Commission Européenne dés

qu’elles seront finalisées et intégrer en particulier certaines stipulations
spécifiques apportant plus de garantie (notamment celles mettant I'accent sur
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la contestation des demandes d’acces des autorités et les mesures de
renforcement spécifique des droits des personnes concernées).

e Obtenir de Microsoft une garantie / confirmation expresse spécifique au
contexte du traitement des données par HDH que les lois américaines de
surveillance mentionnées dans la Décision Schrems Il ne sont pas susceptibles
de s’appliquer a HDH, de sorte que le risque de transfert soulevé par la CNIL
n’est pas pertinent.

(2)Mesures techniques

HDH ne traite que des données pseudonymisées. Ces données sont chiffrées par HDH
avec ses propres solutions techniques.

Microsoft conserve une copie « chiffrée » des clés de chiffrement dans un équipement
HSM qui permet I'utilisation des clés mais pas leur export. En outre, Microsoft s’engage
expressément a ne pas tenter de contourner le chiffrement des données, y compris,
mais sans s'y limiter, en essayant d'utiliser les clés stockées par HDH dans le service
Azure Key Vault.

Les données sont stockées et traitées sur des infrastructures Microsoft Azure situées
en France. Les différents services utilisés pour traiter et stocker les données sont
certifiés pour I’'hébergement des données de santé.

Ce faisant, HDH a mis en place I'ensemble des prescriptions indiquées par le CEPD
dans sa réponse a la Question 12 de sa FAQ sur la Décision Schrems de la CJUE dans
I'affaire C-311/18'°:

En effet a la question : que puis-je faire afin de continuer a utiliser les services de mon
sous-traitant si le contrat signé en conformité avec I'article 28, paragraphe 3, du RGPD
indique que les données peuvent étre transférées vers les Etats-Unis ou un autre pays
tiers ?

Les réponses sont les suivantes :

+ Si vos données peuvent étre transférées vers les Etats-Unis et qu’aucune
mesure supplémentaire ne peut étre fournie pour s’assurer que le droit des
Etats-Unis n’affecte pas le niveau de protection substantiellement
équivalent, tel qu’il est garanti dans I'Espace Economique Européen (EEE)
par les outils de transfert, les dérogations prévues a I'article 49 du RGPD ne

16 FAQ sur I'arrét rendu par la Cour de justice de I'Union Européenne dans |’ affaire C-311/18 - Data Protection
Commissionner contre Facebook Ireland Ltd et Maximilian Schrems
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s'appliquent pas non plus; la seule solution consiste @ négocier une
modification ou une clause supplémentaire a votre contrat pour interdire
les transferts vers les Etats-Unis. Les données doivent étre stockées, mais
également administrées ailleurs qu’aux Etats-Unis.

+ Sivos données peuvent étre transférées vers un autre pays tiers, vous devez
également vérifier que la législation en vigueur dans ce pays tiers est
conforme aux exigences de la Cour et au niveau de protection des données
a caractére personnel escompté. Si aucun arrangement convenable n’est
trouvé en matiére de transfert vers un pays tiers, les données a caractére
personnel ne doivent pas étre transférées en dehors du territoire de 'EEE
et toutes les activités de traitement doivent étre réalisées dans I'EEE.

HDH a ainsi obtenu de Microsoft que les données de santé soient conservées sur des
serveurs situés en France et qu’aucune donnée ne soit transférée y compris aux fins
de support technique. L'arrété ministériel du 9 octobre 2020 confirme cette
interdiction des transferts, qui doit étre respectée par Microsoft.

Dans sa réponse, le CEPD semble envisager la localisation des données offertes par
des prestataires de service comme Microsoft, qui fournissent déja leurs services a
des sociétés européennes, afin que celles-ci puissent restreindre les flux de données
au sein de I'UE. Le CEPD n’exige pas, comme le fait la CNIL, de choisir des prestataires
de services soumis exclusivement au droit de I’'UE.

La FAQ du CEPD n’opére pas non plus de distinction entre données commerciales et
catégories particuliéres de données telles que les données de santé et préconise une
localisation des données indépendamment de la catégorie des données concernées.

En ce qui concerne la gestion des données personnelles au sein de I'UE, nous
comprenons que cette exigence est vérifiée : Microsoft conserve une copie
« chiffrée » des clés de chiffrement du HDH, dans le Module de Sécurité Matériel
(HSM) de ses services Azure Key Vault et ces clés sont conservées au sein de I'UE sans
possibilité d’export. Ces conditions sont contractuellement prévues par I’Avenant n°5
signé par HDH et Microsoft le 29 octobre 2020, a la suite de la décision du Conseil
d’Etat, lequel prévoit que « Lorsque le Client utilise le service Azure Key Vault pour
stocker des clés de chiffrement et utilise ces clés pour chiffrer les Données Client
stockées dans un Service en Ligne Microsoft, Microsoft ne tentera pas de contourner le
chiffrement des Données Client y compris, mais sans s’y limiter, en essayant d’utiliser
les clés stockées par le Client dans le service Azure Key Vault en I'absence d’instructions
du Client a cet effet ».

31 | Page



— 138 —

DLA PIPER

(3)Mesures organisationnelles

4.5.3.

Microsoft ne peut pas accéder aux données situées sur la plateforme du HDH en clair
sans manquer a ses obligations contractuelles.

Microsoft s’engage a ne pas divulguer, ni donner accés aux données aux autorités, sauf
si la loi d’un Etat membre I'exige. Toute demande d’accés doit étre fondée et justifiée
par un ordre judiciaire et doit étre valable et appropriée. Microsoft est connu pour
avoir contesté plusieurs fois des demandes émanant des autorités devant les
juridictions lorsque ces derniéres étaient considérées par la société comme
injustifiées, inappropriées ou en conflit avec ses obligations.

Microsoft publie un rapport semestriel sur la transparence comprenant un rapport sur
les demandes formulées par les autorités judiciaires et un rapport spécifique sur les
demandes formulées par les autorités américaines en rapport avec la sécurité
nationale, comme le permet le droit applicable.

Toutes ces mesures sont en ligne avec les recommandations 01/2020 du CEPD et
permettent de s’assurer que toutes les mesures disponibles ont été prises pour
garantir la minimisation des données et les restrictions d’accés aux autorités non
autorisées.

Enfin, I'exigence de mesures supplémentaires par la CNIL et le Conseil d’Etat est
contestable pour les raisons suivantes :

o Elle n’est pas conforme a la Décision Schrems I, laquelle exige de mettre en ceuvre
des mesures supplémentaires a la suite d’'une analyse au cas par cas, aprés avoir
évalué que le mécanisme de transfert en place n’assure pas une protection
adéquate, ce qui n’est pas le cas en I'espéce puisque le champ d’application des lois
de surveillance, tout comme la nature des données traitées par HDH qui ne sont pas
dans la finalité des enquétes régies par les lois de surveillance, rendent improbable
'accés aux données (indépendamment de la personne concernée) et ne devrait
donc pas affecter la protection garantie par les CCT en place.

o Elle n’est pas conforme a I'approche du RGPD fondée sur I'analyse des risques
(Considérant 74) laquelle exige que le responsable du traitement mette en ceuvre
des mesures effectives et que ces mesures « devraient tenir compte de la nature, de
la portée, du contexte et des finalités du traitement ainsi que du risque que celui-ci
représente pour les droits et libertés des personnes physiques. » A la lumiére de
notre analyse ci-dessus, un tel risque étant ici limité, voire exclu, des mesures
supplémentaires ne semblent pas nécessaires.
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4.6.

4.6.1.

Si les lois de surveillance américaines sont susceptibles de s’appliquer a Microsoft,
comme l'indique la CNIL, I'article 48 du RGPD ne constitue-t-il pas un obstacle a la
communication de données personnelles aux autorités de surveillance américaines ?

Conformément a I'article 48 du RGPD, une demande de communication de I'autorité de
surveillance américaine ne constitue pas un fondement juridique suffisant pour
contraindre une société établie dans I'UE a fournir les informations demandées.

L'article 48 dispose que: « Toute décision d’une juridiction ou d’une autorité
administrative d’un pays tiers exigeant d’un responsable du traitement ou d’un sous-
traitant qu’il transfere ou divulgue des données a caractére personnel ne peut étre
reconnue ou rendue exécutoire de quelque maniéere que ce soit qu’a la condition qu’elle
soit fondée sur un accord international, tel qu’un traité d’entraide judiciaire, en vigueur
entre le pays tiers demandeur et I’'Union ou un Etat membre, sans préjudice d’autres
motifs de transfert en vertu du présent chapitre ».

Le CEPDY a d’ailleurs confirmé que I'article 48 du RGPD vise a garantir que lorsqu’un
jugement ou une décision d’une autorité administrative d’'un pays tiers oblige un
responsable du traitement ou un sous-traitant établi dans I'UE a divulguer des données
personnelles, cette obligation doit étre fondée sur un accord international pour étre
exécutoire dans I'UE.

Ainsi, une décision ou un jugement ou une ordonnance de production d’une autorité
d’un pays tiers n’est pas suffisant pour justifier et rendre licite la communication de
données personnelles. Plus précisément, « une demande d’une autorité étrangére ne
constitue pas en soi un motif légal de transfert ». La décision ne peut étre reconnue
que « si elle est fondée sur un accord international, tel qu’un traité d’entraide judiciaire,
en vigueur entre le pays tiers requérant et 'Union ou un Etat membre »*%.

Par conséquent, Microsoft Irlande ne peut valablement communiquer des données
personnelles aux Etats-Unis sur la base d’une ordonnance d’injonction des autorités
américaines si cette demande n’est pas fondée sur un accord international entre I’Etat
Membre (ici, la France) ou I'UE et les Etats-Unis. Elle se mettrait en infraction avec
I'article 48 du RGPD qu’elle est tenue de respecter (étant un sous-traitant établi en
Europe) et violerait ses obligations contractuelles a I'égard de HDH.

7EDPB-EDPS Joint Response to the LIBE Committee on the impact of the US Cloud Act on the European legal framework for
personal data protection (Comité Européen de la Protection des Données — Contréleur Européen de la Protection des
Données Réponse conjointe a la Commission des Libertés Civiles, de la Justice et des Affaires Intérieures sur l'impact du
Cloud Act sur le cadre Iégal européen applicable 3 la protection des données personnelles

18 Annex of the EDPB-EDPS Joint Response (Annexe de la réponse conjointe)
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Cette interprétation a été confirmée par le Contréleur Européen de la Protection des
Données et le CEPD qui ont confirmé, que « Varticle 48 indique clairement qu’une
décision de justice étrangeére ne rend pas, en tant que telle, un transfert licite en vertu
du RGPD »*,

La formulation de l'article 48 du RGPD est d’ailleurs assez large pour englober une
demande de communication adressée non seulement a un responsable de traitement
ou a un sous-traitant établi dans I'UE, mais également a un responsable de traitement
0u a un sous-traitant établi aux Etats-Unis, mais soumis au RGPD en raison de sa portée
extraterritoriale.

Si I'article 48 ne peut pas s’appliquer, d’autres mécanismes de transfert existent en
vertu du chapitre V du RGPD dans le cas d'un transfert de données entre deux
responsables du traitement aux fins de communication ultérieure a une autorité
américaine par le destinataire, telle que I'une des dérogations prévues a l'article 49.
Microsoft ne peut toutefois utiliser dans son cas une telle dérogation car un tel
transfert ne serait soumis a aucune des garanties prévues par le RGPD, comme I'exige
I'article 44, ce qui exposerait Microsoft a un risque de violer ses obligations
contractuelles avec HDH et le RGPD.

Par conséquent, tout transfert de Microsoft sur demande d’une autorité de
surveillance américaine violerait les dispositions de I'article 48 du RGPD et tout
transfert pour des raisons techniques violerait les dispositions du contrat conclu avec
HDH. Il semble donc peu probable que Microsoft prenne I'initiative d’un tel transfert a
I'insu de HDH.

13 Brief of the European Commission on behalf of the European union as Amicus Curiae un support of neither party,
December
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ANNEXE 1 : QUELQUES DEFINITIONS
En Anglais
1. "electronic communication " under section 702 du FISA and EQO 12333

a) FISA

A request for information under Section 702 FISA may be made to ‘electronic

communications services providers’, which are defined as follows:

(i) A telecommunications carrier, as that term is defined in Section 153 of Title 47.

(ii) A provider of electronic communication service, as that term is defined in Section
2510 of Title 18.

(iii) A provider of a remote computing service, as that term is defined in Section 2711
of Title 18.

(iv) Any other communication service provider that has access to wire or electronic
communications either as such communications are transmitted or stored.

(\2) An officer, employee or agent of an entity described in subparagraphs (i), (ii),
(iii) or (iv) above.

The terms ‘electronic communication service’ and ‘remote computing service’ are

defined by reference to the ECPA, as follows:

e ‘Electronic communications service’ means any service which provides to users
thereof the ability to send or receive wire or electronic communications.

e ‘Remote computing service’ means the provision to the public of computer storage
or processing services by mean of an ‘electronic communications system’.

e ‘Electronic communications system’ means any wire, radio, electromagnetic,
photo optical or photoelectronic facilities for the transmission of wire or electronic
communications, and any computer facilities or related electronic equipment for
the electronic storage of such communications.

e “Electronic communication” means any transfer of signs, signals, writing, images,
sounds, data, or intelligence of any nature transmitted in whole or in part by a
wire, radio, electromagnetic, photoelectronic or photo optical system that affects
interstate or foreign commerce, but does not include:

(A) any wire or oral communication;

(B) any communication made through a tone-only paging device;

(C) any communication from a tracking device; or

(D) electronic funds transfer information stored by a financial institution in a
communications system used for the electronic storage and transfer of funds.
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b) EO 12333

EO 12333 does not define the term ‘electronic communication’. It does use the
term ‘electronic surveillance?”, which means the acquisition of a nonpublic
communication by electronic means without the consent of a person who is a party
to an electronic communication or, in the case of a nonelectronic communication,
without the consent of a person who is visibly present at the place of
communication, but not including the use of radio direction-finding equipment
solely to determine the location of a transmitter.

EO 12333 delegates to the US Attorney General the authority in certain cases to
authorize electronic surveillance, which may be conducted in accordance with
FISA.

2. Foreign Power and Agent of Foreign Power under FISA:

a) Under FISA “foreign power”?! means:

A.

B.

b

-

A foreign government or any component thereof, whether or not recognized
by the US;

A faction of a foreign nation or nations, not substantially composed of US
persons;

An entity that is openly acknowledged by a foreign government or governments
to be directed and controlled by such foreign government or governments;

A group engaged in international terrorism or activities in preparation therefor;
A foreign-based political organization, not substantially composed of US
persons;

An entity that is directed and controlled by a foreign government or
governments; or

An entity not substantially composed of US persons that is engaged in the
international proliferation of weapons of mass destruction.

There are two definitions in FISA for ‘agent of a foreign power’??
One that applies to non-US persons and one that applies to all persons,
including US persons. It is important to note that the first definition, which

20 EQ 12333, Section 3.5(c).

2150 USC § 1801(a).

2250 USC § 1801(b).
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applies only to non-US persons, is broader and less tied to criminal violations
of US law.

(i) With respect to non-US persons, ‘agent of a foreign power’ is defined as a
person who:

A. Acts in the US as an officer or employee of a foreign power or a member of
a foreign power, irrespective of whether the person is inside the US.

B. Acts for or on behalf of a foreign power that engages in clandestine
intelligence activities in the US contrary to the interests of the US, when the
circumstances indicate that such person may engage in such activities or when
such person knowingly aids or abets any person in the conduct of such activities
or knowingly conspires with any person to engage in such activities.

C. Engages in international terrorism or activities in preparation therefore.

D. Engages in the international proliferation of weapons of mass
destruction or activities in preparation therefore.
E. Engages in the international proliferation of weapons of mass

destruction or activities in preparation therefore for or on behalf of a foreign
power, or knowingly aids or abets any person in the conduct of such
proliferation or activities in preparation therefor, or knowingly conspires with
any person to engage in such proliferation or activities in preparation therefore.

(ii) For all persons, including US persons, ‘agent of a foreign power’ is defined
to mean a person who:

A. Knowingly engages in clandestine intelligence gathering activities for or on
behalf of a foreign power, which activities involve or may involve a violation of
the criminal statutes of the US.

B. Pursuant to the direction of an intelligence service or network of a foreign
power, knowingly engages in any other clandestine intelligence activities for or
on behalf of such foreign power, which activities involve or are about to involve
a violation of the criminal statutes of the US.

C. Knowingly engages in sabotage or international terrorism or activities that
are in preparation therefore for or on behalf of a foreign power.

D. Knowingly enters the US under a false or fraudulent identity for or on behalf
of a foreign power or, while in the US, knowingly assumes a false or fraudulent
identity for or on behalf of a foreign power.

E. Knowingly aids or abets any person in the conduct of activities described in
Subparagraph (A), (B) or (C) or knowingly conspires with any person to engage
in activities described in Subparagraph (A), (B), or (C).
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ANNEXE 2 : QUELQUES DEFINITIONS

En Francais

Selon le FISA “puissance étrangére” (‘foreign power’)? signifie :

. Un gouvernement étranger ou toute composante de celui-ci, qu’il soit ou non reconnu

par les Etats-Unis ;

. Une faction d’une ou plusieurs nations étrangéres, non composée en majeure partie de

ressortissants américains ;

. Une entité ouvertement reconnue par un ou plusieurs gouvernements étrangers

comme étant dirigée et controlée par ce ou ces gouvernements étrangers ;

. Un groupe engagé dans le terrorisme international ou dans des activités préparatoires

au terrorisme ;

. Une organisation politique basée a I'étranger, qui n’est pas majoritairement composée

de ressortissants américains ;

. Une entité qui est dirigée et controlée par un ou plusieurs gouvernements étrangers ;

ou

. Une entité non majoritairement composée de ressortissants américains et engagée dans

la prolifération internationale des armes de destruction massive.

S’agissant d‘un ‘agent d’une puissance étrangére’ (‘agent of a foreign power’)?, il y a deux
définitions dans le FISA: I'une s’appliquant aux personnes non américaines et l'autre
s’appliquant a toutes les personnes, y compris les personnes américaines. Il est important
de noter que la premiére définition, qui s’applique uniquement aux personnes non
américaines, est plus large et moins liée aux violations pénales du droit américain.

En ce qui concerne les personnes non américaines, ‘agent d’une puissance étrangére’ vise
une personne qui :

A. Agit aux Etats-Unis en tant que dirigeant ou employé d’une puissance étrangére ou

membre d’une puissance étrangére, que la personne se trouve ou non aux Etats-Unis.

B. Agit au nom ou pour le compte d’une puissance étrangere qui se livre a des activités

clandestines de renseignement aux Etats-Unis contraires aux intéréts des Etats-Unis,
lorsque les circonstances indiquent que cette personne peut se livrer a de telles activités
ou lorsque cette personne aide ou encourage sciemment toute personne a se livrer a de

2350 USC § 1801(a). Voir la version originale du texte en Annexe 1

2450 USC § 1801(b). Voir la version originale du texte en Annexe 1
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telles activités ou conspire sciemment avec toute personne pour se livrer a de telles
activités.

. Se livre a des activités de terrorisme international ou a des activités préparatoires a cette

fin.

. Se livre a la prolifération internationale d’armes de destruction massive ou a des

activités préparatoires a cette fin.

. Se livre a la prolifération internationale d’armes de destruction massive ou a des

activités préparatoires en vue de cette prolifération pour le compte d’une puissance
étrangére, ou aide ou soutient en connaissance de cause toute personne se livrant a
cette prolifération ou a des activités préparatoires en vue de cette prolifération, ou
conspire sciemment avec toute personne pour se livrer a cette prolifération ou a des
activités préparatoires en vue de cette prolifération.

En ce qui concerne toutes les personnes, y compris les américains, ‘agent d’une puissance
étrangére’, vise une personne qui :

A.

S’engage sciemment dans des activités clandestines de collecte de renseignements pour
ou au nom d’une puissance étrangere, activités qui impliquent ou peuvent impliquer
une violation des lois pénales des Etats-Unis.

. Se livre sciemment a d’autres activités clandestines de renseignement, conformément

aux instructions d’un service ou d’'un réseau de renseignement d’une puissance
étrangére, pour ou au nom de cette puissance étrangére, qui impliquent ou sont en
passe d’impliquer une violation des lois pénales des Etats-Unis.

. Se livre sciemment a des actes de sabotage ou de terrorisme international ou a la

préparation de tels actes pour le compte ou au nom d’une puissance étrangere ou en
son nom.

. Entre sciemment aux Etats-Unis sous une identité fausse ou frauduleuse pour le compte

ou au nom d’une puissance étrangére, ou, pendant son séjour aux Etats-Unis, prend
sciemment une identité fausse ou frauduleuse pour le compte ou au nom d’une
puissance étrangere.

. E. Aide ou assiste sciemment une personne dans la conduite des activités décrites aux

sous-paragraphes A, B ou C ou conspire sciemment avec une personne pour se livrer aux
activités décrites aux sous-paragraphes A, B ou C.
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PREMIER ) _Eiscrion
MINISTRE interministérielle
Festie du numérique

Fraternité

Le directeur
Paris, le 10/11/2020

A Madame Stéphanie Combes, directrice générale du GIP Plateforme de
données de santé

Objet: Auvis sur le projet Health Data Hub

Réf: - Courrier de saisine du 09 octobre 2020
- Annexe: services utilisés par la plateforme

Conformément au contrat de transformation du fonds pour la transformation de I'action
publique (FTAP), vous m'avez saisi par courrier du 09 octobre 2020 pour avis concernant le
projet « Health Data Hub » (HDH).

Je remercie tout d'abord le groupement d’intérét public (GIP) pour la collaboration tant
dans la préparation de ce dossier que dans son déroulement, dans un contexte de crise
COVID d'une part et une période particulierement chargée pour vous-méme et vos équipes
d’'autre part.

Le projet HDH vise a mettre a disposition des environnements sécurisés ou pourront étre
réalisés des projets d'intérét public sur des données de santé pseudonymisées provenant de
sources multiples. La plateforme HDH, nationale et centralisée, permet la réalisation des
projets de recherche dans des conditions de sécurité et de tracabilité inégalées et sur un
périmetre de données ciblées pour des utilisateurs habilités.

Si la crise sanitaire a freiné la mise en ceuvre de la plateforme, des projets liés au COVID
délivrent déja leur valeur, notamment au travers de I'exploitation des données des bases
OSCOUR de Santé Publique France, SNDS Fast Track de la CNAM ou encore SIVIC de la
DGS, dont les réutilisateurs sont principalement publics (DREES, INSEE, université de
Grenoble) avec une mise en place en cours pour la société privée Clinityx.

Le succes de la plateforme se traduit par les nombreuses (plus de 250) candidatures des
deux appels a projets en janvier et décembre 2019. Le processus de sélection des projets a
permis d’en retenir 36 dont la mise en ceuvre s'étale sur I'année 2021. Plusieurs ouvertures

Réf : CMR-2020-048

Affaire suvivie par Pierre Casciola(département PSN)
Tél:0185 58 11 59- Mél : pierre.casciola@modernisation.gouv.fr
20, avenue de Ségur - 75007 PARIS
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de projet sont prévues d'ici la fin du premier trimestre 2021, dont les réutilisateurs sont
multiples (ICANS, EHESP, APHP, INSERM, Institut Curie, Centre Léon Berard de Lyon, CHU
Limoges, DRCDC Occitanie, ARS IDF, CHU Bordeaux), avec également quelques structures
privées (Implicity, E-Scopics ou encore I'ESPIC Fondation A. de Rothschild).

Vous avez pris soin de mandater un comité indépendant d'experts pour juger de la
pertinence, de l'intérét général, de I'adéquation des données demandées et de la
méthodologie proposée de chacun des projets dans le cadre du processus de sélection. La
valeur recherchée par ces projets n‘est donc pas a discuter dans le cadre de la présente
procédure. De plus, je considere que ces projets pris dans leur ensemble n‘auraient pu se
faire en dehors d'une telle plateforme au regard de la quantité de données a traiter etde la
multiplicité des sources a manipuler dans les conditions de sécurité, de tragabilité et de délai
nécessaires ne pouvant étre atteintes par les projets individuellement.

Si 'ensemble des fonctionnalités de la plateforme prévues dans le dossier FTAP n’est pas
encore complétement en place, je note que vous proposez un accompagnement
personnalisé des projets a la fois pour I'appropriation des outils a disposition mais aussi pour
permettre leur évolution en fonction des besoins projet. Par ailleurs, un comité scientifique
et médical est en charge derecommander les prochains logiciels a installer sur la plateforme.
Je note également la présence d'un Groupe de Travail sur les Logiciels visant a 1)
recommander des logiciels a installer sur la plateforme du HDH, 2) proposer un « pipeline
de certification » pour I'éligibilité des logiciels disponibles a la demande sur la plateforme,
et 3) encourager le développement de logiciels et codes de recherche réutilisables pour
permettre leur mise a disposition aux autres utilisateurs du HDH. Ces actions sont de nature
a me rassurer concernant le bon déroulement des projets vis-a-vis de la valeur recherchée
et d’'une bonne gouvernance entre les outils utilisés et les développements faits dans le
cadre des projets de recherche.

Aprés étude du dossier et des informations complémentaires échangées pendant la période
d'instruction, je souhaite partager avec vous les points d'attention suivants nécessitant des
mesures correctives et d’amélioration continue :

1. L'architecture en place est de qualité et a I'état de I'art, mais des éléments non
redondés mettent en évidence I'existence de SPOF (single point of failure : points de
défaillance uniques). Si des exigences de disponibilité réduites au lancement de la
plateforme sont compréhensibles dans le cadre de projets de recherche scientifique
et assumées par I'équipe du GIP, le délai de restauration / reconstruction de ces SPOF
doit étre améliorée.

La réplication des données sur 3 sites de région parisienne est de nature a accélérer la
remise en service de la plateforme en cas d’incident grave sur le datacenter principal
hébergeant les services nécessaires a son fonctionnement.

La plateforme répond aux exigences de sécurité de I'ANSSI, ce qui a permis ses
homologations successives, dont |a derniére a été prononcée le 28/10/2020 pour une
durée de trois ans.

2. La réversibilité de la plateforme, bien que théoriquement évoquée dans les contrats
des marchés support, doit faire |'objet d’une attention renforcée pour qu’elle puisse
se dérouler dans des conditions financiéres et calendaires acceptables. L'étude de
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réversibilité fournie est incompléte et ne permet pas d'établir un plan d'actions clair
de nature a rassurer sur la capacité du HDH a étre transféré vers un autre acteur du
cloud offrant un panel de services similaires. Je note que la réversibilité est une
préoccupation majeure du GIP, qu’une analyse complémentaire est en cours avec mes
équipes, et que le GIP s’engage a mettre a jour cette étude annuellement.

Aucun processus d'optimisation des coOts permis par les infrastructures cloud n'a
encore été mis en place. Sur les 11 M€ de co0ts de fonctionnement annuels, 8,3 M€
sont provisionnés pour les projets (a date au nombre de 36 sur 2021) et 2 M€ pour le
cceur de la plateforme (dont 400 k€ sur la volumétrie des données). Ces colts sont
cohérents et au niveau du marché pour un tel usage. lls demandent toutefois a étre
optimisés conformément aux bonnes pratiques de consommation de services de
cloud public.

Les coOts annuels de personnel (1,2 M€ T2) nécessaires a I'exploitation, MCO et MCS
de la plateforme, appuyés par un recours aux renforts externes (en diminution de 36%
a compter de 2023 pour se stabiliser a 1 M€) sont en ligne avec la maturité du projet.

Les engagements pris envers les citoyens sont un engagement fort du GIP visant a
assurer de la transparence sur la plateforme et son usage : intérét général, protection
des données, respect des droits individuels, mais également informations sur les
projets de recherche en cours ou a venir. Si la liste des projets est présente sur le site
www.health-data-hub.fr, les informations disponibles sur les projets mériteraient
d’étre détaillées, afin que les réutilisateurs fassent eux aussi preuve de transparence
concernant les projets qu’ils ménent en s'appuyant sur les données mises a leur
disposition par la collectivité.

Au vu de ces éléments, les mesures suivantes devraient étre mises en place dans les plus
brefs délais, compte tenu de la croissance du nombre de projets que vous attendez pour les
mois a venir:

1.

Un plan de reprise d'activité (PRA) de la plateforme doit étre réalisé et documenté,
avec en plus de I'externalisation des sauvegardes, la préparation de matériels de
rechange, et un travail d’architecture de résorption des SPOF.

En termes de sécurité, I’ANSSI souligne le travail important réalisé par le GIP pour
améliorer la sécurité de ses plateformes, en particulier sur le stockage des tables de
correspondances par opérateurs. En plus de maintenir I'analyse de risque a jour au
regard des évolutions techniques et fonctionnelles apportées a la plateforme HDH,
I'ANSSI suggere d’améliorer en continu la détection et la réponse a incident: de
nombreux indicateurs ont été mis en place, mais le GIP doit améliorer la capacité de
ses équipes de supervision a détecter et traiter les événements de sécurité.

Le plan de réversibilité doit étre finalisé et tenu a jour: Une premiére analyse des
services utilisés par la plateforme est fournie en annexe du présent avis mettant en
lumiere un premier niveau d'effort pour permettre l'intégration de chacun des
services nécessaires au HDH. Cette étude devra étre poursuivie et partagée dans
I'établissement d’un cahier des charges en chiffrant le co0t et la durée de substitution
| transfert des services en fonction des cas d'usage, des exigences de performance et
du niveau de criticité pour le HDH (fonctionnalité indispensable, fonctionnalité dont
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I'étude d'une alternative peut étre considérée, ou fonctionnalité de confort). Tout
nouvel usage de services Azure Cloud non utilisés pour la version 1 devra étre
conditionné a son niveau de réversibilité et a la non remise en cause du cahier des
charges des futurs services Cloud qui aura été établi.

Je tiens a préciser que l'analyse réalisée par nos équipes dans le cadre de cette
procédure est de nature a me rassurer sur le fait que les choix réalisés a date par le
GIP n’‘obérent pas la transférabilité de la plateforme, moyennant des efforts de
reconfiguration et redéveloppement de certains composants précisés en annexe.
Entre autres, aucun service d’intelligence artificielle d'azure n’est utilisé sur la
plateforme. Je vous demande de maintenir a jour cette I'étude de réversibilité en
continuant I'analyse par service dans le but de capitaliser sur les investissements déja
réalisés, et d'évaluer la réintégration de certains services au gré de I'augmentation de
leur utilisation. Mes équipes se tiennent a votre disposition dans ce cadre.

4. La mise en place d'une démarche d'optimisation des co0ts d’usage cloud (« FinOps »)
doit permettre de limiter les co0ts de fonctionnement (achat de services) de la
plateforme cloud au juste nécessaire. Cette optimisation permettra de réinvestir les
budgets provisionnés pour les projets (et non dépensés) sur I'évolution de la
plateforme et I'absorption de nouveaux projets.

5. Concernant les co0ts de personnel, les activités de chaque grande catégorie de
service offert (collecte de données, distribution de données, sécurité, création de
plateforme projet) doivent faire I'objet de procédures écrites permettant d’en
envisager leur automatisation selon des critéres de sensibilité, de répétition, etc. Ces
automatisations, lorsque pertinentes, permettront de gagner en fiabilité et en co0t de
personnel. Le plan de recrutement du GIP devra également tenir compte de la montée
en charge.

6. Une présentation des projets sous I'angle du bénéfice (avéré ou recherché) avec une
documentation claire et accessible par les citoyens mériterait d’étre mise en place.
Au-dela de I'aspect positif d’'une telle communication sur la population, elle sera
également un vecteur complémentaire d'attractivité des réutilisateurs privés.

Au vu des efforts engagés par le HDH pour conduire ce programme et de |'attente forte de
I'écosystéme de la recherche médicale, je considére que les éléments précités ne sont pas
d’ordre a le remettre en cause. Afin de conserver et renforcer la dynamique engagée depuis
le début du projet, j*émets un avis favorable sur le projet « HDH » sous réserve de la prise
en compte des recommandations précédentes.

Je souhaite a ce titre étre informé de I'avancement des travaux et de I'application effective
des recommandations.

|

LN
Nadi BOU HANNA
Directeur interministériel du Numérique
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Secrétaire Général des ministéres chargés des affaires sociales
Fabrice LENGLART
Directeur de la recherche, des études, de I'évaluation et des statistiques
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Déléguée ministérielle au numérique en santé
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INTRODUCTION

L'essor du numérique et de L'innovation technologique

est devenu le vecteur de bouleversements dans tous les aspects

de notre vie. Les impacts de cette révolution numérigue ont

des répercussions sur tous les secteurs d'activité.

Nos vies connectées sont faconnées par ces innovations numeériques,
avec la négociation permanente entre confort d'usage et risque
d’'impact si quelque service dysfonctionnait.



La sécurité des innovations numerigues
@st ainsi concernée au premier chef

par ce bouleversement. La fluidite

de Uinformation et la facilite des acces 3
distance font bouger les lignes du rapport

di P ps.
maniéres d eprouver la sécurite et la qualite
des services numeriques apparaissent

ets'i indui de

possibilités d'organisation de la securite.
Les collaborateurs d'une entreprise,

les membres d'une famille ou les amis
souhaitant organiser une féte, avoluent

gr versune erialisati

des echanges d'informations dans tous

les domaines d'activite.

Ce qui semblait immuable apparait
aujourd’hui comme presque volatil.

Cec touche égal

les pratiques de cybersécurite, remettant
en cause des situations etablies depuis

des décennies. Aujourd’hui, les logiciels sont
presque partout. Or, la majorité de produits
et services numeriques souffre de
vulnérabilites. Chacune de ces faiblesses
peut permettre 3 un attaquant de
compromettre L'intégrité du programme

et de l'exploiter a des fins d'enrichissement
personnel ou au service d'acteurs étatigues.

Par conséquent, les vulnérabilités logicielles
et leur correction en temps opportun sont
devenues une préoccupation serieuse pour
tous les acteurs concernés. Que pouvons-nous
faire pour nous protéeger ? Qui devrait
rechercher les vulneérabilites?

Les fournisseurs ou les utilisateurs
devraient-ils en atre informes?

Quand et comment ? C'est pour répondre

a ces questions que nous avons décide
d'aborder l'evolution nécessaire

de la divulgation de vulnérabilites

et la coordination de leurs corrections.

Trois dimensions ont été plus particulierement
etudiées dans ce livre blanc qui présente
U'analyse, les implications [politiques,
organisationnelles, légales) et les principales
recommandations pour L2 conception

et la mise en ceuvre d'une politique répondant
a ce defi majeur:
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1/ les enjeux de la divulgation de
vulnerabilités pour toutes les parties
prenantes au regard de l'encadrement
juridique et les conséguences de cet
encadrement sur les chercheurs éthiques,
les responsables de systeme d’information
concernes et les utilisateurs a risque.

Un obstacle important a la mise en ceuvre
des politigues en matiere de droits
compensateurs dans 'Union européenne
est l'absence d'une interprétation unigue
de ce qui constitue un « piratage » parmi
les Etats membres. Il est ainsi essentiel
de fournir la sécurité juridigue nécessaire
aux chercheurs en sécurité impliqués
dans la decouverte de vulnerabilites

ainsi que d'implementer des processus
appropries de divulgation;

2/ les supports technologiques 3 développer
|au sein des organisations) pour
accompagner cette évolution forte
au travers, notamment, d'un programme
structure de gestion des divulgations
beénéficiant d'un fort sponsarship
et d'un outillage dédié;

3/ les impacts des changements en matiere
de maturité des pratiques de cyberseécurite,
|'accompagnement nécessaire des
salaries dans l'utilisation de leurs
nouveaux outils et I"avolution des roles.

L'objectif de ce livre blanc est de proposer
une approche constructive et compléte grace
ades arguments et des outils permettant

un cyberespace moins vulnérable et plus sor,
impulsé par |'Europe. Une telle évolution

est d'autant plus importante que le risque

de cyberattagues, lie a U'exploitation des
vulnérabilites, augmentera inévitablement
avec la transformation numérigue.

Ce livre blanc propose des mesures

legi i et des rec i

concrétes pour toutes les parties prenantes.
Cette demarche volontaire consolide

1% ie tec gique des org;

et participe au renforcement de la sacurité
en Europe. Lorganisation responsable

et digne de confiance doit ainsi s'attacher
areduire le risque numerique en valorisant
les retours de hackers athiques.

C’est cette nouvelle collaboration qui
permettra 'emergence d'une responsabilite
de cybersecurite collective.

~
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I

AVERTIR
OU CORRIGER:
POURQUOI CHOISIR ?

La question de l'encadrement de la divulgation de vulnérabilités
devient de plus en plus pressante au fur et a mesure que croit

le nombre de services numériques dotés d’une connectivité

[Internet, Bluetooth, etc ). En effet, les vulnérabilités inconnues
constituent un risque dont les responsables de systéme,

les éditeurs et leurs exploitants doivent pouvoir prendre connaissance
afin de les corriger. Une gestion et une divulgation appropriées

des vulnérabilités sont essentielles pour réduire les risques

de sécurité numeérique.
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la faille

Alors que nos @conomies et nos societes font
leur transformation numerique, elles
g leur de dance au code
informatique omniprésent, au travers
des ordi S et smartp
ou des appareils physiques « intelligents »
tels que les compteurs électrigues,
les équi hospitaliers, les sy
de controle industriels, lesvoitures et
les appareils electroménagers intelligents.

Nos usages numériques demandent de plus
en plus de services. Ceux-la stimulent

la création de nouveaux langages

de programmation et boostent presgue

frenétiquement L'évolution des infrastructures.

Les approches de gestion et opération
s'en trouvent bouleverseaes. La collecte
de données, liées aux utilisateurs et

a leurs activités, est devenue quotidienne,
per de mieux adapter les services
aux besoins.

Ces tendances résultent en une

de complexité technique, légale et
opérationnelle. En effet, 'appareil législatif,
qu'il soit national ou européen, tente

de s'atoffer pour mieux encadrer et réguler
les usages actuels, anticipés et la transition
entre eux.

A ce « mille-feuille » s'ajoutent les menaces
etvulnérabilités inhérentes 3 toute activité
humaine et a tout service dematerialise.
Celles-ci, ainsi que les usages malfaisants,
conscients | es] ou non [mé de
données 3 caractére personnel), constituent
un risque latent pour toute organisation.

Vulnérabilite

Une faute, par malveillance ou maladresse,
dans les spécifications, la conception,

la réalisation, l'installation ou la configuration
d’un systéme, ou dans la facon de utiliser.

Menace

Cause potentielle d'un incident de sécurité
ou d'une violation de données 3 caractére
personnel pouvant entralner des dommages
sur un bien si cette menace se concrétisait.
Exploit

Tout ou partie d'un programme permettant
d’utiliser une vulnérabilité ou un ensemble
de vulnérabilités d'un logiciel 2 des fins
mabveillantes. Un exploit permet également
de faire un PoC [Proof of Concept, soit

une preuve de concept] pour démontrer
concrétement la maniére de mobiliser

une vulnérabilité et son impact négatif

sur le systéme d'information concerné.

Attaque

Action malveillante destinée 3 porter
atteinte 3 la sécurité d'un bien.

Elle représente la concrétisation

d’une menace et nécessite I'exploitation
d'unevulnérabilité.

Les systemes
d’information seront
d‘autant mieux protégés
que les vulnérabilites
sont découvertes

et traitées.
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Ainsi, la question de l'encadrement

de la divulgation de vulnérabilites devient

de plus en plus pressante au fur et 2 mesure
que croit le nombre de services numeriques
dotés d'une connectivité [Internet, Bluetooth,
etc.). Cette question n'est pas nouvelle:
depuis que nous créons des produits

et services numeriques, le sujet de

la divulgation de vulnérabilites a suscite

des debats au sein de la communaute

de la securite de l'information.

Creéer un logiciel répondant parfaitement
a toutes les exigences de sécurite est
cependant une gageure. C'est pourquoi,

il est crucial d'identifier et corriger les
vulnerabilites le plus rapi ibl
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Que faire dans ce cas? Cette zone grise

est dangereuse pour la personne qui

la découvre et complexe a naviguer pour
l'organisation concernée. Un cas frequent
est l'identification d'une défaillance par
quelqu‘un qui s'est introduit dans un systeme
d'information [SI] de maniere illégitime.

La notification au responsable du SI peut
notamment intervenir en prive, avec

ou sans periode de grace pour la correction,
avant la divulgation publigue. Ou bien,

le responsable du Sl apprend que

la vulnerabilite existe par le biais

des réseaux sociaux.

pour prévenir leur mobilisation par des
personnes mal intentionnées. Les systemes
d'information seront d'autant mieux protéges
que les vulnérabilités sont découvertes
ettraitées.

La divulgation de vulnérabilites doit étre
coordonnée pour étre responsable.

IL s"agit |2 d'une opportunité de responsabiliser
les differentes parties prenantes. L'ensemble
des fournisseurs de services numerigues,
aussi bten privés que publics, est responsable
non du développ des
meilleurs logiciels possible, mais egalement
de la gestion responsable des vulnérabilités
chaque fois qu'elles sont repérées.

I/1.14 Découvrir une vulnérabilité

Identifier une dafaillance est a la portée

de beaucoup de personnes et, souvent,

sans que cela nécessite une expertise
technique p: ée. Des cyberdeli

le font, cherchant a exploiter ces falblesses
a des fins pécuniaires ou d'espionnage.
Certains gouvernements constituent

des « caches » leur permettant de mobiliser
des vulnérabilités pour développer

des cyber-armes offensives.

Ainsi, il n'est pas nécessaire de travailler

au sein d'une société pour decouvrir

un dysfonctionnement entrainant un risque
de sécurité. Une vulnérabilité est souvent
signalée par des personnes bien intentionnées
qui chercheront 3 avertir l'organisation
concernée du probléme pour gu'elle

le corrige. Il est, toutefois, beaucoup plus
délicat pour une personne externe 3
U'organisation de signaler cette vulnérabilite.

19/

AUDITEUR, CHASSEUR DE BUGS,
HACKER ETHIQUE: DESALLIES
QUIVOUS VEULENT DU BIEN

Des chercheurs en sécurité de l'information,
agissant pour améliorer la sécurité

des systémes d'information, existent.

Dans le cadre d'un audit de sécurité

ou d'un programme de Bug Bounty,

le chercheur en sécurité n'encourt pas de
poursuite judiciaire, car il agit avec 'accord
explicite et documenté du responsable

du systéme d'information. Dans ce cadre,
les chercheurs éprouwvent la sécurité

de services numériques avec la permission
explicite du responsable du systéme

(le plus souvent va un mandat d"audit)

et Uinforment des vulnérabilités identifibes
et des risques qu'elles comportent.

Un « blanc-seing » similaire existe dans

le cas ol des hackers éthiques partent

3 la chasse des vulnérabilités dans le cadre
de programmes de Bug Bounty. Il ne s'agit
donc pas d’un cas problématique du point
de vue de La légalité.
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CEUX PAR QUI LES PROBLEMES ARRIVENT

Agissant dans un cadre d'illégalité,
de nombreux cyberdélinquants s'affairent
2 la création de logiciels malveillants et
2 leur vente. Ces personnes ne recherchent
pas des vulnérabilités pour contribuer
2 améliorer la sécurité des systdmes
d'information, mais plutbt pour les exploiter
et/ou lesvendre 2 d'autres acteurs

fai Ces cyberdéli
s'intéressent ainsi notamment 2 des Oday
lzero dayj, 3 savoir des vulnérabilités
encore inconnues du concepteur, n'ayant &té
ni préalablement répertoriées, ni publifes.

Ces vulnérabilités Oday sont souvent
difficiles 3 identifier, requérant ainsi

une expertise technique importante,

et sont 3 forte valeur, aussi bien stratégique
que pécuniaire, de par les opportunités
d'exploitation qu'elles offrent.

Ces vulnérabilités peuvent dtre vendues

au prix fort, notamment  des gouvernements
qui souhaitent les acquérir pour leurs
activités de renseignement et d'armement
offensif. Selon lAgence de sécurité
européenne [ENISA], le prix de vente

d'une Oday de choix & un gouvernement
varie entre 50000 et 300000 dollars.
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1/1.2 Le devenir d'une vulnérabilité :
avertissement et réception

On ne peut parler de divulgation

de vulnérabilités sans s'intéresser

aux motivations des personnes signalant
les défaillances d'un systeme d'information.
Sont-ils motives par la volonté d'accroitre
la sacurité d'un systeme ? Ou souhaitent-ils
profiter de cet avantage pour faire pression
sur l'organisation pour leur propre bénéfice
sonnant et trebuchant ? Selon la réponse
apportée a cette question, des sanctions

Une difficulté régulierement observee

est l'absence de canal de communication
clair et sécurisé permettant une remontée de
vulnérabilités effective. En effet, la majorité
des organisations dotées d'une présence

en ligne n'ont pas de canal dedié aux
signalements de defaillances du systeme
d’information. Ce qui explique en partie que,
trop encore, l'organisati

concernée reste muette face aux
signalements de personnes bienveillantes,
silence mettant en danger les utilisateurs
du service vulnérable.

Cette tient égal ainsi compte

La divulgation

de vulnérabilités
doit étre coordonnée
pour étre
responsable.

————

/10/

du temps de correction. En effet, rendre tous
les détails d'une vulnérabilité publics est
necessaire pour permettre une réevaluation
du risgue par les utilisateurs. Toutefois,
cette demarche ne peut se faire a n'importe
quel Une divulgation, sans antici
les delais de correction, peut aussi entrainer
des conséquences négatives pour

les utilisateurs.




Ces questions soulignent la necessite
d’une procedure de prise de décision
transparente et fluide. Elle est le garant
de la sécurité numérigue des individus
etdes acteurs prives et publics,

et préserve 'état de droit en ligne.

Commeon le uasi quotidi
la situation d'un découvreur de vulnérabilites,
ployant des moy parfois illegiti

est complexe 3 apprehender d'un point de vue
organisationnel et juridique. Si le découvreur
utilise des moy illegiti pour indre
un objectif louable [améliorer la sécurité
d’'un systemel, l'organisation concernae
devrait-elle le poursuivre en justice?

Les lois et les pratiques varient grand,

et sont, plus ou moins, bierveillantes
al'egard des découvreurs.

Cette hétérogenéité en matiére de
responsabilités cree des dysfonctionnements
majeurs. L'enjeu est donc d’amener

un hacker trouvant une vulnerabilite
alasignaler auresp le du systeme afin
que ce dernier puisse la corriger et limiter
les risques utilisateur liés, sans que

cette demarche porte préjudice au hacker.

IL est donc nécessaire de mettre en place

un systeme de divulgation des vulnérabilités,
benefique pour toutes les parties prenantes.
On parle alors de divulgation coordonnée

de vulnérabilitas ou CVD [Coordinated
Vulnerability Disclosurs], c'est-3-dire

un processus structure de coopération

au cours duquel les vulnérabilités sont
rapportées au responsable du systeme
d’information concerné. Nousy reviendrons.

/My
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1/1.3 Organiser un processus
structuré de divulgation

Un processus de CVD peut étre implémenté
au sein d'une entreprise ou d'un organisme
public pour permettre un signalement direct
de lavulnerabilite a U'entite concernee.

Il peut également impliquer un acteur
intermeadiaire. Dans les deux cas, il s'agit

de divulgation coordonnée de vulnérabilités.

La divulgation coordonnée de vulnerabilites
donne ainsi a l'organisation l'opportunité

de remedier a la défaillance, avant que
Uinformation detaillee de cette derniere

ne soit révelée a une tierce partie ou

au grand public, avec toutes les implications
néfastes gue cela peut entrainer.
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|/2 La divulgation
coordonnée

de vulnérabilités
(CVD): modéles
et encadrement

La divulgation coordonnée de vulnerabilites
est le systeme le plus a méme de proteger

a la fois les interéts du chercheur en
securité, ceux du responsable du systeme

et ceux des utilisateurs du service numerique
affecta. Ce livre blanc vous propose un tour
d’horizon des multiples formes que prend

a CVD en fonction des pays et organisations.
Nous avons explore ses déclinaisons

pour mieux en saisir les impacts.

I/24 Une approche internationale
Ainsi, la divulgation de vulnerabilites est

un processus par lequel les fournisseurs

|de services numeérigues, qu'ils en soient

les créateurs ou les exploitants) et

les chercheurs en securité peuvent travailler
en collaboration pour trouver des solutions
qui rédui les risques i@

aune vulnerabilité. Ce processus comprend
des actions telles gue le signalement,

|a coordination et La publication d'informations
sur une vulnerabilite et sa resolution.

1/21.1 Prise de conscience globale

Lesvulnérabilités inconnues (dont les Oday)
constituent un risque dont les éditeurs de
logiciels et leurs exploitants doivent pouvoir
prendre connaissance afin de les corriger.
Plus important encore, elles représentent
egalement un marche pour nombre
d'entreprises, et plus encore un élement
strategique déterminant pour les capacités
défensives et offensives des Etats.

C’est pourguoi, la question des exportations
de logiciels exploitant desvulnérabilites est
au ceeur des discussions internationales qui
acc VArr de

depuis plusieurs années. Ils concernent
notamment les biens et technologies

a double usage [BTDU. En paralléle,

les ions relatives aux cyber-ar

font face aux mémes debats.

LArrangement repose sur le volontariat
itique des Etats sig ires et prevoit

la reglementation de BTDU numériques

depuis 2013. Suite a une révision en 2017,

Wassenaar prévoit l'encadrement

des outils qui permettent de commander

le malware a distance.

LE PARTAGE D'INFORMATIONS
SUR LES VULNERABILITES: UN ENJEU
POUR LA SECURITE NATIONALE

La recherche et la divulgation de
vulnérabilités, notamment de failles Oday,
sont des questions importantes pour

les Etats. Il est difficile de reprocher

aux Etats de vouloir se doter de cette
connaissance, car elle leur permet
d'acquérir un certain avantage en matiére
de défense des intérits nationaux.
Cependant, le manque de transparence

et le risgue de voir privilégier

le développement d'un moyen offensif plutét
qu'une sécurisation de l'espace numérique
ne peuvent perdurer. En effet, les Etats
sont également garants de ['état de droit,
3 Uintersection entre intéréts nationaux,
privés et particuliers.

La notion de VEP [Vuinerabilities Equity
Process] existe afin d'apporter une solution
3 ces questionnements. Il s'agit de la doctrine
d'appréciation d'un Etat lorsqu'il doit
décider de divulguer ou non Uexistence
d’une vulnérabilité. Plusieurs critéres sont
pris en compte, avec une évaluation des
intérits en matiére de gy

et de défense face aux intéréts publics.

Cette approche est principalement anglo-
saxonne. Les Etats-Unis sont les premiers
3 avoir communigqué sur ce point, avec une
déclassification partielle de leur doctrine fin
2017. Aucun document relatif 2 une position
sur le sujet n'est publié en France, méme

si l'on peut spéculer que des discussions
afférentes existent. La question de
développer des procédures de divulgation
coordonnée de vulnérabilités de la part

des agences gouvernementales est de plus
en plus prégnante. Quel que soit L'état
d‘avancement de ce type de discussions,

il s'agit d'un sujet sensible dont les
administrations devront se saisir rapidement
étant donné la tension internationale

et une menace numérique toujours

plus présente.
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Le principal probléme réside, toutefois,

dans le caractére intangible de ces élements,
qu'il s'agisse de la transmission de

L2 connaissance d'une vulnerabilité ou celle
de U'exploit lui-m@me. Ainsi, le principal
moyen de détection et de controle est

une approche harmonieuse en matiére

de divulgation de vulnérabilites.

C’est également le sens de U'Appel de Paris.
Ce dernier, lancé le 12 novembre 2018,
marque une volonté politique forte de

r bler lac & internati
pour garantir la paix et la sécurite dans
U'espace numerique.

Constitue de neuf Principes, l'Appel de Paris
consacre, dans son Principe n* 5, La priorite
d’élaborer des moyens pour empéacher

la proliferation de pratiques informatiques
destinees a nuire et de logiciels malveillants.
IL s'agit |3 d’'une ambition de voir se generaliser
les pratiques de partage d'information

sur les vulnérabilités entre les Etats.

1/2.1.2 Objectifs de la CVD

Deux standards internationaux existent

et prop un modele de la divulgats
coordonnée de vulnérabilités: ISO/IEC 29147
et ISO/IEC 30111. Le premier décrit

la divulgation de vulnérabilites, tandis que
le second aborde les processus de gestion
de vulnérabilites remontées. Ces deux
standards décrivent un modéle complet

des différents aspects de la divulgation
coordonnee de vulnerabilites.

Comme explicité dans le standard ISO/IEC
29147, la divulgation de vulnerabilites permet
d’accomplir difféerents objectifs complexes:

1/ veiller a la correction des défaillances:;
2/ minimiser les risques liés 2 la mobilisation
par des acteur smalintentionnés des

vulnérabilites identifiées par des acteurs
malintentionnés;

3/ fournir aux utilisateurs des informations
suffisantes pour evaluer les risques
pour leurs systemes.

La divulgation de vulnérabilites est

un processus et non un événement.

En effet, il commence par une prise

en compte de la vulnérabilite et continue
en cherchant 3 anticiper les actions

a entreprendre en cas de remontée

de vulnérabilites. C'est également dans
le cadre de ce processus gue se décident
des guestions pertinentes: qui doit savoir,
quelle granularité de détail, temps

de la communication, etc.
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Un PoC

illustre concrétement
U'impact négatif
d’une vulnérabilite.

Le processus de divulgation de vulnerabilités
connait deux approches extrémes.

D’une part, il existe la divulgation complate,
a savoir la communication publique de tous
les détails de la vulnérabilité, souvent sans
aucune mesure d'atténuation pour protéger
les utilisateurs. C'est ce que l'on peut
observer par exemple sur les réseaux
sociaux. Un exemple recent de cette
demarche est la publication d'une
vulneérabilité Oday affectant le systéeme
d’exploitation Windows 10 par un utilisateur
de Twitter avec l'alias SandboxEscaper.

La personne avait egalement essaye de
vendre la vulnerabilité et un PoC d'exploit
sur differents forums avant de se raviser

et de publier le PoC sous son compte GitHub.
Sandbaox Escaper a récidive, quelques
semaines plus tard, publiant directement

le PoC d'une vulnerabilite Windows 10
differente sur GitHub.

D’autre part, une personne ayant identifié
une vulnérabilite peut opter pour l'approche
totalement contraire, soit ne recourir

a aucune divulgation. Dans ce cas-1a,

rien n'est divulgue. Il est ainsi possible,

par exemple, a un gouvernement

ou a desvendeurs de vulnérabilites

d’en acquérir pour exploitation ou avantage
aun stade ultérieur.

Aucune de ces approches n'est acceptable
pour les organisations et utilisateurs
concernés. A contrario, la divulgation
coordonnée de vulnerabilité est la modalite
qui donne les meilleurs résultats.

Ainsi, la CVD est un processus visant

a atténuer, voire a eradiquer, les potentiels
impacts negatifs d'une ou plusieurs
vulnérabilités. Le processus de divulgation
coordonnée de vulnerabilités peut étre
defini comme suit :

« Le processus de collecte d'informations
auprés des chercheurs de vulnérabilités,

de coordination du partage de ces informations
entre les parties prenantes concernées et

de divulgation de I'existence des vulnérabilités
et de leur atténuation 3 diverses parties
prenantes, y compris le public ».
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Comme illustre ci-dessous, la contribution
des parties prenantes a ce processus
se fait essentiellement via des rapports

des pratiques de découverte de vulnérabilités.

Sous la forme de correctifs, ces derniers
sont enregistres en bases de donnees
standardisées et partagees au sein

de la communauté de cybersécurite.

1/21.3 Processus et formalisation
de laCVD

D'aprés ISO/IEC 30111, differentes phases
du pr de divulgation p étre

Phases du processus de divulgation
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Lavulnérabilité peut se voir attribuer

un identifiant CVE [Common Vulnerabilities
and Exposures] par le MITRE, organisation
étatsunienne 3 but non lucratif travaillant

en defense des intéréts publics. Un identifiant
CVE, associe a une vulnerabilite, suppose que
celle-ci ait ete identifiée, et permet au MITRE
de la classer dans une base de données

de vulnerabilités recensees. Cette base

inclut egal les dates

cesvulnerabilités ont ete decouvertes,

si l'alerte est toujours en cours

ou si lavulnérabilite a eté corrigee.

Ce modele standard n'est cependant pas
dacline de facon harmonieuse dans les
differentes juridictions et par les acteurs
concernes. Il n'existe ni de définition
harmonisée de ce qu'est un acces illegitime
a un systeme d'information, ni de protection
minimale commune des hackers éthiques.
Par conseé legislati ional

sont disparates, avec peu, voire aucune,
coordination supra-etatique.




I/2.2 Encadrement national :
les cas les plus notables

La divulgation coordonnée de vulnérabilites
est le processus le plus 3 méme de protéger
2a lafois les chercheurs en securite,

les responsables de systeme d'information,
les tiers impliques dans la fourniture

du service concerne, et les utilisateurs

du service vulnérable. Certains pays

ont commence a aborder le sujet de laCVD
au niveau national, visant 3 reduire
Uhetérogeneité des pratiques des differents
acteurs, privés et publics, opérant sur

le territoire.

1/2.24 Le modéle francais:

un encadrement incomplet

En France, l'article 323-1 du Code pénal
dispose que l'intrusion et le maintien
illegitimes dans un systeme d'information

sont punis [par des et empri
Le cadre reglementaire a avolué avec
U"adoption de l'article 47 de la Loi pour

une Republique numerique du 7 octobre 2016.

Ilinscrit la possibilité de rapporter

une vulneérabilité a 'Agence nationale de la
sacurité des systames d'information [ANSSI|
sans craindre de poursuites de la part

du procureur de la République, 2 condition
pour le divulgateur d'étre de « bonne foi ».
Le site web de 'ANSSI contient une rubrique
speciale dediée a la divulgation

de vulnerabilites.

Cette mesure permet ainsi aux hackers
utilisant des moyens illégitimes d"échapper
a la qualification d'infraction. Linscription
d’une telle démarche dans une loi régissant
L2 confiance et I'economie a l'ére du
numerigue, souligne la prise de conscience
de U'importance de la divulgation de
vulnerabilite et de la nécessite de l'encadrer
pour le bien de tous. Larticle 47 propose,

en consequence, un cadre legal pour
Uimplémentation d'un processus de
divulgation coordonnée de vulnérabilites.
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Malgre cette prise de conscience, un examen
critigue de l'article 47 montre ses limites

en ce qui concerne la protection des hackers
ethiques. En effet, les poursuites judiciaires
sont toujours possibles. La redaction

de cet article sous-entend que le chercheur
en sécurité ne doit ni contacter le responsable
du systeme d'information concerne
directement, ni divulguer la vulnérabilite

a qui que ce soit d’autre que 'ANSSI.

La protection accordée par 'article L2321-4
du Code de la defense est conservee dans

ce cadre seul.

« L'amendement Bluetouff » [voir encadre
ci-contre| a finalement été rejeté par

LA ainsi l'article
47 comme seule protection pour les hackers
bien i ionnés. Par conseé celui-ci

doit obligatoirement s'adresser a VANSSI
et ne peut pas alerter le responsable
du systeme directement.

En outre, l'article 47 ne protage que

des poursuites engagees par le procureur
de la Republique sur denonciation d'un agent
public, mais pas de celles engagées

par le responsable du systeme concerné

par la vulnérabilité. Ce dernier peut donc
engager des poursuites a l'encontre

d’un hacker bien intentionné. L'article 323-1
du Code penal est toujours applicable aux
chercheurs, méme s'ils sont de « bonne foi »_

Limmunite penale totale a ete refusee

par le legislateur francais, de méme que
les propositions d'une immunité concernant
uniquement les infractions d'acces et

de maintien fraudul dans un sy
d’information. Plus spécifiquement,

les infractions de modification ou

de suppression des données ne font pas
partie des exclusions envisagees,

afin d'eviter qu'un hacker malveillant

ne s'introduise dans un systame, n'y injecte
des malwares et ne se targue ensuite d'avoir
decouvert une vulnérabilite.

En plus des poursuites dans le domaine
penal, les chercheurs en securité sont
egalement susceptibles d'étre poursuivis
sur les fondements notamment du droit civil,
du droit des contrats, du secret des affaires,
de la propriete intellectuelle.
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« UAMENDEMENT BLUETOUFF »

En jarwier 2014, plusieurs députés francais,
issus du groupe parlementaire

Les Républicains, souhaitaient

une protection accrue des hackers éthigues,
ce qui les avait amenés 3 proposer

« 'amendement Bluetouff ». Ce dernier
ajoutait un nouvel alinéa 3 U'article 323-1

du Code pénal, ainsi rédigé : « Toute
personne gqu 3 tenté de commettre ou commis
le débt prévu au présent article est exempte
de petne si elle 3 immédatement avert
lautorié administratve ou judiciaire

ouler du éme de tr
automatisé de données en cause d'un risque
d'atteinte aux données ou au fonctionnement
du systéme. »

Cet amendement tirait son nom de L'arrét
« Bluetouff » de la Chambre criminelle

du 20 mai 2015. Olivier Laurelli, blogueur
connu sous le pseudonyme Bluetouff,

est condamné en février 2014 par la Cour
d'appel de Paris pour maintien fravduleux
dans un systéme d'information, ainsi que
pourvol de fichiers & UAgence nationale
de sécurité sanitaire de I'alimentation,

de l'erwironnement et du travail [Anses).
L'Anses ayant un défaut de sécurisation
de son site web et donc de ses données,
Olivier Laurelli 2 pu accéder 2 des fichiers
confidentiels par le biais d'un moteur

de recherche.

En remontant l'arborescence du site,
Olivier Laurelli &tait tombé sur une page
une authentification: le

savait donc qu'il se maintenait dans

le systdme d'information de maniére
irrégulidre. Il a également fait une copie
de nombreux fichiers, dont il a publié une
partie sur son site, action valant divulgation
des défaillances. Relaxé en premidre
instance, Olwier Laurelli est finalement
condamné par la Cour d'appel 3 3000 euros
d' de pour « fraudul

dans un sy detr

de données » |soit condamnation au titre
de l'article 323-1 du Code pénal]

&t « soustraction de données » [soit
condamnation au titre de L'article 311-1
du Code pénall. Son pourvoi en cassation
estrejeté.
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1/2.2.2 Les Pays-Bas « dédramatisent »
la divulgation de vulnérabilités

Le modale neerlandais est souvent considéra
comme une réussite en raison des nombreux
signalements de vulnérabilites effectués
dans le cadre des politigues de divulgation
mises en place par les organisations,

tant privées que publiques. Il cree

un environnement plus protecteur pour

les hackers éthiques. En effet, chaque
politique de divulgation de vulneérabilites

i sous guelles itions un chercheur
n'encourra pas de poursuites judiciaires
[tant pénales que civiles|.

Dés janwvier 2013, le Nationaal Cyber Security
Centrum [NCSC), soit lAgence néerlandaise
de cybersacurite, a publie des lignes
directrices relatives a la politique
de divulgation de vulnérabilités et

i d ine auxr
de sécurite. Elles assi une org.
dans la création de sa propre politique
de CVD. Différentes entreprises, notamment
du secteur des télecommunications,
ont également suivi U'effort en publiant
leurs politiques de CVD.

La divulgation de vulneérabilites fait partie
des recommandations principales du NCSC
pour une cyber-resilience, et est ainsi percue
comme une activité parmi d'autres pour

un professionnel de securité. Cette volonte
de « dédramatiser » s'adresse aussi

aux hackers ethiques, comme l'illustre

la premiére page du document. Elle montre,
en effet, le buste d’'un jeune homme arborant
fierement un T-shirt sur lequel est inscrit

« J'ai pirate le gouvernement neerlandais

et tout ce que j'ai eu, c'est ce T-shirt pourri»
{1 hacked the Dutch government and alll got
was this lousy t-shirt].

Daprés ces lignes directrices, il doit y avoir
le moins d'intermédiaires possible entre

la personne qui signale une vulnérabilite

et la personne en charge de résoudre le
probléeme au sein de l'organisati
concernee. Neanmoins, si une vulnerabilite
affecte plusieurs systémes, il est judicieux
d’informer plusieurs parties. Le NCSC ou
d’autres acteurs de la communauté peuvent
alors jouer un role de coordination.
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La publication de ces lignes directrices

par le NCSC a eté positivement accueillie
par le Procureur neéerlandais. En effet,

le bureau du Procureur a informe tous les
départements judiciaires de cette evolution
du cadre legal. L'explication insiste sur le fait
que, si le hacking éthique n'est pas reconnu
en tant que tel dans la loi neerlandaise,

la dimension éthique doit &tre un facteur

de premier plan lorsqu’il sagit de determiner
si une action constitue une violation de

la legislation penale.

Arbre de décision, propose par le procureur néerlandais,
SN : g il walnd
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Cette interprétation, declinee en arbre

de decision [ci-dessous|, permet de traiter
les aventuelles zones grises de la loi quant
au suivi 3 donner aux remontées de
vulnérabilités. Si un hacker trouve

une vulnerabilite et la signale au responsable
du systeme, cela constitue 3 priori un acte

de hacking éthique. En revanche, si des indices
suggerent gue le hacker a dépasse le simple
signalement de la faille [par exemple, s'ily 2
eu copie de e ibles), une &
criminelle doit avoir lieu.

un cas de divulg

pour qualifier
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1/2.2.3 Les Etats-Unis : un précurseur
aux pieds d'argile

Aux Etats-Unis, les entreprises ont commencé
a publier leurs politiques de divulgation

au debut des années 2010. Les agences
fedeérales ont alors emboité le pas pour
faciliter la mise en place de polmques

de divulgation, tant dans les or

privées que publiques. En 2015, 'Agence
federale des telecommunications

[National Telecommunication and Information
Administration] a réuni les parties prenantes
du processus de divulgation pour rédiger

un modéle de divulgation coor e

de vulnérabilites. Ce modele visait 3 aider
les organisations a entreprendre la création
de leurs propres politiques de CVD.

D'autres agences fedérales ont suivi, telles
que la Commission fedérale du commerce,
UAgence des produits alimentaires et
meédicamenteux et 'Agence de la sécurité
routiére. Le Dapartement de la defense
arejoint la tendance en publiant en 2016
une politigue de divulgation de vulnérabilités.
Les lois americaines n'ont pas éte modifiees
depuis I'emergence de ces politiques,

mais leur interprétation et leur application
différent aujourd’hui. La loi anti-hacking
|Computer Fraud and Abuse Act ou CFAA)

est toujours utilisée pour protéger

les systemes d'information américains.
Neanmoins, le Département de La justice

a publie des orientations pour que les
procureurs fédéeraux s'assurent que les
poursuites n'aient lieu que dans le cas ol
elles servent un « intérét fédéral substantiel ».
De méme, |'Office de droit de la propnete
intellectuelle a rec

2 la loi idoine, le DMCA lDlgblMlllennmm
Copyright Act, la loi américaine visant a réguler
le droit d'auteur a |'ére du numerique).

1

1
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Ces efforts semblent toutefois insuffisants.
Ainsi, fin novembre 2019, l'Agence

pour la cybersécurite et la securité des
infrastructures [CISA) du Déapartement

de la sécurite intérieure a annonce preparer
une directive exigeant de toutes les agences
federales la creation et la publication d'une
politigue de divulgation de vulnérabilites.
Selon La CISA, a plupart des agences federales
ne dispose d'aucun mécanisme officiel pour
recevoir des informations provenant de tiers
concernant les vulnérabilités potentielles
de sécurité de leurs systémes, et beaucoup
n'ont pas de stratégie définie pour traiter
les rapports lorsqu’ils arrivent.

Cette demarche s'inscrit dans une focalisation
croissante du gouvernement americain

sur la divulgation de la vulnérabilite, comme
en temoigne le projet de politique de CVD

du Bureau de la gestion et du budget [OMB),
qui obligerait toutes les agences fedérales

a publier une politique de divulgation de
vulnérabilités dans un delai de 180 jours.

1/2.3 Un paysage européen
fragmenté

Le caractere transfrontalier de la création
et diffusion de services numerigues peut
complexifier le choix de la juridiction
compétente en cas de litige. Un nombre
croissant d'aspects, liés a 'autonomie
technologique, se discute au niveau
de |'Union européenne plutdt qu'au niveau
L. Aborder la di ion coordonnae
de vulnérabilités sous un angle purement
national sembu ainsi lacunaire. Malgre
cette dil europe lesi 0
existantes restent encore limitees.

EN DEFENSE DES HACKERS ETHIQUES DES AMERIQUES

Malgré différents changements d'interprétation et d'application de lois fédérales américaines,

la protection des hackers &thiques est considérée comme insuffisante par 'EFF [Electronic Frontier
Foundation], célibre association américaine de défense des droits numériques. En effet, 'EFF demande
des amendements au CFAA et a lancé un projet de plaidoirie en ce sens.

Largument de 'EFF est que le code informatique est une forme d'~ expression d'/dées sous une forme
clare et préose ~ et doit 8tre protégée en tant que telle au titre de la Convention américaine des droits

h Plus spécifi La di ion de vulnérabilités est considérée comme une forme
d'expression: « Comme toutes les actwités productrices de connaissance, [a recherche en matiére

de sécurité dépend de la bbre arculavon de l'information et de I'échange d'idées sans entrave.

Un sous-ensemble particuber de ces recherches traite de la découwverte, de la notfication et de

la résoluton des vulnérabilités des systémes d'informaton Découvrir les fallles de sécunté est tout

auss! important que de signaler les résultats afin que les utiisateurs puissent se protéger et que

les fournisseurs puissent réparer leurs prodw!ts. Pour cette raison, les lois ne devraient pas criminabser |
l2 démonstraton et la dwulgation de vulnérabibtés. » s

e —
T
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1/2.31 Un intérat extrémement
hétérogene pour la CVD

Comme nous l'avons vu plus tot, la France
et les Pays-Bas sont les seuls a s'aétre dotés
d'une politique de divulgation coordonnée

de vulnerabilites generale, valable pour tous
les secteurs d'activite. La Lituanie est un cas
spécifique car le pays balte a établi un cadre
de divulgation de vulnérabilites pour

un secteur en particulier: les fournisseurs
de reseaux de communication publigue.

La mise en place de polili'que J
de divulgation de vulnerabilites -
au niveau européen

— 172 —

Dautres Etats membres, en orange ci-dessous,
ont amorce des efforts en ce sens. Il en est
de méme pour la Suisse: bien qu'elle ne soit
pas un Etat membre de |'Union européenne,
elle fait partie du Marche unique numerique.

Enfin, plusieurs Etats membres n'ont
toujours pas amorce d'efforts pour créer
et promouvoir une politique de CVD en bleu
ci-dessous.

M Erwironnement protecteur pour les hackers éthiques / Pays dotés d'une politique CVD

Pays en cours de reflexion sur I'élaboration d'une politique CVD

Pays sans politiques CVD
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1/2.3.2 L'absence de législation
européenne en matiere de protection
des hackers de bonne foi

En droit européen, la Directive 2013/40/UE

du 12 aolt 2013, dite « Directive Cybercrime »,

propose un socle minimal en ce qui concerne

la répression des cyber-infractions larticle 3):

« Les Etats membres prennent les mesures
nécessaires pour ériger en infraction pénale
punissable ['accés sans drait, lorsqu'il est
intentionnel, & tout ou partie d’un systéme
d'infarmation, lorsque ['acte est commis en
violation d’une mesure de sécurité, au moins
lorsquil ne s'agit pas de cas mineurs. »

Larticle 323-1 du Code pénal francais est
la transpaosition de cet article 3.

La Directive Cybercrime ne mentionne
aucune exemption de poursuites judiciaires
pour les hackers bien intentionnés. Les Etats
membres ne sont donc pas tenus d'en
introduire une dans leur législation nationale.

1/2.3.3 Un cadre européen incomplet
mais voueé a evoluer

Malgré une politigue européenne timide

en matiére de divulgation de vulnerabilites,
1a CVD fait progressivement son apparition
dans l'arsenal politico- legislatif europeen.
L'Union europeenne a ainsi initié, par le biais
de l'Agence européenne de la cybersacurite
[ENISA), la création d'outils pour inciter

les acteurs privés et publics a mettre

en place des politiques de divulgation.

En 2015, UENISA a ainsi publié un guide

de bonnes pratiques en matiére

de divulgation de vulnérabilites.

Ce dernier encourage les entités publigues
et privées a mettre en place leur propre
politique de divulgation de vulnérabilites.

Il explique notamment que les CERT
(Computer Emergency Response Team,
U'equipe dediee de la réponse a incidents

de securité] nationaux ont un role a jouer
dans le processus de divulgation, méme

s'il est préferable que le hacker cherche
premiérement a contacter le responsable

du systeme. Contacter un CERT est opportun
si le hacker n'a pas le contact du responsable
du systeme ou si la vulnérabilité concerne
de multiples organisations.

En paralléle, le programme de financement
européen Horizon2020 pour la recherche

et le developpement, soutient la recherche
dans le domaine de la divulgation de
vulnerabilités. Ainsi, le consortium europeen
SPARTA compte parmi ses 44 membres
fondateurs YesWeHack, portant de fait un axe
notable de recherche sur les programmes
de divulgation coordonnée de vulnérabilités.

Au-dela de ces politiques incitatives

non contraig ["Union europe
commence egalement 3 legiferer sur le sujet.
Ainsi, le Cybersecurity Act, reglement
européen entré en vigueur au printemps
2019. marque une étape importante

vers une diffusion plus large de politiques

de divulgation coordonnée de vulnérabilités
au sein des entreprises. Méme si ce n'est pas
le theme central du reglement, le texte
promeut le role de la divulgation coordonnée
de vulnérabilités pour ameéliorer

la cybersecurité [Considerant 30).

Ainsi, le Cybersecurity Act dispose que

'une des missions de I'ENISA est d'assister
les Etats membres, les institutions,

organes et organismes de "Union

dans l'établissement de politiques

de divulgation de vulnerabilités lart. 6 §1).

Outre la definition de la mission de UENISA,
le Cybersecurity Act propose un cadre

de certification de cybersécurité pour
harmoniser, a l'échelle europeenne,

les méthodes d’évaluation et les différents
niveaux d'assurance de la certification.

Le nouveau schema européen de certification
de cybersecurité ainsi défini devra comporter
des réegles concernant le signalement et

la gestion de vulnerabilités [art. 54 §1m].
Plus precisement, |'editeur ou fournisseur
d’un produit, service ou processus certifié
doit fournir les informations de contact,

ainsi que les méthodes acceptées

pour la réception d'informations sur

les vulnérabilités de la part des utilisateurs
ou des chercheurs en cybersécurite

[art. 55 §1c).

Ces dispositions signifient qu'un fabricant
ou fournisseur devra a minima disposer
d'une ébauche de politique de divulgation
de vulnerabilités s'il souhaite certifier

ses solutions. Le Cybersecurity Act ne liste
pas d'exigences specifiques relatives au type
de politique de divulgation de vulnérabilites
qu’une organisation doit mettre en place.
On peut supposer que chague schema

de certification détaillera plus amplement
les exigences en la matiere.



I/3 Les
enseignements
a tirer

La complexification des technologies,
permettant de créer des produits et services
numerigues de plus en plus sophistigues,
est une source primordiale de facteurs de
risques. La connectivite a Internet permet
ainsi a une vulnerabilite dans un systeme
d’information de se propager et d'avoir des
consequences transfrontalieres. Celles-ci
peuvent &tre dramatiques si lavulnérabilite
entraine des risques majeurs, de par la
multiplicite de composants affectas ou
encore le nombre important d'utilisateurs
toucheés.

1/3.1 Un puzzle législatif
encore insuffisant

IL est primordial d'encadrer et de structurer
la divulgation de vulnérabilités. Differentes
approches, a la fois au niveau national

et européen, existent pour aborder ce défi.
Le modéle francais se caracterise par une
politique de divulgation de vulnérabilités qui
repose iell sur Uinter i
de VANSSI. Promu par l'article 47 de la Loi
pour une Republigue numeérique, ce modele,
visant a garantir l'anonymat du hacker,

est sans doute adapte pour des vulneérabilites
relevant de la cybersécurite de l'Etat.
Néanmoins, l'article 47 n'offre pas une
protection compléte a celui qui trouve
Lavulnérabilite.

D'autres pays ont fait le choix de favoriser
le contact direct entre les chercheurs en
securité et les responsables de systeme,
sans intermediaire centralise. Cette
alternative a le merite de limiter le risque
de poursuites judiciaires et d'instaurer

une collaboration entre eux. En Europe,

les Pays-Bas sont U'exemple le plus flagrant
de Uefficacite du modele desintermedie

de divulgation coordonnée de vulnérabilites.
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La legislation europe est e
lacunaire en matiére d'encadrement de
divulgation des vulnérabilites. Il n'existe pas
de definition harmonisée de ce gu'est un
acces illegitime 2 un systeme d’information,
ni de protection minimale commune

des hackers ethiques. Cette absence conduit
ades legislations nationales hetérogénes

en matiere de divulgation de vulnerabilites.

Force est egalement de constater que,
malgre le travail exhaustif de 'ENISA

pour la creation d'un guide de divulgation

de vulnerabilites, celui-ci n'a pas eu l'impact
espére. Le sujet est pourtant transfrontalier
et appelle une harmonisation minimale

qui fournit aux chercheurs en sécurité

une protection lorsque ceux-ci contribuent
al'amélioration générale de la securite

des systéemes.

1/3.2 Des effets de bord inattendus

Le canal de remonteée de vulnerabilités

n‘est pas sans impact. En effet, le modele
francais, décrit plus tat, présuppose

une réactivite adequate de VANSSI afin que
lesvulnerabilites soient traitaes dans les
meilleurs délais. Le risque majeur d'une telle
approche centralisée est que 'ANSSI ne soit
pas en mesure daiguiller les signalements
de vulnerabilités en temps et en heure,
ralentissant ainsi la réaction et, donc,

la correction.

Tel est, par exemple, le cas au Japon,
qui 2 egalement mis en place un systame
centralisé. Au Japon, les chercheurs en
securité dovent signaler lesvulnérabilites
aune agence gouvernementale, laguelle
se charge conjointement avec le JP-CERT
de contacter le vendeur ou développeur,
pour coordonner le processus de divulgation.
Ce systéme a @té un succes a son origine,
au milieu des années 2000. Cependant,
depuis plusieurs années, le nombre de

ignal a signific
et le systeme se retrouve engorge.
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Leffet d'engorgement, surtout lorsqu'un
processus de gualification a posteriori existe,
peut &tre unveéritable probleme de diffusion
des informations sur les vulnérabilites,
rendant ainsi le processus centralise
contre- productif. Ainsi, la base de données
etasunienne sur lavulnérabilite

des Etats-Unis [National Vulner ability
Database, NVD] a un retard significatif

en comparaison avec celle de la Chine

[The Chinese National Vulnerability Database -
CNNVD) quant au délai moyen entre

la divulgation initiale et U'inclusion

dans la base de données [respectivement
33 jours contre 13 jours|. La couverture

des vulnérabilites incluses differe également:
1a CNNVD collecte de facon active des
informations relatives aux vulnérabilites
sur le web, tandis que la NVD est tributaire
des soumissions volontaires des editeurs

de logiciels et chercheurs individuels.

Au-dela de la question de volume, le « mille-
feuille » legislatif a egalement ses défis.

Le Reglement géneral pour la protection
des données a caractére personnel, RGPD,
est entré en application en mai 2018 sur tout
le territoire de I'UE. Ilvise a harmoniser

les legislations portant sur la protection

des données au sein des Etats membres

et aintroduire des regles précises quant
al'impléementation d'outillage permettant
Uexercice du droit fondamental 2 la vie privee
en ligne pour les résidents de |'Union.

Dans ce cadre-a, différentes préconisations
sont adictees loucham entre autres,

ala des d

etala notlfu'aunn de violations.

Le RGPD crée la necessité de prévoir des
moyens de divulgation en cas de defaut de
protection de données a caractéere personnel,
afin de protéger les chercheurs en sécurité
qui s'efforcent de découvrir les abus

a encourager les signalements les concernant.
Un exemple notable de cette urgence induite
par le RGPD est l'anonymisation de données.
Lanonymisation est un probléme c

17
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PASVRAIMENT SECRET: L'IMPACT
NEGATIF D'UNE PSEUDONYMISATION
DEFAILLANTE

Divers cas de pseudonymisation inadéquate
sont connus. On peut ainsi citer une
sélection « anonymisée » de requétes de
recherche, publiée en 2006, par l'opérateur
AOL. Par le regroupement des annuaires
téléphoniques, elle a révélé des relations,
des maladies et des actwités criminelles.
La mé&me année, Netflix a &t poursuivi
pour avoir publié des critigues mal
anonymisées qui révélaient L'orientation
sexuelle, tenue secréte, d'une femme.

En aolt 2017, des chercheurs allemands
ont acheté les habitudes de navigation

« anonyme » de 3 millions d'Allemands
auprés d'un courtier en données et

ont réussi 3 découvrir les habitudes
pornographigues d'un juge, les problémes
médicaux d’un député et les détails de
différentes affaires pénales en cours.

— (—
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Enfin, le signalement de violations

de données a caractere personnel est

une exigence forte du RGPD, devant se faire
en delais contraints et requérant des details
sur les donnees compromlses Lorsqu'une
org ac e d'une vi

de données, présentant des risques pour
les individus concerneés, elle a 72 heures
pour la signaler a l'autorité de controle
['autorité administrative independante
nationale en charge de la protection

des données a caractere personnel].
Beaucoup d'organisations ne sont pas
adequatement outillées pour recevoir

et traiter ce genre de signalements.

En France laumme de :omrole laCNIL

IC le infor

et libertas), adopte une approche repressive
en cas de non-respect de l"obligation de
natification dans les 72 h. La Commission

c'est pourquoi, le RGPD preconise le recours
a la pseudonymisation comme approche

de securisation moins complexe et plutdt
efficace. Mais qu'advient-il lorsqu’un hacker
ethigue teste la robustesse de

la pseudonymisation sur un jeu de données
a caractére personnel rendu public?

Si celle-ci est inadeguate, une remontae
devra atre faite, exposant ainsi le chercheur
ades représailles.
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rapp aussi que ce est
passible d'une amende de 10 millions d'euros
ou 2 % du chiffre d'affaires. Dans ce cadre,
tmnefots, aucune place n’ est prévue pour

un d’une viol de di

inconnue au responsable identifiee par

un chercheur en sécurite, ni a une remontée
directe a l'autorité de controle par ce méme
chercheur.




I/3.3 La CVD est un outil essentiel
dans la réduction du risque
numeérique

Découvrir une vulnérabilite et l'exploiter

au detriment des utilisateurs et

du responsable du systeme d’information
présente un avantage incontestable -

ces défaillances peuvent étre mobilisees
pour des attagues ou encore achetées par
des acteurs qui peuvent les operationnaliser
a des fins offensives, augmentant le risque
de securité numerique pour tous les acteurs
legitimes.

Cependant, les editeurs de logiciels

ne sont pas seuls dans la course contre

de tels acteurs malveillants. Les chercheurs
en securité sont eégalement actifs dans

La lutte contre les vulnérabilités et contribuent
a demultiplier les efforts de reduction

de risgues numeriques. C'est pourquoi,

il est primordial d'encadrer et de structurer
|a divulgation de vulnérabilités.

Les chercheurs en sécurité peuvent ainsi
contribuer de maniere significative 3
l'augmentation de la sécurité numeérigue
des produits. La plupart des chercheurs
souhaitent, en effet, recevoir une sorte
de rec i e, allant des simpl
remerciements a la possibilité de communiquer
a ce sujet publiguement (par exemple
dans des conferences, des publications
universitaires, etc.), a des rétributions
financieres ou 2 des offres d'emploi.

Et pourtant, au lieu de recompenses,

la déecouverte de vulnérabilités peut exposer
les chercheurs a des risques juridigues

et a des menaces de poursuites de la part de
fournisseurs pour avoir enfreint les conditions
de services. |l existe de nombreux cas
d’editeurs de logiciels, de prestataires

de services ou encore de responsables

de systéme d'information menacant

les chercheurs de poursuites, pour

le signalement d'une vulnérabilite,

au lieu de coopérer avec eux pour la corriger
le plus rapidement possible.
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Une gestion et une divulgation appropriees
des vulneérabilites sont donc essentielles
pour réduire les risques de securité
numérique. La communaute technique

a développe de bonnes prati pour

un comportement responsable dans

ce domaine. Elle a atteint un certain degre
de maturite au fil du temps: la divulgation
coordonnée des vulnérabilites [CVD] s'impose
donc comme une approche pertinente.
Cependant, des obstacles a son adoption

a grande echelle existent. De nombreux
decideurs ne sont pas encore suffisamment
conscients de la necessité de supprimer ces
obstacles et d'encourager un comportement
responsable de toutes les parties prenantes.
Nous explorerons le « comment faire »

dans le prochain chapitre.

DNULGATION COORDONNEE DE VULNERABILITES : FEDERER POUR REDUIRE LE RISGUE  w



I MOBIUSER L'IN TELLIGENC ECOLLECTIVE POUR MIEUX ISEI PROTEGER ™=~

— 177 —

I

MOBILISER
LINTELLIGENCE
COLLECTIVE
POUR MIEUX
(SE) PROTEGER

Les chercheurs en sécurité peuvent contribuer de maniére
significative a accroitre la sécurité numérique des produits.
Cependant, le « premier contact » est difficile 3 établir.

Plus largement, méme lorsqu'une vulnérabilité est signalée,

les éditeurs peuvent préférer ne pas en tenir compte.

Ce silence pousse souvent les chercheurs en sécurité a recourir
a la divulgation publique comme un moyen de faire pression

sur les éditeurs pour corriger la vulnérabilité.

Alors, comment aborder la découverte et l'interaction en vue
de correction d’une vulnérabilité lorsque cette identification
est faite par une personne externe a l'organisation ?

/24/



Dans ce chapitre, nous présentons

les enjeux de la CVD, pour chaque personne
et organisation concernée, ainsi gue

pour l'Union européenne et les Etats
membres. En coherence avec une demarche
constructive, nous proposons également les
approches les plus efficaces pour reméadier
aux insuffisances liees a la mise en place
d’une politique de divulgation.

lI/1 Les enjeux
de la divulgation
coordonnée

Lorsgue les acteurs malveillants sont

les seuls informés d'une vulnérabilité ou
ont un avantage chronologique, le risque
de securité numérigue augmente pour tous
les acteurs - des utilisateurs aux tiers
jusqu'au fournisseur dont la réputation
peut étre endommagee - notamment

si les vulnérabilites ont des repercussions
importantes.

La divulgation coordonnée de vulnérabilités
est le processus permettant d’instaurer

une collaboration entre le hacker ethique

et le responsable du systeme. Il laisse

le temps de remedier a la vulnérabilite avant
sa publication. L'adoption de politiques

de divulgation coordonnée a donc des
beneéfices significatifs pour les parties
prenantes: montée en maturite

de la securite, developpement de talents

au sein des organisations et autonomie
technologique des editeurs et leurs clients,
car ils maitrisent les risques numerigues lies
a la gestion des vulnerabilités.
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1l/1.1 Faire accroitre sa maturité
en matiére de sécurité

La divulgation de vulnérabilite est

un processus et non un événement.

Il commence, en effet, par une prise

de conscience de lavulnérabilite et continue
en posant [au ) les deux questi
suivantes:

/ Que dois-je faire en réponse
a une remontée de vulneérabilite ?

/ Qui a besoin de savoir ? Quels détails
doivent &tre communiqués et quand 7

Ainsi, la gestion desvulnérabilites remontees
exige 'implication de tous les acteurs.

Ils doivent prendre des mesures afin

de reduire La fenétre d'exposition

des utilisateurs aux risgues de securité
numerigue lors de l'utilisation du service
affecte.

Comprendre, cartographier, structurer,
responsabiliser et rendre operant

un processus, ou les roles et responsabilites
des actifs numériques sont clairement
identifies et endosses, n'est pas simple.
Pourtant, c’est |a une description adeguate
d’un processus efficace de divulgation et
gestion de vulnérabilités. Par conséquent,
"établissement de ce processus constitue
un levier significatif pour faire « murir »

la sécurité d'une organisation.

Afficher une politique de CVD et réagir
selon le processus qu'elle déefinit sont
autant d'elements contribuant a renforcer
et consolider la confiance des utilisateurs,
partenaires et responsables d'un service
numerigue.

De maniére plus pragmatique, la transparence
qu'offre un programme de divulgation
coordonnee, clair et aisement accessible,
constitue un argument marketing différenciant.
Alors que les attagues de rancongiciels et

les fuites de données sont tell freg
qu'elles ne sont méme plus relatées dans

les medias, afficher son engagement pour

la reduction des vulnerabilités qui l'affectent
renforce la crédibilité d’'une organisation.
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La divulgation

de vulnérabilite

est un processus

et non un événement.

II/1.2 Développement de talents

Lorsqu'une organisation met en place et
appligue une politique de CVD, differents
métiers sont impligques. Accueillir de facon
constructive les remontées de vulneérabilites,
de la part de hackers éthigues, offre

aux fonctions concernées La fonction

de s’enrichir et de diversifier continuellement
leurs competences. En effet, cela permet

de mettre a l'épreuve son travail et

de developper ses compétences en sécurite,
sur les plans technigue et manageérial.

En effet, la visibilité des services et produits
numerigues utilisés par une organisation
est une tache complexe. Le monitoring
exhaustif et continu de leurs composants
pour sassurer qu'ils ne souffrent pas

de vulnérabilites est une gageure.

Or, cette connaissance fine et actuelle

des actifs est un prérequis pour une g

11/1.3 Autonomie technologique et
maitrise des risques numeériques

Le cycle de vie de la vulnérabilité comprend:
sa découverte, la disponibilité des exploits,
sa divulgation, la disponibilité et l'installation
de ses correctifs. La notion de cycle devie
decrit les différents evenements susceptibles
d'affecter une vulnérabilite et d'influencer

le niveau de risque pour les utilisateurs,
mais aussi la nécessité d'action de la part
des differentes parties prenantes.

En outre, une vulnérabilite decouverte

est susceptible d'étre redécouverte

par differents acteurs dans un delai
relativement court.

Les périodes entre ces évenements
déterminent les phases pendant lesquelles
'exposition des utilisateurs aux risques varie.
Ainsi, elle augmente aprés la decouverte
d'une vulnérabilité par des acteurs malveillants
et s’intensifie dés lors qu'un exploit a éte
éeveloppe. Puis, elle dimi lorsgue
lavulnérabilite est revélée [car des mesures
d’atténuation peuvent étre prises|
et une fois qu'un correctif est disponible.
Enfin, elle est éliminée une fois le correctif
déploye dans le systeme des utilisateurs.

A cette notion de variation du risque avec
le cycle de vie de La vulnérabilité s'ajoute
le fait que les parties prenantes ont des

= es differentes au risque. Ceci est

des risques numeériques avolutive

et pertinente. S'ouvrir a des chercheurs
externes, wia une politique de divulgation
coordonnée de vulnérabilités, permet donc
une telle visibilité et une telle connaissance,
y compris des anciennes versions

des logiciels. Il est ainsi possible

de concilier une gestion de l'existant avec

un développement continu des compétences,
indispensable pour faire face 2 des technologies
en constante evolution.

Enfin, la mise en place de processus de CVD
permet de resp biliser les developpeurs
de solutions numeriques et de garantir

le respect des exigences de qualite

et de sécurite. De m@me, il leur est possible
d'identifier une vulnérabilite dans differentes
versions de code, notamment des versions
antérieures de la solution toujours utilisées
par le client. La montée en compétences

se fait, d'une part, en améliorant

sa production comme conséguence

de la divulgation de vulnerabilités,

et d'autre part, via une interaction directe

et experte avec le chercheur éthique.

vrai aussi bien pour le chercheur en sacurite
que pour le responsable du systéme
d’information affecte. Quid d'une divulgation
laissant une fenétre temporelle considérable
entre la decouverte et le signalement?

Et qu'en est-il si l'intermeédiation est assurée
par des acteurs aux motivations politiques
ou financieres floues?

Il est donc primordial de maitriser, autant
que faire se peut, le chainon fondamental

de la divulgation, afin de garantir

la connaissance restreinte de l'existence

et l'impact potentiel de la vulnerabilite.
Selon les acteurs concernes, les questions
posées sont distinctes. Les Etats prendront
en compte leurs intéréts nationaux, l'appareil
etatique permettant a priori une gestion

de la divulgation, |3 ol en présence d'acteurs
prives, il faut pouvoir garantir une approche
et des echanges sécuriseés entre 'ensemble
des parties prenantes.



ll/2 Les outils pour
une divulgation
coordonnée
efficace

Differents moyens existent pour favoriser
Uimplémentation d'une approche pertinente
de divulgation coordonnée de vulnerabilites.
Le « premier contact », soit l’établissement
d’une conversation entre le chercheur

en sécurite ayant decouvert une vulnérabilite
et le responsable du systeme d'information
affecta, est le point névralgique d'une CVD.
C’est pourquoi nous explorons ci-dessous
les principaux moyens d'établir ce lien.

11/2.1 Une politique de divulgation
via un CERT

Une organisation accueille un CERT,

ou fait appel a un tel service par le biais
d'une sociéte de services manages. Il est
alors possible de diriger toute divulgation
de vulnérabilités vers le CERT, qui assurera
L2 coordination des parties pr

intervenant en tant que conseil, intermeédiaire
et communiguant. De méme, les CERT

sont les mieux places pour préserver

une necessaire discrétion pre-divulgation.
En effet, il laisse aux équipes le temps

de corriger mais il assure egalement

une vigilance quant aux actifs concernes
afin de garantir que la vulnérabilite na pas
até redécouverte et exploitée entre-temps.
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Dans une projection plus systemigue,

on imagine facilement la nécessite d'avertir
les operateurs les plus essentiels,

qui seraient concernas par un risque

mais aussi certains services de I'Etat
indispensables pour la survie de La Nation.
Ainsi, la prise en charge par un CERT permet
d'assurer la diffusion d'une telle information
ades tiers concernés de facon privilegiée et
rapide. Le cercle de communication peut étre
modulé avant que le correctif ne soit diffuse
al'ensemble des utilisateurs. Il évite ainsi
toute utilisation malveillante. Le CERT-EU,
par exemple, permet de telles interactions
entre les differents CERT nationaux.

Il/2.2 Indiquer les canaux
de communication
via security.txt

Face a la difficulte d"identifier un point
d’entrée, permettant la remontée de
vulnérabilites, des experts de la communaute
de cybersacurité ont proposé un standard:
un fichier nomme security.txt, localise
aun endroit connu a l'arborescence

de chaque site web. La localisation connue

et devant étre respectée est la suivante:
www.monsiteweb.tld/.well-known/
security.txt.

Différentes organisations, telles que
BlaBlaCar, Facebook ou Google, ont déja
adopté ce canal de communication et ce,
malgre le caractére non officiel de ce
standard. En effet, le projet est soumis
aUIETF |Internet Engineering Task Force,
un groupe de travail international

qui participe a l'elaboration des standards
Internet] pour examen et une éventuelle
adoption en tant gue standard.
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I1/2.3 Soumettre un rapport
via ZeroDisclo.com

ZeroDisclo.com est une plateforme, opérée
par YesWeHack, qui permet de signaler

des vulnérabilités tout en gardant l'anonymat.
Grace a ZeroDisclo, la divulgation peut
egalement se faire wia le navigateur Tor.

Le rapport est chiffre avec la cle publique
de l'organisation réceptrice, puis signe

et horodaté par une blockchain. Le site
envoie le rapport [ un CERT privé ou
national, par exemple] et le chercheur
signalant lavulnérabilite recoit un certificat
en guise de preuve de dépot.

Cette plateforme propose un parcours

de divulgation intéressant. En effet, elle
formalise le rapport par le biais notamment
de differents critéres permettant le calcul

du score de sévérité CVSS. Plus important
encore, grace au chiffrement du rapport avec
les clés de la personne qui soumet le rapport
et le CERT destinataire, ZeroDisclo fait office
de « courroie de transmission ». A aucun
moment, la plateforme ou les individus

qui l'administrent n'accadent aux détails

de la vulnerabilite décrite.

Ce fonctionnement permet de faciliter

la divulgation coordonnée de vulnerabilités,
sans que ZeroDisclo n‘ait 3 engranger une
connaissance dangereuse des defaillances
affectant les systemes d’information de tiers.
Ce fonctionnement respectueux contraste
avec les pratiques de certaines plateformes
de Bug Bounty américaines, proposant de
recevoir le rapport devulnérabilites pour
une organisation, sans que celle-ci ait donné
son accord, et sans aucune transparence
quant au véritable devenir de la défaillance
signalée [délais de notification aux concernés,
réception en clair, stockage... 7).

/28/

LE NECESSA IRE PARTAGE S0US
CONTROLE DEVULNERABILITES 0DAY

Des initiatives telles que ZaeroDay Invatve
(ZDJ ou encore Google Project Zero ont vu
le jour afin de canaliser le partage

de vulnérabilités. Se concentrant

sur un type particulier de vulnérabilités,

3 savoir les Oday, ZDI propose

aux personnes qui ont découvert
desvulnérabilités la possibilité de divulguer
tout en ayant l'assurance que ZDI ne revend,
ni ne redistribue, ces défaillances.

En effet, ZDI agit en tant qu'intermédiaire
avec l'éditeur du service concerné en lui
communiguant la vulnérabilité identifiée

de maniére responsable. Si, & U'issue d'un
délai de 120 jours, l'éditeur n'a pas agi, ZDI
communigue publiquement certains
éléments sur la vulnérabilité dont

des détails de correction. Le délai pratiqué
par Google Project Zero est de 90 jours.

Ces initiatives agissent donc de facon
radicalement différente de Zerodium

et autres sociétés privées, plus ou moins
clairement identifiées comme revendeurs
de vulnérabilités Oday. Zerodium, La plus
connue, publie sur son site une grille

de rétribution en fonction de la nature
desvulnérabilités, allant jusqu'a plusieurs
millions de dollars par défaillance identifiée.
Une coopération internationale entre
professionnels du numérique existe:
ilest possible de s'en inspirer pour
renforcer la gestion des Oday. Développer
un procédé coopératif, & La fois au stade
de la recherche, de la communication

et du correctif, soutenu par un modéle
&conomique et institutionnel dédié,

est la seule facon d'assécher le nombre
de vulnérabilités disponibles pour mener
des actions malveillantes.




[I/3 Le Bug Bounty,
une approche
complete

de divulgation
coordonnée

de vulnérabilités

Le Bug Bounty. aussi appelé « sécurite
crowdsourcee », est une maniere collective
d’eprouver la securité d'un produit ou

d’un service. Chaque vulnérabilite identifiee
st réc eeparler L

du systeme concerneé, en fonction

de sa séverité et donc du risque que sa
correction subséquente permet de réduire.
Dans sa déclinaison actuelle, une plateforme
de Bug Bounty rassemble des chercheurs
ethigues internationaux et regroupe
différents programmes gui peuvent &tre
publics et prives.

Un programme de Bug Bounty soumet

un service numeérigue [site web, API,
application maobile, etc.) ou un produit

|une voiture connectée par exemple|

a des hackers ethiques afin de leur permettre
d'y chercher des vulnérabilites potentielles.
Dans le cas des programmes publics, tout
hacker éthique inscrit sur la plateforme,
peut participer. Si le programme est prive,
seul un groupe de hackers présélectionnes
y prend part.

Le Bug Bounty emerge comme un futur
standard de la cybersecurité en ce qu'il
matérialise la responsabilite collective

en matiére de reduction du risque numerique.
En effet, le Bug Bounty incarne la transition
|quelque part a l'encontre de la sagesse
populaire) du contrale centralisé de

L2 sécurité de l'information vers une
approche « décentralisée », cristallisee
par Uimplication d'une communauté

de hackers éthiques. Cette sécurisation par
le collectif est aussi une facon de reduire
a2 quantite de vulnerabilites susceptibles
d’étre vendues a des intermediaires

aux motivations floues, voire malhonnétes.
En effet, le chercheur rapportant
Lavulnérabilité recoit une réecompense
financiére et nourrit son capital social.
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On voit un réel engouement pour

le développement de cette activite guivise

a préempter toute exploitation malveillante
des vulnerabilités, et participe

au de pp du hacking éthig

Les Etats et les administrationsy ont
egalement recours, a l'image du programme
Hack the Pentagon de 2016 et de L'annonce
en ce sens du ministére des Armees

en janvier 2019 grace a YesWeHack.

Ces plateformes permettent la coordination
entre une organisation [instituti i
entreprise privée ou encore association 3 but
non lucratif] qui désire éprouver la securité

de ses syste etunec
de chercheurs éthigues qui recoivent
rec i e et comp ion du fait

de leurs dacouvertes. Les chiffres indiquent
la croissance exponentielle de ce marche.

Il contribue notamment 3 une meilleure prise
en compte de ce risque, notamment

en matiere économique.

La réduction globale et durable du risque
passera donc par la cooperation d'acteurs
publics et prives. Un modéle international

en la matiére est indispensable afin d"éviter
toute divulgation publigue non coor e
Ainsi, garantir une protection

a ces chercheurs est determinant.

La question du partage d'information est
donc cruciale, et les acteurs prives jouent

un role important a ce stade. En ce sens,

le plugin YesWeHack VOP Finder pour Chrome
et Firefox permet de savoir si un site web que
l'onvisite a une politigue de CVD existante,
qu'elle soit déclinée wia un e-mail a un CERT,
un security.txt ou un Bug Bounty.
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QU'EST-CE QU'UNE POLITIQUE DE DIVULGATION COORDONNEE ?

Une politique de divulgation de vulnérabilité
[Vulnerabvlity Disclosure Policy ouVDP),

/ le mécanisme de soumission d'un rapport
de vulnérabilités et son contenu [détails

parfois sur de diw
responsable [Responsible Disclosure Policy

ou RDP), décrit comment L'organisation traitera
les rapports de vulnérabilités soumis par

des hackers éthigues. Il s'agit d'une déclaration
ayant valeur juridique. En publiant une VDP,
une organisation établit des régles que

les chercheurs en sécurité découvrant

des vulnérabilités sur les actifs numérigues

de l'organisation doivent respecter;

si tel est le cas, U'organisation s'engage
amimima 3 ne pas les poursuivre.

techni format, etc ). Ce volet est essentiel
car il précise le moyen d’é&tablir le « premier
contact » et rend la communication entre

le hacker é&thigue et l'organisation receveuse
en plus aussi facile que possible.

L'objectif de U'ensemble des régles spécifides
dans une VOP est de définir des directives
opérati lles et de c ication claires
afin gu'elles soient bénéfiques aux parties
prenantes. Ces directives sont déclinées

en processus de divulgation coordonnée
devulnérabilités, précisant les rbles

Une VDP contient en général les
essentiels suivants:

/ une déclaration d'engagement en faveur d'une
meilleure sécurité de service et des données
des utilisateurs. Ce message s'adresse non

L aux hackers éthi mais aussi
aux clients, aux médias et aux partenaires
potentiels;

/ une clarté juridique pour les chercheurs
en sécurité gui identifieraient des défaillances.
Cet élément permet d'instaurer la confiance
entre le hacker &thigue et l'organisation
concernée;

/ un périmétre afin d’identifier clairement les

etresp bilités de toutes les fonctions
impliguées et les délais de réaction.

Une VDP doit donc tre facilement identifiable
v!a un moteur de recherche et accessible

sur le siteweb de l'organisation. Une facon
simple pour ce faire est d'utiliser une notice
security.txt ou un emplacement indiqué
par une URL non ambigug, telle que

W, b iti dwulgati
vulnerabilites. Une VOP peut également

se matérialiser via un Bug Bounty, comme est
par exemple le cas de BlaBlaCar. Dans ce cas,
le programme de Bug Bounty est la politique
de divulgation de vulnérabilités prévoyant

des récompenses financiéres pour les hackers

actifs couverts par la
de vulnérabilités. C'est également une bonne
idée de répertorier une section « hors champ »,
car une organisation peut ne pas vouloir
recevoir de rapports de défaillances sur

les anciennes versions de services quelle ne
prend plus en charge. En plus de répertorier

les actifs qui entrent dans le champ d'application,

il est pertinent d’identifier les types de
vulnérabilités qui méritent d'étre signalées.
En effet, toutes les vulnérabilités ne causent
pas réellement de dommages, voire,
l'organisation peut déja les connditre;

130/




— 184 —

Mobiliser Uintelligence collective
pour mieux (se) protéger -

Le CERT pour prévenir,

reagir,

1/ Il peut assurer la coordination
des parties prenantas, conseillar

st préserver La discrétion tt, [ B
- A 2 premier contact »
pri-Sndgstion. L2 e
2/ lvsille 3 la redécowsrts ot 'axploitation 1/ L offre une porte d'entrds, faclament
par das actours malveillants accassible, ux hadkers bthiques.
de La vulnérabilité signale. G
2/ Ca canal de communication,
entrs ls chercheur en sdcurith
st l'organisation concemba,
permet una remontée sfficients
ds vulnérabilités.

ToroDisclo.com,
:iﬂi- simple

immuables d'une
2/ Le parcours de dvulgation
de La vulnérabilité est chiffré

st [intégrité des informations.

PR s
{4} Upmemparr

1/ Lo Bug Bounty crée unsvéritable
collaboration entre une communautd
de hackars éthiquas ot Uorgarisation
souhaitant dprower La séourith
de sas sy stbmes.
2/ Fédérar des charcheurs de vulnérabilités,
3 travers la reconnaissance, réduit e détournemant
des failles b des fins malhonndtas.
Il crée bgalement une dynamiquevertususe
de réduction des risques.
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afin de garantir La confidentialité

DN ULGATION COORDONNEE DE VULNERABILITES : FEDERER POLR REDUIRE LE RISOUE  w,

1/ Blls présarve 'ancrymat de La personne
qui r:vil.n la vulnérabilité tout an assurant
un suivi wa la signature ot Uherodatage

blockchain.
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I

INNOVEZ, VOUS ETES
PROTEGES:

LA CVD GARANTIT
UN CYBERESPACE
PLUS SUR

La divulgation coordonnée de vulnérabilités gagnerait

a étre promue plus fortement partout en Europe.

Cela doit notamment passer par une politique de protection

a U'égard des chercheurs en sécurité pour les encourager

a utiliser les mécanismes de divulgation coordonnée

de vulnérabilités. De méme, afin de fluidifier les contributions
de ces hackers éthigues, il convient de stimuler la mise

en place de politiques de divulgation par les organisations
opérant sur le territoire européen.



Dans ce livre blanc, nous avons identifie

trois grands obstacles a la participation

d'un chercheur en sécurité dans un processus
de divulgation de vulnérabilite :

/ les obstacles juridiques ou 'incertitude
juridique;

/ la méconnaissance de moyens appropries
de divulgation de vulnérabilites;

/ unec ication avec le r
du systéme ou le coordinateur insuffisante
ou trop lente.

ILest donc iel de créer un envir
juridique et organisationnel dans lequel
le chercheur en securité se sente
suffisamment protege et en confiance
pour signaler une vulnerabilite au
responsable du systéme d'information
concerné qui en assurerait la correction
rapide.

A ce jour, seuls certains Etats membres

de U'UE envisagent La creation d’une politique
nationale coordonnée de divulgation de

la vulnérabilite. Deux pays ont déja mis

en place une politique en matiére de droits
compensateurs, mais les autres Etats
membres n'ont pas de plan immeédiat

dans ce domaine. Un obstacle important,

a la mise en ;euvre des politiques en matiere
de droits compensateurs dans |'UE,

est l'absence d'une interprétation unique
parmi les Etats membres de ce qui constitue
un « piratage ».

Par conséquent, la premiére étape consiste
a fournir La sécurité juridique nécessaire
aux chercheurs en securité impliqués dans
la decouverte de vulnérabilites. Ainsi, il est
essentiel de mettre en place des processus
appropriés de divulgation desvulnerabilites
a travers des conseils complémentaires

et de meilleures pratiques.

A cette fin, nous formulons des propositions
d’action législative au niveau national et
europeen. En outre, comme nous 'avonsvu
plus haut, l'approche legislative n'est pas

la seule permettant une procedure efficace
de CVD. Ainsi, nous suggérons des actions
de gouvernance et d'outillage qui creent

un environnement vertueux favorisant

la collaboration et reduisant durablement
le risque numerigue.
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[1l/1 Amélioration
par le législateur
national

Les Etats membres devraient agir en créant
la sécurite juridique nécessaire pour

les chercheurs en sécurité impliqués dans
la découverte de vulnérabilités par le biais
d’une revision de la legislation nationale.
Elle permettrait la reconnaissance

du hacking éthique et offrirait une clarte
juridigue nécessaire pour les chercheurs
en securité. En France, plusieurs pistes
sont possibles permettant de fluidifier

les interactions constructives entre

les hackers éthigues et les responsables
de systéme d'information concerne.

Afin d'assurer une meilleure protection

des hackers éthigues, une révision du Code
penal est necessaire. Celle-ci introduira

les conditions de protection des chercheurs
en sécurité de bonne foi d"éventuelles
poursuites judiciaires engagées par ' editeur
de logiciel concerne, son sous-traitant et
ses exploitants. De méme, la loi Informatique
et Libertés dans sa version de juin 2018
pourrait étre amendee pour inclure

les modalités de protection des chercheurs
ethiques.

Afin de consolider la prise de conscience
des enjeux d'identification et de correction
de vulnérabilités, la loi pourrait obliger

les entreprises a afficher sur leur site
Internet la demarche a mobiliser en cas

de decouverte d'une vulnérabilite. Cette
obligation pourrait, dans un premier temps,
concerner les opérateurs d'importance vitale
[définis par la Loi de programmation
militaire], les opérateurs de services
essentiels et les fournisseurs de services
numeériques [définis par la Directive
européenne NIS transposée en France

en 2018).

By
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11/2
Harmonisation
au niveau
europeéen

Ce cadre européen, tout juste émergeant
etincomplet en matiére de divulgation
coordonnée de vulnérabilités, n'a pour
linstant pas permis une harmonisation

des législations et/ou des pratiques au sein
de |'Union européenne. En effet, les politiques
europé s'adressent iell t
aux organisations publiques ou privées,

mais pas aux Etats membres eux-mémes.
Lab de politique eur forte,

en matiére de protection des chercheurs

de bonne foi et de divulgation coordonnée

de vulnérabilités, s'accompagne logiquement
d’'un paysage européen trés fragmenté.

Cependant, force est de constater que l'Union
europé se saisit progressi du
sujet de la CVD, comme le montre L'inclusion
d'exigences relatives & la divulgation

de vulnérabilités dans le Cybersecurity Act.
Sa mise en ceuvre concréte apportera

des éléments de réponse quant & l'impact
réel du texte sur la divulgation coordonnée
de vulnérabilités. Le futur Centre européen
de compétences industrielles, technologiques
etde recherche en matiére de cybersécurité
pourrait également financer des projets
visant & améliorer les pratiques en matiére
de divulgation coordonnée de vulnérabilités
en Europe.

/34]

Une harmonisation @ minima de la législation
européenne est nécessaire afin de réduire
de fagon significative l'incertitude légale
& laquelle sont confrontés bon nombre
de chercheurs en sécurité, surtout dans des
situations transfrontaliéres. Afin de renforcer
et consolider les efforts en faveur de régles
et procédures communes entre les Etats

bres per un pr partagé
de divulgation coordonnée des vulnérabilités
logicielles en Europe, 'UE pourrait
notamment :

/ amender la Directive Cybercrime
[Directive 2013/40/EU sur les attaques
contre les systémes d'information),
afin d’intégrer la divulgation coordonnée
de vulnérabilités, de promouvoir
la protection des chercheurs en sécurité
et de les encourager & participer
& des programmes de divulgation
de vulnérabilités. L'article 3 de la Directive
pourrait ainsi &tre amendé afin que
les Etats membres prennent en compte
le cas spécifique des hackers bien
intentionnés dans leur législation nationale.
Une telle harmonisation minimale fournirait
une protection accrue aux hackers,
tout particuliérement dans les situations
transfrontaliéres;



/ inciter les Etats membres a mettre
en place des politiques qui encouragent
les entités privées et publiques a établir
leur propre politique de divulgation
coordonnée des vulnérabilités,
& Uinstar des Pays-Bas. Les Etats membres
devraient veiller & ce que les hackers bien
intentionnés n'encourent pas de poursuites
pénales s'ils prennent part & une di i
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/ favoriser un processus harmonisé et
équitable de CVD int: go tal
en Europe. Les gouvernements peuvent
&tre amenés & acquérir des informations
sur les vulnérabilités logicielles. L'adoption
de politiques rigoureuses pour examiner et
coordonner la divulgation des vulnérabilités
au niveau des gouvernements et leurs

coordonnée de vulnérabilités. Ainsi,

une politique européenne globale viendrait
pl concré les d

de la Directive Cybercrime et assurerait

que les Etats membres préservent U'esprit

du texte en adaptant leurs Législations

nationales;

135/

g devrait &tre facilitée au sein
de 'UE. Pour remédier & l'insuffisance
de L'effort, nous recommandons que
les Etats membres adoptent des politiques
et des pratiques congues pour partager des
informations. Ces activités devraient &tre
soumises d un contrdle indépendant
etimpliquer tous les ministéres concernés.
Le secrétariat exécutif ou, plus généralement,
l'organe de coordination de cet effort
devrait &tre hébergé dans une agence civile
avec une expertise dans la divulgation
coordonnée des vulnérabilités, et
fonctionner selon une politique par défaut
de divulgation immédiate &(aux) &diteur(s)
concernés] afin de permettre la correction
rapide de toute vulnérabilité ;

/ prioriser, par le biais de UENISA,
la ré-édition d'un guide avec la ligne
de bonne conduite a adopter. Il répondrait
aux questions soulevées dans l'édition 2015;

/ mettre en ceuvre une formation spécifique
dédiée & toutes les questions qui peuvent
se poser dans le contexte de la divulgation
coordonnée de vulnérabilités, que ce soit
au niveau technique ou au niveau juridique.
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[I1/3 Gouvernance

de la sécurité
et CVD

Les exemples deécrits dans ce livre blanc
nous montrent gu'un systeme décentralise,
employant des outils dedies, permet

de mettre en place une politigue de
divulgation coordonnée de vulnérabilites
sans legiférer et ainsi de créer un ecosysteme
a mame d'atteindre ces objectifs.

Le Bug Bounty. notamment, favorise

la divulgation coordonnée de vulnérabilités,
tout en assurant une protection et

une recompense pour les chercheurs

en securite.

Des alternatives non legislatives existent
egalement, reposant sur le triptyque people -
process - tools [I"humain, les procédures,

les outils). Il s'agit de la structuration
d’approche holistique prenant en compte :

/ la nécessiteé de former les personnes

en charge de traiter les remontées

de vulnérabilités [réception, triage,
qualification, cascade vers les responsables
des actifs pour correction, etc.|;

/ \a présence de procédures claires,
connues et tenues a jour de divulgation
de vulnérabilites : information de contact,
délais de reponse, etc. Lexistence d'une
politigue de CVD - dont ces procédures
sont la declinaison opérationnelle -
doit &tre publicisée de facon appropriee,
visible et en termes non ambigus;

/ Uoutillage adéquat de mise en musique
de procedures et d'actions, tel gu'un canal
de communication sécurisé [e-mail,
programme de Bug Bounty privé ou public,
page security.txt, etc.).

Chaqgue volet de ce triptyque peut
naturellement étre decliné en fonction

de la profession concernée. Ainsi, la montae
en compétences, nécessaire des personnes
impliquées |axe people). doit également
concerner les magistrats. Les personnels
du systéeme judiciaire devraient étre formes
et/ou recevoir des lignes directrices claires
et concrétes afin de pouvoir déterminer
s'ils sont face a un cas de hacking éthique.
Ces initiatives pourraient &tre mises en place
tant au niveau national gu'européen.

Ainsi, le secteur prive a un role de chef de file
2 jouer dans la mise en ceuvre de processus
de divulgation coordonnée des vulnérabilités.
Il peut notamment définir et publier, sur les
sites web des entreprises, des mecanismes
de rapports publics sur la divulgation

des vulnérabilités inspirés des normes I1S0.
Les équipes de CERT commerciaux et
internes aux entreprises peuvent agalement
contribuer a instaurer un cadre collaboratif
pour la mise en ceuvre des processus de CVD
en jouant le role de tiers de confiance

ou encore de centre de coordination.



% IINTELLIGENCE

MOBILISEZ

— 190 —

« Savoir pour prevoir, afin de pouvoi'r »:
pense-bete pour decideur presse -

e b — Scellez le lien
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YES WE H/CK

PAY A REWARD
NOT A RANSOM

#1 European Bug Bounty Platform

Bug Bounty,
le nouveau
standard de

cybersécurité

Mobilisez une communauté d'experts en
cybersécurité pour rechercher les vulnérabilités
Sur vos périmetres exposeés,

Récompensez ces chercheurs pour les
vulnérabilités découvertes selon VOS critéres
Faites de la sécurité un accélérateur de votre
transformation digitale.

Nos forces

/ Vitesse

Minimisez le délai
de détection et de
remédiation de vos
vulnérabilités.

/ Agilité

Accélérez vos projets
sans attendre les
résultats du prochain
audit.

/ Continuité

Garantissez le maintien
en conditions de sécurité
de vos périmétres
exposés,

/ Confiance

Prouvez i vos clients
et partenaires votre
engagement pour

la sécurité.

/ Maitrise

Contrdlez le budget,
la durée, le périmétre
et la profondeur

de vos tests.

/ Formation

Faites monter en
compétences vos
équipes au contact
des meilleurs experts,
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Comment ¢amarche?

1. Définir le programme

/ Périmétre technique : application Web
(URL) ou mobile, infrastructure, objet
connecté..

/ Régles: types et modalités des tests.

/ Périmétre de risque : catégorie et
gravité des vulnérabilités a chercher.

/ Grille de récompenses des chercheurs.

3. Collecter les vulnérablilités
/ Qualifier la vulnérabilivé.

/ Valider le rapport.

/ Récompenser le chercheur,

2. Publier son programme
/ En privé : 3 une sélection
de chercheurs invités

/ En public: 3 l'ensemble de la
communauté YesWeHack.

4. Remédier & Valider

/ Corriger les vunérabiliés

/ Valider la remédiation
avec le chercheur,

Pourquoi choisir YESWEHACK ?

P
1™ communauté Conformité aux
européenne d'experts réglementations
en sécurité europé

Plateforme agile Accompagnement
pour gérer constant
facil vos et personnalisé.

Nos autres

aggrégateur mendial de programmes
publics de Bug Bounty et de C

premier site demploi en Europe dédié

aux métiers de la cybersécurité

plateforme & but non lucratif de Remontée

Coordonnée de Vulnérabilités

plateforme académique de Bug Bounty

www.yeswehack.com
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/ Ce livre blanc s'appuie sur Uexpérience du principal acteur
européen de la gestion de divulgation de vulnérabilités, YesWeHack.
Notre ambition est de contribuer a l'élaboration d'un cyberespace
moins vulnérable et plus sur, impulse par ['Europe. Cette volonteé
est d'autant plus importante que le risque de cyberattagues,
lié 3 U'exploitation des vulnérabilités, augmentera inévitablement
avec la transformation numeérigque.

/ Ce livre blanc propose, dans le cadre de la mise en place d'une politique
de divulgation coordonnée de vulnérabilités (CVD), des mesures législatives
et des recommandations concrétes pour toutes les parties prenantes.

Cette demarche volontaire consolide 'autonomie technologique des organisations
et participe au renforcement de la sécurité en Europe. Lorganisation responsable
et digne de confiance doit ainsi s'attacher a réduire le risque numeérique
envalorisant les retours de hackers éthiques. C’est cette nouvelle collaboration
qui permettra l'émergence d'une responsabilité de cybersécurité collective.

YES WE H/CK
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Lettre du Club informatique des grandes entreprises francaises (CIGREF)
a M. Bruno Le Maire, ministre de ’Economie, des Finances et de la
Relance



— 196 —

Cigref

REUSSIR
LE NUMERIQUE

Paris, le 26 janvier 2021
Réf. 21.003

Monsieur Bruno Le Maire

Ministre de I'Economie, des Finances et de la Relance
139 rue de Bercy

75572 Paris cedex 12

Objet : Cloud de confiance
Référence :

- Lettre du Cigref n° 19.013 du 17 octobre 2019
- Lettre du Cigref n® 20.002 du 17 juin 2020

Monsieur le Ministre,

Dans le contexte actuel, marqué par I'augmentation extrémement préoccupante de la cybercriminalité,
I"accroissement des risques juridiques liés aux réglementations extraterritoriales, notamment américaines,
et les incertitudes géopolitiques renforcées par le duel économique et technologique sino-américain, les
ambitions nouvelles de la France et de I'Union européenne en matiére de souveraineté numérique sont
accueillies avec beaucoup d’intérét par les adhérents de notre association. Cependant, de nombreuses
interrogations subsistent sur les actions envisagées par le Gouvernement pour accompagner en France, et
a I'échelle européenne, le développement d’une offre de cloud de confiance, en cohérence avec les
attentes des grandes entreprises et administrations publiques.

Nous avons eu I'honneur de vous adresser, Monsieur le Ministre, deux courriers, le 17 octobre 2019 et le
17 juin 2020, faisant état des préoccupations de nos adhérents sur ce sujet du cloud de confiance. Nous
vous faisions part de nos propositions pour faire converger les besoins de I'Etat en la matiére avec ceux des
entreprises, lesquelles ne trouvent pas, sur le marché du cloud, les services de confiance, industrialisés et
a I'état de I'art, dont elles auraient besoin pour garantir la protection, tant technique que juridique, de leur
patrimoine informationnel sensible, tout en disposant des niveau et richesse de services indispensables a
leur performance et leur compétitivité. Nous estimons nécessaire, Monsieur le Ministre, d’appeler a
nouveau votre attention, par ce courrier, sur plusieurs éléments d’appréciation de la situation. Ces
éléments sont le fruit d’'une mission d’étude que le Cigref a menée avec I'appui de la société Wavestone
dans le cadre de notre groupe de travail sur le cloud de confiance. Cette étude a été réalisée a partir d'un
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travail d’enquéte et d’interviews d’un groupe représentatif de nos adhérents. Nous tenons a votre
disposition les conclusions de cette étude qui mettent en exergue plusieurs facteurs déterminants dont les
cing principaux sont les suivants.

Premier facteur déterminant, nous estimons que la fenétre d’opportunité qui s’est ouverte, il y a
maintenant deux ans, pour faire émerger les offres de cloud de confiance espérées au niveau national, est
en train de se refermer en I'absence de signal fort de I'Etat. L'absence de ce signal fort, que nous appelions
de nos veeux dans notre précédent courrier, renforce les positions acquises par les offres dominantes de
cloud public portées par les hyperscalers. A court terme, les entreprises n’auront d’autre choix, compte
tenu de leurs échéances contractuelles, des besoins de compétitivité et de services, et des choix
technologiques en faveur du cloud des principaux grands éditeurs, que d’arbitrer a nouveau et durablement
au profit des hyperscalers, réduisant ainsi @ une trés faible proportion les cas d’usage dont pourrait
bénéficier une offre nationale ou européenne de cloud de confiance.

Deuxiéme facteur déterminant, nous sommes en mesure de vous confirmer le besoin en services de
confiance, exprimé par les grandes entreprises membres du Cigref, que nous vous avions transmis dans
notre précédent courrier. Cette part de leurs données et des traitements associés que les grandes
entreprises pourraient étre amenées a confier & un opérateur cloud de confiance apparait tout a fait
significative. Nous estimons, a partir de ce travail d’enquéte, que ce marché pourrait se situer, sur le seul
périmétre des entreprises adhérentes du Cigref, entre 500 et 800 millions d’Euro, & I'horizon de trois ans,
en fonction de la qualité des offres et si celles-ci ne présentaient pas un surco(t de plus de 10% par rapport
au marché du cloud public.

Troisieme facteur déterminant, les conditions d’émergence d’une offre de cloud de confiance appellent, de
notre point de vue, deux conditions essentielles. En premier lieu, un engagement de I'Etat a satisfaire ses
besoins propres, au titre du cloud dit dédié et défini dans la stratégie de I'Etat, en étant lui-méme primo-
client de ces services de confiance, et non uniquement leur financeur. En deuxiéme lieu, le développement
d’une réglementation labellisant des services de confiance et incitant les entreprises, qui recourent a des
prestataires de services cloud, a sécuriser leurs données trés sensibles et les traitements associés chez des
prestataires labellisés. Il est bien entendu qu’une telle réglementation doit accompagner, et non pas
précéder, la structuration et la disponibilité sur le marché de telles offres de confiance.

Quatrieme facteur déterminant, il ressort de nos consultations que I'échelle européenne est la seule, a
terme, a offrir un espace pertinent pour que se développe une offre industrielle et commerciale de cloud
de confiance a I'état de I'art et économiquement soutenable. Dans ces conditions, il est indispensable de
concevoir les contributions nationales a I'émergence d’une telle offre, dans une perspective européenne,
notamment en termes de sécurité et de réglementation. Si I'initiative Gaia-X peut étre un inducteur et un
facteur de déploiement intéressant pour une telle démarche, elle ne peut étre que complémentaire et ne
saurait s’y substituer.

Cinquiéme facteur déterminant, nous avons la conviction qu’il sera nécessaire de s’appuyer sur les
technologies des hyperscalers pour développer de premiéres offres de cloud de confiance, a I'état de I'art
et au niveau de richesse de services attendu. Nous savons que la plupart d’entre eux y travaillent. Nous
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avons conscience qu’une telle stratégie n’est pas dénuée de risques, tant en termes d’image que de
dépendance. Des précautions et un suivi particulier de ces initiatives s’avéreront donc indispensables.

Le 7 février 2020, vous aviez regu, Monsieur le Ministre, une trentaine de représentants de haut niveau de
grandes entreprises francaises, pour la plupart directeurs généraux ou directeurs des systémes
d’information de leur groupe, afin d’évaluer avec eux les possibilités qui pouvaient s’offrir pour une action
conjointe de I'Etat et des grandes entreprises en matiére de cloud de confiance. Nous souhaiterions vous
proposer de renouveler ce rendez-vous, a courte échéance. Au cours de cette réunion, nous pourrions, si
vous le souhaitiez, vous présenter une synthése des travaux que nous avons conduits et envisager les
perspectives qui restent ouvertes dans les conditions que nous venons de succinctement vous décrire.

A défaut d’une initiative forte de I'Etat en la matiére, et d’engagements pris a court terme pour déclencher
une dynamique substantielle au profit de I'émergence d’offres de service cloud de confiance, notre
association serait conduite a surseoir a ces efforts sur ce sujet, pour consacrer ses ressources a d’autres
sujets non moins prioritaires pour nos adhérents.

Monsieur le Ministre, les grandes entreprises frangaises expriment des attentes fortes, que I'Etat doit
précéder et accompagner pour que celles-ci puissent mutualiser avec lui leurs efforts portés sur le marché
du cloud de confiance en France et en Europe. Nous vous renouvelons notre disponibilité pour coopérer
avec I’Etat sur ce sujet, lequel sera déterminant pour I'avenir de I'économie de notre continent.

Nous vous prions, Monsieur le Ministre, d’agréer I'expression de notre trés haute considération.

e =

Vincent Niebel Bernard Duverneuil
Pilote du groupe de travail « Cloud de confiance » Président
Cigref Cigref
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Copie : Madame Florence Parly, Ministre des armées
Madame Amélie de Montchalin, Ministre de la Transformation et de la Fonction publiques

Monsieur Cédric O, Secrétaire d’Etat chargé de la Transition numérique et des Communications
électroniques

Monsieur Thomas Courbe, Directeur général des entreprises

Monsieur Guillaume Poupard, Directeur général de I’Agence nationale de la sécurité des systémes
d’information

Monsieur Nadi Bou Hanna, Directeur interministériel du numérique et du systéme d'information et
de communication de I'Etat

Monsieur Mohammed Adnéne Trojette, Conseiller action publique et numérique, Cabinet du
président de la République
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Rencontre avec Mme Mariya Gabriel, commissaire européenne
(1" octobre 2020)

Présidence de M. Jean-Luc Warsmann, président.

M. le président Jean-Luc Warsmann. Je suis heureux de 1’opportunité qui nous est
donnée de rencontrer ici, lors de la « Paris Cyber Week », Mme Mariya Gabriel, commissaire
européenne chargée de I'innovation, de la recherche, de la culture, de 1’éducation et de la
jeunesse. Notre mission d’information, qui va durant les prochains mois examiner les voies
pour la construction d’une souveraineté numérique, est trés attachée a la dimension
européenne de celle-ci. A cet égard, nous ne pouvons que nous féliciter de 1’accent mis par la
présidente de la Commission européenne, Ursula von der Leyen, dans son discours sur 1’état
de 1’Union du 16 septembre, sur ’idée d’une souveraineté numérique européenne comme
point de mire de la « décennie numérique » de 1’Europe.

Madame la commissaire, vous &tes en charge de secteurs clés pour le futur de 1’Union,
I’innovation et la recherche, dont la crise liée a la pandémie met aujourd’hui cruellement en
lumiere le caractere stratégique. Dans votre action de commissaire, quel lien faites-vous entre
la promotion du développement de la recherche et de I’'innovation d’une part et la construction
d’une certaine autonomie européenne d’autre part ? La Commission européenne est-elle assez
armée pour tenter d’opérer cette conciliation ? A votre niveau, comment vous appuyez-vous
sur l’action effectuée lors de votre précédent mandat, notamment dans le secteur du
numérique, pour mener a bien les objectifs assignés par la présidente von der Leyen ?

Au titre de vos attributions, vous étes tres engagée pour I’adoption et la mise en ceuvre
du programme Horizon Europe dans le cadre du prochain cadre financier pluriannuel. Ce
programme cadre pour le futur de la recherche européenne sera-t-il suffisant pour éviter que
I’Europe ne prenne du retard dans les secteurs d’avenir (au premier rang desquels le secteur
du numérique), alors méme que le montant de la proposition initiale de la Commission
européenne a été largement revu a la baisse par le Conseil européen de juillet dernier ?

Je laisse la parole a mon collegue, Philippe Latombe, rapporteur de notre mission
d’information.

M. Philippe Latombe, Rapporteur. Je souhaiterais d’abord revenir sur 1’action de
I’Union européenne en matiere de recherche pour soutenir le développement des innovations
de rupture et des secteurs de pointe du numérique, notamment a travers le programme Horizon
Europe. Lors de votre précédent mandat, sous la présidence de Jean-Claude Juncker, vous avez
beaucoup contribué au programme Horizon 2020, mais vous avez certainement dii constater
des voies d’amélioration. Comment concevez-vous la continuité entre ces deux programmes
européens et quels éléments voulez-vous voir développés pour un meilleur soutien a la
recherche ? Qu’apportera, selon-vous, l’approche par missions du nouveau programme
Horizon Europe et que pouvez-vous nous dire des sommes qui seront allouées dans le cadre
du prochain plan financier pluriannuel ? Par ailleurs, votre feuille de route pour la mandature
comprend la mise en place d’un Conseil européen de I’innovation. Pourriez-vous nous éclairer
sur le role de cette nouvelle institution et sur son futur mode de fonctionnement ?

Comment cette initiative va-t-elle s’articuler avec le nouveau programme de
financement Digital Europe qui prévoit plus de 8 milliards d’euros dans le prochain
programme de financement pluriannuel 2020-2027 pour le soutien au développement de
I’intelligence artificielle et de supercalculateurs ? Votre travail sur la mandature précédente a
beaucoup contribué a 1’élaboration de ce programme, pourriez-vous nous en expliquer les
principes ?
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L’Europe est souvent présentée comme un terrain privilégié pour la recherche avec de
fortes capacités d’innovation, ce dont témoigne par exemple le nombre de brevets déposés
rapporté a la population, mais aussi avec une capacité moindre a trouver des applications
industrielles susceptibles a la fois de soutenir une croissance durable et d’assurer une certaine
autonomie stratégique. Comment ’action de la Commission prévoit-elle de fluidifier les
rapports entre recherche fondamentale et applications concretes ? Quelles sont notamment les
pistes pour améliorer le financement des innovations ? Et quels freins avez-vous pu déja
identifier dans la mise en application des résultats de la recherche européenne dans le secteur
du numérique ?

Enfin, nous savons que 1I’Europe souffre de facon croissante d’une perte d’industrie
stratégique dans le secteur du matériel informatique qui constitue pourtant le soubassement du
développement du numérique. Comment selon vous contrer cette tendance et de quelle fagcon
la Commission entend-elle faire participer I’'innovation et la recherche a une certaine forme de

réindustrialisation dans ces nouvelles technologies a méme d’assurer une plus grande
souveraineté européenne ?

Enfin, un dernier point, je souhaiterais vous interroger sur la fagon dont vous comptez
favoriser la formation et 1’éducation. En effet, on nous présente aujourd’hui un nombre trop
faible d’experts dans ce domaine, ce qui nuit a ses capacités de développement. L’Europe
peine aussi parfois a retenir ceux qu’elle forme. Comment devenir plus efficace en la matiere ?
De quelle fagon la Commission entend-elle de facon plus générale contribuer a2 mieux former
les citoyens a leurs droits et leurs devoirs en matiere de numérique ?

Mme Mariya Gabriel, commissaire européenne. L’idéal européen en matiére de
recherche et d’innovation souffre aujourd’hui d’un manque de cohérence, dans la mesure ot,
malgré les annonces présentant la recherche et I’innovation comme des éléments essentiels de
la résilience et de la relance européenne, le budget originellement prévu a été réduit. De
maniére surprenante, cette décision ne provient pas des Etats membres auxquels on aurait
immédiatement pensé. Ce sont les pays de I’Est et I’ Autriche qui se sont élevés en faveur de
I’innovation. Malheureusement, aucun leader n’a appuyé de maniere claire le budget du
programme Horizon Europe.

Durant les six derniers mois, ’'Union européenne a massivement investi dans la
recherche et I’'innovation. Elle a été particulicrement rapide dans sa réaction a la crise sanitaire
puisque les premiers projets de recherche d’un vaccin anti-covid ont débuté le 30 janvier.
L’Europe a investi 1,4 milliard d’euros dans la lutte contre 1’épidémie. Un milliard provient
du programme Horizon Europe. Ont été financés des instituts de recherche, des start-up, des
entreprises. ..

Concernant le budget, I’Union européenne est en pleine période de préparation. Le
Conseil a adopté il y a deux jours une position commune pour le programme Horizon Europe.
Le budget du programme sera présenté au Parlement la semaine prochaine. Trois chapitres ne
sont pas encore finalisés. Le programme doit débuter le 1°" janvier 2021.

L’une des questions essentielles dans 1’élaboration du programme Horizon Europe est
celle des synergies. Cette question est évoquée depuis pres de cinq ans mais aucune réunion
n’a pour l'instant été organisée entre la direction générale et la direction recherche et
innovation 2 ce sujet. On fait croire aux entreprises européennes que les régions et les Etats
vont pouvoir les financer mais ce n’est pas encore le cas. Comment rassurer nos entreprises ?
La question des synergies est prise en compte dans le programme Horizon Europe. Méme si
le budget alloué a ces dispositions a été réduit, le plan de relance, les fonds de développement
régional et les fonds structurels permettront d’améliorer la situation.
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11 est essentiel d’avoir un projet Horizon Europe opérationnel au 1° janvier 2021.

Les succes d’Horizon 2020 seront conservés. Horizon Europe continuera de soutenir
la recherche fondamentale grace au Conseil européen de la recherche. Ce conseil est devenu
une véritable référence mondiale. Il est donc essentiel de continuer a soutenir nos chercheurs,
notamment dans la frontier research, la recherche a la frontiere de la connaissance.

Les différences avec Horizon 2020 seront importantes dans le deuxieme pilier et le
troisieme pilier d’Horizon Europe. Le deuxiéme pilier est consacré a la compétitivité, aux
partenariats avec 1’industrie. Les crédits alloués a ce pilier seront réduits de moitié et orientés
vers une nouvelle stratégie. L approche ne sera plus ici de financer I’activité de maniere
générale mais de soutenir des projets spécifiques sélectionnés pour leur impact. Le nombre
exact de projets soutenus est actuellement débattu. Il y aura tres probablement un partenariat
dans le domaine de la santé, dans le domaine des technologies de pointe comme I’intelligence
artificielle (IA) ou les technologies de communication sans fil de sixieme génération (6G).
Mais I’important est ici d’évaluer la facon dont ces projets auront le plus d’impact possible. 11
faut également éviter que ces partenariats ne se transforment en « clubs » privés. L’ouverture
de ces nouveaux partenariats reste une question préoccupante.

La seconde grande nouveauté concerne 1’approche par missions. Pour la premiere fois,
un portefeuille d’actions portant sur cing sujets choisis avec les Etats membres et le Parlement
sera introduit. Les sujets ont été choisis en fonction de leur impact sur la vie quotidienne des
citoyens. La premiere mission est dédiée a la lutte contre le cancer. Les autres missions seront
dédiées a la lutte contre le changement climatique, aux eaux, océans et mers, aux villes
intelligentes, a la santé des terres et a I’agriculture...

Cela fait plus d’un an que ces missions sont étudiées. Les premiers rapports ont été
rendus le 1°" juin. Ces rapports ont permis d’identifier des recommandations concretes qui
pourront €tre mises en ceuvre des 1’année prochaine. Le cadre temporel des missions, de 2021
a 2024, est plus limité que le cadre temporel du programme Horizon Europe qui s’étend
jusqu’a 2027.

Le Parlement a imposé deux conditions au développement de ces missions : la mesure
de leur succes a I’aide d’indicateurs et la limitation de leur financement a 10 % du budget du
deuxieéme pilier d’Horizon Europe.

Les premiers rapports rendus en juin ont été enrichis par I’étude de I’impact de la crise
sanitaire et les échanges avec les citoyens européens. Les rapports finaux ont été rendus la
semaine derniere. Les objectifs proposés par ces rapports sont particulierement concrets :
3 millions de vies sauvées d’ici 2030 pour le cancer, 100 villes climatiquement neutres d’ici
2030, 200 régions européennes tres avancées sur la neutralité climatique, 75 % de nos terres
en bonne santé d’ici 2030... Ces actions doivent maintenant étre mises en ceuvre de maniére
opérationnelle.

C’est dans cet objectif d’opérationnalisation que la question des synergies apparait
comme essentielle. Le deuxieme pilier du programme Horizon Europe représente aujourd’hui
52 milliards d’euros. La moitié de cette somme sera dédiée aux partenariats et 10 % seront
distillés entre les différentes missions. Le budget d’Horizon Europe ne sera pas suffisant. C’est
pour cette raison que le soutien des cinq missions se fera par la coopération avec d’autres
commissaires européens. Huit commissaires ont ét¢ identifiés, comme les transports,
I’environnement, la santé, le développement régional...
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Un autre enjeu important est la reconnaissance des missions par 1’ensemble des
citoyens européens. Ces cinq missions sont ambitieuses. Sans cette reconnaissance il sera
difficile de les mener a bien.

Le troisieme pilier d’Horizon Europe se différencie également d’Horizon 2020 par la
création d’un Conseil européen de I’'innovation. Son ambition est de soutenir la création de
licornes européennes en identifiant les start-up et petites et moyennes entreprises (PME) les
plus prometteuses. Les start-up et PME seront directement financées dans leur phase de
développement la plus risquée : le passage de la recherche a la commercialisation. Cette phase,
incluant le passage du produit au marché et le déploiement industriel et commercial de
prototypes, représente 70 % du budget total des start-up et PME. 100 milliards d’euros seront
consacrés a ces aides. Le Conseil européen de I’innovation a déja commencé a fonctionner :
5 000 entreprises ont déja été soutenues pour un total de 4 milliards d’euros. Un enjeu
important dans le développement du Conseil européen de I’innovation tient au soutien des
Etats membres. Ces derniers viennent malheureusement de voter une coupe de son budget de
200 millions d’euros.

L’espace européen de la recherche doit également étre redynamisé. L’Europe est
toujours & moins de 3 % d’investissement dans la recherche et les chiffres sont encore plus
faibles lorsqu’il s’agit d’investissements privés. Il faut prioriser ces investissements. Un cadre
commun avec les Etats membres va étre mis en place. Il est nécessaire de travailler 4 I'acces
al’excellence pour tous. 5,6 % du budget recherche du programme Horizon 2020 est allé vers
les widening countries (pays de I’élargissement) et 94,6 % aux quinze autres pays. Ce n’est
pas normal. Les « clubs » fermés sont a éviter. Une véritable stratégie commence a voir le
jour : 3,3 % du budget d’Horizon Europe sera dédié aux widening countries. C’est a I’Union
européenne de développer de tels mécanismes.

L’Europe doit également lutter contre le probleme du brain drain, de ’exode des
compétences. Nos talents ont besoin de se sentir soutenus. Il faut soutenir leurs idées. Pour la
premiere fois, 'un des objectifs est de traduire rapidement les résultats de la recherche
scientifique en innovation. L’Europe est riche en sciences, elle produit 20 % des publications
scientifiques dans le monde. L’effort doit porter sur la traduction de cette recherche en
innovation. Des feuilles de route technologiques avec le monde académique, la recherche et
I’industrie ont été proposées. La coopération avec la stratégie européenne de 1’industrie est
aussi en cours de développement.

Concernant I’éducation, la formation et les compétences numériques, un plan actualisé
de I’éducation numérique et la création d’un espace européen de I’éducation d’ici 2025 ont été
proposés. Le premier plan pour 1’éducation numérique datait de 2018 et était trop limité dans
le temps. Le nouveau plan développe une stratégie de long terme de 2021 a 2027. Le premier
plan était focalisé sur I’éducation formelle. Le nouveau plan inclut éducation non formelle et
formation professionnelle.

Les legons de la crise sanitaire ont fait apparaitre le probleme de la connectivité des
zones rurales. Le plan de relance pourrait permettre de travailler sur cette question et de doter
les Etats membres de nouveaux équipements.

La question du contenu en ligne de haute qualité doit également €tre abordée. Trois
plateformes proposent aujourd’hui ce type de contenus, aucun d’entre elles n’est européenne.
Ces plateformes totalisent 73 % des utilisateurs de ces contenus en ligne en Europe. Une
plateforme européenne pourrait étre mise en place. Cette idée peine encore a se faire accepter.
Une étude de faisabilité est prévue pour I’année prochaine.
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Pour développer 1’éducation numérique en Europe, un projet de développement dans
chaque Etat membre de « Digital Education Hubs » est en train de voir le jour. Ces lieux
centraliseraient les informations sur 1’éducation numérique, les compétences et la formation
dans ce domaine. Les compétences numériques doivent étre séparées entre compétences de
base et compétences avancées. Seulement 36 % de la force de travail européenne maitrise les
compétences numériques de base, 44 % des citoyens européens les maitrisent, tandis que 90 %
des offres d’emplois les exigent. Un effort important est nécessaire. Concernant les
compétences avancées, I’Europe manque de spécialistes en IA. Elle manque de
300 000 experts en cyber des aujourd’hui et ce nombre ne cesse d’augmenter. Une
augmentation de 70 000 emplois a été signalée récemment. Pour la premiere fois, grace au
projet Digital Europe, 700 millions d’euros seront dédiés aux compétences numériques
avancées. Un accent particulier doit étre porté sur I'TA. Cette technologie est le prochain
« game changer », ce qui va permettre de changer la donne. L’Europe a besoin de spécialistes,
de femmes notamment.

Sur la question de I'TA, il est important de développer une approche européenne de
cette nouvelle technologie. Cette approche doit inclure des principes éthiques clairs qui
permettent de prévenir les discriminations.

Mme Frédérique Dumas. Vous avez évoqué la question de 1’association de I’Europe
avec le reste du monde. Quels sont les pays concernés ? Une association avec Taiwan, Etat
particulierement avancé dans le domaine du numérique, est-elle envisagée ? Vous avez
également abordé la question de I’opérationnalisation, qu’en est-il réellement ?

Mme Mariya Gabriel, commissaire européenne. Horizon Europe est un programme
tres ouvert. Le développement de la science ne peut se faire sans échanges internationaux.
Notre approche doit étre aussi ouverte que possible et aussi fermée que nécessaire. Cette
question de 1’ouverture du programme aux pays tiers a récemment été intégrée dans les
reglements. Horizon Europe se réserve dorénavant le droit de ne pas accepter les entreprises
contrdlées par des pays tiers non associés au programme. Cette sélection se fera de maniere
transparente, au cas par cas, la politique extérieure étant un sujet délicat. Tous les Ftats
membres n’entretiennent pas les mémes relations internationales.

La question de 1’association des pays tiers au programme est divisée en quatre
catégories. L’association la plus proche et la plus complete concerne seize pays déja associés
au programme Horizon 2020. La question d’ouvrir cette association a des pays ne partageant
pas de frontieres avec 1I’Europe mais des valeurs et un méme niveau technologique est
aujourd’hui engagée avec le Parlement. L’ Australie, la Nouvelle-Zélande, le Japon et la Corée
du Sud ont demandé a étre associés. Taiwan n’a envoyé pour I’instant aucune demande.

Une seconde nouveauté est la possibilité évoquée de ne pas donner a certains pays tiers
I’acces a certains piliers du programme Horizon Europe. Ces restrictions concernent
principalement le troisieme pilier car son budget est restreint et nos entreprises en ont besoin.
Les appels a projet du Conseil européen de I’innovation regoivent de nombreuses propositions.
Un pays a remporté 32 % du budget. Trois pays ont recu 60 % du budget. Quand ces pays ne
respectent pas le principe de réciprocité il y a un probleme. C’est notamment le cas de la Chine
dont le comportement nécessite un changement d’approche de la part de 1’'Union européenne.
Des lignes rouges vont étre tracées dans le domaine de la science et de la recherche. Si le
principe de réciprocité n’est pas respecté, 1’acces au programme se fermera. Les échanges avec
les autorités chinoises ont été décevants, ces dernieres expliquant qu’il n’y avait qu’un
malentendu et que 1I’Europe avait mal compris leurs lois. Lorsqu’il s’agit de souveraineté et
d’autonomie, 1I’Europe se doit d’étre cohérente.
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M. Denis Masséglia. Comment expliquer le départ des ingénieurs européens aux
Etats-Unis ? Comment faire progresser et protéger le marché européen du numérique ? Fermer
les frontieres ? Investir massivement dans la recherche ?

Mme Mariya Gabriel, commissaire européenne. L’Europe est composée de
27 législations, 27 langues, 27 certifications. Les Etats-Unis ont une seule langue, une unique
1égislation.

Le marché européen du numérique n’existe pas encore. Le déploiement de
I’interopérabilité a été décidé il y a deux ans. Rien n’a pour I’instant été mis en place. L’idée
d’un portail unique pour les entreprises avait également été abordée mais n’a toujours pas vu
le jour. Le reglement sur la responsabilité des plateformes n’a donné aucun résultat. La crise
sanitaire a permis de comprendre I’importance du soutien a nos entreprises dans ce secteur
afin de les protéger de leur dépendance vis-a-vis d’acteurs étrangers. Je crois en la force des
exemples. Il faut que les entreprises sachent que I’Europe les soutiendra. Nous avons deux
entreprises qui comptent parmi les cinq meilleures dans le secteur des vaccins. Pour les
favoriser par rapport aux offres chinoises et américaines, de grands efforts ont été déployés.
On a ainsi découvert pendant la crise que certains mécanismes permettaient de favoriser les
entreprises européennes. Il faut développer cette approche. Le soutien ne doit pas
nécessairement concerner seulement les entreprises européennes mais également les
entreprises étrangeres qui choisissent de s’installer en Europe.

Le probleme de la temporalité est également majeur. 11 est difficile d’expliquer a une
start-up qu’elle recevra ses financements dans cinqg ou six ans quand elle est a trois ans de la
faillite.

Mme Amélia Lakrafi. Concernant le probléeme du multilinguisme, les frais de
traduction des dossiers sont souvent trop importants pour les start-up. Comment remédier a
cette situation ?

Mme Mariya Gabriel, commissaire européenne. Un effort doit étre fait sur les
évaluateurs. J’ai proposé de recruter des experts connaissant la langue, la région et le marché
concernés pour les différentes entreprises. Cette proposition a été suivie d’un long silence.

M. Pierre-Alain Raphan. Comment évaluer et assurer l'utilité des projets et
missions ? Comment accompagner les tres petites entreprises (TPE) vers la maturité digitale ?
Je fais la proposition d’un « digiscore », inspiré du « nutriscore ».

Mme Mariya Gabriel, commissaire européenne. Concernant la formation digitale
professionnelle, cinquante centres d’excellence pour la formation professionnelle vont étre
déployés. L’accord du Parlement européen est encore nécessaire.

L’idée du « digiscore » est excellente. La développer dans chaque Etat membre serait
surement tres utile.

Concernant la mise en ceuvre des missions, elle s’appuie sur de nombreux objectifs de
développement durable. La présidente de la Commission européenne est trés engagée sur cette
question. Pour la premiere fois, des objectifs de développement durable ont été directement
intégrés aux programmes. 84 % du programme Horizon Europe contribue directement a ces
objectifs. 35 % du budget Horizon Europe devrait &étre orienté vers la transition verte.
Neuf indicateurs, divisés en trois groupes, seront mobilisés. Ces indicateurs ne seront pas
seulement économiques mais également humains.
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Audition, ouverte a la presse, de représentants du Comité stratégique de
filiere Industrie électronique (CSF Industrie électronique)
(8 octobre 2020)

Présidence de M. Philippe Latombe, rapporteur

M. Philippe Latombe, rapporteur. Permettez-moi tout d’abord d’excuser le président
Jean-Luc Warsmann, qui est retenu par ailleurs. Il nous rejoindra au cours des auditions de ce
matin.

Je me réjouis de la présence des acteurs de la filiere des industries électroniques, qui
nous font le plaisir de ces échanges alors que les travaux de la mission d’information débutent.
M. Thierry Tingaud, président du Comité stratégique de la filiere Industrie électronique (CSF
Industrie électronique), est présent aujourd’hui. Il est également vice-président de la
Fédération des industries électriques, électroniques et de communication (FIEEC). Enfin, il
est président de I’entreprise STMicroelectronics France. Mme Virginie Hoel est professeure
des universités et enseigne au sein de [Dinstitut électronique, microélectronique,
nanoélectronique de 1’université de Lille. Enfin, M. Guillaume Adam est délégué du CSF
Industrie électronique et directeur des affaires européennes et numériques a la FIEEC.

Cette audition du comité stratégique de filiere s’inscrit dans le cadre des réflexions que
nous souhaitons mener sur la souveraineté numérique dans sa partie hardware, a savoir le
matériel et 1’équipement. C’est donc un plaisir « d’entrer dans le dur » du sujet en votre
compagnie, autour des enjeux stratégiques, technologiques et géopolitiques de la filiere
Industrie électronique.

Il n’existe pas de souveraineté numérique sans souveraineté technologique. La filiere
électronique en constitue un bon exemple. En effet, elle produit des composants indispensables
au fonctionnement physique du numérique et fait I’objet de stratégies offensives de la part des
Etats souhaitant se positionner sur des segments de marchés les plus décisifs au niveau
mondial.

J’aimerais vous citer quelques chiffres en guise de courte introduction. En France, le
chiffre d’affaires de la filiere électronique s’éleéve a 15 milliards d’euros. D’apres nos sources,
la filiere génere 80 000 emplois directs, 170 000 emplois indirects et 8 000 chercheurs
publics. J’aimerais également mentionner les fleurons frangais dans des domaines de pointe.
Nous pouvons citer deux exemples, STMicroelectronics, dont le président est présent parmi
nous, et Lacroix Group.

Pour débuter notre échange, je vous propose d’aborder deux sujets. Le premier sujet
porte sur I’actualité de votre filiere, dans un contexte marqué a la fois par la crise sanitaire et,
si je puis dire, par une entrée dans la deuxieéme partie du cycle 2018-2022. Ce cycle concerne
aussi bien le contrat de votre filiere avec I’Etat que le plan Nano 2022. Un bilan d’étape nous
serait d’ailleurs particulierement utile dans la perspective du prochain plan Nano. Le second
sujet porte sur la souveraineté numérique en tant que telle et la fagcon dont votre filiere
I’appréhende au niveau national et européen. En effet, nous avons pleinement conscience que
les choix effectués dans ce domaine engagent sur la longue durée et doivent donc é&tre
mirement réfléchis.
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Vos éclairages sur ces enjeux nous seraient d’une aide tres précieuse, alors que
I’ Assemblée nationale étudiera prochainement le plan de relance et le contenu du quatrieme
programme d’investissements d’avenir (PIA).

M. Thierry Tingaud, président du Comité stratégique de la filiere Industrie
électronique. J’évoquerai les grandes perspectives de la filiere électronique. Il est important
de comprendre que la filiere est composée de quatre axes. Notons que le terme « électronique »
est assez générique. Ces quatre axes sont: les composants électroniques, c’est-a-dire le
hardware que vous évoquiez ; les cartes et assemblages électroniques, soit I’axe qui achete les
composants, les monte sur les cartes, les soude, les teste et en assure la revente ; le syndicat
professionnel de la distribution de vente de composants électroniques ; les logiciels temps réel
embarqué, axe représenté au sein de la filiere par Embedded France.

Les équipements finaux, tels que les téléphones portables ou les infrastructures
télécoms, ne font pas partie des axes de la filiere. En revanche, la filiere est I'un des
fournisseurs de ces équipementiers.

A propos de ces enjeux, un plan a été lancé a travers un projet important d’intérét
européen commun (PIIEC), le premier initialisé en Europe sur la nanoélectronique. Ce PIIEC
regroupe quatre Etats : ' Allemagne, I'Ttalie, I’ Angleterre et la France. En France, il porte le
nom de plan Nano 2022, ayant fait I’objet d’une notification aupres de la direction générale
de la concurrence en décembre 2018. Ce plan a pour objet de soutenir la recherche, le
développement et les premiers déploiements industriels. Ce soutien est le principe du PIIEC,
comme en témoigne le PIIEC sur les batteries, lancé récemment. Actuellement, les différents
Etats discutent du lancement d’un PIIEC 2, avec un élargissement des Etats membres
européens, dont le démarrage aurait sans doute lieu a I’horizon 2021.

Sur ce plan, sept chefs de file se distinguent en France. Il s’agit d’entreprises, basées
en France, ayant des projets de recherche, de développement et d’innovation dans différents
domaines.

Ce programme compte cinq piliers, concernant respectivement : le numérique, les
technologies digitales et les technologies faible consommation d’énergie ; 1’électronique de
puissance ; les capteurs, tels que les microsystemes électromécaniques (MEMS) permettant
de réaliser des mesures (boussole, humidité ou encore hydrométrie) ; les substrats ; les outils
de production.

Ce plan constitue un tronc commun aux différents acteurs européens, qu’ils soient
frangais, allemands, italiens ou anglais. Chacun des partenaires coopere sur les différents
piliers des programmes.

En France, ce programme est également soutenu avec pour chefs de file Soitec, UMC,
Lynred, STMicroelectronics, CEA-Leti ou encore X-FAB. Des développements
technologiques sont réalisés dans le cadre de ces programmes, alignés avec les stratégies des
entreprises afin de subvenir aux besoins des différents équipementiers.

Au sein de la filiere, nous dénombrons cinq axes. Le premier axe concerne
I’innovation. Selon le contrat de la filiere, nous devons développer les briques technologiques
nécessaires aux développements des nouvelles technologies.

Le deuxieéme axe porte sur I’industrie électronique du futur, soit I'utilisation de
I’électronique aupres des petites et moyennes entreprises (PME) et entreprises de taille
intermédiaire (ETI) pour disséminer un peu plus 1’électronique dans le tissu industriel francais.
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Le troisieme axe est relatif aux compétences et emplois. Cet axe constitue un vrai sujet
puisque nous avons besoin d’augmenter 1’appétence des jeunes pour ce secteur.

Le quatriéme axe concerne I’international. Nous nous interrogeons sur la fagon de
développer I’international en tenant compte du taux d’exportation global d’environ 60 % dans
notre filiere. Pour les composants électroniques, 1’exportation s’éleve a 80 % sur la réalisation
du chiffre d’affaires francais. Je tiens a préciser que, concernant STMicroelectronics,
I’exportation est supérieure a 90 %. Il s’agit du chiffre d’affaires en France sur les usines
frangaises.

Le cinquieme et dernier axe porte sur I’intelligence artificielle embarquée, appelée
Edge Computing. Vous connaissez sans doute les informations que nous avons sur
I'intelligence artificielle dans le cloud et I'utilisation des bases de données massives. Une
deuxieme branche apparait, pour laquelle nous considérons que la France et 1I’Europe
détiennent une véritable opportunité de prendre le leadership mondial. Cette deuxieme branche
est relative a la décentralisation de cette intelligence artificielle, afin de traiter ces algorithmes
spécifiques pres des équipements et non plus dans les serveurs et le cloud. Comme vous le
savez, le leadership américain est tres fort sur les serveurs et le cloud.

Nous travaillons dans cette direction, notamment avec les programmes d’accélération
sur I’intelligence artificielle actuellement élaborés avec la direction générale des entreprises
(DGE), dans le but de pousser 1I’écosysteme frangais et les coopérations nécessaires, a la fois
au niveau du hardware (les algorithmes logiciels avec le CEA-List, I’Institut national de
recherche en informatique et en automatique [INRIA] ou d’autres organismes) et les acteurs
finaux que sont les utilisateurs de 1’intelligence artificielle.

Sur le contrat de la filiere électronique, nous avons formé sept groupes de travail.
Chacun des groupes de travail s’occupe de propositions, soit pour favoriser la recherche, le
développement et I’'innovation, soit pour travailler sur des coopérations transversales.

La coopération transversale avec les autres filieres constitue 1’'un des grands axes du
plan de relance que vous avez précédemment évoqué. Cette coopération est tres importante.
Nous avons fortement concouru a développer des solutions dans le domaine de la puissance,
I’'un des piliers du plan Nano 2022. Ce plan nous a permis de coopérer avec la filiere
automobile dans le cadre de la relance. Le but de cette coopération était d’apporter des
solutions technologiques, permettant d’accélérer 1’introduction des véhicules a plus basse
consommation d’énergie, en particulier les véhicules 100 % électriques, hybrides

rechargeables ou micro-hybrides.

Nous développons des transistors de puissance spécifiques destinés a améliorer le
rendement de la conversion de I’énergie du courant alternatif en courant continu destiné a
charger les batteries. Une fois la batterie chargée, il s’agit de reconvertir, pour le moteur
électrique triphasé, la tension continue de la batterie en courant alternatif. Nous travaillons sur
des processus de conversion d’énergie en maximisant le rendement afin d’éviter les pertes en
chaleur ou dans la conversion du systeme.

Grace a ces avancées technologiques sur lesquelles nous travaillons actuellement, nous
allons développer des solutions de chargeurs intégrés a bord des véhicules, sur les
convertisseurs permettant de convertir cette énergie, voire sur les différentes tensions. Dans
les véhicules électriques, la batterie principale se situe autour de 400 volts, et jusqu’a 800 volts
sur les véhicules haut de gamme. La plupart des véhicules sont équipés d’une batterie
400 volts. La batterie 12 volts traditionnelle se convertit actuellement en une batterie 48 volts.
Plus la tension monte, plus cela réduit I’intensité de I’ampérage et donc le diametre des fils de



— 210 —

cuivre. La conséquence est une réduction du poids et de la chaleur. Avec les composants du
type nitrure de gallium (GaN) que nous allons développer, cela réduira en outre le rendement
thermique. Cela signifie qu’a 1’avenir, nous n’aurons plus besoin de refroidissement liquide
autour de I’électronique, comme les circuits de radiateurs classiques des moteurs thermiques
existant actuellement. Dans le futur, le refroidissement s’opérera uniquement par air. Les
conséquences sont des réductions du poids, de la consommation d’énergie et du prix. Cette
solution avantageuse est en cours de développement.

Nous développons donc cet écosysteme de fagon transversale. Laissez-moi vous
donner un exemple précis. Nous avons formulé des propositions dans le cadre du plan de
relance et des 100 millions d’euros proposés a la filiere automobile, en coopération avec des
acteurs de cette filiere. En France, ces acteurs sont Valeo, Vitesco, Renault ou encore PSA.
Nous travaillons avec eux afin de créer des solutions permettant non seulement que les
produits soient congus et fabriqués en France mais également utilisés dans la fabrication des
véhicules électriques.

Nous sommes environ a la moitié du plan Nano, démarré en 2018. Nous faisons des
rapports annuels avec tous les acteurs. La feuille de route prévue dans le cadre du programme
est respectée.

M. Philippe Latombe, rapporteur. Merci. J’aimerais vous poser deux questions
avant de passer la parole 2 Mme Hoel. J’ai relevé un point sur la partie formation. Je ne vous
interrogerai pas sur ce point maintenant. J’aimerais relever un point et vous poser une question
a part.

Vous avez dit que le leadership de I’intelligence artificielle dans le cloud était plutot
détenu par les Américains. Vous avez également dit que nous disposons d’un avantage
compétitif tres fort et d’une véritable expertise sur l'intelligence artificielle décentralisée.
Avons-nous définitivement « perdu le match » sur I’intelligence artificielle dans le cloud ou
sommes-nous capables de rattraper notre retard ? En sens inverse, les Américains seraient-ils
capables de nous rattraper plus facilement sur I’intelligence artificielle décentralisée en raison
de leur expertise sur I’intelligence artificielle dans le cloud ?

Ma deuxieéme question concerne I’actualité d’ordre économique. ARM fait I’objet d’un
rachat par Nvidia. Est-ce une mauvaise nouvelle ? Qu’en pensez-vous ? Que pouvez-vous
nous en dire ?

M. Thierry Tingaud, président du Comité stratégique de la filiere Industrie
électronique. 1l est difficile de vous répondre sur le premier point car les acteurs frangais et
européens ne sont pas positionnés. L’année derniere, le marché du semi-conducteur, des
composants électroniques a représenté 440 milliards de dollars de marché mondial. Sur ce
marché mondial, environ la moitié est destinée aux marchés des PC, des smartphones et des
mémoires. Or les acteurs européens ne sont pas fournisseurs sur ces éléments. Les fournisseurs
sont Intel, Qualcomm, Broadcom et les trois fabricants de mémoires dynamiques dans le
monde. Nous ne sommes donc pas positionnés sur ces marchés.

La filiere francaise et européenne se positionne principalement autour de 1’automobile.
Nous développons des composants dans différents domaines, que ce soit 1’électronique de
puissance — avec des technologies a base de carbure de silicium, de nitrure de gallium ou de
transistors Metal Oxide Semicondutor Field Effect Transistor (MOSFET) — ou sur la partie
digitale des automobiles. Il existe aujourd’hui une cinquantaine de microcontrdleurs dans un
véhicule (des caméras, des radars, de proximité ou de longue distance). Le véhicule
automobile est en voie de devenir beaucoup plus complexe qu’un PC. En termes de logiciels,
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il s’agit des a présent d’un facteur dix. La complexité de ce domaine nécessite des compétences
spécifiques. STMicroelectronics et les acteurs européens sont tres focalisés sur 1’automobile,
d’autant plus qu’il s’agit du marché ayant la plus forte croissance. Les marchés du PC et du
smartphone connaissent aujourd’hui une croissance mondiale relativement faible. En
revanche, le marché de I’automobile est celui qui connait la plus forte croissance.

Par ailleurs, nous sommes fortement positionnés sur 1’industrie 4.0 ou les objets
connectés a travers des propositions de vente de solutions avec des microcontréleurs 32 bits
et des technologies de connectivité telles que le Bluetooth Low Energy, le WiFi, 1’Ultra
Wideband et le Narrowband IoT (NB-IoT). Le NB-IoT représente 1’évolution des
technologies 5G pour les objets connectés. Chez STMicroelectronics, nous utilisons des coeurs
ARM pour la fabrication de ces microcontrdleurs 32 bits. Toutes ces technologies de
connectivité, les microcontroleurs ainsi que les capteurs (soit des caméras soit des capteurs de
proximité ou de positionnement) nous permettent de maintenir une bonne position sur 1’offre
aupres des acteurs européens dans le domaine de I’industrie 4.0 ou des objets connectés.

Nous sommes également bien positionnés dans le domaine des imageurs, c’est-a-dire

la reconnaissance a travers des caméras sur des solutions de reconnaissance faciale par
exemple.

Le positionnement de STMicroelectronics et des différents acteurs au niveau européen
est celui-ci.

Sur le sujet de I'intelligence artificielle embarquée, il faut distinguer plusieurs axes.
Aujourd’hui, des solutions existent dans le domaine des véhicules autonomes. Le marketing
autour de ces véhicules est abondant. Les solutions retenues sont dites «de voitures
autonomes », permettant de garder le véhicule sur la voie empruntée. Ces solutions évolueront
vers davantage d’autonomie et de complexité, avec des composants permettant la fusion des
données. En effet, ces composants puiseront dans les informations issues des caméras ou
encore des radars de longue distance. Par exemple, il s’agit de savoir si le véhicule situé devant
freine. Il existera aussi une connexion des informations, soit a travers les réseaux 5G soit a
travers des réseaux WiFi de communication de véhicule a véhicule. Il existe donc beaucoup
de données et une fusion des informations.

Deux acteurs jouent un rdle dans la fabrication des composants: 1’entreprise
américaine Nvidia, qui posseéde des puissances de calcul importantes mais aussi une tres forte
consommation d’énergie, et STMicroelectronics, qui fournit environ 70 % du marché mondial
dans ce domaine. Ce fait est souvent méconnu mais les composants de STMicroelectronics
sont développés et fabriqués en France, dans 1'usine de Crolles, avec une technologie basse
consommation 70 nanometres. Un client israélien de STMicroelectronics revend ces produits
aux fabricants de voitures ou aux équipementiers de premier rang. Ce client détient 70 % du
marché mondial.

Ce positionnement est donc intéressant dans le domaine du véhicule automobile. Nous
travaillons sur des évolutions, avec des composants beaucoup plus puissants, capables de
dizaines de téra d’opérations par seconde pour le véhicule automobile.

Concernant le Edge Computing, soit I'intelligence artificielle décentralisée, nous
travaillons avec les différents acteurs pour développer des microcontrdleurs et des
microprocesseurs 32 bits intégrant a la fois les coeurs ARM et les accélérateurs. En effet, dans
le cadre de I’intelligence artificielle embarquée, il est nécessaire de télécharger les algorithmes
spécifiques (I’ensemble de ce que vous pouvez faire avec des réseaux de neurones) et de faire
les calculs avec une grande rapidité tout en consommant peu d’énergie électrique. C’est ce que
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nous développons aujourd’hui dans les roadmaps que nous avons produites, en coopération
avec les personnes développant les logiciels. Cela fait partie des groupes de travail avec le
CEA-Leti dans le cadre du plan de filiere sur I’intelligence artificielle embarquée mais aussi
des développements de produits que nous menons en France dans ce domaine.

Afin de vous donner un ordre de grandeur, je note que STMicroelectronics est le
numéro deux mondial des microcontrdleurs 32 bits. Depuis le début de cette opération, nous
avons livré plus de 6 milliards de pieces, principalement fabriquées en France. Notre
positionnement est tres fort. Nos clients sont plus de 60 000 dans le monde. Nous voulons
utiliser cette base installée pour offrir des microcontrdleurs mais aussi des capacités
d’intelligence artificielle décentralisée. Nous restons donc sur la décentralisation, dont nous
pensons qu’elle constitue une opportunité en France et en Europe car nous avons, tout de
méme, quelque peu perdu I’intelligence artificielle dans le cloud. Il sera tres difficile de revenir
sur des marchés purement digitaux, purement « serveurs » a moyen terme car nous n’avons
pas le know-how, le savoir-faire, et parce que nous ne pouvons pas nous diversifier. Il s’agit
d’un sujet difficile pour nous car nous ne pouvons pas revenir en arriere sur le digital. En effet,
cela fait trente ans que les fournisseurs sont américains. Nous ne sommes pas sur le marché
du PC. En revanche, nous sommes sur les marchés des équipements finaux, des objets
connectés, de I'industrie 4.0, efc. C’est dans ces domaines que nous détenons une véritable
opportunité.

En France, nous sommes dotés de grandes compétences dans le domaine de
I’algorithmique. Un grand nombre des diplomés des écoles d’ingénieurs ou des universités
partent travailler vers des sociétés américaines, dont je ne citerai pas les noms. Nous avons
donc cette possibilité. L’enjeu sera de réussir a faire travailler les écosystemes car le soft et le
hard constituent deux métiers différents — presque deux « mondes » différents, si je puis dire.
L’objectif de la filiere et des actions que nous menons est de créer cette synergie, avec les
services de la DGE en particulier, entre les laboratoires qui développent cette technologie, les
fabricants de hardware et les équipementiers terminaux.

Je vous donne un exemple. Aujourd’hui, dans I’agriculture, des personnes souhaitent
développer D’agriculture sélective. Une caméra serait installée sur un tracteur, avec de
I’intelligence artificielle embarquée, afin de savoir s’il est nécessaire de traiter ou non un pied
de vigne. Soit I’agriculteur descend de son tracteur et regarde si le pied de vigne nécessite un
traitement, soit cette analyse est réalisée automatiquement, via une caméra, par des logiciels
d’intelligence artificielle déterminant s’il faut déverser ou non de 1’engrais ou des produits
phytosanitaires. Cela constitue un bon exemple de ce qu’est l'intelligence artificielle
embarquée. Dans ce domaine, le champ d’application est infini. Cette intelligence artificielle
doit bien siir étre raisonnable et suivre les directions données par les rapports de la commission
européenne dans ce domaine.

Nos opportunités se trouvent donc dans ce domaine. Dans le domaine pur du cloud, il
me semble treés compliqué de revenir en arriere.

Le deuxiéme sujet concerne la société anglaise ARM, ayant développé des cceurs de
microcontrdleurs. Aujourd’hui, il s’agit du leader mondial des coeurs. Les STM 32, comptant
6 milliards de composants dont je vous ai parlé précédemment, utilisent des cceurs ARM. Nos
concurrents européens utilisent également des cceurs ARM. Nous utilisons tous des cceurs
ARM, a la fois dans les objets connectés et dans les futurs produits pour I’automobile. Il s’ agit
donc d’un sujet extrémement stratégique. Cela fait partie de I’évolution des chaines de valeur
existant dans le domaine de I’électronique.
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Comme vous le savez, ARM a été racheté par la société japonaise SoftBank il y a trois
ans. Cette société a annoncé vouloir vendre ARM au concurrent américain Nvidia. Tout le
monde se pose des questions, notamment sur les autorisations qui seront données ou non pour
cette acquisition. En effet, des processus sont nécessaires aupres de la direction générale de la
concurrence en Europe et dans d’autres pays, afin de donner I’autorisation pour cette
acquisition. Deuxiemement, des questions existent sur les conséquences de cette fusion.

Aujourd’hui, les informations que nous avons aupres des sociétés comme ARM,
Nvidia ou SoftBank nous rassurent sur la pérennité des solutions et des feuilles de route qu’ils
suivent actuellement. Néanmoins, je ne peux pas vous renseigner davantage sur le degré
d’engagement qui sera tenu a ce propos. Il est certain qu’en cas de divergence a moyen terme
des développements de cette société par rapport aux besoins de l'industrie frangaise ou
européenne, cela poserait grandement probleme car il n’existe pas beaucoup, voire pas du tout,
d’alternatives a ce jour.

La fusion d’ARM est donc un vrai sujet concernant la souveraineté numérique. Un
corollaire découle de ce sujet. Vous savez qu’il existe des tensions géopolitiques fortes dans
le domaine des composants. Vous avez dii voir que 1’administration américaine a mis en place
une licence d’exportation vers un client chinois. STMicroelectronics fournit ce client chinois,
I'un des dix premiers clients de la société. Cette information est du domaine public. La
troisieme réglementation nous impose de demander une licence dans la mesure ou nous
utilisons un équipement d’origine américaine (soit dans le développement soit dans la
production). Dans le domaine des composants électroniques, cette demande de licence est
obligatoire. En effet, les étapes de production sont tellement complexes qu’il n’existe pas de
monopole ou de seconde source possibles dans ce domaine. Nous avons donc des fournisseurs
monopolistiques américains, européens, japonais, efc. Nous sommes obligés de travailler avec
tout le monde dans ce domaine.

Nous sommes donc contraints de demander une licence d’exportation et nous allons
suivre les réglementations. Les conditions d’acceptation ou de refus de cette licence ne sont
pas claires. La durée de I’ obtention d’une réponse n’est pas claire non plus. A ce jour, et depuis
le 17 septembre, les livraisons ne sont plus possibles vers ce client chinois. C’est impossible
méme si nous voulons livrer depuis 1’usine de fabrication de Crolles jusqu’au client chinois a
Paris. Il existe donc une extraterritorialité forte dans ce domaine, stratégique. Je ne ferai pas
de commentaires sur les raisons derriere tout cela. Néanmoins, il est clair que, s’il s’avérait
que ARM était acquise par une société américaine, la problématique de la licence
d’exportation pourrait étre élargie a d’autres clients aussi. Il s’agit d’un sujet sur lequel nous
sommes tres favorables a une application stricte des regles de 1’Organisation mondiale du
commerce (OMC).

Vous avez vu que les 444 milliards de dollars de chiffre d’affaires des composants
électroniques constituent un enjeu majeur. J'imagine que votre rapport le reprendra.
Aujourd’hui, les grandes puissances mondiales veulent maitriser la chalne de valeur des
composants électroniques. Historiquement, les Américains ont eu un leadership tres fort, qu’ils
ont ensuite quelque peu perdu au profit des Coréens, des Taiwanais et des Européens. Je
considere que le positionnement des acteurs européens STMicroelectronics, Infineon et NXP,
en particulier dans le domaine automobile, releve d’un leadership mondial. Sur les segments
de marchés sur lesquels nous nous situons, nous sommes donc assez forts. L’année derniére,
STMicroelectronics a été le huitieme fournisseur mondial de composants électroniques,
suivant certains rapports. Nous avons donc des positionnements forts. Il existe aussi des
endroits ol nous ne sommes pas présents. Il n’est pas possible de revenir dans ces lieux car
les barrieres sont colossales a I’entrée. Il faut donc étre forts dans les secteurs oll nous sommes
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déja bien implantés. Nous devons également avoir une stratégie de diversification.
L’intelligence artificielle embarquée en est une en particulier.

La stratégie d’acquisition d’ARM constitue un vrai sujet, sur lequel nous n’avons pas
les réponses. Le sujet corollaire concerne ces enjeux géopolitiques et les financements menés
par les différents Etats. Nous avons parlé du PIIEC et du plan Nano en France, représentant
un milliard d’euros pour tous les acteurs pendant cing ans. A travers son plan China 2025, la
Chine a décidé de dépenser 150 milliards de dollars sur les composants électroniques. Les
Etats-Unis discutent du lancement d’un plan de rattrapage de 1’ordre de 20 ou 30 milliards de
dollars — les chiffres ne sont pas encore précisément connus mais ils sont assez importants.
Bien sir, concernant le Defense Advanced Research Projects Agency (DARPA), nous ne
détenons pas beaucoup d’informations sur les financements associés.

Ces sujets constituent donc de vrais enjeux. En 1973, le pétrole représentait un enjeu
mondial. Nous pouvons dire que les composants électroniques constituent une partie des
enjeux géopolitiques et stratégiques majeurs.

Mme Virginie Hoel, professeure des universités. Je souscris totalement a tout ce qui
a été dit. Je pense que I"Etat francais doit se rendre compte que la perte des composants peut
« tuer une économie ». Il me semble que c’est un sujet primordial. Le role de la filiere est aussi
de prévoir et d’anticiper tous les nouveaux marchés et de permettre un développement de
I’économie.

Au niveau de la filiere, nous développons tout un axe autour des compétences, afin de
répondre a 1’ensemble des enjeux stratégiques qui se trouent devant nous. De tres grandes
attentes existent de la part des industriels. J’aurais une position assez optimiste, en disant que
ces industriels sont encore présents sur le territoire. Ces compétences peuvent toujours étre
«réanimées » mais sont en voie de disparaitre. De nombreux départs a la retraite ne sont pas
remplacés. Des compétences considérables sont en train de disparaitre.

Par ailleurs, le champ de I’attractivité est important. A mon sens, 1'électronique a
souffert d’'un manque d’attractivité par rapport au numérique. Les solutions matérielles ont été
quelque peu victimes du succes du numérique. L’électronique n’était plus treés « a la mode ».
Pourtant, sans solution matérielle, il n’est pas possible de développer des solutions numériques
dignes de ce nom.

Le manque d’attractivité concerne notamment les jeunes filles. Je suis un contre-
exemple, méme si je ne suis plus trés jeune. En termes de féminisation de la filiere, seuls 20 %
de filles sont attirées par les sciences en général. Nous sommes impliqués sur ce sujet.

Comme I’a dit Thierry Tingaud, nous essayons de créer des discussions entre les
écosystemes. C’est ce que nous tentons de faire au sein de la filiere, en mobilisant a la fois les
acteurs de 1’enseignement supérieur, de 1I’éducation nationale et les industriels afin que chacun
puisse identifier les différents sujets et mettre en place des actions. Dans ce cadre, nous avons
formé un groupe de travail impliquant tous les champs. Ce groupe de travail est composé de
directeurs des ressources humaines (DRH), d’acteurs de terrain au niveau industriel,
d’enseignants-chercheurs, d’acteurs de la formation continue comme 1’ Agence nationale pour
la formation professionnelle des adultes (AFPA) et des représentants du ministere de 1’emploi.
Nous regroupons donc toutes ces différentes composantes. Nous avons identifié plusieurs
actions a mener.

Cette démarche a aussi lieu dans le cadre d’'un Engagement développement et
compétences (EDEC). Nous avons été lauréats au niveau de la filiere pour ce projet. Ce projet
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se mene aussi avec la photonique, secteur qui rencontre les mémes problemes que nous. Dans
le cadre de cet EDEC, nous disposons d’environ 500 000 euros & partager avec la photonique
sur quatre grands axes.

Dans le but que nous soyons certains de bien dimensionner le projet et 1’offre de
formations, le premier axe vise a réaliser une cartographie dynamique des métiers en tension.
De grands besoins existent actuellement. Il n’est plus possible de trouver certains opérateurs
et certaines compétences considérables sur le marché. Il existe donc des besoins criants,
notamment dans les domaines de 1’analogique, de la technologie et du hardware. Ces besoins
sont identifiés. Nous recevrons les résultats de cette cartographie en novembre. Globalement,
tous les signaux repérés a la construction de la filiere sont vérifiés et seront confirmés par
I’étude menée dans le cadre de cet EDEC.

Le deuxieme grand sujet est 1’alternance. Nous travaillons pour développer cette
alternance. Nous avons un autre sujet sur les formations initiales et formations continues. Nous
souhaitons diversifier les offres de formation et amener, le plus rapidement possible, les
compétences et les personnes sur les postes actuellement ouverts au niveau industriel.

M. Philippe Latombe, rapporteur. Merci. Je me permettrais de vous poser deux
questions sur la partie formation. Objectivement, quels sont les meilleurs pays en termes
d’enseignement de 1’électronique ? La France et I’Europe sont-elles bien classées ? Nous
voyons passer des classements, qui valent ce qu’ils valent.

Mme Virginie Hoel. Le classement de Shanghai ?

M. Philippe Latombe, rapporteur. Oui. Je veux dire que les classements ont la valeur
qu’on leur donne. Néanmoins, ils refletent une certaine réalité. Disposons-nous du meilleur
enseignement ou de I’'un des meilleurs enseignements au monde dans ce domaine ?

J’aimerais vous poser une deuxieme question. Selon vous, est-ce que la création d’une
sorte d’école européenne ou de filiere européenne de I’enseignement dans ce domaine aurait
du sens ? Une telle création pourrait-elle susciter une « force de frappe » et de Iattractivité ?
Permettrait-elle de profiter de I’attractivité d’autres pays européens, supérieure a la ndtre dans
ce domaine ?

Mme Virginie Hoel, professeure des universités. Concernant le classement de
Shanghai, ma réponse est affirmative. En France, il existe de trés bonnes écoles et universités
représentées dans ce classement. Il me semble que c’est Orsay qui fait partie des dix meilleurs
établissements actuellement au niveau ingénierie et électronique. Je pense que nous avons de
tres bonnes compétences qui, de plus, sont particulierement recherchées par les pays
extérieurs. Nous formons tres bien les étudiants. Je pense qu’ils sont trés contents de la
formation recue. Bien souvent, ces étudiants vont se vendre ailleurs et font progresser des
secteurs d’activités entiers chez nos concurrents. Il faut en prendre conscience.

Des laboratoires de recherche sont vraiment des pépites. A mon avis, ils sont sous-
exploités au niveau du territoire. D’excellents docteurs sont formés dans ces laboratoires, ainsi
que des spécialistes, pas assez reconnus non plus au niveau national.

Concernant la création d’une école européenne, il s’agit en effet d’une option. Je pense
que nous pouvons retrouver le méme niveau de compétences dans différents pays. Par
exemple, I’ Allemagne a la méme approche et la méme structuration que nous au niveau de la
recherche méme si leurs mécanismes sont quelque peu différents. J’avais personnellement
participé a des projets européens, menés par le secteur de la défense, avec sept ou huit
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partenaires européens ayant exactement les mémes ambitions et la méme fagon d’aborder
I’électronique que nous.

M. hierry Tingaud, président du Comité stratégique de la filiere Industrie
électronique. Si je puis compléter ce que vient de dire Virginie Hoel, j’ai 1’expérience d’avoir
fait travailler des équipes de développement en France, en Inde ou en Chine. Le niveau
intrinseque des ingénieurs européens est trés bon. Nous manquons de bras mais le niveau de
compétences et de capacité a résoudre un probleme compliqué est fort. Cela est moins le cas
en Inde et en Chine ou les ingénieurs sont plus nombreux mais disposent de moins de capacité
de résoudre des problemes compliqués. En Inde et en Chine, les ingénieurs disposent plus de
la capacité de reproduire ce qu’ils ont appris que de celle de découvrir des choses. Cela tient
vraisemblablement au mode d’apprentissage dans I’éducation francaise. Nous disposons donc
vraiment de compétences.

J’ajouterais 'importance cruciale du crédit d’impot recherche (CIR) si I'on veut
maintenir de la recherche et du développement en France. C’est absolument fondamental.
Dans une entreprise comme STMicroelectronics, dont 1’effectif s’éleve a 46 000 personnes
dans le monde, un tiers des effectifs travaille dans la recherche et le développement.
Naturellement, a chaque fois, vous regardez la balance économique par rapport au cofit d’un
ingénieur en Chine, en Inde, aux Etats-Unis ou ailleurs. L’ impact du CIR est décisif.

M. Guillaume Adam, délégué du Comité stratégique de la filiere Industrie
électronique. Comme vous 1’avez vu, notre filiere est trés mobilisée sur ces sujets de
souveraineté numérique, avec un certain nombre de dispositifs de soutien frangais ou
européens, évoqués pour certains ce matin. Nous avons notamment évoqué le PIIEC et le plan
Nano 2022. Le PIA, qui arrivera dans sa version 4, est également trés important pour notre
secteur. Certains volets de ce plan concerneront directement les thématiques sur lesquelles
nous travaillons, particulierement l’intelligence artificielle ou le CIR. Il existe d’autres
dispositifs que je souhaitais également mentionner, tels que le dispositif de la jeune entreprise
innovante (JEI) et les programmes européens Horizon Europe et Digital Europe, dont nous
sommes assez familiers. Ces deux programmes européens viennent utilement compléter les
instruments pour accompagner 1'industrie européenne, a la fois dans sa recherche et ses
développements. Je me suis permis d’attirer votre attention sur ces différents dispositifs
complémentaires, d’une importance capitale pour la filiere.

M. Philippe Latombe, rapporteur. Merci. Au sujet de la souveraineté pour votre
filiere, quels sont les grands enjeux et menaces que vous pouvez voir ? Nous en avons évoqué
plusieurs. Sommes-nous passés a coté de quelque chose ?

M. Thierry Tingaud, président du Comité stratégique de la filiere Industrie
électronique. Je pense que nous avons évoqué les principaux enjeux et menaces. Nous voyons
bien qu’il existe une prise de conscience des enjeux au niveau mondial, au sujet des
composants électroniques. Cette prise de conscience est vraiment tres forte. La Chine, les
Etats-Unis mais aussi le Japon, la Corée et Taiwan consentent des investissements massifs
pour avoir un leadership mondial dans ce domaine.

Je pense que nous possédons de réelles compétences en France et en Europe dans les
domaines que j’ai mentionnés, pour le marché des nouveaux véhicules. Ce point est trés
important.

Nous sommes particulierement focalisés sur 1’offre de solutions pour contribuer a la
transition écologique, en apportant beaucoup de régulations faites par des composants du type
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microcontroleurs afin de réguler et de réduire la consommation d’énergie. Cela fait aussi partie
des axes stratégiques de 1’entreprise.

Je pense que nous avons besoin de capitaliser sur nos points forts et d’avoir une
stratégie d’élargissement de ces points forts. L’intelligence artificielle embarquée est typique.
Nous devons continuer en ce sens.

11 faut veiller a ne pas se diversifier. Je sais qu’il existe aujourd’hui des réflexions sur
la souveraineté purement numérique, c’est-a-dire « qu’en est-il des microprocesseurs ? » et
« qu’en est-il des mémoires ? ». Par rapport a ce que vous disiez précédemment, monsieur le
rapporteur, sur les enjeux de l'intelligence artificielle dans le cloud, ces éléments nous
semblent tres compliqués a réinitialiser sauf si nous pouvons travailler sur de nouvelles
générations du type technologies quantiques. En effet, tout est ouvert sur ces nouvelles
générations et il existe sans doute des compétences en France avec, entre autres, le
Commissariat a I’énergie atomique et aux énergies alternatives (CEA). Il s’ agit peut-tre d’une
voie 2 moyen terme ou a long terme, pour revenir sur ces aspects de processeurs numériques
purs avec des technologies completement différentes. Néanmoins, sur le digital traditionnel,
cela me parait compliqué.

M. Philippe Latombe, rapporteur. Imaginons que le « deal » ne soit pas une réussite
entre ARM et Nvidia. Existe-t-il un acteur européen ayant la capacité de se porter acquéreur
d’ARM ? Que manquerait-il aux entreprises majeures de la filiere pour que celles-ci puissent
se regrouper ? Vous l’avez dit vous-méme, ARM fabrique le cceur de I’ensemble des
composants que vous utilisez pour ensuite les revendre. Plutdt que de laisser passer son
fournisseur principal et se mettre en position de dépendance, il pourrait étre intéressant de se
réunir a plusieurs afin de le racheter. Un tel rachat est-il faisable ? Que faudrait-il pour pouvoir
I’effectuer ?

M. Thierry Tingaud, président du Comité stratégique de la filiere Industrie
électronique. Il est quelque peu compliqué pour moi d’évoquer ce sujet pour des questions de
confidentialité. Des axes de réflexions de cette nature sont menés par la direction générale des
réseaux de communication, du contenu et des technologies (DG CONNECT). Je ne peux pas
en dire plus mais cela représente 40 milliards de dollars. Le sujet que vous évoquez n’est pas
strictement européen. Je pense que la réflexion existe au Japon, en Corée, a Taiwan et a
Singapour. Cette réflexion doit éventuellement étre poussée davantage. Mais il est compliqué
de s’inscrire dans un processus de rachat d’entreprise privée.

Mme Virginie Hoel. J’aimerais des précisions sur la suite de ces échanges.

M. Philippe Latombe, rapporteur. Nous sommes au début des auditions. L’idée est
de voir clairement quelles sont les voies. C’est dans ce but que nous posions la question de
I’intelligence artificielle dans le cloud et de 'intérét d’y investir ou non. Vous avez parlé de
diversification a ce sujet. Nous sommes au début des auditions, sachant que le rapport doit étre
rendu pour juin 2021. Nous sommes au début de la démarche et souhaitons baliser I’ensemble
du champ. C’est pour cela que nous souhaitions vous auditionner tres rapidement car,
effectivement, de nombreuses informations ont été données sur le digital pur. Nous nous
rendons compte que le digital sans le matériel ne fonctionne pas. Il était donc nécessaire de
vous entendre au début, quitte a réorganiser éventuellement des auditions trés spécifiques sur
des points identifiés dans les semaines et mois a venir, afin de comprendre comment créer des
synergies.
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Audition, ouverte a la presse, de M. Thomas Courbe, directeur général
des entreprises au ministére de ’économie, des finances et de la relance,
et de M. Mathieu Weill, chef du service de ’économie numérique
(8 octobre 2020)

Présidence de M. Philippe Latombe, puis de M. Jean-Luc Warsmann, président.

M. Philippe Latombe, rapporteur. Le président Jean-Luc Warsmann étant retenu, je
me propose d’étre a la fois président et rapporteur, jusqu’a son arrivée. Je me réjouis de votre
présence, monsieur Thomas Courbe, directeur général des entreprises au ministere de
I’économie. Votre réflexion viendra alimenter nos premiers travaux sur le théme de la
souveraineté numérique. Vous étes accompagné de monsieur Mathieu Weill, chef du service
de I’économie numérique.

Plus que jamais, la souveraineté numérique est une affaire d’Etats mais surtout
d’entreprises, comme nous le montrent le poids et I’influence des géants du numérique dans
le monde. L’absence d’acteurs européens capables de rivaliser avec ces derniers et les
difficultés de la puissance publique a réguler ces acteurs, particulicrement mobiles, en
constituent deux illustrations. Je rappelle que les travaux de notre mission d’information
porteront sur les themes des infrastructures numériques, de la fiscalit¢ numérique, des
technologies souveraines et de la cybersécurité, autant de sujets sur lesquels M. le directeur
général, pourra utilement nous éclairer, sous un angle essentiellement économique et

entrepreneurial.

Les entreprises sont en effet au coeur de notre réflexion sur la souveraineté numérique.
Ce sont elles qui produisent les composants physiques du numérique et les solutions logicielles
utilisées par des millions de personnes. Elles se transforment ou non grace au numérique, ou
doivent se prémunir contre le risque d’espionnage économique en protégeant leurs données.
Elles sont aussi au cceur des attentes de nos concitoyens, qui manifestent une double exigence :
plus de services numériques d’une part et plus de garanties pour la protection et 1’'usage de
leurs données d’autre part, ce a quoi chaque régulateur national doit veiller.

Pour initier nos échanges, j’aimerais recueillir votre avis éclairé sur deux sujets qui
nous occuperont ces prochains mois. Le premier est largement inspiré par notre actualité
parlementaire et concerne le plan de relance et le programme d’investissements d’avenir
(PIA). Nous nous trouvons en effet 2 un moment trés particulier puisque nous essayons de tirer
les enseignements de la crise sanitaire que nous avons traversée et qui reste d’actualité,
notamment dans le domaine de la souveraineté numérique. La grande majorité de nos
concitoyens et de nos institutions a souvent eu recours a des logiciels étrangers — américains
dans leur majorité — pour poursuivre son activité pendant le confinement, avec les risques que
nous connaissons tous, notamment en termes de cybersécurité. J’aimerais donc connaitre le
regard que porte la direction générale des entreprises (DGE) sur cette période. De quelles
fagons le plan de relance et le PIA intégreront-ils I’impératif de protéger ou de promouvoir
notre souveraineté numérique ?

Le second sujet concerne 1’Europe. De nombreux projets sont en effet en cours, aussi
bien dans les domaines du cloud que de 1’électronique, et plus globalement des technologies
de pointe (technologie quantique, intelligence artificielle, efc.). La aussi, je souhaiterais donc
connaitre la position et le regard de la DGE et disposer d’un état des lieux des forces et des
faiblesses de 1’Union européenne face a ses concurrents directs, américains ou chinois
notamment.
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M. Thomas Courbe, directeur général des entreprises au ministere de I’économie,
des finances et de la relance. Je vous remercie pour votre invitation sur ce sujet absolument
essentiel. Je pense que votre introduction cerne parfaitement les enjeux de cette question de la
souveraineté numérique, a la fois d’'une maniere structurelle mais aussi tels qu’ils ont été
révélés par la crise.

A titre d’introduction, je vous propose de vous livrer la réflexion selon deux angles qui
caractérisent, de notre point de vue, la souveraineté numérique. Il s’agit a la fois de la capacité
a établir les regles qui permettront d’utiliser le numérique, de contrdler les impacts de ses
usages et de disposer de I’autonomie sur les principales technologies qui vont conditionner ces
usages du numérique. Vous avez a juste titre rappelé que ces usages étaient croissants et
critiques dans certaines circonstances, comme celles connues au printemps.

Cette définition des regles me semble recouvrer trois enjeux, que vous avez d’ailleurs
abordés dans cette introduction.

Le premier est la production de regles permettant d’assurer la sécurité. Nous avons
récemment franchi une étape importante avec la loi sur la sécurité des réseaux 5G de
télécommunication. Cette étape, d’ailleurs inspirante pour d’autres Etats membres, permet de
garantir que le déploiement de la 5G et des réseaux correspondants s’effectue dans des bonnes
conditions de sécurité. Le Gouvernement a donné un certain nombre d’autorisations, certaines
avec des réserves matérialisant le fait qu’une analyse au cas par cas a permis de définir les cas
ou les réseaux SG pouvaient étre déployés sans restriction et d’autres avec certaines
restrictions.

Le deuxieme élément concerne la sécurité des données. Vous 1’avez évoquée, il s’ agit
d’une préoccupation croissante des citoyens et des entreprises. Cette préoccupation est
légitime dans la mesure ou les entreprises, particulierement, stockent une part croissante de
leurs données dans le cloud. Cette préoccupation est également 1égitime car des 1égislations
étrangeres, notamment américaines et chinoises, permettent de donner acces aux données
hébergées dans des clouds a certaines autorités. Une réponse doit donc &tre apportée en termes
de sécurisation des données. Suite au rapport de votre collegue Raphaél Gauvain sur la
question, nous menons une réflexion sur la loi de blocage qui, rénovée ou appliquée de maniére
plus précise, pourrait constituer une réponse a cet enjeu de sécurité des données. Ces derniers
mois, nous constatons d’ailleurs un recours croissant a la loi de blocage par les entreprises
francgaises. Nous avons observé une tres forte augmentation des demandes de mobilisation de
la loi de blocage. Je pense que cela t€émoigne, comme vous 1’avez évoqué, de cette sensibilité
croissante des entreprises a la nécessité de protéger leurs données, notamment dans le cadre
d’instructions et de procédures a 1’étranger.

Le troisieéme enjeu, sans doute le plus important dans cette définition de régles, est la
régulation des grands acteurs structurants du numérique et des plateformes structurantes. Ces
plateformes sont, aujourd’hui, pour un petit nombre d’entre elles, sont dans une position de
gatekeepers, de controle tres profond du marché sur lequel elles se trouvent. On constate que
ce contrdle du marché emporte des externalités négatives extrémement fortes, sur le plan
économique, sur les questions de partage de la valeur et, plus globalement, sur le
fonctionnement des sociétés. En effet, elles ont un impact sur les libertés individuelles, 1’acces
a I’information, la capacité des Etats a réguler la diffusion de certaines informations illicites
ou créant des difficultés. Sur ce sujet, qui n’est pas nouveau mais dont I’importance est
croissante pour nos sociétés sur les plans économique et sociétal, il me semble que nous
assistons a une prise de conscience forte de I’Union européenne. Une proposition est en cours
d’élaboration par 1’Union européenne dans le cadre du Digital Services Act (DSA), devant
donner lieu a une proposition en fin d’année. Depuis plusieurs mois, nous travaillons trés
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activement sur cette proposition afin de 1’orienter pour qu’elle permette de disposer vraiment
d’une régulation exemptée des grandes plateformes structurantes. De notre point de vue, cette
régulation sera la seule véritablement efficace. Nous pensons que cette proposition permettra
ala fois d’assurer un bon partage de la valeur sur tous les marchés ou ces plateformes agissent ;
de permettre a I’'innovation de continuer de prospérer et d’éviter des effets de contrdle de
marchés, inaccessibles aux acteurs innovants en raison de ce controle par les plateformes ; de
traiter des questions spécifiques comme celles des places de marché, de leur responsabilité
dans les produits qui sont vendus, leur qualité et parfois leur caractere licite ou non ; de traiter
de la régulation des contenus, appelant des réponses au niveau européen
— point qui dépasse le domaine de 1’économie.

Le deuxieme volet de la souveraineté numérique est finalement celui de la maitrise des
technologies. Nous constatons que tous les usages du numérique sont conditionnés par un
certain nombre de technologies. I nous semble que six d’entre elles sont critiques et
constituent nos priorités pour assurer cette souveraineté numérique.

La premiere est celle des semi-conducteurs et de la microélectronique. Nous voyons
bien, suite a des déclarations récentes du gouvernement américain, que ce sujet fait I’objet
d’une mobilisation internationale. Il est devenu stratégique et a dépassé le seul champ de la
technologie et de l'industrie pour devenir un vrai sujet de souveraineté au sens global.
L’Europe n’a pas attendu pour avancer sur le sujet, avec les deux plans Nano successifs, qui
doivent permettre de renforcer le tissu industriel européen sur la microélectronique. Suite a la
crise, nous réfléchissons avec les Allemands et la Commission européenne a une accélération
de ces soutiens a I’industrie de la microélectronique au niveau européen. Dans le cadre du plan
de relance, nous avons déja lancé des actions spécifiques sur certains aspects. Par exemple,
dans le plan de relance automobile, nous avons un axe de soutien a l’innovation sur
I’électronique de puissance, 1’un des sujets particulierement importants. Dans le cadre de nos
efforts sur la résilience de 1’économie, et en particulier sur des projets de relocalisation, nous
avons lancé un appel a projets, fin aoit, qui doit viser particulierement des projets de
relocalisation de production de composants de microélectronique en France.

La deuxiéme technologie essentielle est le supercalcul. En France, nous avons Atos,
qui est un champion européen et mondial du supercalcul, trés impliqué dans les programmes
européens. Nous allons prochainement présenter une stratégie sur le quantique et la maniere
dont on peut préparer le passage a I’accélération puis au calcul quantique, dans la continuité
de tout ce qui est déja fait sur le calcul haute performance. Ce calcul quantique constituera un
élément de technologie essentiel pour la souveraineté numérique dans les prochaines années,
pour des questions bien connues de performance mais aussi de sécurité. En effet, I’'un des
enjeux du calcul quantique sera la résilience des systemes de cryptage et donc des systemes
de sécurité actuels.

La troisieme priorité est, évidemment, I’intelligence artificielle. Nous avons déployé
une premicre phase de notre stratégie d’intelligence artificielle depuis 2017. Nous avons
engagé une deuxieme phase sur un certain nombre de sujets qui nous semblent prioritaires et
sur lesquels il est nécessaire d’accélérer. Parmi ces sujets se trouve, par exemple, 1’intelligence
artificielle embarquée, qui deviendra un élément essentiel dans les prochaines années. En effet,
I’intelligence artificielle sera de plus en plus embarquée dans les dispositifs mobiles, tels que
nos téléphones ou I’internet des objets. Au lieu d’étre concentrée dans des clouds comme
aujourd’hui, I’intelligence artificielle sera intégrée directement dans les outils. En France, nous
avons a la fois une recherche en intelligence artificielle trés performante et des compétences
en microélectronique qui permettent d’étre performants en termes d’intelligence artificielle
embarquée. Il s’agit donc un secteur ou il est tout a fait crédible qu’avec les soutiens
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approprié€s, nous puissions produire des acteurs de premier rang. Il s’agit d’une priorité sur ces
sujets d’intelligence artificielle.

La deuxiéme orientation sur I’intelligence artificielle porte sur I’intelligence artificielle
de confiance. Nous voyons bien que le numérique crée des sujets assez nouveaux dans la
relation de confiance, a la fois pour les entreprises et pour les citoyens. Je crois qu’il s’agit de
I’un des objets de votre mission. Nous avons engagé un grand défi d’innovation de rupture sur
la maniere dont on peut certifier les algorithmes d’intelligence artificielle. Le but de cette
certification est d’apporter un modele de confiance, a la fois pour les entreprises et pour les
citoyens. Il s’agirait d’une maniere de garantir le fonctionnement de ces algorithmes. De notre
point de vue, cela constitue aussi un élément de différenciation pour la production
d’intelligence artificielle en Europe, par rapport a d’autres acteurs moins sensibles a ces
questions de priorités de confiance.

La quatrieme priorité est le cloud et, plus généralement, la maitrise de la donnée. I
s’agit d’une bataille difficile, face & des concurrents, notamment américains et chinois, tres
avancés. Il nous semble que des initiatives récentes permettront de consolider les acteurs
européens et 1’offre européenne de cloud. La premiere est I’initiative GAIA-X, menée avec
les Allemands. Cette initiative permet notamment de répondre & un grand défaut des offres de
cloud actuelles, en créant de I'interopérabilité et de la réversibilité. Aujourd’hui, dans la
plupart des solutions de cloud, les clients — les entreprises notamment — sont en quelque sorte
prisonniers de 1’offre de cloud choisie. Les capacités a migrer d’une offre & une autre, donc a
maintenir le pouvoir du client face aux autres offres de solutions sont assez réduites. L’un des
enjeux de I'initiative GAIA-X est bien d’offrir un espace de marché, avec des solutions de
cloud respectant un certain nombre de valeurs, en particulier ces valeurs d’interopérabilité et
de réversibilité. Ces valeurs apporteront des garanties pour les clients de pouvoir faire évoluer
leurs solutions au cours du temps. Nous pensons qu’il s’agira d’un élément assez différenciant.
Il nous semble qu’il s’agit d’'une place de marché sur laquelle des offres frangaises et
européennes de cloud pourront se développer et, peut-étre, €tre mieux valorisées
qu’aujourd’hui pour leurs clients.

Concernant le cloud, le deuxieme enjeu est, la aussi, la confiance. La confiance est une
ligne directrice de toute notre action sur le numérique. Vous 1’évoquiez sur la sécurité des
données face a un certain nombre de 1égislations étrangeres et face aux doutes généraux sur la
maniere dont les données sont utilisées. De notre point de vue, il est essentiel de développer
des offres de cloud de confiance, apportant des garanties de ce point de vue.

Le troisieme enjeu du cloud est le soutien du développement d’une offre la plus
compétitive possible, pouvant rivaliser avec les autres offres, notamment américaines. Le
Président de la République 1’a abordé récemment dans une réunion avec les acteurs de la
French Tech. Il peut s’ agir d’ offres collaboratives, sur lesquels nous avons déja une belle offre
francaise restant a fédérer, ou de services d’intelligence artificielle comme nous 1’avons
évoqué tout a I’heure.

La cinquieme technologie critique, de notre point de vue, pour la souveraineté
numérique est la cybersécurité. Vous I’avez abordée. Nous devrions prochainement présenter
une stratégie d’accélération de I’offre francaise et européenne de cybersécurité.

La sixieme priorité concerne les réseaux de télécom. La crise a particulierement montré
le role de ces réseaux de télécom, en particulier mobiles, dont nous pensons qu’il sera croissant
dans I’économie et méme dans la vie de nos sociétés. En Europe, nous avons la chance d’avoir
deux acteurs, Nokia et Ericsson, parmi les leaders mondiaux. Il nous semble que le soutien de
I’innovation dans ces domaines doit étre une priorité, de méme que l'anticipation des futures
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améliorations de ces réseaux. Au-dela des acteurs européens, il existe aussi un ensemble de
start-up frangaises tres prometteuses dans le domaine des futurs réseaux télécom. Nous
pensons qu’il est prioritaire d’assurer que des acteurs européens et frangais seront 3 méme
d’avoir des offres compétitives sur les réseaux de télécommunication.

Sur cette capacité a maitriser la technologie comme un deuxiéme axe de la souveraineté
numérique, toutes ces actions irriguent tres fortement le plan de relance, et notamment son
volet de soutien a I’innovation. Ce sera en particulier le cas pour tout ce qui sera financé dans
le cadre du PIA, intégré dans ce plan de relance. Un certain nombre des stratégies que j’ai
évoquées sur certaines de ces technologies seront soutenues par le plan de relance, y compris
dans un cadre européen pour la plupart d’entre elles. Nous souhaitons, dans le cadre européen,
promouvoir des Important Projects of Common European Interest (IPCEI). Les IPCEI sont
ces nouveaux cadres d’action européens dérogatoires des régimes habituels d’aide d’Etat,
expérimentés sur les batteries par exemple. Dans le domaine des batteries, ils ont finalement
montré que 1’on pouvait réintroduire une industrie nouvelle pour I’Europe. Nous voulons
appliquer ces régimes sur le cloud et sur la microélectronique dans les prochains mois avec la
Commission européenne, notamment dans le cadre d’un dialogue approfondi avec
I’ Allemagne.

Pendant de tout cet investissement dans le substrat des entreprises technologiques
apportant I’offre pour le numérique, un volet défensif, de notre point de vue, le complete. Ce
volet défensif nous a conduits a renforcer notre politique de sécurité économique ces dernieres
années. Cela nous a également conduits a mieux identifier notre patrimoine économique des
entreprises les plus stratégiques, dont beaucoup se trouvent dans les différents domaines que
j’ai cités. Nous avons renforcé notre capacité a identifier les menaces sur ces entreprises,
notamment les risques de captation de technologies et de rachat par des entreprises étrangeres
susceptibles d'entrainer une perte de la maitrise de ces technologies. Nous avons également
renforcé les dispositifs de réponses a ces menaces pour nous assurer que, de maniere pérenne,
tout I’investissement que nous consacrons au soutien a 1’innovation et au développement de
I’offre de ces entreprises leur permette de rester souveraines et a la disposition des acteurs
francais et européens.

Je pense que les enseignements précis de la crise sont de trois ordres, que j’ai déja
quelque peu abordés dans cette stratégie de réponse sur la souveraineté économique.

Le premier est, évidemment, le besoin de renforcer les infrastructures numériques sur
le territoire. Pendant la crise, nous avons constaté que ces infrastructures avaient tenu mais
qu’elles étaient essentielles dans des situations de ce type. Dans une perspective oll un certain
nombre de comportements pourraient changer en maticre de déplacements et de
communication, nous identifions que le renforcement des infrastructures numériques sera
absolument essentiel. Le financement de la généralisation de la fibre optique a 2025 est
d’ailleurs un axe du plan de relance.

Le deuxieme enseignement est le besoin que toutes nos entreprises adoptent les
solutions numériques comme un élément essentiel de leur compétitivité. Dans les classements,
la France est en général onzieme en termes d’usage du numérique par les entreprises. Ce
classement laisse donc des marges de progres. Dans le cadre du plan de relance, nous voulons
accélérer 1’adoption des technologies numériques a la fois par les entreprises industrielles et
par les plus petites entreprises. Le ministre chargé des petites et moyennes entreprises (PME)
devrait lancer prochainement un plan de numérisation des plus petites entreprises, a la fois
PME et tres petites entreprises (TPE), pour assurer cette diffusion du numérique.
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Le troisieme axe est le besoin d’outils de confiance (cloud de confiance, outils
collaboratifs de confiance) pour les acteurs, les citoyens et les entreprises. Vous 1’avez évoqué
et j’ai essayé d’y répondre sur I’offre technologique. J’ai essayé de tracer les perspectives de
développement de cette offre, a la fois pour créer des offres de cloud apportant cette confiance
et des outils, tels que la visioconférence, sur lesquels des garanties de confiance doivent étre
apportées. Ces outils doivent &tre ainsi plus largement sélectionnés qu’aujourd’hui par les
entreprises pour leurs usages, qui seront croissants dans ce domaine.

M. le président Jean-Luc Warsmann. Merci. J’ai deux questions, 1’'une ponctuelle et
I’autre beaucoup plus générale.

La question ponctuelle porte sur la fibre optique. On m’a cité le cas d’un cadre francais,
résidant en France et travaillant dans le secteur bancaire en Suisse, a qui du télétravail a été
refusé, contrairement a ses collegues suisses. Son employeur lui a expliqué que le réseau
francais de fibre était beaucoup moins sécurisé que le réseau suisse. Par conséquent, il ne 1’a
pas autorisé a travailler depuis le réseau de fibre frangais. Avez-vous identifié le sujet ? Est-
ce factuellement exact ? Cela m’a beaucoup étonné. Je me permets de vous poser cette
question car vous parliez de réseaux de fibre.

Par ailleurs, si vous voulez voir un dossier exemplaire de mise en place de la fibre, la
région Grand Est a organisé une concession avec tres peu d’argent public. En ex-Alsace, il me
semble qu’il y a 40 % d’argent public. Sur les sept autres départements et nouvelles régions,
je crois que le chiffre s’éleve a 15 ou 18 % d’argent public. Nous nous contentons donc de
cette mise et le reste est aux risques et périls de I’exploitant pendant trente-cinq ans. Nous
ouvrons le réseau dans des communes de trente habitants ou les gens sont hébétés de voir la
fibre qui arrive. Il est ainsi possible de conduire ces projets en respectant les délais et I’argent
public.

Ma deuxieme question porte sur un sujet beaucoup plus important. Vous avez abordé
le sujet du capital des sociétés sensibles. Considérez-vous que les textes européens et frangais
sont suffisants pour que 1’on puisse protéger des ventes de sociétés sensibles aujourd’hui ? Ou
existe-il encore des « trous dans la raquette » ?

Quant a mon deuxieme point, 1’existence massive des acteurs privés ne me pose aucune
difficulté. Néanmoins, 1’absence d’un acteur semi-public ayant une part d’actions me semble
quelque peu problématique. En effet, lorsque vous injectez beaucoup d’argent dans une
société, elle vaut évidemment beaucoup plus cher. Je souhaite le bonheur des dirigeants de la
société et de ses actionnaires mais je ne serais pas contre 'idée que I’Etat en détienne une
petite partie. Cela peut aussi se faire par la Caisse des dépdts. Cela pourrait &tre une réponse a
la premiere question. Si la Caisse des dépdts a 25 % d’entreprises sensibles, en cas de
changement de capital, elle y sera aussi. Ma deuxiéme question est a la fois sous 1’angle de la
protection et de I’enrichissement. En travaillant sur un autre dossier portant sur le plan Juncker,
j’ai constaté que des financements colossaux étaient apportés a certaines entreprises,
provoquant un enrichissement de I’actionnaire. Il me semble que la puissance publique ne s’y
retrouve pas tout a fait assez.

M. Philippe Latombe, rapporteur. Permettez-moi de compléter les questions du
président. Nous avons eu une audition il y a quelques instants avec les représentants des semi-
conducteurs notamment. J’aimerais citer I’exemple d’ARM et de Nvidia et savoir si ’idée
d’une sorte de banque publique d’investissement (BPI) européenne pourrait étre une solution
afin de permettre a des acteurs européens ou a des sociétés européennes travaillant dans le
méme domaine de faire des acquisitions de cet ordre. Concernant ARM, la valorisation de
I’opération est colossale, autour de 40 milliards de dollars. 11 s’agit effectivement d’une
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opération lourde a porter. Une BPI européenne pourrait-elle avoir du sens et comment
pourrait-on la créer ?

Jaimerais vous poser une deuxieme question concernant 1’extraterritorialité
américaine. Quel regard portez-vous sur ce mode de fonctionnement américain ? Je ne parle
pas simplement de 1’extraterritorialité du dollar mais surtout des normes, en 1’occurrence des
licences imposées depuis deux ans.

Ma derniére question releve peut-étre d’un épiphénomene mais elle est d’actualité. La
Cour de justice de I’Union européenne (CJUE) a invalidé le Privacy Shield. On parle beaucoup
de cloud mais on voit aussi que les entreprises ont aujourd’hui besoin de stabilité juridique.
Quel est le regard que vous portez sur cette question, alors que nous nous trouvons dans un
entre-deux ? L’ancien Privacy Shield n’existe plus mais le nouveau n’existe pas encore.
Comment cela va-t-il fonctionner ? Quelles sont les menaces qui peuvent planer sur nos
données pendant cette période ?

M. Thomas Courbe, directeur général des entreprises au ministere de I’économie,
des finances et de la relance. Monsieur le président, au sujet de la différence entre la fibre
suisse et la fibre frangaise, il me semble que I’affirmation sur la sécurité est tres discutable. La
sécurité des données sur les réseaux dépend d’un tres grand nombre d’éléments, relevant a la
fois de la fibre elle-méme mais aussi des clouds, des opérateurs et des équipements d’opération
des systemes. Je ne pense pas qu’il soit possible d’affirmer 1’existence d’un déficit en la
matiere. En tout cas, il me semble que si 1’on juge la sécurité dans laquelle un salarié opere,
notamment dans le cadre du télétravail, le sujet ne se limite pas a la fibre et aux infrastructures.
Il concerne également les outils utilisés et I’ensemble des solutions par lesquelles les données
vont transiter. Tout ce que nous essayons de faire — que j’ai essayé de décrire en introduction
— répond justement a 1’idée d’offrir aux entreprises francaises un environnement numérique
beaucoup plus sécurisé pour leurs données, a la fois sur le plan du stockage des données, des
réglementations sur ce stockage et des questions de cybersécurité. Sur la cybersécurité, nous
voyons bien qu’il faut améliorer 1’ offre.

M. Mathieu Weill, chef du service de I’économie numérique au sein de la direction
générale des entreprises. Je confirme que, du point de vue technique, je ne vois pas en quoi
il y aurait une moindre sécurisation de la fibre francaise par rapport a la fibre suisse. L’exercice
de la profession dans un secteur bancaire peut laisser penser qu’il s’agit plutdt du risque
d’extraterritorialité par rapport a des informations qui seraient manipulées. Cela nous nous
ramene a la question relative a I’ extraterritorialité du droit américain et donc a la protection de
certaines données sensibles dans un contexte ol elles passeraient sur un autre territoire que
celui de la Suisse. J'imagine qu’il s’agit du fond de cette question.

M. Thomas Courbe, directeur général des entreprises au ministere de I’économie,
des finances et de la relance. Vous citiez le Grand Est et le déploiement de la fibre en général.
Concernant le déploiement de la fibre, nous avons et essayons toujours de trouver le bon
équilibre entre ce qui peut &tre financé par le privé et ce qui doit nécessairement intégrer des
financements publics. Je ne vais pas juger les réalisations dans chaque région mais il est vrai
que, de ce point de vue, les résultats different en fonction des régions. Notre objectif est
justement de permettre, grace aux crédits prévus dans le plan de relance, d’assurer la
généralisation du réseau Fiber To The Home (FTTH) dans toutes les régions, notamment dans
celles qui ne I’auraient pas fait dans le cadre du plan actuel. En tout cas, notre objectif est bien
d’assurer cette égalité territoriale.

Sur les outils pour protéger les entreprises, un texte réglementaire existe sur
I’investissement étranger en France et sur le contrdle des investissements. Ce réglement repose
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juridiquement sur une exception au traité sur la libre circulation des capitaux. Pour cela, il
nécessite de se rattacher a des enjeux de sécurité d’ordre public. Ces dernieres années, nous
avons beaucoup renforcé ce dispositif, en considérant que la sécurité et I’ordre public devaient
étre entendus dans une mission assez large. La Commission européenne ne nous a pas
contredits sur ce plan. Au-dela de ce qui relevait a I’origine du secteur de la défense et de la
sécurité a proprement parler, nous avons introduit tout un ensemble d’autres dimensions. Nous
avons introduit toutes les infrastructures de réseaux, de transports et d’énergies. Avant la crise
de I’épidémie de covid-19, nous avons étendu le champ a tous les secteurs numériques
critiques. Nous avons introduit des secteurs tels que le cloud, le calcul haute performance ou
I’espace. Nous avons donc pu élargir ces secteurs. Pendant la crise, nous avons ajouté, pour
des raisons évidentes, le secteur des biotechnologies, dans le but d’accroitre encore la palette
des secteurs protégés. Nous avons également baissé le seuil d’intervention a 10 %. Si un
investisseur étranger dans 1’'un de ces secteurs veut racheter une entreprise francaise a partir
de 10 % du capital, nous avons la capacité de mettre en ceuvre ce décret et donc de contrdler
I’investissement.

Pour essayer de répondre a votre question, je pense que nous avons fait tout ce qui était
possible au niveau national. Il me semble que nous avons maintenant une couverture tres large
des secteurs sensibles, et donc une capacité a y intervenir.

Au niveau européen, cette démarche est beaucoup moins avancée. Un reglement est
entré en vigueur tres récemment sur le contrdle des investissements étrangers. Ce réglement
est plutdt du ressort de 1’échange d’informations que de celui d’un vrai contrdle de
I’investissement lui-méme. Il me semble que I’Europe doit encore progresser pour,
idéalement, aboutir a un dispositif similaire au notre, permettant vraiment de controler
I’investissement et éventuellement d’imposer des conditions a I’investisseur.

Néanmoins, le contrdle de I’investissement ne peut pas constituer la seule réponse.
Vous ’avez abordé, nous devons formuler également une réponse en fonds propres. Dans
certains cas, il s’agit moins d’exercer un contrdle sur l'investissement que d’étre capable
d’avoir une offre frangaise de rachat d’une entreprise donnée ou d’une start-up. Nous avons
progressé ces dernieres années sur ce point, avec la création d’une dizaine de fonds privés,
suite au rapport de Philippe Tibi sur le financement des entreprises technologiques frangaises.
Ces fonds privés sont destinés a investir, en particulier dans les start-up. L’objectif affiché est
de stabiliser ces start-up en France, d’éviter qu’elles soient achetées par un acquéreur étranger
et d’éviter, comme on le voit souvent, que cet achat s’accompagne finalement d’un transfert
de tout ou partie de I’entreprise a 1’étranger. Nous avons donc une réponse privée, structurée
ces deux dernieres années et maintenant significative. Nous avons aussi une réponse publique,
bien slir historique avec BPI, mais complétée pendant la crise avec le fonds French Tech
Souveraineté. Ce fonds répond exactement, je crois, a I’objectif de votre mission. Il permettra
d’apporter, pour I’Etat, des solutions en fonds propres, notamment pour des start-up
stratégiques selon nous et sur lesquelles nous voudrons pouvoir intervenir en fonds propres
pour permettre leur développement ou, de maniere défensive, pour éviter qu’elles soient
rachetées par un acteur étranger.

La question du partage de la valeur est tres large. Soit par I’intermédiaire de la BPI soit
de fonds publics tels que French Tech Souveraineté, 1’Etat intervient en capital et est donc
finalement rémunéré pour la réussite de 1’entreprise. Pour le reste de nos investissements,
notamment pour tout ce qui soutient financierement 1’innovation — axe important que j’ai
évoqué — dans les entreprises privées, il nous semble que le retour sur investissement est trés
fort pour I’économie. C’est le cas dans la mesure oli, évidemment, on ne finance que des
projets et des innovations se réalisant en France. Il nous semble que la valeur économique
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créée par ces acteurs, plus forts et plus compétitifs, sera trés importante pour le tissu
économique. De notre point de vue, c’est I’essentiel du retour sur investissements sur I’Etat.
En tout cas, parmi nos préoccupations, nous devons nous assurer, pour chaque projet
individuellement, que les financements apportés auront bien un effet concret sur I’économie.

Le rachat d’ARM est évidemment tres préoccupant. Il s’agissait d’un acteur européen
tres important sur 1’architecture de calcul. Nous avons engagé une discussion avec la
Commission européenne pour évaluer la pertinence de stimuler I’émergence d’un nouvel
acteur d’architecture européen. En effet, aujourd’hui, nous ne pouvons plus considérer
qu’ARM répond a notre objectif de souveraineté numérique. Il s’agit d’une discussion tres
récente, en cours. Cette question se pose légitimement, de notre point de vue.

Nous n’avons, aujourd’hui, pas la taille critique pour envisager la création d’une BPI
européenne et des investissements considérables de ce type. Je crois que nous avons
finalement, au niveau national, des outils permettant de répondre a peu pres aux enjeux.
Néanmoins, nous n’avons pas ces outils au niveau européen. Il s’agit d’un sujet sur lequel il
n’existe pas de consensus européen. Je pense qu’un certain nombre d’Etats membres ne
partageront pas I’idée que des volumes tres importants de financements publics doivent &tre
mobilisés dans des cas de ce type. Un débat européen doit donc avoir lieu, avant de progresser
véritablement sur ce sujet.

Concernant I’extraterritorialité, une augmentation tres forte de lois extraterritoriales
— promulguées 2 la fois par la Chine et par les Etats-Unis — a été constatée ces dernieres années.
S’agissant de la Chine, nous 1’avons constaté a travers 1’application d’un certain nombre de
sanctions étrangeres, y compris les sanctions dites « secondaires » permettant finalement
d’interdire une activité économique avec un pays sanctionné, sans qu’il n’y ait aucun lien avec
les Etats-Unis. Un acteur européen peut étre interdit méme s’il n’existe aucun lien avec les
Etats-Unis. Ce dispositif, purement extraterritorial, a été utilisé ces dernieres années. Nous
avons observé d’autres développements avec le Cloud Act, que j’ai déja mentionné. Plus
récemment, nous avons vu des restrictions d’exportation des composants, notamment de
microélectronique. Ces restrictions sont trés préoccupantes pour nos acteurs. Il s’agit 1a aussi
d’un cas d’extraterritorialité dans lequel un acteur européen peut se voir interdire de
commercer avec un acteur chinois, par exemple, alors méme que ce commerce est tout a fait
licite au regard de la 1égislation européenne.

Nous portons ce sujet a Bruxelles, avec les autres Etats membres, pour essayer de
mobiliser I’ensemble de 1I’Union européenne sur une réponse a ce sujet. La réponse serait
d’abord diplomatique. Il s’agirait ensuite d’examiner quelles sont les possibilités en droit. 11
n’existe pas de réponse facile sur ce sujet pour avoir une réponse juridique permettant
d’assurer la continuité des opérations commerciales. Finalement, la réponse de long terme est
la souveraineté et la capacité a avoir la dépendance la plus faible possible par rapport a des
acteurs non européens, dans nos productions et notamment dans le domaine du numérique en
Europe. Ces restrictions américaines a 1’export doivent nous encourager a poursuivre nos
efforts pour combler les segments des chalnes de valeur numériques sur lesquelles il n’existe
pas d’offre européenne. C’est cela qui permettra d’éviter cette dépendance. On voit bien le
lien entre ce sujet et la souveraineté numérique.

Concernant I’extraterritorialité sur le cloud, j’ai évoqué la réponse que nous essayons
d’apporter, avec le cloud de confiance. Ces derniers mois, nous avons pu matérialiser des
offres non soumises a la législation américaine sur le Cloud Act. Ces offres permettront
d’assurer aux clients européens que leurs données, hébergées dans des solutions de cloud, ne
seront pas accessibles pour les autorités américaines dans le cadre du Cloud Act. Cela nous
semble étre la réponse technologique a I’extraterritorialité de cette loi.
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Il n’existe pas de réponse facile concernant le Privacy Shield. Nous voyons
potentiellement les conséquences de cette décision de justice sur la sécurité juridique des
données. Il s’agit en méme temps d’un sujet assez systémique. Nous poursuivons les
discussions, a la fois avec I’Union européenne et avec les autorités responsables de la sécurité
et de la protection des données européennes, afin de définir une réponse adaptée. Il n’existe
pas encore de solution évidente pour rétablir rapidement une sécurité juridique complete sur
ces sujets. L essentiel reste a faire pour déterminer en quoi consisterait une solution pérenne,
d’une part, et une solution transitoire, d’autre part, pour assurer la transition vers un nouveau
cadre juridique assurant le méme niveau de protection que le Privacy Shield.

M. Philippe Latombe, rapporteur. Je vous disais que nous avions interrogé avant
vous les représentants de I’industrie des semi-conducteurs. L’un des représentants est partie
prenante du probleme puisqu’il est dirigeant chez STMicroelectronics. Il nous expliquait que
les licences mises en place depuis le 17 septembre sont problématiques. En effet, des clients
chinois font partie de ces clients les plus importants. C’est notamment le cas du client chinois
visé. On voit bien que la volonté américaine est d’éviter que les clients chinois puissent avoir
acces a certaines technologies. Au-dela de I’éventuel impact sur des acteurs américains qui ne
pourraient pas vendre a leurs clients chinois, la conséquence de ces licences est une
fragilisation des acteurs européens et francais, privés de débouchés. A la DGE, quel regard
portez-vous sur cela ?

Le chiffre d’affaires ayant tendance a baisser pour les entreprises concernées depuis le
17 septembre, un accompagnement sera-t-il apporté ? Si c’est le cas, quelle en sera la forme ?
Comment essayerons-nous d’aider ces entreprises a maintenir leur chiffre d’affaires et donc
leurs capacités a investir, a rechercher, efc. ?

Une autre solution semble possible. Avec I’Union européenne, pensez-vous passer par
un intermédiaire d’Etat ou un intermédiaire européen ? Cet intermédiaire pourrait acheter 2
ces entreprises dans le but de revendre, sans étre soumis de la méme facon a I’obligation de
licence des américains.

M. Thomas Courbe, directeur général des entreprises au ministere de I’économie,
des finances et de la relance. Nous examinons les différentes options. J’ai rencontré
I’ambassade des Etats-Unis la semaine derniere 2 ce propos. Nous avons initié de nombreuses
démarches aupres des autorités américaines, d’abord pour essayer de les convaincre de faire
évoluer cette réglementation ou d’accorder des dérogations. Lors de situations précédentes,
nous avons connu des cas dans lesquels les autorités américaines émettaient des interdictions
de ce type puis accordaient ensuite des dérogations au cas par cas pour des entreprises
européennes. Nous explorons cette voie.

Comme je I’indiquais tout & I’heure, nous regardons les autres options. A ce stade, nous
n’envisageons pas d’indemnisation des entreprises concernées. Cet événement est survenu
récemment. Nous n’avons pas encore beaucoup de recul sur I’'impact commercial réel. En tout
cas, ce n’est pas I’option que nous étudions en priorité.

Avant de mettre en ceuvre d’autres options (notamment le développement d’un
intermédiaire), il faut vérifier que cela répond bien a 1’enjeu. Le fait d’avoir un intermédiaire
européen n’est pas forcément une solution permettant d’échapper aux interdictions de ces
licences export. Tout cela est donc en cours d’analyse. Cependant, comme je I’indiquais tout
a’heure, il n’existe pas de solution évidente pour contourner ce probleme. Nous poursuivons
nos efforts vis-a-vis des autorités américaines pour cette raison.
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Dans de nombreux cas concernant les questions de souveraineté numérique, nous
constatons une sensibilité beaucoup moins forte des autres Etats membres, et dans une certaine
mesure de la Commission européenne, sur ces sujets. Nous avons aussi besoin de convaincre
la Commission et nos grands partenaires européens que ces sujets doivent étre traités avec le
niveau de priorité adéquat. Typiquement sur ces questions de licences export, nous n’avons
pas encore cette mobilisation européenne des autres Etats membres, qui permettrait vraiment
de progresser significativement.

M. Philippe Latombe, rapporteur. Selon vous, pourquoi les autres Etats membres
n’ont-ils pas cette sensibilité ?

M. Thomas Courbe, directeur général des entreprises au ministere de I’économie,
des finances et de la relance. Deux raisons me semblent I’expliquer. La premiere est que pour
un certain nombre de nos partenaires, le bras de fer avec nos grands partenaires commerciaux,
les Etats-Unis et la Chine, est peut-étre moins spontanément envisagé qu’en France. Nous
I’avons vu dans quelques sujets un peu comparables. Un certain nombre d’Etats membres
craignent que ces sujets contentieux avec les grands partenaires commerciaux entrainent des
rétorsions commerciales ou menacent leur position commerciale dans ces pays. C’est, & mon
avis, I'une des raisons. Leurs arbitrages sont différents des notres sur ces sujets, nous
empéchant d’avoir des positions communes.

Une deuxieme raison plus fondamentale, que 1’on retrouve sur tous ces sujets de
souveraineté numérique, est que les autres Etats membres et leurs entreprises sont moins
sensibles aux questions de confiance dans le numérique et de protection des données. Ces
sujets existent évidemment mais sont, me semble-t-il, percus comme moins critiques qu’en
France.

Il me semble que ces deux raisons, ’'une tactique et 1’autre plus fondamentale,
expliquent que, malgré une progression, il reste un grand effort de conviction a produire au
niveau européen pour rallier la Commission et les Etats membres a nos positions.

M. le président Jean-Luc Warsmann. La dissuasion peut parfois étre un moyen de
conserver la paix. Quels sont les outils d’extraterritorialité dont nous disposons dans nos
réglementations, aux niveaux francais et européen ? Utilisons-nous ces outils ? Devrions-nous
«muscler » ces outils afin d’avoir I’équivalent de ce que peuvent faire les Etats-Unis ou la
Chine ?

M. Thomas Courbe, directeur général des entreprises au ministere de I’économie,
des finances et de la relance. C’est effectivement une bonne question. Nous avons
aujourd’hui trés peu de dispositifs européens de nature extraterritoriale. Nous avons un
reglement de blocage européen, datant des sanctions américaines des années 1960 et 1970,
mais qui n’est jamais utilisé. Ce réglement de blocage serait d’ailleurs probablement difficile
a utiliser. Il devrait étre revu, dans le but d’une utilisation au niveau européen. Nous pensons
que cela mérite d’étre fait pour, comme vous le dites, nous doter d’outils permettant d’étre un
peu plus « a jeu égal ». La aussi, nous avons la combinaison d’un sujet juridique de mise en
ceuvre d’un outil — devant sans doute étre rénové — et d’une volonté politique variable parmi
nos partenaires au sujet de 1’utilisation de cet outil pour les raisons que j’ai évoquées — quand
bien méme serait-il disponible et completement efficace. Il est vrai que 1’Europe dispose de
beaucoup moins de dispositifs. Il s’agit de I’'un des seuls en Europe ayant cette dimension
extraterritoriale.
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M. le président Jean-Luc Warsmann. Dans le malheur du Brexit, nous perdons peut-
&tre un pays ne nous aidant pas beaucoup a avancer dans ce domaine. Il sera peut-&tre plus
facile d’avancer, méme si nous regrettons évidemment la survenue du Brexit.

M. Thomas Courbe, directeur général des entreprises au ministere de I’économie,
des finances et de la relance. Sans doute.

M. Philippe Latombe, rapporteur. J’aimerais vous poser une question de timing.
Dans les différentes séquences qui arriveront les prochains mois, quelles sont les principales
échéances que vous notez ? Le Digital Services Act, sur lequel vous travaillez, arrivera en fin
d’année. Existe-t-il d’autres échéances aussi marquantes que celle-ci, sur lesquelles nous
pourrions nous appuyer dans les prochains mois ? Qu’avez-vous dans votre « scope » et dans
votre feuille de route ?

M. Thomas Courbe, directeur général des entreprises au ministere de I’économie,
des finances et de la relance. Parmi les grandes échéances au niveau européen, le Digital
Services Act est essentiel. Les mois a venir seront déterminants pour nous assurer que les
propositions puis la négociation européenne conduisent bien a disposer d’une vraie régulation
exemptée des plateformes structurantes. Un vrai travail, a la fois technique et de conviction,
est nécessaire pour arriver a ce résultat. De notre point de vue, il s’agit d’un chantier essentiel
pour I’Union européenne. Au-dela de 1’échéance de cette fin d’année, la présentation du texte
par la Commission, nous voudrions avancer assez rapidement dans la négociation pour nous
doter du Digital Services Act le plus rapidement possible. Nous voyons bien que le pouvoir de
marché des plateformes a des conséquences tous les jours sur les acteurs.

Les deuxiemes échéances concernent la construction de ces grands projets européens
industriels sur 1’offre numérique, le cloud et 1’électronique. Ce sont, la aussi, des étapes
importantes pour lancer une vraie mobilisation d’un grand nombre d’Etats membres et
d’entreprises européennes, dans le but de créer des vraies chalnes de valeur comme ce qui a
été fait pour les batteries, non seulement au niveau national mais aussi au niveau européen.
Ces deux étapes, sur le cloud et sur la microélectronique, sont vraiment importantes. Nous
espérons que nous pourrons avoir une vision claire et partagée avec nos partenaires et la
Commission dans les prochains mois.

Au niveau national, la présentation de certaines de stratégies que j’ai évoquées aura
lieu, notamment concernant la cybersécurité, le quantique et la santé digitale. La présentation
sur la stratégie quantique sera bien siir liée au niveau européen. La maniere d’utiliser les outils
numériques dans les systtmes de santé représente 1'un des secteurs d’application
particulierement fort de la souveraineté numérique. Nous présenterons une stratégie sur ce
dernier point afin d’initier une dynamique importante dans le domaine.

Plus tard, nous présenterons éventuellement une stratégie sur I’EdTech, soit les outils
numériques dédiés a I’enseignement. Evidemment, la période du confinement nous a montré
combien la capacité de formation par le biais des outils numériques était essentielle. Cela
dépasse cette seule question pour embrasser, d’'une maniere plus générale, toute la question de
la meilleure utilisation possible des outils numériques dans I’enseignement, depuis la
maternelle jusqu’a I’enseignement supérieur. Sur ce sujet, I’offre francaise et européenne doit
étre structurée et soutenue dans son développement.

Ces étapes seront importantes dans notre stratégie de renforcement de 1’offre frangaise
et européenne sur toutes ces technologies numériques. Il s’agit des principales étapes a court
terme sur ces questions.
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Autour de DSA, au niveau européen, il existe deux sujets concernant la régulation des
plateformes. Le premier sujet est relatif aux places de marché. Nous souhaitons avancer dans
la régulation des places de marchés, en particulier de certaines places non européennes servant
d’intermédiaires a la vente de produits illicites. Le second sujet porte sur la régulation de
contenu, sujet européen majeur sur lequel nous voulons apporter des solutions a relativement
court terme.
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Audition, ouverte a la presse, de M. Henri Verdier, ambassadeur pour le
numérique
(15 octobre 2020)

Présidence de M. Jean-Luc Warsmann, président.

M. Philippe Latombe, rapporteur. Nous sommes heureux d’accueillir aujourd’hui
parmi nous notre ambassadeur pour le numérique, M. Henri Verdier. Monsieur Verdier, vous
avez été nommé a ce poste en 2018 et votre mission consiste, je cite, a « coordonner
I’élaboration des positions de la France sur les questions internationales touchant la
transformation numérique et a les promouvoir aupres de nos partenaires internationaux
comme aupreés des autres acteurs publics et privés ». Notre mission d’information va, durant
plusieurs mois, se pencher sur les moyens de batir et de promouvoir une souveraineté francaise
et européenne. Nous souhaiterions connaitre votre analyse de cette notion de souveraineté
numérique, notamment la pertinence de 1’échelon européen pour ceuvrer a son développement.
Nous sommes également intéressés par les conditions concretes d’exercice de votre mission,
les enceintes d’intervention, I’existence d’homologues dans les pays partenaires versus une
spécificité typiquement francaise. La politique étrangere de la France en matiere de numérique
recouvre un grand nombre de questions essentielles telles que la cybersécurité, la neutralité
d’internet, la protection des données personnelles, la lutte contre les fake news ou les discours
de haine, le multilatéralisme ou encore la souveraineté européenne du numérique. Comment
participez-vous a I’élaboration des politiques frangaises sur ces différents sujets ? Et quelle est
la coordination des différents services de 1’Etat sur ces problématiques ?

Votre position contribue a la dimension croissante de 1’action internationale de la
France dans le domaine du numérique. Pouvez-vous nous rappeler sur quels principes
généraux elle se fonde et les valeurs qui la guident ? Est-il de votre ressort d’assurer une
cohérence au regard des multiples problématiques présentées et des divers canaux empruntés
pour cette action ? Le numérique est en effet riche de sujets diversifiés présentant parfois des
enjeux majeurs au regard de la place de la France sur la scéne internationale, en particulier en
matiere de cybersécurité et de cyberdéfense. Dans ces domaines, la thématique de la
souveraineté est prégnante puisqu’il s’agit de déterminer comment protéger les intéréts
frangais de nouvelles menaces immatérielles et déterritorialisées. L’ objectif est également de
définir de nouvelles modalités de discussion avec nos partenaires, notamment européens, afin
d’engager des actions concertées respectueuses de la souveraineté de chacun. Nous
souhaiterions connaitre la position de la France sur ce sujet, les enceintes de discussions autour
de ces enjeux sécuritaires, ainsi que les partenaires privilégiés — 1’Europe est-elle unie ? — et
les principales négociations en cours dans les enceintes multilatérales.

La souveraineté numérique francaise et européenne est également confrontée, selon un
mode sans doute moins conflictuel, & la montée en puissance d’acteurs privés qui prétendent
imposer leurs normes et/ou disposent d’un pouvoir de marché les rendant souvent
incontournables pour les consommateurs et les usagers. Comment, selon vous, la France et
I’Europe peuvent-elles reprendre la main dans ces rapports nouveaux afin de ne pas étre
réduites a une situation seulement réactive, voire passive ? Nous pourrons ici évoquer les
instances privées ou semi-privées oll s’organise la gouvernance d’internet (pour I’ attribution
des noms de domaine par exemple). Nous pourrons discuter également des géants du
numérique de plus en plus souvent prescripteurs, tant de nos modes de consommation que de
nos modes d’information. La crise que nous connaissons ne fait que renforcer ces tendances.
Quelle réponse publique apporter, selon vous, au plan national, européen et international ?
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Enfin, la défense de la souveraineté numérique passe également par une certaine
autonomie matérielle et par la défense et la promotion d’une industrie du numérique
européenne, compétitive et indépendante. Or, I’Europe souffre de départs d’industries
stratégiques pour le matériel informatique qui constitue pourtant le sous-bassement du
développement du numérique. La dépendance aux solutions technologiques
extracommunautaires, logicielles comme matérielles, met-elle selon vous en cause
I’autonomie européenne ? Comment contrer ces tendances et comment faire participer
I’innovation et la recherche a une forme de réindustrialisation dans les nouvelles technologies,
afin d’assurer une plus grande souveraineté européenne ? Pourriez-vous revenir sur cet aspect
de la diplomatie économique qui pourrait s’attacher a votre mission ?

Je vous laisse la parole et vous remercie d’avance pour vos réponses.

M. Henri Verdier, ambassadeur pour le numérique. Je vous remercie pour le vaste
programme que vous proposez. Je vais répondre aux différentes questions posées. Hier, nos
équipes ont échangé sur la base d’un conducteur que je vous invite a suivre. Dans un premier
temps, j’évoquerai la diplomatie numérique et les attributions de 1’ambassadeur pour les
affaires numériques et aborderai la notion de souveraineté numérique que la France propose a
I’Europe.

Avec le recul historique, il apparait que les acteurs de la révolution industrielle d’il y a
trois siecles ont exercé une domination durable sur ’ordre du monde, pour son bien (le
progres) ou son mal (la domination). Aujourd’hui, nous assistons a une nouvelle révolution
industrielle et certains pays savent que leur destin, dans les trois prochains siecles, se joue dans
la maitrise de cette technologie. La transformation des modes d’échanger, commercer,
apprendre justifie selon moi cette appellation de nouvelle révolution industrielle. Nous
assistons a une course a I’hégémonie. Vous avez, monsieur Latombe, évoqué la plupart des
dimensions de la souveraineté numérique, nous les compléterons en chemin. Ces dimensions
sont tres concretes. Lors de lattentat terroriste de Christchurch, en Nouvelle-Zélande,
Facebook s’est interrogé pendant des heures sur la définition de terrorisme. A I’époque, les
Etats-Unis ne reconnaissaient pas encore le violent extremism d’extréme droite comme du
terrorisme et aucune définition internationale consensuelle du terrorisme n’existait.

Je rappelle que 90 % des applications de nos smartphones ont accepté les conditions
de service d’Android et Apple, peut-étre de Facebook Connect et Paypal, et certainement de
Google Maps. Ces applications peuvent donc subir, du jour au lendemain, des modifications
de leurs conditions de service. Par exemple, Google Maps a, en 2018, changé les tarifs de son
interface de programmation d’application (Application Programming Interface-API) en les
multipliant par 100 pour certains utilisateurs. Lorsque j’étais que DSI (directeur
interministériel du numérique et du systéme d’information et de communication) de I’Etat, j’ai
vu a I’époque des sous-préfectures fermer des sites, car elles n’étaient pas en mesure de les
financer a hauteur de 3 000 euros par an. Cette situation crée de la vulnérabilité et une
asymétrie, puisqu’a tout moment, les plateformes telles que Facebook Connect, Paypal ou
Google Maps, en savent plus que la start-up a 1’origine de I’application. La start-up n’a donc
aucune chance de renverser le pouvoir de force. Je prends comme autre exemple les élections
américaines. Leurs campagnes sont structurées par la publicité ciblée. Certains candidats vont
dépenser jusqu’a un demi-milliard de dollars pour utiliser une base de données présentant
50 informations pour 200 millions d’Américains. Ainsi, 3 000 a 4 000 messages cibleront
différents profils. D’apres les sociologues, cette fragmentation de la vie publique n’est pas
sans rapport avec la montée de la violence. En Europe, la publicité politique est encadrée, le
financement des campagnes est limité et la vie privée protégée. Mais des forces privées sous-
entendent que ce modele est dépassé. Ces exemples illustrent le caractere trés concret de
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problématiques qui relevent du choix du peuple souverain, tant pour les campagnes politiques
qu’au sujet de la vie privée ou de 1’open data.

Venons-en au role d’ambassadeur pour les affaires numériques. La révolution
numérique détermine désormais lourdement la prospérité et la souveraineté des Etats, car elle
est devenue un objet géopolitique important qui caractérise les relations entre Etats. Le droit
du conflit et le droit humanitaire doivent quant a eux faire place a la question cyber. Par
exemple, la guerre commerciale entre la Chine et les Etats-Unis détermine trés lourdement
I’avenir de 1’économie mondiale et du numérique. En outre, les pratiques d’ingérence
territoriale deviennent I’arme du pauvre et se répandent rapidement. Nous reviendrons sur
I’Appel de Paris ou sur le partenariat mondial pour I'intelligence artificielle qui sont des
coalitions d’initiative francaise instaurées afin de créer du dialogue entre Etats et faire émerger
des réponses et des solutions. La révolution numérique pese sur les relations internationales et
pourrait amener les Etats a détruire la liberté d’entreprendre ou la liberté d’acces 2 la
connaissance qui sont propres a la révolution numérique. La France doit peut-&tre rappeler que
la révolution internet est celle d’innovateurs et d’entrepreneurs et qu’elle doit beaucoup a sa
composition décentralisée, peu contrdlée, hostile au monopole. La ligne de force de la France
repose sur la défense d’un internet libre, ouvert, siir et unifié. Une fragmentation en internets
régionaux a I’échelle du monde doit étre évitée, car elle constituerait une mauvaise nouvelle
pour I’économie, mais également pour la paix mondiale. En effet, ’acces a des informations
par bloc continental engendrerait un affaiblissement de la compréhension mutuelle entre
espaces géopolitiques et un accroissement des tensions.

Le numérique est, pour toutes raisons, devenu un objet diplomatique. Lors de ma prise
de fonction au Quai d’Orsay, j’ai tenté de cartographier le territoire de la diplomatie numérique
en dessinant une boussole représentant le périmetre de la diplomatie numérique. Le rapport
d’activité correspondant est en ligne sur le site du Quai d’Orsay. Au sein du Quai d’Orsay
travaillent cinquante responsables de différents dossiers numériques. Quatre sont responsables
des négociations sur le droit international dans le cyberespace, deux sont en charge des retraits
de contenus terroristes, une jeune femme a inventé le visa Start up, d’autres responsables
traitent de 1’aide au développement, de la politique culturelle, de la promotion de la
francophonie, efc. La premiere mission de I’ambassadeur pour les affaires numériques est de
donner une cohérence a une diplomatie numérique inventée pour faire face a un certain nombre
d’enjeux. Notre boussole présente quatre axes.

Le premier concerne les enjeux de sécurité, de cybersécurité (sécurisation des
infrastructures), de lutte contre les contenus étrangers hostiles, voire des contenus terroristes
ou pédopornographiques qui appellent des décisions internationales. La France souhaite
séparer la question de la protection des infrastructures de celle de la régulation des contenus.
Certains pays ont au contraire pour stratégie une doctrine globale de guerre informationnelle
qui rapproche ces deux dimensions. Dans le domaine de la cybersécurité, la France est trés
présente dans les instances onusiennes, dans des dialogues bilatéraux avec des alliés ou non
alliés, dans la régulation des contenus avec des pays européens ou non européens. Le dialogue
reste encore a inventer avec les grandes plateformes. La France s’implique fortement dans la
gouvernance d’internet qui concerne pas moins de dix-sept instances qui ont vocation a
standardiser et normaliser. L’ambassadeur pour les affaires numériques tient le siege de la
France a 'ICANN (Internet Corporation for Assigned Names and Numbers) en charge du
nommage internet, a 1’Internet Governance Forum (que la France encourage a réformer pour
émettre des préconisations), a 'OCDE (Organisation de coopération et de développement
économiques), lorsque ce n’est pas Bercy, ainsi qu’au sein du G20, du G7 et d’un certain
nombre d’institutions européennes.
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Un deuxieme axe de la boussole concerne les enjeux de diplomatie économique en lien
avec le ministere de I’économie et des finances. Notre réseau diplomatique est au contact des
French Tech. Le ministere de I’économie représente la France a ’OCDE dans les négociations
sur la fiscalit¢é du numérique. Il peut encourager des entreprises frangaises dans leurs
négociations avec de grands Etats. Enfin, dans le cadre de la diplomatie d’influence que
j’appelle diplomatie de valeurs, la France défend depuis longtemps 1’acces a la culture et a
I’éducation, la libert¢ d’expression, la liberté de la presse, le développement des pays
émergents, mais également, par exemple, la net-neutralité. Avec la révolution numérique, les
politiques et les logiques d’action doivent évoluer, notamment pour défendre la francophonie
ou réfléchir aux aides de I’ Agence francaise de développement (AFD), et ce sans tomber dans
la dépendance d’une grande puissance ni d’une grande entreprise. Nous accompagnons ces
évolutions de politiques avec de beaux opérateurs tels que I’ AFD ou I’Institut francais.

Au centre de la boussole se trouve la fonction centre d’expertise. Nous sommes
effectivement souvent la premicre équipe ayant la capacité technique pour effectuer des
analyses sur la Libra (monnaie virtuelle), la blockchain (technologie de stockage et de
transmission d’informations) ou I’IA (intelligence artificielle). Ces fonctions existent dans
tous les pays homologues développés, mais elles sont rarement unifiées. En Allemagne, j’ai
depuis quelques semaines une homologue directe qui est une ambassadrice numérique at
large. Le Tech Ambassador danois était globalement sur le méme périmetre, mais il
envisageait de négocier avec les géants de la technologie quand la France les considérait non
comme des Etats souverains, mais comme des forces économiques. Certes, de tels acteurs
doivent faire partie de la solution, mais nous n’avons pas d’ambassade aupres des GAFA et
ces derniers ont a New-York des bureaux commerciaux et non des ambassades. Hormis en
Allemagne et en Suede, les compétences homologues sont fragmentées. Le réseau de la
diplomatie cyber est pour sa part clairement identifiable. Il est composé d’ambassadeurs ou de
hauts diplomates cyber et d’une représentation des pays dans la gouvernance d’internet. Cette
derniere n’est pas toujours confiée aux affaires étrangeres, elle peut relever du ministere de
I’économie, de I’industrie, voire du ministere de l'intérieur pour les contenus a caractere
terroriste.

Ce poste d’ambassadeur du numérique a une petite historicité. La diplomatie francaise
était présente depuis une dizaine d’années dans la gouvernance d’internet et dans les sujets
d’Open Gov (Open Government Partnership) et de cyber-négociation. Des responsables
étaient en charge des différents dossiers. Puis, avec mon prédécesseur David Martinon,
I’ambassadeur est devenu thématique, et nous continuons a muscler cette fonction. J’ai le
privilege d’avoir une petite équipe de cinq collaborateurs, dont Louis-Victor de Franssu ici
présent. Ils permettent de mettre en musique le travail des cinquante responsables du
numérique au sein du Quai d’Orsay et d’avoir une approche matricielle. La lettre de mission
que vous trouverez en ligne me donne la tiche de coordonner et représenter les positions
francaises. Mais I’organisation du Quai d’Orsay est matricielle, avec éventuellement, pour
chaque question numérique, un directeur géographique et un directeur thématique dont les
apports sont importants. Notre travail consiste donc a sécréter une intelligence collective. Nous
travaillons quotidiennement avec la direction de 1’action stratégique et du désarmement, la
direction des Nations unies, la direction générale de la mondialisation ou encore la direction
de I’'Union européenne. Le travail est conséquent a I'intérieur du quai d’Orsay, mais il est
également interministériel pour chaque axe de la boussole.

Je travaille également au quotidien, selon les dossiers, avec le ministere de I’économie
et des finances, le SGDSN (Secrétariat général de la défense et de la sécurité nationale), le
SIG (Service d’information du Gouvernement), le ministére de I’intérieur, le ministere de la
justice, le ministere des armées et le ministere de la culture. Je suis disponible pour répondre
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a vos éventuelles questions a ce sujet. En tant qu’ancien directeur interministériel, j’ai
découvert que la coopération des ministeres régaliens était parfois plus fluide que les
rencontres avec la DINSIC (direction interministérielle du numérique et du systeéme
d’information et de communication) dans le cadre de taches plus civiles. Aujourd’hui, sous la
houlette bienveillante du SGDSN, I’action interministérielle semble efficace sur les sujets de
sécurité, de cyber, de retrait de contenu terroriste et de lutte contre les ingérences étrangeres.

Abordons maintenant la question des enceintes privilégiées d’exercice de ces
fonctions. La liste est longue et je transmettrai a la commission une liste exhaustive. De
nombreux dossiers sont traités au sein de 1’Union européenne comme les retraits de contenu
terroriste ou le Digital Services Act (DSA) qui sera prochainement scindé en deux actes. Un
plan de protection des démocraties est en préparation, un dialogue avec les grandes entreprises
passe par le European Internet Forum, un groupe travaille sur les menaces hybrides, le service
de l'action extérieure de 1’Union européenne (SAE) avait souvent le leadership sur les
questions d’ingérence, mais nous avons quelque peu modifié cette position. Ainsi, de
nombreux enjeux sont traités au niveau européen. D’autres se jouent au sein de 1’Organisation
des Nations unies (ONU). Par exemple, le dialogue sur la cybersécurité et le consensus sur le
droit international sur le cyberespace sont traités par deux groupes de travail. L’un est
d’initiative américaine (groupe composé d’experts gouvernementaux) et 1’autre est d’initiative
russe (groupe a composition illimitée). Ayant observé que les deux groupes avaient fini par se
paralyser, nous en proposons un troisieme qui sera instauré une fois les travaux des deux
groupes actuels finalisés. Le futur groupe de travail unique sera nommé Program of action et
visera a changer les termes mémes du débat sur le cyber.

La question de la gouvernance d’internet est trés onusienne et nous avons participé aux
différents IGF (Internet Governance Forum) et aux travaux lancés par le Secrétaire général
des Nations unies. Nous pesons pour que 1’ Internet Governance Forum, enceinte multi-parties
prenantes, soit renforcé, tranche sur ses propres débats et reconnaisse une place aux Etats. Si
la culture de la Permissionless Innovation a bénéficié a internet, nous avons des responsabilités
et des prérogatives en tant qu’Etat. Sans Etat souverain, la liberté individuelle est moindre,
d’autant plus dans un monde de monopoles géants, de surveillance de masse et d’innovation
débridée. Nous avons donc des choses a dire. Cette année, 'ICANN a failli prendre une
décision qui nous a semblé grave, ce dont vous pouvez prendre connaissance en faisant des
recherches sur la Toile. Malgré 1’avis négatif quasiment unanime de ses membres, I'ICANN a
voulu privatiser le .org et le vendre a un fonds d’investissement prét a payer 1,5 milliard de
dollars, sans pouvoir justifier de 1’origine de ces fonds. Ce fonds pensait recruter 1’ancien
directeur de 'ICANN a I’ origine de ce mouvement de privatisation. Le gouvernement frangais
est la seule instance qui a souhaité stopper la démarche. A défaut de pouvoir recourir aux
statuts, la France a usé de diplomatie en plaidant, justifiant, posant des questions et en se
trouvant des alliés. Le procureur de Californie a joué un role clé en signalant que 1’ organisation
qui depuis vingt ans était non-profit et donc ne payait pas d’imp6ts deviendrait sans doute, de
par la vente envisagée, for profit impliquant le paiement d’arriérés sur vingt ans. Ce point a
aussi contribué a empécher cette vente. Certes, certains acteurs civils ne souhaitent pas que les
Etats interviennent. Mais cet exemple montre que les procédures, la transparence et 1’éthique
ont été défendues par un gouvernement qui a agi non pas en tant qu’Etat auquel obéir, mais en
tant qu’acteur du débat défendant des positions.

Nous travaillons beaucoup sur le sujet de la cybersécurité au sein de I’OCSE
(Organisation pour la sécurité et la coopération en Europe). En outre, de nombreux travaux
sont menés avec ’OCDE, en particulier un travail trés intéressant sur la responsabilité du
secteur privé dans la cybersécurité. Nous en sommes un peu a I’origine avec I’ Appel de Paris
sur lequel je reviendrai dans un instant. Nous pensons qu’une sécurité durable ne sera pas
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créée uniquement avec du droit international. Un internet stable et slir nécessite une montée
en qualité des infrastructures et des services numériques qui sont de la responsabilité des
entreprises qui les vendent. Nous travaillons également avec I’OCDE sur les rapports de
transparence volontaire que nous nommons rapports d’auto-évaluation. Nous considérons que
la réception d’un rapport annuel des entreprises concernant les réseaux sociaux ne suffit plus.
Un échange de données est a construire afin de vérifier les éléments selon une approche
consensuelle. Nous traitons d’autres dimensions de notre boussole au sein de 1’Organisation
internationale de la francophonie. Nous sommes présents a I’UIT (Union internationale des
télécommunications) ou se jouent des enjeux déterminants pour internet. Sur proposition de la
société Huawei, un groupe de travail y a été créé pour un nouveau protocole TCP/IP que
Huawei trouve plus rassurant, car il est plus clair, centralisé et mieux controlé.

Par ailleurs, nous menons des dialogues stratégiques serrés avec différents partenaires
internationaux, les Etats—Unis, le Royaume-Uni, 1’Inde, Israél, le Japon ou encore la Russie.
Nous participons aux enceintes de discussions des entreprises d’internet telles que I'ICANN,
I'IGF ou le GIFCT (Global Internet Forum to Counter Terrorism). Le GIFCT est la structure
dont se sont dotées les entreprises de la Silicon Valley pour synchroniser les retraits de
contenus terroristes une fois flagués. Je rappelle qu’apres 1’attentat de Christchurch, les
tentatives de repostage ont la semaine suivante atteint le million sur Facebook et 400 000 sur
YouTube. Une base de données et des outils sont nécessaires pour filtrer tres rapidement les
messages. Le filtrage se fait apres flaguage par la police et retrait une premiere fois du post,
afin d’empécher sa republication. Suite a I’attentat de Christchurch, la France a plaidé pour et
obtenu une réforme profonde de ce GIFCT qui a été doté d’une structure indépendante, d’un
directeur dédié et d’un advisory board ouvert a cinq Etats et cing représentants de la société
civile.

Pour illustrer d’autres initiatives frangaises, nous avons porté et négocié 1’ Appel de
Christchurch, mon bureau est trés présent sur ce sujet. Ainsi, des Etats, des entreprises et des
représentants de la société civile s’organisent pour assurer le retrait des contenus terroristes en
ligne. Je suis fier du travail accompli avec la Nouvelle-Zélande, car nous avons construit des
regles d’Etats de droit. Cet Appel a engendré des résultats, notamment la réforme du GIFCT.
Chacun a son role. Les Etats ne cherchent pas 2 supprimer des réseaux les contenus qui ne leur
conviennent pas, mais a s’organiser pour détecter et signaler ces contenus. Les entreprises ont
le devoir de les retirer en moins d’une heure et d’assurer la transparence. Enfin, la société
civile veille a ce que les Etats légiferent correctement et respectent les droits de la défense.
Ces acteurs peuvent également aider a détecter les contenus terroristes. Aujourd’hui, le bilan
est tout a fait positif, un équilibre a été trouvé.

L’ Appel de Paris pour la confiance et la sécurité dans le cyberespace a été lancé en
2018. Cette organisation est devenue la plus importante en matiére de cybersécurité, 78 Etats
I’ont soutenue ainsi que des local authorities (incluant de grandes villes, 1'Etat de Washington
et I'Etat de Californie), 650 entreprises et 350 organisations non gouvernementales (ONG).
Cet Appel permet d’illustrer 1’unanimité internationale en matiere d’application du droit
international pour le cyberespace. Nos positions n’étant pas toujours majoritaires a I’ONU, il
est précieux de pouvoir afficher le soutien d’entreprises et de la société civile. Ce
fonctionnement a permis d’ouvrir un dialogue sérieux sur la responsabilité des acteurs
systémiques, puisque la sécurité commence dans le design des solutions et les pratiques
quotidiennes.

Bien siir, la cybersécurité vise a empécher des puissances étrangeres de nous nuire.
Mais, elle consiste également a expliquer aux fabricants d’objets communiquant que livrer des
objets ayant pour mot de passe par défaut « adminadmin » est tout simplement criminel. Les
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hackers savent que tous les utilisateurs ne vont pas changer leur mot de passe et ils en profitent.
La divulgation responsable des failles est un autre sujet. Communiquer en conférence
internationale sur une faille identifiée au sein d’une entreprise n’est pas un comportement
intelligent. L’entreprise concernée doit avoir le temps de corriger la faille et d’implanter un
patch.

La question de la souveraineté numérique, notamment européenne, est au ceeur de ces
problématiques, car notre souveraineté peut &tre menacée par des puissances étrangeres, prise
en otage dans des conflits continentaux ou encore menacée par des monopoles économiques.
Laure de La Raudiere le sait, j’ai créé ma premire entreprise internet en 1995. A cette époque
la France ne comptait que 15 000 internautes et Google et Facebook n’existaient pas. La
révolution internet est porteuse d’émancipation, d’acces a la culture, de capacités de créer et
d’innover. Les fondateurs d’internet évoquaient un people empowerment, soit un partage de
puissance d’action. La souveraineté, pour favoriser ces capacités de créer, doit imposer des
regles pour protéger les droits individuels qui sont connectés aux droits collectifs. Le ministre
de I’Europe et des affaires étrangeres, Jean-Yves Le Drian, s’est emparé de cet enjeu majeur
qu’il porte. Vous trouverez en ligne son discours de Prague (décembre 2019) et son
intervention a la conférence des ambassadeurs néerlandais (janvier 2020).

Nous pensons que la souveraineté francaise ne s’entend qu’en harmonie avec une
souveraineté européenne. Un des grands combats est de convaincre nos partenaires européens
que ce sujet est prioritaire et appelle une réponse politique. Parler de souveraineté numérique
et de souveraineté numérique européenne n’était pas une évidence il y a trois ans. Les positions
ont évolué. Peut-étre la France a-t-elle trop souvent brandi I’étendard de la souveraineté pour
défendre des entreprises, proches du pouvoir, en difficulté, ou une pulsion protectionniste.
Nous en patissons aujourd’hui et devons en tirer les lecons. Toutefois, le fond de 1’analyse
demeure. Pour étre souverain, un pays peut choisir le protectionnisme, derriere un firewall, ou
I’hégémonie. La France propose une troisieme voie qui est celle de I’autonomie stratégique
pour prendre nos propres décisions sur la régulation de la vie privée, avoir une politique
industrielle, décider d’une doctrine nationale de cybersécurité et interdire certains prestataires.
Cette conception n’étant ni protectionniste ni hégémonique, elle ne rivalise avec aucun pays.
La France peut ainsi étre souveraine avec 1’ Allemagne ou 1’Espagne. Elle peut également
montrer aux partenaires en Afrique ou en Amérique latine que ce modele permet des coalitions
et des coopérations. Il est important d’entendre que ce récit de souveraineté est un récit
d’autonomie stratégique. Durant ce cycle d’audition, des intervenants confondront peut-&tre
la souveraineté avec 1’intégration verticale d’une filiere industrielle francaise. Or, un capital
francais n’est pas une garantie d’autonomie, car le cadre juridique ou technologique peut
engendrer une privation de liberté de manceuvre. La possibilité de changer de prestataires peut
tout a fait faire partie d’une stratégie de souveraineté.

Comme I’a dit Jean-Yves, Le Drian, la diplomatie frangaise considere que pour
atteindre 1’ambition de souveraineté, quatre dimensions sont importantes. La premiere
dimension est la sécurité et la cybersécurité. Vos travaux montreront que le sujet de la
souveraineté est souvent né en marge de politique de régulation de la concurrence ou de
politique industrielle, et a régulierement tourné autour des questions de libre-échange et de
protectionnisme. De fait, les problématiques liées a la sécurité, traitées au sein d’autres
enceintes, sont souvent négligées. Pourtant, un pays qui risque d’étre « débranché » en un
claquement de doigts ne peut étre considéré comme souverain. Un pays qui donne le code
source de ses installations électriques a une puissance étrangere n’est pas non plus souverain.
L’autonomie en matiere de cybersécurité est pour nous la condition premicre de la
souveraineté. Dans ce domaine, de multiples progres restent a faire par I’Europe pour se
protéger. Circonscrire les discours de haine tout en respectant la liberté d’expression est délicat
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et impose d’interroger le business model de 1’économie de I’attention et de la publicité
personnalisée. Les business models des géants de la Tech doivent étre confrontés, mais un Etat
ne peut s’y attaquer seul. La cohérence et la réflexion sont pour cela de mise.

La deuxiéme dimension est la puissance de création. Dans le domaine du numérique
plus qu’ailleurs, les inventeurs donnent le la. Personne n’aurait pensé a réguler le search ou
les réseaux sociaux avant que ceux-ci n’existent. Les créateurs et les innovateurs sont toujours
des forces, mais dans le secteur numérique, ils inventent les territoires mémes de la régulation.
Donc un pays qui ne crée rien est difficilement souverain. Une politique au service de
I’innovation, au service de 1’entrepreneuriat, au service de la croissance des entreprises est
essentielle et indispensable. Je pense que nous partageons le constat d’une nécessaire
économie du numérique. J’ajouterais que la puissance de création n’est pas 1’apanage des
entreprises. Les pays rayonnent et prennent aussi un leadership via leurs créations culturelles,
I’impact de leurs intellectuels, le poids de leur recherche. En regardant une carte du monde,
nous verrions que les pays disposant d’un écosysteme numérique digne de ce nom ont
notamment développé un cinéma national. En effet, ces pays pensent leur destin selon leurs
valeurs et leur culture et ils ont le courage de choisir des chemins. Ainsi, la stratégie de
puissance de création peut aussi passer par la culture et la recherche. La puissance
californienne réside beaucoup a San Francisco, mais elle est également a Los Angeles. Et
I’économie numérique de San Francisco a su profiter de 1’industrie de contenus présente
800 kilometres plus bas.

L’Europe s’est découvert la capacité d’étre une puissance normative. Le reglement
général sur la protection des données (RGPD) est, par exemple, devenu un vrai standard
international. La Californie a adopté une loi de protection des données tres similaire, le
Mexique également, tandis que le Japon a obtenu un accord d’adéquation et que I’Inde finalise
une loi de protection de la vie privée qui ressemble beaucoup au RGPD. Aujourd’hui, le plus
grand marché mondial est constitué de consommateurs sous protection de type RGPD. Les
entreprises européennes y gagneront un avantage compétitif puisqu’elles seront nativement
prétes pour le régime juridique le plus consensuel. Le Quai d’Orsay est convaincu que nous
sommes capables de dupliquer cette force pour d’autres dossiers. Certains acteurs pensent que
les Etats-Unis géreront les entreprises et 1’Europe, la régulation. Une telle dissociation est
impossible. Des intellectuels et des chercheurs doivent permettre d’imposer sa régulation. En
France, I’histoire du RGPD date de quarante ans. Elle a débuté par la loi « informatique et
libertés » grace a des chercheurs qui ont étudié, testé, implanté, modifié. Au départ, la loi visait
a se protéger de I’administration. La directive européenne y a ajouté la protection contre les
entreprises. Cette histoire est longue, un secteur ne peut étre régulé du jour au lendemain.

La puissance normative est importante, mais I’enjeu sera également de mettre fin a
I’escalade des textes prétendant étre d’application extraterritoriale. Certes, protéger nos
citoyens passe par la revendication de I’application extraterritoriale de notre cadre juridique.
Mais 1’application extraterritoriale semble aujourd’hui instrumentalisée et I’incertitude
juridique est croissante. Décréter 1’application extraterritoriale d’un texte pour régler les
problemes n’est pas la panacée. Nous n’avons pas été les premiers a agir ainsi, mais ce n’est
pas une excuse.

J’y ai fait allusion en début d’intervention, la plupart de nos start-ups produisent des
applications pour smartphones. Elles doivent donc accepter les conditions générales
d’utilisation et les data d’une demi-douzaine d’acteurs dont Facebook Connect, Paypal ou
Google Maps. Finalement, la quasi-totalit¢ de I’économie numérique est fondée sur des
ressources que nous ne controlons pas.
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La situation qui en découle est une situation de dépendance et de servilité. Nous devons
faire face a cet enjeu. Bien siir, une stratégie industrielle est nécessaire, a taille européenne,
méme si ’histoire ne plaide pas en faveur de cette idée. Malheureusement, chaque réponse
européenne prend finalement la forme d’une quinzaine de réponses et le consensus sur une
entreprise ou un pays est difficile a trouver. La France pourra peut-étre démontrer sa solidarité
européenne dans le cadre de la bataille de la 5G, en soutenant des entreprises par exemple
suédoises. Afin d’éviter que la situation ne se répete dans dix ans, des réflexions peuvent déja
étre engagées sur la 6G, le cloud, I’informatique quantique ou ’intelligence artificielle. Par le
passé, nous avons raté des occasions et nous devons en tirer des enseignements. L’économie
numérique est caractérisée par le phénomene du winner takes all. Donc partir deuxieme pour
imiter le premier est déja partir perdant. L’innovation numérique ne fonctionne pas ainsi. Le
projet Gaia-X (infrastructure européenne de données) me semble basé sur des prémices
différentes, avec une construction d’interopérabilité et de synergies (et non un «acteur
champion » sur décision étatique). La stratégie industrielle nous offre encore de belles
opportunités.

Si I’autonomie des ressources sur lesquelles nous innovons impose une industrie
européenne, des actions peuvent aussi &tre menées avec les communs numériques (Digital
Commons), des logiciels libres tels que Open Street Map ou Wikipédia. Travailler sur des
données libres est le meilleur moyen de garantir que ces données resteront accessibles. Cette
position doit étre une composante de la stratégie de souveraineté, afin de ne pas s’affaiblir. De
plus, cet enjeu releve également de 1’aide au développement. En effet, certains pays lorsqu’ils
construisent leurs infrastructures hésitent entre une offre chinoise ou Facebook. Nous
aimerions leur conseiller de construire un socle en open source avec une net-neutralité dont
ils seront garants de I'indépendance. L’AFD commence a financer des partenariats publics
pour favoriser I’émergence de communs dans les pays.

Pour conclure et avant d’échanger, je reviens sur les notions de souveraineté nationale
et de souveraineté européenne. Historiquement, la France était méfiante, privilégiant la
souveraineté nationale. Des voix fédéralistes plaidaient pour une Europe fédérale. Ce débat
est politique, mais, opérationnellement, sur certains sujets tels que la cybersécurité, nous
pouvons décider d’une troisieme voie consistant a mieux travailler ensemble. En effet, la
cybersécurité de 1’Europe se fonde sur des agences solides dans différents pays et qui
cooperent tres bien. Elles échangent des informations et savent quand c’est nécessaire
déclencher des sanctions a 1’échelon européen ou des réglementations renforcant la sécurité
globale telle que la directive NIS (Network and Information System Security). Ces actions ne
sont pas contradictoires, mais elles impliquent de changer les modes de fonctionnement. Le
sujet de la souveraineté numérique permet d’évoquer la souveraineté interopérable.
L’ Allemagne ou les Pays-Bas souhaitent une souveraineté puissante et disposent d’agences
fortes. Nous pouvons prévoir des criteres communs treés concrets, comme une échelle de
gravité des attaques, afin de nous comprendre immédiatement. Ainsi, en fluidifiant les
interactions, une puissance européenne peut se construire sans transfert de souveraineté. De
nombreux sujets que nous avons évoqués nécessitent une coalition européenne pour faire poids
au niveau mondial. La France a clairement un role leader. Le Président de la République
organise le mois prochain a Paris le Forum de Paris sur la Paix (Paris Peace forum) et le
sommet Tech for Good qui réuniront de grands patrons et de grands penseurs de la Tech. Nous
sommes leaders, mais notre puissance de négociation découle de notre position européenne.

J espere avoir répondu a vos questions et je suis a votre disposition pour échanger.

M. le président Jean-Luc Warsmann. Je vous remercie monsieur Verdier pour cette
intervention tout a fait intéressante.
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Je souhaitais vous relancer sur le sujet de ’extraterritorialité. Vous avez évoqué deux
approches, une extraterritorialité pour des principes de base et un principe de comportement
national avec des législations extraterritoriales. Cette seconde approche ne pacifie pas les
relations internationales. Pourriez-vous approfondir ce point ou bien nous produire une

contribution écrite dans les semaines a venir sur ce sujet qui est au cceur de nos
problématiques ?

M. Henri Verdier, ambassadeur pour le numérique. Je produirai un écrit, car il me
semble difficile d’approfondir ce sujet aujourd’hui au sein de cette mission. Je précise que la
protection de nos citoyens, via le RGPD, ne vise pas que les entreprises européennes. Les
libertés fondamentales de nos citoyens sont a protéger de toutes pratiques y compris issues
d’un Etat ou d’une entreprise extracuropéenne. La France est claire sur ce point. Néanmoins,
nous avons constaté des abus de décisions extraterritoriales venant d’autres continents.
Certaines nous sont méme apparues comme des violations de notre souveraineté. Nous
considérons que quiconque souhaite accéder a des données en Europe doit passer par I’Etat et
non se servir dans les infrastructures européennes, et ce quel que soit le bien-fondé de son
objectif. Nous maintiendrons fermement cette position. Mais il semble que certains textes
soient interprétables et des pays s’adjugent ce droit notamment pour lutter contre le terrorisme
ou la criminalité. Cette attitude n’est pas justifiable, car une coopération judiciaire peut étre
mobilisée. Aujourd’hui, dans de nombreuses enceintes se brandit facilement la menace
d’application de mesures extraterritoriales. Cela peut parfois paraitre 1égitime et fondé, mais
nous devons dire a nos partenaires que faire une loi nationale et la décréter extraterritoriale ne
peut étre qu'un dernier recours, peu a méme de régler les querelles. Nous tdcherons
d’approfondir ce sujet et je solliciterai notre direction des affaires juridiques qui enrichira ces
réflexions.

M. Philippe Latombe, rapporteur. J’aurais deux questions. La premiere est générale.
Parmi nos collegues parlementaires (incluant le Congres et le Sénat américains), nous
observons les prémices d’une volonté de démanteler les géants du numérique présents sur leur
territoire. Quelle est la position de la France et de I’Europe ? Sommes-nous plutdt favorables
a un tel démantelement ? Ou bien la complexité de 1’action pousse-t-elle plutdt vers d’autres
solutions telles que l'interopérabilité ? Vous 1’avez évoqué, pouvoir porter ces données
permettrait de se passer de ces entreprises. Comment se positionnent la France et 1’Europe ?
La seconde question est la suivante. L application du RGPD a été un porte-étendard coté
européen, mais la Cour de justice de I’'Union européenne nous a rappelés a I’ordre a deux
reprises avec I’invalidation du Privacy Shield et la confirmation de la jurisprudence Tele2 la
semaine passée. J'aimerais que nous revenions sur le Digital Services Act (DSA). Comment
le mettre tres clairement en place et éviter les incertitudes juridiques systématiques ? Quelle
est la position de la France et son influence dans 1’écriture du DSA ?

M. Henri Verdier, ambassadeur pour le numérique. La France et I’Europe n’ont
pas de positions sur le futur de telle ou telle entreprise. Le contraire serait étonnant puisqu’une
décision de démantelement implique la justice et se fonde sur des fondements sérieux. En
revanche, nous souhaitons éviter les abus de position dominante qui empéchent I’innovation.
Javais répondu a une entreprise de l’innovation numérique qui se plaignait que nous
souhaitions justement d’autres entreprises de ce type, et non qu’elle soit en situation de
monopole. Aujourd’hui, une réflexion complexe, largement portée par le ministere de
I’économie et des finances, porte sur ces acteurs systémiques (gate keepers) qui déterminent
lourdement les dimensions économiques et politiques. Les outils anciens caractérisant une
position dominante ne sont plus toujours pertinents. Par exemple, une position dominante dans
le numérique peut venir de la possession d’un standard ou d’une donnée pivot incontournable.
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Pour répondre a votre deuxieme question, a I’intérieur du DSA nous interrogeons la
régulation ex ante des plateformes a effet structurant. Le texte est européen, la France a apporté
sa contribution a I’élaboration du texte et participera a sa transposition en trilatéral devant le
Parlement. J’espere que nous serons tous capables, y compris le Parlement frangais, de
soutenir les theses défendues aupres de nos partenaires. En tant que responsable de la politique
d’open data, j’ai vu de beaux textes, insuffisamment servis par le pouvoir de conviction de
I’administration. Encore aujourd’hui, certains éléments suscitent de I’insatisfaction, mais cela
pousse a avancer. Entre 1’élaboration de textes clairs et leur application, un délai existe qui me
semble normal. Le droit engendre un cycle judiciaire, fait de jurisprudence et
d’approfondissements. Dans un monde idéal, tous s’aligneraient immédiatement sur un
nouveau texte.

Mme Marietta Karamanli. Je vous remercie, monsieur 1’ambassadeur, pour les
éléments abordés. Je partage votre avis sur I’'importance de la jurisprudence, essentielle en
droit. Elle permet de bousculer et d’avancer. Vous avez évoqué le transfert des données
personnelles entre I’ Union européenne et les Etats-Unis. En juillet dernier, I Union européenne
a invalidé ce type de transfert en exigeant que les responsables du traitement des données
évaluent eux-mémes le niveau de protection des données dans le pays du destinataire.
Pourriez-vous nous en dire plus sur les discussions sur ce sujet au niveau européen ? Il existe
des mesures transitoires urgentes pour sécuriser 1’activité des entreprises frangaises et
européennes dans ce domaine. Comment sécuriser aujourd’hui les transferts des données entre
1’Union européenne et les Etats-Unis notamment au regard du transfert ultérieur des données
des pays a des pays tiers ? J’avais souligné cette problématique dans un précédent rapport sur
le sujet (datant de mai 2016), mais la crise sanitaire actuelle y ajoute un caractére d’urgence.

M. Henri Verdier, ambassadeur pour le numérique. Je ne saurais vous dire. Il
faudrait poser la question a la direction générale des Entreprises (DGE) dont vous avez recu
le directeur. La Cour des comptes n’a pas interdit le transfert de données vers les Etats-Unis.
Elle a fait tomber un régime de protection automatique et elle a rappelé qu’il appartenait a
I’entreprise exportant les données de s’assurer qu’elle puisse garantir le respect et la protection
de la vie privée. L’exportation de données n’a pas été interdite. La Cour a jugé en référence
au droit, sans préjuger des conséquences. Des plans de prolongation de I’activité sont a
déterminer. Toutefois, j’ai I’impression que certaines entreprises crient au loup plus fortement
qu’il n’est nécessaire. Un grand réseau social a par exemple annoncé le risque d’une fermeture
de son activité en Europe. Je pense pour ma part qu’ils vont rapidement trouver une solution
adéquate.

Mme Laure de La Raudiére. Je me demande si 1’enjeu consistant a préserver un
internet global face a des internets régionaux est réaliste. En effet, la Chine n’a pas d’internet
global, mais son propre internet. Les Etats-Unis, en interdisant TikTok, livrent une réponse 2
I’internet régional de la Chine et, de toute fagon, les Américains dominent le marché internet
hors Chine. Quel est le bilan coiits-bénéfices de la doctrine d’un internet global ? Avec des
internets régionaux, I’Europe pourrait appliquer clairement ses lois au niveau européen et
établir des accords de coopération au niveau international. Je suis volontairement un peu
provocatrice, car vous avez dit : « Il faut tout faire pour garder un internet global. »

M. Henri Verdier, ambassadeur pour le numérique. Je n’ai pas dit « tout faire »,
car mon carnet de chéques ne me le permet pas. Préconiser un internet libre, ouvert et unifié
est une position clairement francaise. La fragmentation d’internet risque d’entraver la liberté
d’expression, de limiter la compréhension mutuelle entre les peuples et de faire perdre des
points de croissance mondiale. Mais allons un peu plus loin. Comme je vous I’ai dit, j’ai créé
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ma premicre entreprise en 1985. A 1’époque, les ingénieurs de France Télécom ne croyaient
pas en internet et pensaient que son cofit serait démesuré.

A titre personnel, je considere que la Permissionless Innvoation, grice a un réseau
ouvert et décentralisé a donné lieu a 1’incroyable cycle d’innovations que nous avons connu.
Elle a également permis I’émergence de réseaux sociaux et de géants qui ne sont pas internet.
En effet, Facebook, Twitter ou TikTok consistent a entrer dans un espace privé avec un droit
privé (régi par les conditions générales d’utilisation) et un design qui n’est pas basé sur la
neutralité, la transparence ou la tracabilité. Au contraire, leur design est concu selon le business
model de 1’économie de I’attention pour donner a voir aux utilisateurs des contenus et des
publicités personnalisés visant a augmenter les revenus de 1’entreprise. Un internet libre et
ouvert ne contrevient pas a I’inspiration initiale des peres fondateurs. Il permet 1’émergence
d’acteurs dont il faut bien str réguler 1’activité, mais qui démontrent le bien-fondé des
principes fondamentaux.

Avons-nous une chance de gagner la partie ? Tout dépend du sujet. Internet comprend
sept couches techniques différentes (les plus connus sont le protocole TCP/IP et le web). Je
pense que cette base peut étre conservée. Aujourd’hui, I’entreprise Huawei propose a I’Union
internationale des télécommunications un nouveau protocole pour les TCP/IP. Certains pays
ne I’accepteront jamais. Une autre bataille concerne la muraille dont s’entourent certains pays.
[Is demandent ainsi a leurs opérateurs d’aller sur un DNS (Domain Name System) national
qu’ils filtrent pour supprimer ce qui ne leur convient pas. Néanmoins, quelqu’un de
débrouillard, muni d’un réseau virtuel privé (Virtual Private Network-VPN), pourra tout de
méme accéder a I'internet mondial. La censure instaurée concerne donc les masses, elle n’est
pas définitive. Ensuite, dans les couches trés hautes, des applications peuvent-elles é&tre
bannies ? L’Inde (et bientot les Etats-Unis) a banni TikTok de I’App store. Les Indiens qui
avaient TikTok 1’ont toujours, mais de nouveaux téléchargements sont désormais impossibles.
Cela peut faire partie d’une stratégie de négociation. Il n’y aura pas d’internet similaire partout
avec les mémes lois. Des stratégies de conflictualité et de protectionnisme vont se développer.
L’essence et le cceur doivent étre préservés et dans ce domaine, la bataille n’est pas perdue.

M. Pierre-Alain Raphan. Vous I’avez rappelé, le développement de la pratique de la
donnée de I'intelligence artificielle devient une stratégie de domination des Etats dans les
différentes régions du monde. Je m’interroge sur les impacts sur la démocratie au sens large
et notamment la maniere de s’informer. Les récents scandales, notamment celui de Cambridge
Analytica, ont montré 1'impact sur les libertés individuelles. En effet, I'open data est une
stratégie tres intéressante pour la protection des données en France et en Europe. Mais se pose
la question des pratiques individuelles. Votre fonction d’ambassadeur du numérique implique-
t-elle des relations fortes avec les ministeres chargés de la jeunesse et des sports, le ministere
de I’enseignement supérieur, voire le service national universel ? En effet, il me parait
important de mettre en place des programmes d’acculturation sur les grands enjeux du
numérique et de diffuser des messages pour mieux se protéger individuellement de cette
potentielle fuite de données via les smartphones (les géolocalisations sont quasi imposées) et
des réseaux sociaux. L’interaction entre ministeres permet-elle aujourd’hui une acculturation
populaire sur ces sujets ?

M. Henri Verdier, ambassadeur pour le numérique. Je précise que je ne suis pas
ambassadeur du numérique, mais ambassadeur, au sein du ministere des affaires étrangeres,
pour les affaires numériques. Je suis en charge des négociations internationales et de la
politique extérieure de la France pour les affaires numériques. Je m’occupe moins
fondamentalement de la politique nationale. Vous avez raison, la liberté individuelle, la
démocratie et la souveraineté sont interdépendantes. La souveraineté et la démocratie sont
nécessaires pour protéger la liberté individuelle et la liberté individuelle est nécessaire pour
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protéger la démocratie et affirmer sa souveraineté. Cette interdépendance est sans doute
nouvelle pour le numérique. Mais cela ne releéve pas des attributions de 1’ambassadeur pour
les affaires numériques.

M. Philippe Latombe, rapporteur. Je vous soumets une derniére question que nous
n’avons pas encore totalement abordée. Elle porte sur la taxation et la fiscalité des géants du
numérique. Les négociations autour de la « taxe GAFA » échouent, sont relancées, échouent
a nouveau. Que pouvez-vous nous en dire aujourd’hui ? Ol en sommes-nous et quelles suites
sont a donner ? Quelle est la position de la France a ce sujet et quels échos existent chez ses
partenaires européens ? Je rappelle que la Cour de justice de I’Union européenne avait annulé
une amende d’ Apple.

M. Henri Verdier, ambassadeur pour le numérique. Ce sujet est en effet encore
assez douloureux, car un dumping fiscal demeure entre les pays européens. La vraie question
n’est pas une taxe GAFA. D’ailleurs, le ministre de I’économie et des finances a annoncé hier
qu’il exercerait son droit de la prélever pour I’année 2020 puisque les négociations a I'OCDE
n’avancent pas. La vraie question est celle d’une fiscalité numérique. Depuis des siecles,
I’imaginaire fiscal considere que la valeur est prélevée sur le site de production, soit 1’usine
ou se trouvent les salariés, avec une propriété intellectuelle provenant du bureau d’études de
I’entreprise. Or, dans le numérique, la valeur releve du consommateur qui utilise le produit,
recoit la publicité, partage ses données et crée encore plus de valeur. Nous devons apprendre
a prélever la valeur aupres des utilisateurs plutdt qu’aupres de la création. D’autant que
certaines entreprises prétendent que cette création est tout entiere de la propriété intellectuelle
laquelle est tout entiere localisée aux Bahamas. La fluidité numérique permet d’abuser de cette
différence.

Depuis longtemps, la France porte ce sujet via le rapport « Colin-Collin », I’avis du
Conseil national du numérique, les tentatives de portage a I’OCDE... Aujourd’hui, un groupe
de travail constitué de représentants de cent vingt pays traite de ce sujet. La France ne vise pas
une fiscalité des acteurs du numérique, mais une fiscalit¢ du numérique, compatible avec
I’économie numérique. Ce point est crucial. A défaut de prendre la valeur 12 o elle se crée, la
base fiscale s’effrite et les acteurs en mauvaise santé sont affaiblis. Continuer a fiscaliser les
perdants sans fiscaliser les gagnants revient a faire de la pression fiscale un handicap. Nous
continuerons et nous finirons par I’emporter, car nous avons raison. Mais lors de telles
négociations, chacun fait ses comptes. Les pays qui hébergent les géants du numérique ne sont
ainsi pas favorables a une telle taxe. La France, souveraine, a donc décidé une taxe GAFA en
attendant mieux. Cette taxe GAFA a été annoncée, puis suspendue dans 1’attente de I’issue des
négociations au sein de I'OCDE. Hier, Bruno Le Maire a annoncé 1’échec de ce round des
négociations et I’instauration d’un prélevement de la taxe GAFA pour 2020. La taxe GAFA
n’est pas la finalité. L’enjeu est que les systemes fiscaux soient cohérents avec I’économie
réelle actuelle.
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Audition, ouverte a la presse, de M. Cédric O, secrétaire d’Etat auprés du
ministre de I’économie, des finances et de la relance et de la ministre de
la cohésion des territoires et des relations avec les collectivités
territoriales, chargé de la transition numérique et des communications
électroniques
(22 octobre 2020)

Présidence de M. Philippe Latombe, rapporteur.

M. Philippe Latombe, rapporteur. Monsieur le ministre, je vous remercie d’étre
présent et vous salue au nom du président la mission Jean-Luc Warsmann, présent a distance
au téléphone, ainsi qu’en mon nom.

Nous poursuivons donc nos travaux avec I’audition de M. Cédric O, secrétaire d’Etat
en charge de la transition numérique et des communications électroniques. Nous vous
entendons, monsieur le ministre, sur la souveraineté numérique qui est au cceur de nos
préoccupations et de votre périmetre d’action. Elle regroupe en effet des questions larges, qui
vont du déploiement d’infrastructures numériques autonomes dans notre pays a la régulation
des plateformes en passant par le soutien aux acteurs du numérique et par les enjeux de
cybersécurité. Il nous semble important, dans le cadre de notre mission, que vous nous fassiez
connaitre vos orientations sur ces différents sujets et les positions portées au niveau européen
par la France.

La souveraineté numérique est une thématique particulierement riche. Nous essaierons
de I’aborder de la maniere la plus large possible, de nombreux sujets étant porteurs d’enjeux
indispensables a sa construction, qu’elle soit francaise ou européenne. Il est ainsi difficile de
parler de souveraineté numérique sans évoquer d’abord le role des grandes plateformes qui
occupent une place essentielle dans 1I’économie numérique. Leur régulation a déja fait I’objet
de débats au sein de I’ Assemblée nationale. La Commission européenne travaille actuellement
sur un Digital Services Act qui traite a la fois la responsabilité des plateformes numériques
pour le contenu qu’elles hébergent et les problemes suscités par leur role de gatekeepers —
contrdleurs de 1’acces des utilisateurs — ayant la charge des écosystemes de plus en plus
importants desdites plateformes. Celles-ci vont jusqu’a aborder le sujet de la monnaie virtuelle
avec le lancement par Facebook du projet Libra. Nous souhaiterions, monsieur le ministre,
avoir votre éclairage sur ’ensemble de ces sujets.

La souveraineté numérique comporte également une dimension technologique puisque
le développement de nouvelles technologies s’organise autour de la possession et de la maitrise
des données. Les modalités de soutien a notre écosysteme d’entreprises dites de la « tech »
mais aussi la protection des données personnelles sont deux sujets sur lesquels nous aimerions
également vous entendre.

Je n’oublie pas le plan de relance qui comporte une forte dimension numérique et
technologique. Vous pourrez peut-étre nous en dire un mot.

Enfin, il est important de rappeler que la souveraineté numérique ne peut étre séparée
des enjeux de cybersécurité des infrastructures. Nous aimerions connaitre votre vision sur ce
que doit étre la cybersécurité francaise et nous souhaiterions faire avec vous un point d’étape
sur la 5G. Les encheres viennent de s’achever pour la bande de 3,5 GHz et les déploiements
commerciaux devraient débuter a la fin de ’année 2020. La mise en ceuvre d’un régime
d’autorisation spécifique vis-a-vis de ces équipements témoigne de la nécessaire vigilance
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stratégique qui doit accompagner des déploiements par ailleurs fortement utiles pour notre
économie.

M. Cédric O, secrétaire d’Etat aupres du ministre de I’économie, des finances et
de la relance et de la ministre de la cohésion des territoires et des relations avec les
collectivités territoriales, chargé de la transition numérique et des communications
électroniques. Le sujet nécessiterait peut-étre quatre ou cing auditions pour étre traité dans le
détail. Il n’a échappé ni a cette mission ni, maintenant, a I’ensemble des Francais, que la
souveraineté numérique est désormais au coeur des questions de souveraineté nationale, qu’il
s’agisse des questions de souveraineté économique ou de souveraineté politique.

Nous I’avons vu pendant le confinement, les outils ayant permis de rendre le
confinement plus acceptable, plus supportable, étaient trés souvent des outils anglo-saxons.
Nous nous rendons dramatiquement compte — avec les éveénements de la semaine derniere —
que certaines infrastructures numériques essentielles, presque aussi importantes que les ponts,
les réseaux d’eau, le réseau téléphonique ou les routes, sont des infrastructures privées — ce
qui n’est pas forcément un sujet en tant que tel — sur lesquelles I’Etat et les institutions
publiques ont peu de capacité de régulation dans le cadre juridique actuel. Elles sont quasiment
toutes anglo-saxonnes. Les alternatives européennes peuvent exister mais ont de toute
évidence une empreinte économique et démocratique bien moindre.

Vous avez évoqué la régulation des grandes plateformes. C’est, je pense, I’'un de deux
piliers absolument essentiels de la question de la souveraineté numérique mais ce n’est pas le
plus important. Le plus important est notre capacité a maitriser ces technologies et a avoir des
acteurs économiques capables de concurrencer les grands acteurs américains et chinois.

Je prends quelques exemples dans des secteurs clés que sont I’intelligence artificielle
(IA) et le cloud. D’apres les chiffres de 2017, les Américains investissent chaque année
40 milliards de dollars dans I'IA, tandis que les grandes plateformes chinoises et le
gouvernement chinois investissent chaque année 40 milliards d’euros. Les chiffres sont
similaires en ce qui concerne le cloud. Les investissements des entreprises européennes dans
ces deux domaines, qui sont absolument stratégiques pour notre souveraineté, ne dépassent
pas 4 milliards d’euros.

L’entreprise Apple, a elle seule, vaut quant a elle actuellement plus que I’ensemble du
CAC 40. Dans quelques semaines, ce sera aussi vrai pour Microsoft. L’émergence de ces
géants leur donne une puissance financiere, une puissance d’investissement et d’acquisition,
qui est sans commune mesure avec ce que les entreprises européennes et les Etats européens
sont capables de faire. Nous pouvons considérer que ces entreprises sont trop grosses. C’est
probablement le cas mais, méme si elles valaient dix fois moins, elles conserveraient des
valorisations et des capacités d’investissement inatteignables aujourd’hui pour les Européens.

L’4ge moyen des entreprises du CAC 40 est supérieur a cent ans. L’4ge moyen de leurs
homologues anglo-saxonnes est inférieur a vingt ans et, pour les Chinois, il doit étre inférieur
a dix ans. Les deux dernieres introductions en bourse d’une entreprise technologique francaise
de plus d’un milliard d’euros — soit environ 1 500 fois moins qu’Amazon ou Apple — sont
Dassault Systemes en 1996 et Worldline.

L’équation économique est tres simple : soit nous sommes capables de faire émerger
des entreprises dont la puissance est aussi forte que celle des Américains et des Chinois, soit
toute notion de souveraineté numérique est absolument illusoire. La régulation ne suffira pas
a tout résoudre. Diminuer la taille ou démanteler ne changera pas le fait que ceux qui ont les
produits et qui investissent sont les Américains et les Chinois.
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I1 ne faut certes pas avoir une vision binaire du sujet. L’écosysteme de la French Tech
se développe. Nous avons des investisseurs, des entrepreneurs, des entreprises extraordinaires.
Cet écosysteme devient actuellement le premier de 1’Union européenne, ce qui est tres
encourageant. Cependant, la question économique reste centrale. Nous n’aurons pas de
souveraineté technologique si nous ne sommes pas capables de créer les conditions financieres
adaptées, au sens des conditions fiscales, du marché du travail, des conditions de fiscalité
individuelle.

C’est encore plus vrai dans une situation ou les citoyens européens sont schizophrenes.
Le consommateur adore ces grands groupes méme en détestant leur comportement fiscal,
éthique... Il « vote avec ses pieds » mais plébiscite le service qu’ils rendent. Si ce n’était pas
vrai, Facebook n’aurait pas le monopole des réseaux sociaux, Amazon n’aurait pas une telle
empreinte sur le commerce en ligne, Google n’aurait pas le monopole des moteurs de
recherche. La raison est simple ; ces groupes sont en effet extrémement forts en termes de
consumérisme. Le premier élément pour faire émerger des entreprises capables de
concurrencer les entreprises anglo-saxonnes s’appuie des lors sur I’investissement,
I’environnement fiscal et I’environnement du marché du travail.

Chaque année, 5 milliards d’euros sont investis dans les start-up francaises et plus de
100 milliards dans les start-up américaines. Je n’ai pas le chiffre européen mais il est largement
inférieur au chiffre américain. Il existe actuellement environ 450 « licornes » — des entreprises
valorisées a plus d’un milliard d’euros — dont environ 200 aux Etats—Unis, 200 en Chine et
30 en Europe.

Nous n’avons pas d’autre choix que de développer un écosysteme numérique a la
hauteur des enjeux, justifiant que le Président de la République, le Premier ministre et moi-
méme y consacrons autant de temps et d’investissements, notamment dans le cadre du plan de
relance. L’horizon indépassable de notre souveraineté numérique est d’avoir les acteurs
capables de la réaliser, au-dela des décisions sectorielles dans le domaine des jeunes
entreprises disruptives — « Deep Tech » —, de la cybersécurité ou des biotechnologies. C’est
au cceur de ce que veut faire la Commission européenne, avec des montants d’investissements
extrémement importants, au cceur de la politique du Gouvernement. Nous devons avoir cette
dimension offensive car la dimension de la régulation ne suffit pas.

Le deuxieme pied sur lequel nous devons avancer est la régulation, d’un point de vue
souverain sans doute mais aussi démocratique et économique. Aux Etats-Unis et en Chine, des
acteurs économiques dont I’empreinte sur notre économie et notre démocratie est difficilement
soutenable ont émergé. C’est vrai dans le domaine économique avec des comportements
prédateurs et monopolistiques ou oligopolistiques. C’est vrai dans le domaine démocratique
comme les évenements récents nous 1’ont démontré.

Dans ce cadre, la régulation de ces acteurs est une question internationale qui se pose
en France évidemment mais en Europe de fagon plus générale et aussi aux Etats-Unis. Je suis
allé aux Etats-Unis 2 la fin de I’année derniére ; la question de la puissance de ces acteurs et
de leur empreinte est centrale dans I’équilibre démocratique des Etats-Unis eux-mémes. Nous
verrons ce qu’il se passera en fonction du résultat des élections américaines mais la régulation
de ces acteurs nous semble aujourd’hui indispensable. C’est ce que la France porte de maniere
extrémement forte dans le Digital Services Act qui doit étre présenté par la Commission
européenne début décembre.

Les deux éléments principaux sont : la nécessité de la mise a jour de nos regles de
concurrence pour faire en sorte que nous les adaptions a la question de 1’économie numérique
et des modeles d’affaires des grands acteurs du numérique ; la nécessité de mettre en place
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une régulation spécifique de ce que nous appelons les plateformes structurantes, c’est-a-dire
les plateformes qui ont une empreinte telle dans un secteur ou sur une économie qu’elles
deviennent des gatekeepers, des gardiens de 1’acces. Ces plateformes étant quasiment
devenues des infrastructures essentielles, elles doivent se voir appliquer une régulation ex ante
qui soit a la hauteur de I’enjeu tout comme nous avons régulé les réseaux d’eau, les réseaux
téléphoniques, les réseaux routiers... Je pense aux réseaux sociaux, aux terminaux mobiles,
aux moteurs de recherche. Il nous faut un régulateur a la hauteur de cette ambition.

Si nous voulons recouvrer notre souveraineté politique sur ce domaine a la croisée du
politique et de 1’économique, nous devons avancer sur ces deux points : &tre au bon niveau
économique et avoir des acteurs que nous régulons ici méme.

11 est important d’avoir des acteurs que nous régulons ici, pour une raison simple : je
suis persuadé que les entreprises ont une identité et une nationalité. Lorsque vous étes sur une
plateforme ou un réseau social américain, vous étes régulé par des conditions générales
d’utilisation d’inspiration anglo-saxonne. Vous &tes soumis a une entreprise dont 1’identité est
profondément anglo-saxonne méme si elle s’adapte évidemment de temps en temps au pays
dans lequel elle opere. Une entreprise dont le siege social et le patron sont américains est
différente d’une entreprise dont le siege social et le patron ou la patronne sont européens par
leur culture, par leur approche de la question des valeurs de I’entreprise et par la capacité
d’influence des états. Cette question de la régulation dépasse 1’aspect national. Elle me semble
&tre une question démocratique. Nous avons donc a la fois une question économique offensive
et une question de régulation plus défensive.

Le Digital Services Act est un horizon extrémement important et décisif pour les dix
ans qui viennent. Soit I’Europe est a la hauteur de 1’enjeu, soit nous aurons laissé passer une
occasion absolument décisive. Les premilres propositions mises sur la table par la
Commission européenne sont extrémement intéressantes et positives, je dois le dire. Nous
savons toutefois qu’il peut arriver qu’elles s’effilochent avec le temps. J’ai rappelé au Conseil
« Télécommunications » de la semaine dernieére que nous sommes vigilants pour maintenir ce
niveau d’ambition. Nous sommes sur ce sujet alignés avec la plupart des pays européens,
notamment avec 1’ Allemagne ou les Pays-Bas avec lesquels j’ai cosigné un document sur la
régulation.

Vous avez évoqué la cybersécurité qui est évidemment au cceur de la souveraineté
numérique. Nous devons étre tres forts en cybersécurité mais ce n’est pas indépendant de la
question économique. La cybersécurité demande de I’intelligence artificielle, de la maitrise du
cloud... Sinos acteurs ne sont pas parmi les meilleurs du monde dans I’intelligence artificielle
et la maitrise du cloud, nous serons en retard en matiere de cybersécurité. Il ne suffit pas de
financer les spécialistes du cloud ou de I’intelligence artificielle ; Facebook n’a notamment
rien d’une entreprise profondément technologique a 1’origine, c’est un réseau social.
Toutefois, cette entreprise a tellement grossi, est devenue tellement monopolistique qu’elle
vaut maintenant 700 milliards de dollars et est capable d’investir des dizaines de milliards de
dollars.

L’Etat n’a pas 2 choisir entre une entreprise de cybersécurité, une entreprise de
livraison de repas et une entreprise de réseau social pour I’investissement et la croissance de
I’écosysteme €économique parce que c’est peut-&tre une entreprise de réseau social qui,
demain, grossira et aura une capacité d’investissement telle qu’elle deviendra un acteur majeur
de Iintelligence artificielle.

Nous considérons la question de la cybersécurité comme critique. Nous avons dans le
cadre du plan de relance décidé que la cybersécurité serait particulierement traitée parmi les
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marchés critiques. C’est un sujet sur lequel la France, comme dans tous les domaines de la
souveraineté, a la volonté d’étre autonome.

Je rappelle que la France est dans le monde occidental,  part les Etats-Unis, le seul
pays qui s’attache a maitriser I’ensemble de composantes de la souveraineté stratégique. Cela
va de la question nucléaire a la cybersécurité offensive et défensive ou la France est attachée
a ne dépendre d’aucun pays, que ce soit pour ses capacités de renseignement ou pour ses
capacités défensives d’attribution et de contrdle de ce qu’il se passe sur ses réseaux par
I’Agence nationale de la sécurité des systemes d’information (ANSSI). Cette agence est
considérée comme dans le top 5 ou 6 des agences ayant un savoir-faire en matiere de
cybersécurité.

Nous avons besoin, en plus de ce savoir-faire reconnu par les entreprises et nos
homologues européens, de développer un écosysteme privé d’entreprises de la cybersécurité.
Nous avons plusieurs acteurs de taille internationale, notamment dans les treés grandes
entreprises frangaises comme Orange, Thales, Atos, Airbus, Capgemini, que ce soit dans la
production de matériel ou de logiciels. Nous avons un écosysteme tres performant de start-up,
de petites et moyennes entreprises et d’entreprises de taille intermédiaire (PME et ETI). Nous
souhaitons consolider ce savoir-faire pour maitriser I’ensemble des chainons technologiques
de la cybersécurité. Nous avons vu a travers le développement des attaques informatiques des
institutions, des entreprises ou méme des citoyens, a quel point cette maitrise est importante.

M. Philippe Latombe, rapporteur. Vous avez dit qu’il faut investir dans le cloud et
ne pas laisser les Etats-Unis notamment prendre la téte. Nous avons interrogé voici quelques
semaines les représentants des fabricants de composants électroniques. Ils nous ont dit que
nous avions trés clairement perdu le match sur le cloud et sur I'intelligence artificielle dans le
cloud et qu’il fallait que la France se spécialise. D’apres eux, la France a de bonnes capacités
notamment dans ’intelligence artificielle décentralisée, 1’industrie automobile étant un bon
exemple de ce savoir-faire. La meilleure solution est, a leur avis, que nous nous spécialisions
dans ce domaine. Vous nous disiez pourtant que vous vouliez absolument que nous
investissions dans le cloud.

Par ailleurs, nous n’avons pas abordé la question de I’organisation de 1’Etat. Nous
voyons que I’Etat souhaite numériser I’ensemble de son fonctionnement mais le fait ministre
par ministere. Pourquoi, a U'instar d’autres pays, n’avons-nous pas un ministere dédié au
numérique, qui soit transversal, donc relié¢ directement au Premier ministre ? Cela existe a
Monaco et dans d’autres pays européens. Le numérique ne peut pas se voir simplement
ministere par ministére, en silos. Il doit irriguer la totalité du fonctionnement de 1’Etat.

Enfin, nous avons beaucoup entendu parler de la plateforme des données de santé
(Health Data Hub, HDH) et du recours a Microsoft. La question des marchés publics se pose
et il faut voir comment privilégier des solutions européennes dans le cadre des marchés
publics. Qu’en pensez-vous ? Le code des marchés publics affirme treés clairement certaines
impossibilités alors que la souveraineté passe aussi par la maitrise des lieux de stockage des
données. Une réflexion est-elle en cours pour savoir comment privilégier des acteurs frangais
ou européens dans les marchés publics francais ou européens ?

M. Cédric O, secrétaire d’Etat. Je ne pense pas que nous ayons perdu le match du
cloud ou de I'intelligence artificielle. Nous avons perdu les deux premiers sets. La question
fait certes débat et est 1’objet de discussions répétées avec les industriels du secteur, clients et
fournisseurs. La France et I’Europe ont-elles perdu le match du cloud et de I’intelligence
artificielle ? Cela vaut-il encore le coup de le mener ? Ma conviction est que oui, cela vaut le
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coup. Je constate qu’une partie de 1’écosystéme estime le contraire, compte tenu des montants
en jeu.

Les deux sujets sont un peu différents. Sur la question du cloud, nous avons perdu les
deux premiers sets sur des scores tres séveres. Je pense que le match peut encore étre joué
mais que cela nécessite des investissements et une volonté constante, au bon niveau, pour
développer nos acteurs. Méme ainsi, ce n’est pas certain que nous réussissions.

Je consideére en revanche que nous avons, pour longtemps, perdu le match de
I'intelligence artificielle appliquée aux données personnelles et aux consommateurs. Les bases
de données constituées par les tres grandes entreprises américaines ou chinoises,
exponentiellement grandissantes, font que 1’écart s’accroit chaque jour.

Il existe des domaines dans lesquels nous pouvons toutefois encore jouer, et méme
dans lesquels nous pouvons étre parmi les meilleurs du monde. Cela concerne notamment les
données industrielles et I’intelligence artificielle appliquée & certains secteurs du commerce
interentreprises (B to B), tels que les domaines de la santé, des transports, de 1’environnement,
de I’énergie, de la cybersécurité. Partout ol le savoir-faire francais est extrémement fort, avec
des tres grandes entreprises frangaises et des lacs de données a la bonne taille, nous sommes
capables de créer des savoir-faire parmi les meilleurs du monde parce que nous avons I’une
des meilleures écoles du monde en mathématiques et en informatique.

Pour faire le lien avec le HDH, la création de 1’entrepdt des données de santé a été
décidée parce que nous avons un tres fort savoir-faire en France en intelligence artificielle et
sur la question médicale. Notre pays est particulicrement centralisé en termes de données
médicales, ce qui est un avantage compétitif tres important. Les bases de données francaises
de I’ Assistance publique-Hopitaux de Paris (AP-HP) et de 1’assurance maladie sont parmi les
cinq plus grosses bases de données de santé du monde. Nous avons donc intérét, pour des
raisons médicales et économiques, a connecter I’ensemble de ces bases de données afin de
découvrir des interactions médicamenteuses, faire de la recherche, du suivi individualisé de
patients, améliorer la qualité des soins, améliorer la vie des personnels de santé et faire émerger
des champions francais de la santé numérique ou développer le savoir-faire de nos entreprises.

Le HDH n’est qu’une surcouche. Les données de santé des Francais ne sont, a 99 %,
pas dans le HDH aujourd’hui. Elles sont stockées dans les data centers des différents hopitaux,
des laboratoires qui sont pour la plupart hébergés chez des Francais. Nous avons voulu créer
une surcouche qui, tout en respectant un processus extrémement normé sur les questions de
données personnelles et d’éthique, permette de connecter les données nécessaires pour faire
fonctionner des algorithmes d’intelligence artificielle. L’objectif est de créer des champions
de la santé numérique et d’améliorer la santé des Francais.

Cette décision a été prise dans le cadre de la présentation par le Président dela
République du plan sur l'intelligence artificielle en mars 2018. Elle a donné lieu a la
consultation de dix-neuf entreprises sur 1’outil mis a la disposition du HDH. La seule entreprise
qui répondait début 2019 aux criteres techniques de performance, de capacité a développer ces
algorithmes, était Microsoft. Il a alors été décidé de démarrer tout de suite avec Microsoft une
phase expérimentale de développement, parce que cette société était en avance dans le
domaine de D’intelligence artificielle. D’ailleurs, si vous discutez aujourd’hui avec les
entreprises de I’intelligence artificielle, elles vous feront toutes part de I’extréme avance des
groupes américains.

Notre volonté est de faire émerger des champions européens capables de tenir téte a
Microsoft Azure, & Google Cloud ou a Amazon Web Services (AWS). C’est bien sir
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indispensable mais, a ce moment et sur cette question de la santé, Microsoft était le plus
avancé. Il a donc été décidé de débuter avec lui une période probatoire. Nous avons pu ainsi,
pendant la crise de la covid du début d’année, faire des découvertes extrémement intéressantes
sur des interactions médicamenteuses ou des facteurs de comorbidité. Trés concretement, si
nous avions dii attendre un an ou un an et demi pour travailler avec un acteur francais, nous
ne 1’aurions pas fait pendant la crise de la covid parce que nous n’aurions pas été préts.

Voici donc la situation objective. J’ai toutefois été tres clair lors d’une audition au
Sénat. Notre volonté est de faire passer le HDH sur une infrastructure européenne, notamment
pour une raison juridique. En effet, une décision de la Cour de justice de I’Union européenne
a estimé juridiquement impossible que le HDH continue a étre hébergé sur des infrastructures
américaines  terme, le Conseil d’Etat ayant par ailleurs considéré qu’il n’y avait pas urgence.
Notre volonté est donc de travailler a la transition vers une infrastructure européenne. En
conséquence, nous devons étre capables de mettre a jour nos capacités de traitement
algorithmique. Dans le cas inverse, ce que nous aurons gagné en indépendance industrielle
sera perdu en opportunités sanitaires. Juridiquement, les données étaient suffisamment
protégées compte tenu des clauses contractuelles. Passer le HDH sur des infrastructures
européennes n’est donc pas anodin.

Encore une fois, Amazon avec AWS investit 22 milliards de dollars par an en recherche
et développement. La France tout entiere investit un peu plus de 60 milliards par an dans
I’ensemble de sa recherche. Sans géant du web européen, nous n’aurons pas de solution. Notre
conviction est que nous devons faire en sorte que ces géants émergent, que ce soit dans le
cloud, dans I’intelligence artificielle... mais cela prendra du temps. La Silicon Valley s’est
créée ala fin des années 1950. Méme si cela ne prend pas autant de temps, il en faut pour faire
émerger ces acteurs. En ce qui concerne le HDH, la décision est claire ; il passera, dans les
mois ou les années qui viennent, sur une infrastructure européenne.

Vous m’avez interrogé sur la possibilité de privilégier des solutions européennes. Je
rappelle que la 1égislation européenne, sauf pour ce qui concerne la défense nationale, ne nous
permet pas de faire de différence entre une entreprise américaine ayant un siege en Europe et
une entreprise européenne ayant un siege en Europe. Elles sont juridiquement a traiter de la
méme maniere. Il existe une petite différence dans le cas du cloud : compte tenu de la
législation extraterritoriale prise par les Etats-Unis, nous estimons que toutes les conditions
juridiques de sécurité des données ne peuvent étre remplies. C’est d’ailleurs le coeur de la
décision de la Cour de justice de I’Union européenne sur I’affaire Schrems II et I’invalidation
du « Privacy Shield ». Pour les questions qui relevent au sens large de la souveraineté mais
qui n’en relevent pas au sens juridique, il n’est pas possible de faire une différence entre une
entreprise américaine et une entreprise européenne. La décision n’est pas a la main de 1’Etat
frangais, méme si nous pouvons le regretter.

Je ne suis pas le mieux placé pour répondre a la question d’un ministere dédié au
numérique. Je pense que le fond du sujet est de faire progresser la culture de I’Etat, des hauts
fonctionnaires et des ministres sur les questions du numérique et de I'importance du
numérique. Nous avons vu encore la semaine derniere, de facon dramatique, a quel point le
numérique irrigue I’ensemble de notre vie quotidienne et de nos politiques publiques. Il répond
a des codes qui ne sont pas exactement les mémes que ceux de la vie réelle, a certaines
contraintes et opportunités. Il est important que chaque politique publique soit concue dans
une approche notamment numérique, pas uniquement tout de méme, et de faire en sorte que
nos politiques soient décidées de maniere holistique en prenant en compte le numérique.

Sera-ce mieux avec un ministre d’Etat du numérique ou faut-il que chaque ministre
injecte du numérique dans sa politique publique ? Encore une fois, je ne suis pas le mieux
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placé pour y répondre. Cela me rappelle les débats dans les entreprises privées pour savoir s’il
faut une direction de la transformation numérique du groupe ou s’il faut injecter du numérique
dans chaque unité commerciale. Les choix peuvent évoluer d’ailleurs. Il pourrait y avoir un
intérét symbolique a le faire mais le principal est de faire en sorte que le numérique progresse
au sein du Gouvernement et des administrations.

A cet égard, je considere que ce Gouvernement et cette majorité ont fait progresser
d’un pas inédit la question du numérique. Est-ce suffisant ? Probablement pas. Devons-nous
continuer ? C’est certain. En tout cas, le numérique a, au sein de ce gouvernement, une place
qu’il n’avait pas dans les gouvernements précédents. Ayant fait partie de ceux-ci, je le sais et
je pense que, en la matiere, le plus intéressant est d’écouter la maniere dont les entreprises du
numérique en parlent. Nous ne sommes certainement pas au bout du chemin.

M. Philippe Latombe, rapporteur. Vous avez parlé de I’arrét de la Cour de justice
de I’Union européenne dans 1’affaire Schrems II. Le niveau européen est important. Il a
construit le reglement général de protection des données (RGPD). En lien avec la Cour de
justice de 1’Union, il a par ailleurs fait Schrems II et a confirmé Tele2. Vous avez par ailleurs
évoqué le Digital Services Act. Pouvez-vous revenir sur les points que la France souhaite voir
intégrés dans ce projet de directive ? Quelles avancées proposées par I’Europe vous
conviennent-elles et pourraient créer des ruptures ou permettre des innovations ?

M. Cédric O, secrétaire d’Etat. Dans le cadre du Digital Services Act, 1a France porte
trois éléments particuliers. Le premier concerne la régulation économique des plateformes, le
deuxieéme la régulation des contenus et le troisieme la régulation du commerce en ligne.

La question de la régulation économique des plateformes est probablement ce qui fait
le plus consensus au niveau européen. La position de la France est simple. Certaines
entreprises sont aujourd’hui en position monopolistique ou oligopolistique. Leur empreinte
sur notre économie et notre société a atteint un point tel qu’elles doivent se voir appliquer une
régulation asymétrique, extrémement forte et qui leur soit dédiée. L’actualisation de nos outils
de concurrence ainsi que la mise en place de régulations et de supervisions dédiées avec un
superviseur de niveau européen dédié sont donc indispensables. Il pourrait imposer des notions
d’interopérabilité et de régulation d’acces a certains services, les terminaux par exemple,
considérés comme des infrastructures essentielles pour lesquelles nous ne pouvons pas laisser
s’exercer la libre concurrence. Il pourrait aussi imposer des notions de transparence sur les
pratiques de ces plateformes. Nous ne savons actuellement pas comment elles se comportent
exactement. Le régulateur pouvait imposer des obligations pour contrdler les secteurs et
marchés dominés par ces plateformes, en les considérant comme des infrastructures
essentielles.

Nous n’écartons pas la question du démantelement et nous souhaitons qu’elle reste sur
la table, comme 1’a demandé la France de maniere précise. Le démantelement est toutefois un
ultime recours. En effet, d’abord, concretement, il prendrait vingt ans compte tenu des recours
juridiques ; ensuite il n’est pas certain que cette solution soit la plus efficace. Les modeles
économiques sont changeants.

J’ai d’ailleurs eu une tres intéressante discussion avec 1’ancien président de la Federal
Communications Commission (FCC), équivalent aux Etats-Unis de 1’ Autorité de régulation
des communications électroniques, des postes et de la distribution de la presse (ARCEP). Sa
position était : « Don’t break them up, break them open » —ne pas les briser, mais les ouvrir —
donc de passer par ’interopérabilité, I’ouverture des données et la régulation. Il estimait que
ce serait beaucoup plus efficace et rapide. Il faut toutefois garder le démantelement dans la
boucle des sanctions, ot il existe déja.
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Il convient par ailleurs d’éviter certaines fusions qui nous semblent dommageables,
comme |’acquisition d’Instagram ou de WhatsApp par Facebook. Elles conduiraient non
seulement a empécher la concurrence mais a renforcer la situation monopolistique des acteurs.

Compte tenu de ce que la Commission européenne a posé sur la table avec la mise a
jour des regles de concurrence et le Digital Services Act, je crois que le terrain est favorable
pour progresser sur ces questions en Europe. Nous le verrons début décembre.

Les obligations de modération de contenu appliquées aux plateformes font plus débat.
Cette question releve moins de la souveraineté numérique mais davantage malheureusement
de D’actualité. Aujourd’hui, les grands réseaux sociaux sont régis par la directive «e-
commerce » sur le commerce électronique qui les rend irresponsables des contenus publiés sur
leurs plateformes car ils ne sont pas éditeurs mais simplement hébergeurs.

La France soutient qu’il faut considérer, a I'image de la deuxieéme partie de la « loi
Avia » visant a lutter contre les contenus haineux sur internet, la nécessité d’obligation de
moyens pour les plateformes dans la modération et la régulation des contenus les plus
problématiques. La loi a été invalidée par le Conseil constitutionnel, mais seulement par voie
de conséquence en ce qui concerne cette deuxieme partie, donc sans jugement au fond.

Les plateformes devraient se doter d’équipes de modération a la hauteur de I’enjeu
qu’elles représentent. Facebook et Twitter n’ont ainsi pas le méme. Elles doivent avoir des
obligations de moyens sous la supervision d’un régulateur. La France est extrémement
offensive sur cette question. Il nous semble qu’il s’agit d’un bon équilibre entre la régulation
et la liberté d’expression.

Ce sujet fait en Europe infiniment plus débat que la question économique pour des
raisons de sensibilités culturelles a la liberté d’expression, qui sont assez différentes. Certains
pays européens ne souhaitent rien ajouter a la régulation actuelle des plateformes. La capacité
de notre pays a réguler cette question est incertaine, étant sous directive européenne. Nous
sentons les lignes bouger et nous poussons en faveur cette obligation de moyens.

Ces obligations de moyens seraient fixées au niveau européen, avec éventuellement
une supervision européenne, mais la définition des contenus illicites ne releve évidemment
pas d’une définition européenne. La culture francaise n’est pas la méme que la culture suédoise
ou la culture portugaise sur la liberté d’expression et la haine en ligne. Nous souhaitons donc
que des obligations de moyens soient posées au niveau européen tandis que la définition des
contenus illicites resterait 2 la main des Etats, compte tenu des forts liens avec les héritages
culturels.

Nous portons enfin la question de la régulation des places de marché. Certaines, comme
Wish que j’ai eu I’occasion de dénoncer en tant que ministre pendant le confinement, ont des
comportements vis-a-vis de leurs vendeurs qui sont d’une irresponsabilité totale. Vous trouvez
aujourd’hui sur certaines places de marché une majorité d’articles vendus par des vendeurs
non européens et non conformes aux regles européennes. Dans la régulation actuelle, ces
plateformes sont irresponsables, au sens qu’elles ne sont pas responsables juridiquement. Vous
pouvez, sur ces plateformes, acheter un jouet qui explosera a la figure de votre enfant sans que
la plateforme soit redevable de quoi que ce soit. C’est inacceptable.

La France porte le fait que des obligations spécifiques soient imposées aux places de
marché sur le contrdle de la conformité de leurs vendeurs non européens, pour s’assurer que
les vendeurs non européens respectent les mémes regles que les vendeurs européens et ne
soient pas irresponsables. C’est une question qui dépasse la liberté d’expression et releve de
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la sécurité sanitaire. L’Europe serait fondée a étre beaucoup plus dure et a sortir du cadre de
la directive « e-commerce » sur ce sujet spécifique.

Voici donc les trois positions que la France porte dans le cadre de la nouvelle directive
sur les services numériques.

M. Pierre-Alain Raphan. Je souhaite évoquer I’aspect de la souveraineté mais de
I’autre coté de la barriere. Je me suis basé sur un tres bon livre de Joél de Rosnay, intitulé Je
cherche a comprendre, qui parle d’internet et de ses impacts sociétaux. Il dit qu’internet est
une sorte de gros corps dont I’ ADN est I’humain, puisque nous alimentons en permanence ces
sujets par nos propres données. Il n’est pas difficile de dire que la crédulité de I’humain est
plus facile a corriger que la puissance de la technologie alliée au capitalisme.

Vous avez rappelé la nécessité absolue d’acculturation des citoyens et des politiques
en premier lieu. Tous sont également manipulés au quotidien par les dark patterns qui
alimentent cette économie de I’attention. Ne pourrions-nous pas réfléchir collectivement a un
grand programme national d’acculturation, a la formation de chacun a 1’économie de
I’attention et au numérique au sens large ? Pourquoi ne pas organiser un débat national ou une
convention citoyenne sur le numérique ?

Nous devons faire des choix qui ne soient pas que des choix d’experts mais aussi des
choix de citoyens. De tres nombreux sujets doivent &tre posés sur la table et débattus
collectivement, comme la reconnaissance faciale.

S’agissant de la modération, est-il envisagé de travailler avec les plateformes ou les
médias sociaux sur I’instantanéité des messages ? Ainsi, sur Twitter ou Facebook, lorsque je
poste un message, il part tout de suite mais nous savons tres bien, comme le fait Google par
exemple, qu’il peut exister un petit contrdle. Par exemple, si j’écris « vous trouverez en picce
jointe... », que j’oublie la piece jointe et que j’appuie sur « Envoyer », Google signale que j’ai
oublié d’envoyer la piece jointe. Un contrdle se fait donc. Avec les moyens dont nous
disposons, nous pouvons reconnaitre automatiquement, avec quelques erreurs certes, des
images ou des phrases a caractere trés violent, des insultes ou des incitations a la haine.
L’algorithme pourrait dire dans ce cas : « Etes-vous bien siir de vouloir envoyer ce message,
sachant que vous pouvez vous exposer a une amende, de la prison, au transfert de votre adresse
IP aux autorités... 7 » avec un rappel a la loi.

Ainsi, nous ne toucherions pas a la liberté des citoyens de dire ce qu’ils veulent mais
ce micro-contrdle permettrait de réfléchir et de ne pas s’embarquer dans une ivresse collective
qui amene aux actes les plus odieux.

M. Cédric O, secrétaire d’Etat. Je vous rejoins totalement sur votre premier point,
monsieur le député. Les dérives des acteurs d’internet sont largement liées a I’ignorance de
nombre de nos concitoyens — et méme des responsables politiques évidemment — de la maniere
dont cela fonctionne et des sous-jacents d’un monde de plus en plus numérique.

L’inclusion numérique me semble absolument essentielle si nous voulons continuer a
faire société dans le cadre de citoyens autonomes et émancipés. Nous savons qu’un Frangais
sur six n’utilise jamais d’ordinateur. Un Frangais sur trois manque de compétences numériques
de base. L’inclusion numérique commence par apprendre a créer une adresse e-mail, a déclarer
ses impots en ligne, a vendre un objet sur « Le Bon Coin » ou a faire un WhatsApp avec des
proches pour une personne isolée.
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Dans une session de médiation numérique ou les citoyens apprennent a devenir
autonomes, les questions qui suivent I’explication de la création d’une adresse e-mail portent
sur les données personnelles, les fausses informations, la parentalité a I’heure du numérique,
les écrans. Le sujet porte certes sur des capacités trés concretes mais le fond est un sujet de
grammaire, de compréhension par nos concitoyens de cette grammaire du monde numérique.

Je conseille assez largement la lecture du sociologue Gérald Bronner : le numérique a
tendance a favoriser les instincts anciens, les explications unifactorielles par rapport a des
explications multifactorielles. Nous apprécions le fonctionnement en silos informationnels
favorisé par le numérique.

La seule maniere de combattre les nombreuses dérives du numérique, sur les fausses
informations, sur la haine en ligne ou sur la puissance des grandes entreprises d’internet, est
de former nos concitoyens. Il faut les faire progresser et progresser nous-mémes car nos
concitoyens ne sont pas les seuls a étre en retard. Les serviteurs de 1'Etat, les hauts
fonctionnaires, ne sont guere en reste. Je pense que nous ne sommes actuellement pas au bon
niveau. Il faut que nous accélérions sur ce sujet.

Avons-nous besoin d’une convention citoyenne sur le numérique ? Pourquoi pas, mais
je pense que les prochaines échéances empéchent ou compliquent la tenue de ce genre de
cénacle. Toutefois, nous avons besoin d’une réflexion sociétale sur la question du numérique,
sans le saucissonner entre données, géants du web (GAFA), haine en ligne, inclusion
numérique et question économique.

Dans la perspective de la nomination du prochain Conseil national du numérique
puisque I’ancien a terminé ses travaux cet été, nous voulons justement mettre sur la table la
question de cette capacité a avoir une approche multidisciplinaire et holistique de ce sujet
essentiel du numérique.

Je pense que I'instantanéité de messages doit étre une piste de travail. Cela ne résoudra
évidemment pas tout mais, dans le cadre des obligations de moyens et de modération, elle est
une des solutions. 11 faut ralentir le caractere viral de certains contenus, particulierement des
plus offensants. Nous sommes au cceur du modele d’affaires des plateformes et de I’économie
de I’attention. Les contenus qui retiennent le plus votre attention, ceux que vous aurez le plus
tendance a commenter ou a partager, sont les contenus les plus choquants ou les plus agressifs.
Ce sont donc les plus rémunérateurs puisqu’ils font le plus de vues.

En appelant a I’émancipation et a 1’autonomie individuelle, certains éléments
pourraient effectivement conduire des personnes a se demander : « Ai-je vraiment besoin de
dire cela, de partager ce contenu ? » Je pense que c’est une tres bonne question et un outil sur
lequel nous devons travailler, une forme de modération ex ante qui n’irait pas jusqu’au bout.

Nous devons aussi avoir conscience, particulierement dans le cadre des évenements de
la semaine derniere, que la modération des contenus n’est pas humainement possible. Il faudra
qu’une part importante des décisions soit prise par des algorithmes. Cela pose des questions
de transparence des algorithmes, de redevabilité de ceux qui les font, qui les déploient... Le
sujet est complexe mais je suis assez favorable a votre proposition pour certains acteurs dont
I’empreinte est telle qu’ils sont devenus peut-étre la premicre agora publique. Cette question
pourrait étre étudiée en France, d’autant plus que ces acteurs utilisent déja en partie ces
algorithmes. Ainsi, lorsque vous postez votre message, il peut étre retiré dans la seconde qui
suit. L’intérét de votre proposition est que cette modération se fasse en amont et j’y suis plutot
favorable.
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M. Philippe Latombe, rapporteur. Je reviens sur la formation. Le code est
aujourd’hui absolument nécessaire dans 1’écosysteme. Le code est un langage, une langue
étrangere. Pensez-vous que son apprentissage, non pas dans le supérieur mais des le plus jeune
age, est actuellement suffisant a I’école ? Devrions-nous le développer ? Sans ces futurs
codeurs et donc 1’acculturation au code par les plus jeunes, nous n’y arriverons pas. Pensez-
vous que la France a une vraie spécialité¢ dans le code ? Nous avons des codeurs de trés haut
niveau mais nous avons tendance a les laisser partir ensuite.

Ne serait-ce pas également un moyen d’avoir un équilibre entre les garcons et les filles
pour avoir ensuite des étudiants et des étudiantes dans les écoles d’informatique et les écoles
d’ingénieurs spécialisées dans le numérique ?

Quelle vision portez-vous, en tant que secrétaire d’Etat mais aussi dans le
Gouvernement ? Je rappelle que le langage Python est étudié au lycée. D’autres langages sont
en train de sortir comme le langage Julia qui est une invention frangaise. Nous avons OCaml,
nous avons une spécificité francaise. Avons-nous suffisamment de formation et
d’acculturation au langage pour conserver cet avantage ?

M. Cédric O, secrétaire d’Etat. La question est du ressort du ministre de 1’éducation,
Jean-Michel Blanquer, mais j’ai évidemment un avis. Oui, nous devons faire progresser nos
jeunes sur la question du code. C’est le cas dans le monde entier. Il ne s’agit pas véritablement
de la question du code mais de ce qu’il induit de compréhension des mécanismes numériques
et de compréhension de la grammaire de notre monde. Personnellement, je ne code pas mais
j’ai quelques petites connaissances qui me permettent de mieux comprendre ce qui est faisable
ou infaisable. Nous avons donc besoin d’augmenter le niveau de nos éleves. La question de
cette nouvelle « langue étrangere » et méme de plusieurs langues étrangeres est un probleme
mondial.

Nous devrions évidemment faire plus, aller plus vite mais, au regard de ce qui a été
enclenché par I’éducation nationale au niveau national, la France est aujourd’hui I’un des pays
qui fait le plus d’efforts pour éduquer ses €éleves au code. La modification introduite par la
réforme du lycée et du baccalauréat fait que, en seconde, tous les éleves ont chaque semaine
une heure et demie d’enseignement technique et numérique. La France est le premier pays a
avoir généralisé cet enseignement en seconde.

11 existe certes des endroits, aux Etats-Unis ou dans d’autres pays, ou certaines écoles
sont plus en avance sur l’enseignement du code mais la France est le seul pays de
I’Organisation de coopération et de développement économiques (OCDE) a avoir généralisé
cet enseignement. Il est inscrit dans une feuille de route ambitieuse qui commence en primaire
et se poursuit au college puis au lycée.

Des difficultés de transition se posent, notamment celle du professorat puisqu’il faut
former des professeurs. Jean-Michel Blanquer me disait, voici quelques mois, que 1’éducation
nationale avait été extrémement surprise par 1’enthousiasme et 1’adhésion des professeurs de
lycée, notamment les professeurs de technologie, pour se faire former a cette question de
I’éducation numérique.

Nous devons aller plus loin. L’éducation nationale a, je pense, a cceur de faire
progresser ce sujet et de progresser vite. C’est d’autant plus important qu’il faut que nous
essayions progressivement de descendre sur le college et méme sur le primaire, ou d’ailleurs
des modules d’initiation sont déja prévus. Cette question est aussi liée a la mixité et a I’égalité
femmes-hommes puisque le déport des petites filles sur la question de I’enseignement
numérique commence assez tot, des le primaire, et se cristallise au moment du college, lorsque
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des choix d’orientation sont faits en quatrieme et troisieme. Il faut aller plus loin et pas que
pour apprendre a développer des jeux vidéo. Il s’agit de comprendre le monde dans lequel
nous évoluons.

S’agissant des codeurs qui s’en vont, je pense d’abord que qu’ils sont moins nombreux
actuellement. Nous assistons, depuis un ou deux ans, avec une accélération depuis six mois, a
un mouvement de retour des Frangais entrepreneurs ou développeurs partis a 1’étranger. Je
n’ai pas encore de chiffres mais ce mouvement est tres intéressant. L’attractivité de
I’écosysteme francais pour des entrepreneurs, des salariés, des développeurs étrangers, est plus
élevée qu’elle ne I’a jamais été. Elle est probablement liée au climat américain actuel, au Brexit
mais aussi a I’augmentation de la maturité de 1’écosystéme francais et a ’image de la France,
de son Gouvernement, de son écosysteme numérique sur les start-up.

Si nous voulons que nos codeurs et développeurs restent, ils doivent pouvoir disposer
d’entreprises dans lesquelles ils s’épanouiront autant qu’aux Etats-Unis. C’est le cas
aujourd’hui et le sera de plus en plus.

Dans le fond, je suis treés optimiste sur cette question de la souveraineté numérique et
de I’écosysteme numérique ; en effet, je pense que la compétition mondiale pour la technologie
est d’abord une compétition mondiale pour ’intelligence humaine. Or la France a cette
intelligence humaine. Elle forme des ingénieurs, des chercheurs et des entrepreneurs parmi les
meilleurs du monde. Il s’agit juste de les garder et qu’ils trouvent ici I’écosysteme leur
permettant de développer des entreprises qui seront demain parmi les meilleures du monde.
Cela prendra un peu de temps mais elles y arriveront. La dynamique actuellement observée,
pour des raisons fiscales aussi, est trés encourageante.

Mme Valéria Faure-Muntian. Je pense qu’il est urgent de rendre obligatoire a I’école
primaire, vers six ou sept ans, 1’apprentissage du codage. Au-dela, puisque nous sommes forts
en France sur les systemes de données comme nous le voyons avec le systeme de santé, nous
devrions €tre innovants sur la partie apprentissage des données de maniere tres pédagogique.
Je pense que c’est tres urgent.

11 ne faut pas oublier 1’outil Computer Science For All initié par le précédent Président
des Etats-Unis. Les enfants, dés la sortie de la maternelle, avaient des cours dans ce domaine.
Ils n’étaient évidemment pas obligatoires puisqu’aux Etats-Unis le syst®me n’est pas national.
Le fait que nous ayons un systeme harmonisé nationalement en France peut faciliter cet
apprentissage.

J’ai également une question concernant les identifiants numériques, un sujet sur lequel
nous n’évoluons pas. Cette identification permettrait d’harmoniser les échanges
interministériels ainsi que les échanges entre tous les systemes. Je ne sais pas oll nous en
sommes. Des rapports sont faits. Quelle suite y est-elle donnée ? Quels sont les freins
identifiés ?

Concernant la santé numérique pour laquelle nous avons une force liée a notre systeme
de sécurité sociale nationale, le risque de I’entente avec Microsoft est évidemment que des
sociétés récuperent un certain nombre de données. Je suppose que tout ceci est bien « bordé ».
Ces données sont tout de méme la plus grande richesse, plus que les algorithmes me semble-
t-il. Nous pouvons essayer d’avancer, de développer des algorithmes, en revanche les données
sont une richesse sans prix. Pourriez-vous donner quelques informations complémentaires sur
I’accord conclu ?
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Enfin, nous avions dés le début de la mandature des relations avec 1’Estonie. Ol en
sommes-nous ?

M. Cédric O, secrétaire d’Etat. Je crois que le secrétaire d’Etat chargé de la transition
numérique est assez favorable au code obligatoire a I’école mais je vous invite a évoquer ce
sujet avec le ministre de 1’éducation. Je ne veux pas nous opposer.

Nous aimerions effectivement aller plus vite mais je pense que ce qui a été fait depuis
le début du quinquennat par Jean-Michel Blanquer est absolument remarquable. I faut
probablement aller plus loin encore mais aucun pays de I’'OCDE n’a fait ce que fait la France
sur I’enseignement obligatoire du code des le lycée. Il s’agit maintenant de descendre vers les
niveaux inférieurs et je partage votre avis.

Sur I’identifiant numérique, le premier probleme est celui de 1’identifiant numérique
unique des Francgais par les administrations puisqu’il est interdit par la Commission nationale
de I'informatique et des libertés (CNIL). Le moteur et la clé de la réussite estonienne sont
I’identifiant unique puisqu’il s’agit de communiquer entre les administrations. Toutefois, le
Conseil d’Etat, au moment de la discussion sur le numéro de sécurité sociale, qui est en fait le
seul identifiant, a estimé que 1’usage de cet identifiant devait rester proportionné et qu’il n’était
pas possible d’avoir un identifiant unique de 1’administration.

Cela n’empéche pas que nous progressons assez vite sur la question de I’échange
d’informations entre les administrations dans le cadre du programme « Dites le nous une
fois ». Je vous invite a auditionner ma collegue Amélie de Montchalin qui pilote la
transformation numérique de I’Etat. L’identité numérique des Francais doit commencer 2 étre
déployée I’été prochain.

En ce qui concerne le contrat passé avec Microsoft, je n’ai pas d’inquiétude sur la
récupération commerciale des données. Les entreprises n’y ont pas intérét et les clauses
juridiques sont tres protectrices. Le cryptage des données n’est pas assuré par Microsoft mais
par les Francais. La question posée par le Cloud Act et le déploiement du HDH sur
I’infrastructure Microsoft est plutét la question de 1’extraterritorialité des décisions
américaines et de la capacité des Américains, dans le cadre de décisions judiciaires, a avoir
acces aux données des Francais en se passant de l’autorisation de 1’entreprise et de
I’autorisation des autorités francaises.

Ce n’est pas un probleme de diffusion des données des Francais aux acteurs
américains ; cela n’arrivera pas. Le probleme est la défense de la souveraineté de données des
Francais. Des échanges d’informations entre les justices se font dans le cadre d’une entraide
judiciaire et non le cadre d’une décision unilatérale de la justice américaine. Pour cette raison,
la Cour de justice de 1I’Union européenne a estimé que le Cloud Act ne permettait pas a des
entreprises américaines de traiter des données européennes. C’est aussi la raison, compte tenu
de la forte sécurité juridique, qui a conduit le Conseil d’Etat a considérer que la migration du
HDH n’est pas urgente, en tout cas que la décision prise n’est pas illégale, méme si la CNIL a
été tres claire sur la nécessité d’opérer une transition.

Nous avons évidemment des échanges avec 1’Estonie. J’admire beaucoup le systeme
estonien qui a I’avantage de ne pas avoir été bati sur une administration datant de plusieurs
centaines d’années et ayant ses propres processus. Nous devons tendre vers cette facilité
d’usage pour les citoyens en priorité. La question de I’identité numérique est un point clé et
j’espere que la mise a disposition de cette identité 1’été prochain permettra de faire des progres
importants.
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Mme Marion Lenne. Je reviens sur le code a 1’école. Je pense que ce sont vraiment
les usages qui font que quelqu’un s’intéresse au code. Aujourd’hui, le numérique est au coeur
de la pédagogie et tous les enfants, méme les filles, veulent 1’apprendre. Ma petite derniere
regarde ses devoirs en ligne lorsqu’elle rentre a la maison et, si je lui dis qu’elle peut se créer
son propre jeu, elle s’ intéressera au code. Ce sont les usages qui créent I’intérét, pas I’éducation
nationale. C’est le moment d’y aller parce que les usages sont la.

Le statut du télétravailleur frontalier n’a, quant a lui, aucun sens. En effet, il dépend de
la caisse de son pays d’emploi sauf s’il reste chez lui et dépasse 25 % de son temps de travail
dans son pays de résidence. Je suis allée a Berne la semaine derniére pour voir le représentant
de I’Union européenne et lui dire qu’il faut travailler sur ce sujet. C’est un non-sens en fait.
Nous travaillons aujourd’hui ol nous voulons, quand nous voulons et les frontieres n’existent
plus dans la vie des travailleurs. Comment I’ institution peut-elle se mettre a la page de la réalité
citoyenne ? Il m’a été répondu que c’est aux entreprises de jouer le jeu, ce qui sera difficile a
expliquer aux citoyens. Il reste un gros travail a faire sur ce sujet.

M. Cédric O, secrétaire d’Etat. Je vous rejoins volontiers sur le fait que le
développement du télétravail et d’entreprises, de start-up qui considerent comme possible de
travailler a 100 % en télétravail d’ou que ce soit dans le monde repose tres sensiblement les
questions du droit du travail et des fiscalités individuelles et collectives. Il se pose toutefois la
question de la soutenabilité d’un tel modele, y compris pour les entreprises elles-mémes
compte tenu des difficultés a intégrer les nouveaux et a avoir un attachement a 1’entreprise. Ce
probleme se pose déja pour les travailleurs frontaliers. La question d’une communauté de vie
démocratique et fiscale se posera encore plus si une part importante des Francais travaille
depuis la France pour des entreprises étrangeres et vice-versa. Il faut repenser un certain
nombre de cadres, peut-étre parfois de fagon expérimentale.

Je n’ai pas la réponse compte tenu des questions essentielles qui sont posées mais je
vous rejoins sur la nécessité d’y réfléchir. Je rappelle que le télétravail semble parfois étre pour
certains employeurs une nouvelle maniere pour les employés de moins travailler, tandis que,
pour certains syndicats, c’est le nouveau vecteur privilégié de la prolétarisation du travail. Je
pense que le télétravail est quand méme en regle générale tres bien vécu par les employeurs et
les employés, particulierement lors de crise telle que celle de la covid. Cela ne signifie pas
qu’il ne faut pas de regles.

Nous avons tout intérét a favoriser le télétravail dans cette crise et, méme a terme, il
est probable que 1’équilibre entre travail physique et travail digital soit repositionné. Ce sera
tres bien compte tenu de ce qu’il apporte pour la vie personnelle et la productivité.

M. Philippe Latombe, rapporteur. J’ai une question sur le 5G. Sans rentrer dans les
polémiques sur les ondes, la 5G a posé et continue de poser une question de matériel. Une
décision américaine a été prise de limiter le recours a un fabricant de matériel chinois, Huawei.

Quelle est aujourd’hui notre dépendance a ce matériel ? Sommes-nous capables de
déployer la 5G selon le plan prévu avec du matériel européen ? La position quasi
monopolistique de Huawei nous avait fait nous poser des questions et, depuis, des évolutions
ont eu lieu. Comment voyez-vous la situation, sachant que le matériel a été autorisé sous
conditions, pendant un temps limité ?

Quelles sont donc les perspectives, uniquement sur la partie matérielle ?

M. Cédric O, secrétaire d’Etat. Sur la question du matériel et des équipements 5G,
la position de la France est extrémement claire. Elle a toute 1égitimité a prendre des décisions
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qui garantissent sa souveraineté. Les appareils 5G ne posent pas un probleme de captation de
données personnelles mais peuvent poser, compte tenu de leurs caractéristiques techniques,
un probleme de résilience globale du systeme si un ou plusieurs équipementiers ont une
empreinte énorme, ainsi qu’un probléme d’acces a certaines données industrielles ou certaines
données sensibles. Un équipement 5G n’a donc pas la méme sensibilité selon qu’il se trouve
a coté de I'ile Longue ou dans la campagne en Rhone-Alpes.

C’est dans ce cadre qu’une proposition de loi a été votée a Iinitiative du député Eric
Bothorel. Elle a imposé que chaque équipement 5G fasse 1’objet d’une validation par I’ ANSSI
et d’une décision du Premier ministre en fonction de la nature de 1’équipement et de son lieu
de déploiement. Nous estimons que ce cadre garantit de maniere tres efficace la souveraineté
francaise.

J’apporte un amendement a ce que vous avez dit : il n’existe pas de monopole de tel
ou tel fournisseur. Orange n’a sur le territoire hexagonal que des équipements européens, Free
n’a quasiment que des équipements européens, SFR a un tiers d’équipements non européens
je crois — je vérifierai — et de méme pour Bouygues. De maniere globale, I’empreinte des
équipements non européens sur le territoire francais est tres limitée. La France est d’ailleurs
I’un des pays européens ou I’empreinte des fournisseurs non européens est la plus faible.

Nous avons décidé dans ce cadre que nous donnerons des agréments a I’ensemble des
fournisseurs mais que, en fonction des caractéristiques des équipements et de leur position,
nous donnerons ou non l’autorisation d’installer. Nous serons attentifs a I’endroit ou ces
antennes sont placées et a I’empreinte globale du fournisseur. Nous estimons que ces décisions
sont nécessaires et suffisantes pour assurer la souveraineté francaise.

D’autres pays ont pris des décisions différentes, dans les deux sens, en donnant plus
ou moins d’autorisations. Je leur laisse évidemment la latitude et la responsabilité de leur
décision. Nous estimons quant a nous que la souveraineté n’est pas remise en question compte
tenu des décisions prophylactiques qui ont été prises.

M. Philippe Latombe, rapporteur. Je vous remercie, monsieur le ministre.
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Audition, ouverte a la presse, de Mme Geneviéve Bouché, présidente du
Forum Atena, et de MM. Eric Lemaire, président, et Wilfried Bartsch,
ancien président de I'association pour la souveraineté numérique
Opération Lancelot
(29 octobre 2020)

Présidence de M. Philippe Latombe, rapporteur.

M. Philippe Latombe, rapporteur. Le président Jean-Luc Warsmann est avec nous
en audio. Je vais le remplacer pour le mot d’ouverture. Je suis tres heureux de vous accueillir
aujourd’hui, Mme Genevieve Bouché, présidente du forum Atena, MM. Wilfried Bartsch et
Eric Lemaire, présidents ancien et actuel de I’association Opération Lancelot.

Notre mission d’information va, pendant plusieurs mois, se pencher sur les moyens de
batir et de promouvoir une souveraineté numérique frangaise et européenne. Il nous apparait
primordial de recueillir I’analyse d’acteurs au croisement des spheres publique et privée.

A cet effet, nous souhaiterions que vous nous présentiez en quelques mots vos
organisations respectives afin de nous indiquer leur mode de fonctionnement, leurs activités
et la facon dont elles s’engagent sur cette thématique.

Le theme de la souveraineté fait immédiatement appel au coeur régalien des missions
de I’Etat, mais nous engage également 2 une réflexion sur les armes économiques dont nous
devons disposer pour défendre la place de notre pays et de I'Union européenne dans la
compétition mondiale. Sur ces deux plans, régalien et économique, nous aimerions connaitre
votre opinion sur la montée en puissance de la notion de souveraineté numérique. Comment
I’analysez-vous ? Que pensez-vous des positions adoptées au niveau national et européen sur
ces sujets par les autorités publiques ? Quelle appréciation portez-vous sur les initiatives
législatives en cours ? Savez-vous si les parlements des autres Etats membres de 1'Union ont
des débats sur ces questions ?

La souveraineté numérique francaise ou européenne est confrontée a la montée en
puissance de nouveaux acteurs privés qui prétendent imposer leurs normes et/ou qui disposent
d’un pouvoir de marché les rendant bien souvent incontournables pour les consommateurs et
les usagers. Comment la France et I’'Union européenne peuvent-elles selon vous reprendre la
main sur la définition des termes dans ces rapports nouveaux afin de ne pas étre réduites a une
position strictement réactive, voire passive ? Quelle pourrait étre la contribution d’une
politique de la concurrence nouvelle dans ce domaine ? Jugez-vous que nous pouvons encore
gagner la bataille des normes ? Quelles sont vos analyses sur les premiéres annonces
concernant le Digital Services Act qui sera présenté par la Commission européenne début
décembre ?

Enfin, la défense de la souveraineté numérique passe aussi par une certaine autonomie
matérielle et par la défense et la promotion d’une industrie du numérique européenne
compétitive et indépendante. Or, nous savons que 1’Europe souffre de fagon croissante du
départ d’industries stratégiques pour le matériel informatique qui constituent pourtant le
soubassement du développement du numérique. La dépendance aux solutions technologiques
extracommunautaires, aussi bien les logiciels que les matériels, met-elle en cause, selon vous,
I’autonomie européenne ? Comment contrer cette tendance et comment faire participer
I’innovation et la recherche a une certaine forme de réindustrialisation dans les nouvelles
technologies & méme d’assurer une plus grande souveraineté européenne ? Sur quels secteurs
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et quelles technologies faut-il aujourd’hui, selon vous, miser ? A hauteur de quels moyens ?
Comment le plan de relance européen peut-il étre utilisé a cette fin ? Sur un plan plus régalien,
quelle est votre perception des grands enjeux de la cybersécurité ? Comment la France et
I’Union européenne pourraient-elles s’affirmer dans les domaines de la cyberdéfense ou de la
certification de sécurité ? Quels sont selon vous nos atouts et nos faiblesses pour développer
une véritable industrie européenne de la cybersécurité ?

Mme Geneviéve Bouché, présidente du Forum Atena. Je suis présidente du Forum
Atena, la deuxieme présidente puisque ce think tank date de 2007. Les Francais connaissent
mal ’histoire du numérique francais en raison d’une omerta tres forte. Le temps commence a
venir de raconter cette histoire. Pour moi, il s’agit quasiment d’une affaire de famille, puisque
je suis la petite-fille de du mathématicien René Dontot qui a créé les mathématiques qui
permettent de faire les univers 3D, et je suis la niece de Jacques Dontot, dirigeant de Thomson
CSF, qui a été entravé dans le développement du numérique, dirigeant qui a créé Sony France
avec des laboratoires en France avec son ami Morita Akio, qui était le fondateur de Sony. La
France et le Japon étaient pendant les années 1950, 1960 et 1970 tres en pointe dans le
numérique.

J’ai fait mes études a I’'université de Paris-Dauphine, pour devenir ingénieure systémes
télécoms et en économie. Au niveau du troisieme cycle, j’ai fait une spécialisation qui
préparait aux fonctions de commissaire au plan et j’étais la « thésarde de service » qui était
dans le périmetre de Simon Nora qui rédigeait alors le rapport Nora-Minc. Nous avions des
réflexions sociétales extrémement poussées, sur les relations entre numérique et société.
Surtout, les liens entre numérique et géopolitique n’ont jamais cessé de me préoccuper.

Quand je suis arrivée a France Télécom, j’ai été en charge de développer le numérique
francais dans les couches hautes. J’ai dirigé une équipe d’ingénieurs qui a été brutalement
coupée en deux en 1981 ou 1982 : la moitié est partie aux Etats-Unis et I’autre moitié a été
dispersée en France. Cette coupure a été un traumatisme pour nous. Nous avons su ce qui nous
était arrivé : ’on nous a expliqué que ce qui nous était arrivé n’était pas racontable, avec des
moyens de pression assez forts.

J’en viens au sujet qui nous préoccupe aujourd’hui. Finalement, le savoir-faire n’a pas
quitté le territoire. Nous sommes quand méme assez nombreux. Que peut-on faire avec le
numérique ? Sur ce sujet, la pensée francaise et européenne était absolument différente de la
pensée américaine. Quand la moitié de mon équipe est partie aux Etats-Unis, mes archives
sont aussi parties au MIT (Massachusetts Institute of Technology). Nous avons eu des
échanges avec les Américains et nous avons tout de suite vu que nous n’avions pas du tout la
méme idée. Ils avaient une idée hégémonique, une idée de soft power, qui aujourd’hui montre
ses limites.

Nous avions une idée complétement différente : rendre la France efficace. Les accords
secrets qui faisaient que nous n’avons pas pu développer notre numérique a nous reposaient
sur des idées tres avant-gardistes. Nous voulions faire un numérique biomimétique ou
symbiotique, c’est-a-dire trées modulaire, « scalable » et interopérable. Nous partions du
principe qu’un probleme doit pouvoir étre traité en interaction avec les autres et qu’il existe
des variants et des invariants. Il faut faire un numérique qui est bien adapté a un certain endroit,
un autre qui ressemble avec les invariants et qui s’adapte avec les variants d’un autre endroit
et, de cette facon, I’on arrive a avoir un numérique en rhizome.

L’Europe a été entravée dans le développement de son propre secteur numérique. Les
grands informaticiens ont en général des cursus scolaires chaotiques, car c’est quelque chose
qui releve plus de la créativité, de la compréhension du monde que de la rationalité qui est
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essentielle pour faire un bon parcours, rentrer dans les bonnes écoles, efc. Tous ces résilients
de I’informatique qui font de I’informatique parce qu’ils y voient de I’esthétique, parce qu’ils
y voient de I’enthousiasme, parce qu’ils y voient un espace ou I’on peut changer le monde, se
sont organisés a travers 1’Europe.

L’Europe a la communauté open source la plus vivace du monde. Il s’agit d’un fonds
de commerce extrémement précieux pour 1I’Europe. L’Europe, c’est les premiers systemes
d’exploitation qui ont été repris par IBM, en contre-feu de la puissance de Microsoft, c’est
Skype que vous connaissez, c’est tout ce qui a été fait dans le peer-to-peer. Toutes ces
réalisations refletent tout a fait la pensée du numérique européen qui est un numérique
modulaire, « scalable » et interopérable. C’est notre mode de pensée, et cela tombe bien parce
que I’Europe, sur le plan politique et géopolitique, est la zone géographique qui est en train
d’inventer une forme de démocratie qui est régie par ces principes.

Aujourd’hui, nous avons en France tous les composants pour faire un numérique
alternatif et pourtant compatible avec le numérique mondial. En mati¢re de management de
I’innovation, on explique a nos étudiants que, quand on a pour une raison quelconque raté une
marche dans une évolution, courir apres le leader est inutile, il est de loin préférable de se
mettre a I’afflit de la vague suivante, voire la susciter et, a ce moment-la, reprendre la main.

Le numérique qui nous est imposé, auquel vous avez fait allusion dans votre mot
introductif, qui désigne assez fortement les GAFAM et les BATX, c’est pour nous le
numérique 0.0. C’est un numérique qui est basé sur une chimere : devenir le maitre du monde.
Quand vous vous référez a la 1égende de Babel, vous savez que cette idée est mortifere. Ce 0.0
est centralisateur. Or la centralisation en informatique en particulier et en management de
systemes introduit forcément de la calcification. Ce numérique 0.0 n’est donc pas éternel. Il a
été construit avec une grande rapidité (vingt ans pour les GAFAM et une dizaine d’années
pour les Chinois). En matiere de technologies, plus vive est 1’ascension, plus vive est le
retournement technologique. Quand nous nous adossons a ce numérique, nous prenons un
risque.

Nous avons donc intérét a nous mettre en pole position sur la vague qui arrive, sur un
numérique modulaire, « scalable », etc. C’est ce qui se fait de fait, méme sans avoir
I’autorisation, c’est ce que ma corporation, celle des informaticiens, et en particulier les
informaticiens systémes et réseaux, ont fait. En France, nous avons des noyaux a portée de
main. Vous avez toute la bibliotheque Framasoft dont on ne s’occupe pas ou tout a fait
insuffisamment. Elle est d’ailleurs en ce moment en train de replier la toile, ce qui est
dommage. Il faut vite voler a leur secours et leur donner la lumiere dont ils ont besoin.

En matiere de numérique, nous avons écouté attentivement 1’audition de Cédric O. Je
vous ai envoyé par écrit ’analyse que nous en faisons. Cédric O est trés impressionné,
puisqu’il a une culture un peu financiere, par la capitalisation des acteurs du numérique
américains et chinois. Il faut avoir une vision économique de la question. La richesse dont
nous parlons est une richesse immatérielle. Une richesse immatérielle ne se comporte pas du
tout comme une richesse matérielle. Quand vous vous servez d’une richesse matérielle, elle se
déprécie alors que quand vous vous servez d’une richesse immatérielle, elle se bonifie.

Nous avons cette richesse immatérielle, nous avons le POC estonien qui est 1’'une des
architectures systeme les plus abouties qui existent au monde. Il s’agit d’un modele. 11 existe
du tourisme technologique en Estonie. Je suis vraiment admirative du travail qui a été fait avec
des Francais, des Danois, des Européens en général. Les Francgais se sont impliqués dans cette
architecture qui est d’inspiration d’Europe du Nord. Les circonstances ont fait que nous ne
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valorisons pas cette richesse immatérielle, mais elle est sur le territoire. Il suffit de se mettre
d’accord sur le numérique que nous voulons.

En matiere d’architecture réseau, nous préconisons une architecture appelée RINA
(Recursive InterNetwork Architecture). RINA est basée sur le datagramme qui a été designé
dans les années 70, mais qui a fait I’objet de recherches permanentes jusqu’a aujourd’hui.
RINA est expérimentée en Arménie actuellement avec beaucoup de succes. Vous savez que
I’internet se fragmente. Ce n’est pas la peine de lutter contre la fragmentation de 1’internet. Je
vous renvoie a la Iégende de la Tour de Babel pour comprendre ce que vit I’internet mondial.

Aujourd’hui, nous nous retrouvons dans une situation qui ressemble au Moyen Age,
mais dans le cyberspace. Au Moyen Age, 1’on a construit des chateaux forts pour protéger les
richesses et les gens qui créent de la richesse en cas d’attaque. En matiere de cybersécurité,
nous préconisons d’avoir I’équivalent des chateaux forts qui nous permettent de protéger notre
environnement et de gérer de facon séparée les indésirables internes et les indésirables
externes. Le numérique que nous préconisons est un numérique qui n’a pas pour vocation de
faire de I’autarcie numérique, car 1’autarcie est mortifere. Dans la nature, une cellule qui ne
communique plus avec son extérieur meurt.

Nous préconisons un numérique qui gere de fagcon différenciée ce qui se passe a
I’extérieur, ce qui se passe a I’intérieur et les échanges entre I'intérieur et I’extérieur. C’est ce
qu’ont fait les Chinois. Nous ne sommes pas obligés de répliquer le modele chinois parce qu’il
présente des difficultés, mais c’est dans cet esprit que nous devons nous trouver.

Je peux vous dire que, quand nous créons un événement, nous sommes stupéfaits de
I’enthousiasme que nous suscitons. Vous vous souvenez sans doute des grands débats en 2018,
menés par M. Macron. Nous avons pris I’initiative, avec un consortium de think tanks liés au
numérique, d’organiser un grand débat avec les quatre themes de 1’époque, en les traitant
uniquement sous 1’angle numérique. Nous avons fait salle comble bien que, le méme jour, se
déroulait un match de foot important, et nous avons dii organiser une deuxieme édition.

Je peux vous dire que, quand Cédric O déclare que les Francais sont schizophrenes, car
ils ont peur des GAFA mais qu’ils n’arrétent pas de les utiliser, il se trompe. Les Francais
disent : « Donnez-nous quelque chose d’alternatif. » On nous répond, dans le cadre du débat
sur la base de données de santé : « Oui, mais nous sommes obligés d’utiliser la matiere
américaine parce que la notre est trop faible. » En matiere de création de richesse immatérielle,
il faut comprendre que 1’on s’enrichit en utilisant ce que 1’on fabrique. Qwant nous 1’a trés
bien montré. Qwant était dénigré pour de multiples raisons, et notamment parce qu’il utilisait
le moteur Bing de Microsoft. C’est tout a fait faux, car I’interface joue un rodle extrémement
important puisqu’elle vous anonymise. Du jour ol I’on a aidé Qwant a prendre de I’ampleur,
Qwant a réalisé des progres absolument considérables et aujourd’hui, de plus en plus de
Francais — j’espere que vous en faites partie — utilisent Qwant sans méme s’en rendre compte.

Pour revenir aux questions que vous nous posez, il faut prendre conscience de I’histoire
réelle du numérique. Les Américains nous ont laissé développer un certain nombre de travaux
et, 2 un moment donné, ils nous ont tordu le bras pour que nous signions des accords pour que
nous arrétions tous nos travaux et que nous leur cédions le passage. Cependant, tous nos
travaux n’ont pas quitté le territoire : il s’agit de la richesse immatérielle. Cette richesse
immatérielle existe a travers des ainés qui la portent encore et a travers des jeunes qui s’y
intéressent de plus en plus. L’élan qu’avait créé French-Road dans la communauté open source
était tout a fait extraordinaire. French-Road est une communauté de développeurs open source
qui ont actualisé les modules de French-Road pour les rendre encore plus « scalables » et
actualisés.



— 265 —

I1 faut se prémunir contre les dégéts croissants que créent les GAFA et les BATX. Nous
allons le faire surtout avec de 1’information et de la formation.

Il se trouve que j’ai été des le départ dans I’association 100 000 entrepreneurs, une
association qui demande a des gens qui ont créé des start-up de venir témoigner dans les
établissements scolaires et universitaires de fagon a ce que les jeunes puissent se positionner
par rapport a I’entrepreneuriat. Cette association a le méme age que Forum Atena, une
douzaine d’années. Elle connait un succes extraordinaire. Elle est reconnue par I’éducation
nationale.

Quand Cédric O nous parle de formation, je suis tres réservée parce que le cursus qui
est proposé vise a faire des enfants qui vont devenir des hommes numériques. Je pense qu’il
faut en faire des enfants qui vont devenir des avertis du numérique. En parallele, il faut allumer
la petite étincelle qui permet de tirer parti de tout ce patrimoine qui est chez nous, toute la
bibliotheque Framasoft, tout ce qu’a fait French-Road... Lancelot va vous parler de tout cela
sous un autre angle. Il faut absolument préparer 1’apres, le numérique 1.0.

Je précise que toutes les solutions concernant les couches basses que nous préconisons
a Forum Atena, qui sont essentiellement les couches réseaux (RINA) et les couches
immédiatement au-dessus (1’architecture de la donnée, que nous appelons French-Road), ne
sont pas incompatibles avec le réseau internet, elles fonctionnent dans la tuyauterie du réseau
internet, mais avec une approche, une philosophie qui est radicalement différente.

Dernier point, depuis 20 000 ans, les hommes ont développé la monnaie. La monnaie
fonctionne sur la confiance. Quand une monnaie inspire confiance, on 1’utilise pour faire du
commerce. Le commerce est ce qui a permis de réaliser des progres techniques et méme des
progres sociaux. La, 1’étape sociétale que nous sommes en train de vivre fait que nous allons
continuer a faire des progres techniques, mais c’est surtout des progres sociaux que nous allons
faire, des progres culturels et des progrés peut-Etre spirituels aussi. Nous avons besoin de
protéger I’environnement. Tout ceci va étre fait avec du numérique, de 1I’échange de données
et il nous faut des infrastructures dans lesquelles on échange de la donnée en toute confiance
et dans lesquelles les utilisateurs sont engagés parce qu’ils utilisent cette infrastructure.

L’'un des problemes fondamentaux du numérique américain est I’absence
d’identification de I’individu, ce qui trouve son explication dans la pensée californienne. Nous,
au contraire, a 1’époque, nous avions considéré que 'individu était engagé. Nous avions
beaucoup utilisé le droit de la presse sur I’engagement. Nous avions bien prévenu les individus
qu’ils n’étaient pas des journalistes dans leur prise de parole, mais qu’ils étaient engagés. Un
journaliste a une carte de journaliste et, s’il dit des bétises, il perd sa carte et il ne peut plus
exercer. Il s’agit d’une profession réglementée. A propos des professions réglementées, il me
semble absolument impératif qu’il existe un ordre des informaticiens : c’est une idée que les
Américains ont toujours refusée. Code is law now. Le code fait la loi. Il faut que le code soit
écrit par des gens assermentés, qui peuvent perdre leur droit d’exercer.

Dernier point, il nous faut des héros. Si vous demandez a un enfant de citer le nom
d’un informaticien, il ne citera que des noms américains, qui ont réussi parce qu’ils avaient
une équipe autour d’eux. Notre systeme d’éducation ne sait pas repérer les gens qui ont le
profil pour étre de grands informaticiens. Il n’existe pas de grande école informatique
reconnue dans le systeme des grandes écoles. Effectivement, jusqu’a maintenant, les grandes
écoles sont des écoles inféodées aux éditeurs de logiciels et aux constructeurs d’ordinateurs,
et donc a des instances qui ne sont pas les notres. Il va falloir inventer quelque chose de
nouveau. La tentative avec I’Ecole 42 n’a pas tenu toutes ses promesses. Il nous faut des héros
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qui inspirent les jeunes. C’est pourquoi je vous renvoie a ma suggestion autour des
100 000 entrepreneurs.

M. Wilfried Batsch, ancien président d’Opération Lancelot. En mars 2018, nous
organisons un débat autour de la souveraineté numérique et, pour une fois, on va entendre la
voix des petites et moyennes entreprises (PME) et méme des tres petites entreprises (TPE),
alors que, d’habitude, on n’entend que les grands groupes comme France Télécom-Orange et
I’Etat. L’idée qui a été portée par Julien Irondelle et Eric Lemaire était de dire : « Pour une
fois, on va aller parler a des acteurs plus petits, soit des start-up, soit des PME qui ont déja
une certaine taille comme OVH, mais aussi le petit vendeur sur internet, la TPE de
3 personnes qui vend de la lingerie fine sur internet. »

N

Avec toute la matiere recueillie, nous avons eu I’idée de lancer une association a
destination plutdt des petites entreprises frangaises acteurs du numérique. En avril 2019, nous
avons réuni Cédric Villani, qui venait de sortir un rapport sur I’intelligence artificielle, et dix
acteurs économiques du numérique. Nous avons voulu montrer que tous les secteurs d’activité
étaient concernés, y compris des secteurs qui peuvent paraitre traditionnels comme
I’agriculture. Aujourd’hui, en agriculture, vous avez des drones et de I’intelligence artificielle,
vous étes au ceeur de 1’activité numérique, les pieds dans les champs. Sur les dix start-up, nous
arrivons a faire venir cinq femmes dirigeantes de start-up. Contrairement a ce que 1’on croit,
le numérique n’est pas une affaire d’hommes.

Nous sommes contents du lancement de cette association que nous appelons Opération
Lancelot et nous enchainons en langant dans le débat politique, a la faveur des élections
européennes. Nous arrivons a faire venir six partis politiques, de 1’extréme gauche a I’extréme
droite (hormis les Républicains), pour discuter du sujet de la souveraineté numérique. A cette
occasion, nous décidons d’inventer un outil de communication, de sensibilisation aux enjeux
du numérique, que nous appelons le pacte de la souveraineté numérique. Ce pacte sera un outil
formidable pour pouvoir échanger avec les élus. Il va s’enrichir de la confrontation entre les
visions politiques et les visions entrepreneuriales des petits acteurs économiques du
numérique. En rencontrant les €lus, nous allons nous apercevoir que les intervenants sont
nombreux dans ce domaine et que nous devons nous démarquer, nous, Opération Lancelot :
qu’apportons-nous dans le débat numérique ?

La souveraineté numérique francgaise n’a pas de sens pour nous. Que voulez-vous faire
avec 67 millions de clients potentiels quand, en face, vous avez des entreprises qui en ont des
milliards ? On ne se pose méme pas la question de la souveraineté numérique frangaise méme
si, au départ, on n’a des acteurs du numérique frangais. Pour nous, il faut partir sur I’Europe.
Vous avez toujours deux facons d’aborder I’Europe: la facon fédérale et la facon
internationale symbolisée par le couple franco-allemand. Nous choisissons la deuxieme voie :
Berlin. Je vais avoir des entretiens avec vos homologues allemands au Bundestag. Je vais
m’apercevoir que la souveraineté qui est utilisée dans le langage politique allemand n’a pas
tout a fait la méme définition qu’en France. Les mots que nous utilisons sont attachés a une
culture : or nous n’avons pas la méme culture.

Je souhaite en second point, plutdt que répondre tout de suite aux questions que vous
nous avez envoyées, parler de cette définition de la souveraineté. Quand vous prenez les
constitutions francaise et allemande, la Constitution de la France commence par définir la
République francaise alors que la Constitution allemande commence par lister tous les droits
humains dont bénéficient les citoyens allemands. Cela signifie que, culturellement, la
souveraineté pour un Allemand est d’abord personnelle : c’est la souveraineté du citoyen sur
ses données, sur son image sur internet, sur sa vie numérique. Alors que la France a été
construite par I’Etat, pas le peuple francais. D’ailleurs, vous avez parlé vous-méme,
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M. Latombe, de «cceur régalien » dans votre introduction. Quand on parle de souveraineté
numérique en France, on pense tout de suite 2 1’Etat. Ensuite, on dit : « Il n’y a pas que I’Etat,
il faut aussi parler des entreprises », et si possible des grandes entreprises qui ont des liens
avec I'Etat, par exemple Orange, avant de s’intéresser 2 la TPE au bout de la rue.

La souveraineté politique en France : I’Etat doit réglementer ce qui se passe sur son
territoire. C’est moi le roi de France ou le Président de la République, si je confine, ¢’est moi
qui décide de confiner. Le probleme, c’est qu’avec le numérique, on n’est pas sur un territoire
physique, on est sur un territoire cyber. C’est ce qui nous a mis completement a cdté. On ne
I’a pas anticipé, ni les politiques, ni la société en général. On a des acteurs qui sont basés en
Californie : on ne peut pas les fermer. Google a trois grands data centers en Europe, en Irlande,
en Norvege et en Belgique. Si 1’on est capable de tirer sur des terroristes djihadistes au Mali,
on est parfaitement capable de détruire ces trois data centers. Ce n’est pas le probleme. Le
probléme, c’est que, si vous détruisez ces data centers, vous aurez tous les Frangais qui
s’insurgeront parce qu’ils auront perdu leurs courriels et leur photographies hébergés
respectivement dans Google Mail et dans Google Drive. Physiquement, I’Etat francais est
toujours 1a avec son armée et ses tribunaux, mais I’acteur est insaisissable : les Frangais
utilisent des services qui sont réglés par des tribunaux américains et qui sont émis par une
société dont le siege est basé en Californie.

Comme I’a dit Mme Bouché, il y a des problemes culturels entre nous et les
Américains. Nous sommes des Occidentaux et nous sommes des démocraties. Nous avons
donc deux points communs, mais un Californien n’est pas un Parisien. Cela pose un probleme
de souveraineté culturelle. Qu’est-ce qui choque Facebook basé en Californie ? La nudité.
Nous, en Europe, nous sommes choqués, non pas par la nudité, mais par la désinformation.
C’est culturel. Avant de décider, au niveau de I’Btat francais ou de 1’Union européenne, de
réglementer les plateformes, il faut prendre conscience du fait qu’aux Etats-Unis, ils ne voient
pas le méme probleme que nous.

La souveraineté économique ne repose pas uniquement sur des entreprises. Il ne suffit
pas d’avoir un Google francais, un Qwant, un OVH, efc. C’est 1a que 1’on voit que toutes les
souverainetés sont liées. La souveraineté économique, c’est aussi : est-ce que moi, Frangais,
j’ai une chance de trouver un travail ? C’est ma souveraineté économique personnelle, mais
¢’est un énorme probléme pour 1’Etat francais si, un jour, nous avons dix millions de chdmeurs
parce que I’intelligence artificielle a remplacé tous les travailleurs. Je rappelle que notre actuel
Président de la République a été auparavant ministre a Bercy et a provoqué un tollé a
I’Assemblée nationale en disant: « Un abattoir a fermé quelque part en Bretagne. Le
probleme, c’est que les salariées femmes sont analphabétes. » Le probléme, c’est qu’il avait
raison.

Aujourd’hui, nous avons un probléme d’« illectronisme » : ce sont des personnes qui
savent lire et écrire, mais qui ne savent pas utiliser un portable. Certains ne savent pas déclarer
leurs impdts sur internet. La, on est a la fois dans la souveraineté personnelle et dans la
souveraineté politique de 1’Etat qui dit : « J’aimerais bien rationaliser mes administrations,
rendre la France plus efficace », comme a dit Mme Bouché. Sauf qu’il faut former les gens.
S’il n’y a plus de guichet pour déclarer ses impdts et que tout passe par internet, il faut que
tout le monde sache le faire. Et I’on a un probleme économique : il faut que tout le monde sur
le territoire puisse au moins accéder a la 4G, ce qui n’est pas tout a fait le cas aujourd’hui.

L’on voit bien qu’il existe plusieurs niveaux de souveraineté qui sont tous imbriqués
et qui s’influencent mutuellement. Je pense qu’il faut I’avoir présent a I’esprit. Le numérique
est vraiment une nouvelle civilisation, qui couvre tous les aspects. Je trouve intéressant que
Mme Bouché ait mentionné la spiritualité. Il est vrai que la spiritualité, avec internet, cela peut
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changer. Je ne sais pas si I’on peut appeler cela de la spiritualité, mais pourquoi des Frangais
sont partis faire le djihad en Syrie ? Parce qu’ils ont vu des vidéos sur Facebook. Nous avons
un probleme de souveraineté la aussi. Nous avons des gens qui n’écoutent plus ce qu’écoute
le prof a I’école. Ils préferent aller regarder sur Facebook ce qui se passe en Syrie pour aller
faire la guerre la-bas ! Ou maintenant en Arménie.

Beaucoup de choses s’imbriquent entre elles. C’est pour cela que c’est passionnant que
vous soyez issus de plusieurs commissions. Effectivement, cela touche toutes les
commissions, mais a mon avis notamment la commission éducation et culture parce que 1’un
des gros enjeux est l'intelligence artificielle. Les avocats sont titulaires d’un bac + 5.
Maintenant, vous avez des legal tech qui peuvent vous faire des procédures automatisées par
algorithme. Comment 1’avocat va-t-il gagner sa vie si, au lieu de payer 2 000 euros, vous
trouvez a peu pres la méme prestation sur internet pour 200 euros ?

Dans toutes les auditions que nous avons menées avec Opération Lancelot d’acteurs
économiques et d’acteurs politiques, pour moi, cette question est centrale: c’est la
souveraineté personnelle. Ce n’est pas juste ce que fait Google ou Facebook de mes données,
c’est : est-ce que moi, dans vingt ans, j’ai encore un travail ? La souveraineté de I’Etat francais,
c’est de ne laisser personne sur le bord de la route. Sinon, la France n’existe plus. Si dix
millions de personnes sont en dehors du systeme, avec juste le RSA (revenu de solidarité
active) parce qu’elles ne savent pas vivre dans une civilisation numérique, a terme, on est mort.

Voila pour mon introduction. Voulez-vous que je réponde maintenant aux questions
que vous nous avez envoyées ?

M. Philippe Latombe, rapporteur. Oui, allez-y.

Mme Genevieve Bouché, présidente du Forum Atena. Je voudrais revenir sur le
probleme de la fiscalité. Aux FEtats-Unis, les GAFA sont méme pointés pour leur
comportement vis-a-vis de la fiscalité puisqu’ils essayent de mettre leurs profits dans des
paradis fiscaux. Un de leurs arguments est le suivant : « Les usagers me donnent la matiere
premiére, il n’y a donc pas de transfert de propriété, je les transforme en Californie ou ailleurs,
en tout cas, je ne les transforme pas l1a ou ensuite, la valeur va étre réellement créée. »
Effectivement, ou préleve-t-on les taxes ? La ou la valeur est utilisée ou la ol la valeur est
créée ? Les GAFA défendent I’idée qu’il faut taxer la ou la valeur est créée et c’est pour cela
qu’ils ne payent pas d’impdt chez nous.

Le numérique étant une économie de 1I’'immatériel par excellence, il faut absolument
faire évoluer les taxes pour taxer la ou la valeur est mise en valeur en quelque sorte. Les
données que collecte Facebook servent a faire des profils et, ce qui est beaucoup plus grave, a
faire des bulles d’influence. Ces profils servent a servir la bonne publicité a la bonne personne
au bon moment. C’est 1a ou I’on sert la publicité qu’il faut prélever la taxe. Je me permets
d’insister la-dessus parce que c’est un point absolument fondamental. Je suis trés étonnée
quand j’entends les débats. C’est assez bizarre, les gens ne comprennent pas ce que je suis en
train de dire. J’espere que vous, vous me comprenez.

M. Wilfried Batsch, ancien président d’Opération Lancelot. Je vais laisser
Eric Lemaire répondre a vos questions.

M. Eric Lemaire, président d’Opération Lancelot. Je suis entrepreneur. Je dirige un
groupe d’une centaine de personnes dans I’informatique avec une dizaine de filiales et une
vingtaine d’investissements. Comme vous I’a dit Wilfried, il y a deux ans, nous avons organisé
une conférence. J'y ai participé parce que ’'une de mes filiales est un site de commerce en



— 269 —

ligne et un quart de son chiffre d’affaires est consacré a la publicité sur un GAFA dont le nom
commence par G. D’une part, ce GAFA, aussi bien intentionné soit-il, a des changements de
politique commerciale, de politique tarifaire, d’organisation et fait donc peser sur la survie
méme de I’entreprise en question une menace insupportable. D’autre part, il nous envoie tous
les mois des factures de 50 000 a 100 000 euros, sans TV A, en provenance d’un paradis fiscal
bien connu. Non seulement nous sommes totalement dépendants, mais en plus, une bonne
partie de leur avantage compétitif sur les gens qui font partie d’Opération Lancelot est
constitué par cet avantage fiscal.

Nous nous sommes lancés dans Opération Lancelot pour essayer de convaincre un
certain nombre d’acteurs du monde de I’entreprise. Comme cela a été dit tout a I’heure, il n’y
a pas que le politique, nous autres, les entrepreneurs, nous sommes aussi responsables de ce
qui est en train de se passer et nous devons nous y investir. Nous devons faire 1’effort d’utiliser
des locaux et de nous mettre ensemble. L’FEtat a fait beaucoup pour nous. J’ai 1’age od, quand
on créait une entreprise, il fallait s’affilier aux trente caisses de retraite. Cela a été supprimé.
Vous avez créé la BPI, vous avez créé les jeunes entreprises innovantes, vous avez créé le
crédit d’impot recherche (CIR). Beaucoup de choses ont changé, ce qui fait qu’aujourd’hui, il
existe un terreau de PME. Pourquoi ne grandissent-elles pas ?

Nous avons parmi nos membres un dirigeant, Philippe Kalousdian, qui a une société
de conseil dont le métier est de digitaliser des entreprises. Il a interviewé un certain nombre
de grands comptes et de fondateurs de grosses start-up et leur a demandé pourquoi nous
n’avions pas de GAFA. Il a eu un certain nombre de réponses classiques : le manque de culture
de langue étrangere, les écarts culturels... Une réponse nous a beaucoup surpris : 1’Europe
n’est pas un marché unique. Quand Criteo par exemple a voulu s’installer dans 27 pays, il s’est
retrouvé face a 27 droits, 27 droits du travail, 27 droits fiscaux, 27 droits des sociétés, cela lui
a co(ité une fortune, 20 a 30 % de leur levée de fonds. Pour acquérir une market dominance, il
a dfi dépenser un quart d’argent en plus que ce qu’aurait fait leur équivalent américain en
Amérique. C’est une grosse difficulté. Il faut que 1’Europe acquiére son indépendance.

Trois univers, les Etats-Unis, la Russie et la Chine, ont chacun leurs GAFA. L’on ne
peut pas dire que la Russie est plus puissante que nous économiquement.

Le deuxieme sujet qui mérite d’&tre mentionné ici, ¢’est I’aspect marchés publics. Dans
ces trois autres ensembles, cela n’existe pas d’avoir plus de 10 % de marchés attribués hors
secteur. En Europe, ce n’est pas le cas. Il faut qu’il y ait de la réciprocité.

Troisieme point, c’est ce que nous, les entrepreneurs, appelons « la vallée de la mort ».
11 est relativement facile de faire une levée de fonds de 100 000 euros. Il est possible de faire
une levée de fonds de 10 millions d’euros. 1l est facile de se vendre pour 50 millions d’euros.
En revanche, lever 2 ou 3 millions d’euros est extrémement difficile. L’un de nos membres,
Whaller, le réseau social éthique pour entreprises, est dans cette démarche. Il s’agit d’une
magnifique entreprise, qui est en croissance et qui est rentable. Ils ont de réelles difficultés a
faire ce type d’opération. Il faut que I’on redirige 1’épargne des Francais vers les PME de
croissance.

Vous avez fait aussi un merveilleux travail culturel a 1’échelon national. Désormais,
I’entrepreneur n’est plus mal vu. Il est trés facile pour nous de recruter des gens dans nos
structures. Par contre, nous n’avons pas de culture d’investissement dans les PME. Plan
d’épargne entreprise, cotisations retraite ou que sais-je, il faut essayer de trouver une solution.

Que va-t-il nous arriver si I’on continue comme cela ? Ce qui nous arrive maintenant,
c’est que 3 milliards d’euros par mois sortent de notre région et partent dans un paradis fiscal
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qui, parfois, se trouve en Europe, sans donner de nom, puis sont transférés ailleurs. Si ’on
continue comme cela, il va nous arriver la méme chose dans le secteur des transports, dans le
secteur de la santé, dans le secteur de la culture et au lieu de voir 3 milliards d’euros partir tous
les mois, ce sera 15, 20, 25. J’ai des amis entrepreneurs libanais qui, aujourd’hui, quand ils
doivent acheter de la matiere hors Liban, sont obligés d’aller chercher des dollars au marché
noir : c’est un cauchemar parce qu’ils ont perdu leur indépendance, ils n’ont pas une balance
commerciale équilibrée et ils ont besoin d’étre aidés. Nous devons trouver une solution avant.
La Russie a réussi a la trouver avec relativement peu de contraintes. Ce n’est pas tout a fait
notre culture, mais ils ont réussi a le faire alors qu’ils n’avaient pas la puissance économique
des Américains ou des Chinois. En plus, ils sont partis plus tard.

Sur les domaines spécifiques que 1’on serait en mesure d’investir, tout d’abord, je
voudrais dire que nous n’avons perdu. Aujourd’hui, dans Lancelot, la société E-corp
développe un systeme d’exploitation pour téléphone et vend dans toute I’ Europe, en particulier
en Allemagne. Nous avons une autre start-up qui s’appelle Hyperpanel qui développe un
systeme d’exploitation personnel. Les systemes d’exploitation, c’est 1a ou transite la donnée,
c’est cela que 1’on veut protéger. Nous n’avons pas perdu, pas du tout.

Je souhaitais vous parler de deux domaines : I’informatique imprimée et I’informatique
verte.

Nous avons de magnifiques start-up et méme des entreprises en Europe qui font de
I’informatique imprimée. Cela nous permettrait d’échapper a I’influence de 1’ Asie du Sud-Est.
Si nous imprimions nos propres puces avec des imprimantes 3D, nous n’aurions plus de
problemes de fondeurs, nous n’aurions plus de problemes de dépendance a I’ Asie.

Nous avons en Europe les meilleurs systeémes de refroidissement par liquide. C’est un
double gain de souveraineté. Non seulement on acheéte du matériel en Europe plutot qu’a
I’extérieur, mais en plus, on consomme beaucoup moins. Aujourd’hui, on a la possibilité de
diviser par dix rapidement I’empreinte écologique de 1’informatique bureautique, ce qui aurait
un impact phénoménal sur notre consommation d’électricité et de matiére.

Le dernier point que vous avez soulevé concernait la sécurité. En tant qu’entreprise du
numérique, nous avons de nombreux clients qui ont beaucoup d’ennuis avec des
ransomewares (logiciels malveillants). Nous avons de grosses entreprises qui se sont
retrouvées en procédure de sauvegarde parce qu’elles ont subi des attaques informatiques. Il
faut faire le méme travail sur la protection des systemes que celui qui a été fait au niveau
européen sur la protection des données avec le RGPD (reglement général sur la protection des
données). 11 faut en finir avec la naiveté y compris dans le secteur privé. Il n’y a pas de raison
que nous perdions toutes nos données sous prétexte que nous n’avons pas un firewall (pare-
feu) ou que nous avons des mots de passe peu sécurisés.

Nous autres, entreprises du numérique, nous ne pouvons pas donner d’argent a un parti
politique en France, et c’est tant mieux. Pourquoi sur internet peut-on financer des idées
politiques sans aucun contrdle ? Je ne comprends pas. Je pense qu’il faut faire dans le monde
numérique le travail qui a été fait dans le monde physique. Il faut un minimum d’éthique et
mettre les lois qui nous correspondent.

Je suis a votre disposition pour répondre a vos questions.
M. Philippe Latombe, rapporteur. Mon collegue Pierre-Alain Raphan ne pouvait pas

étre 1a aujourd’hui, mais il m’a transmis une question. Vous 1’avez effleurée en parlant des
marchés publics. Avez-vous, les uns et les autres, identifié d’autres actions ou processus que



— 271 —

nous faisons et qui nous sabordent dans cette recherche de la souveraineté ? Avant de chercher
a créer quelque chose d’autre, n’y a-t-il pas des actions négatives que I’on devrait arréter
rapidement ? Sur les marchés publics, vous avez demandé que 1’on arréte d’avoir cette absence
d’exigence de réciprocité. Avez-vous identifié¢ d’autres sujets ?

M. Wilfried Batsch, ancien président d’Opération Lancelot. Dans le cadre de notre
pacte de la souveraineté numérique, nous avions pensé a un small business act qui ne peut pas
étre frangais compte tenu des lois sur la concurrence dans 1’Union européenne. En revanche,
I’on peut passer par un autre biais, privilégier le local. C’est peut-étre envisageable dans le
cadre de la réglementation communautaire. Quand vous faites une activité partielle, vous allez
privilégier votre tissu local. Il me semble que, dans les autres pays européens, c’est une idée
qui pourrait étre acceptable, y compris dans les pays plus libéraux que la France. Le discours
que tiennent beaucoup d’entrepreneurs d’Opération Lancelot ou d’ailleurs est de dire : « Nous
ne quémandons pas des subventions, nous voulons des contrats, mais nous n’avons aucune
chance. » C’est un probléme culturel.

Vous nous avez demandé : « Estimez-vous que la France dispose des bons outils pour
défendre une souveraineté industrielle ? » Nous n’avons pas les bons outils culturels parce
qu’en France, I’administration veut tout faire elle-méme. Aux Etats-Unis, ce n’est pas
I’administration qui a créé Amazon. Par contre, I’administration a dit : « Je vous donne tant
de milliards si vous me faites ce que je veux.» En France, I’administration dispose de
ressources humaines tres compétentes et chaque ministere, voire chaque direction au sein d’un
ministere, a ses propres solutions. Il y a la une réflexion a avoir qui, avant d’étre une réflexion
juridique, est une réflexion culturelle. Pourquoi les Américains sont-ils bons ? Parce que
I’administration ne veut pas faire elle-méme, mais signe des contrats avec des entrepreneurs
pour qu’ils fassent a sa place.

Mme Genevieve Bouché, présidente du Forum Atena. Ce qui a fait la force de la
France, c’est son esprit cartésien et son fonctionnement en silo. Cela nous a permis jusqu’a
maintenant d’étre tres efficaces. Le monde qui vient est un monde en rhizome, en réseau et
I’architecture systeme dont je vous ai parlé et qui convient a I’Europe — c’est le cceur du
systeme estonien — est completement en réseau. L’information doit étre partagée, des lors que
I'utilisateur a été agréé pour utiliser cette information. Il faut faire une bascule culturelle en
France pour sortir de 1’esprit silo.

Forum Atena a fait un chantier assez important sur la notion d’Etat plateforme, au sens
d’infrastructures de la donnée publique. On ne peut pas aller vers une notion d’Etat plateforme
tant que 1’on a une administration qui continue a s’informatiser comme on le faisait dans les
années 60. Dans les années 60, on prenait un service et on transposait en informatique ce qui
existait. Aujourd’hui, il faut avoir une vision globale du schéma d’information et faire en sorte
qu’une administration nourrisse et se nourrisse du schéma global. C’est avec ce type
d’architecture que 1’on va pouvoir sortir de cette organisation en silo qui nous pese
énormément et qui fait que 1’on a des systemes lourds, peu fiables et surtout excessivement
coliteux a entretenir. Quand vous rentrez dans le siege social de X-Road en Estonie, vous
tombez sur une Tour Eiffel, pour symboliser le fait qu’avec leurs 1,4 million de ressortissants,
ils économisent grace au systeme la hauteur d’une Tour Eiffel de papier par mois. Cette notion
de silo qui a été notre force est devenue notre faiblesse aujourd’hui et le numérique peut jouer
un role excessivement important.

Je reviens sur les problemes de financement. Il se trouve que je suis la cofondatrice de
Dauphine Business Angels. Dauphine étant la faculté des traders, nous avions beaucoup a dire
et a faire dans ce domaine. La traversée du désert est un scandale. Il faut prendre ce probleme
a bras-le-corps. J’ai eu 1’occasion d’échanger avec Bruno Le Maire sur ce sujet et je lui ai que
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je n’arriverai pas du tout a comprendre que nos start-upers quand ils voulaient s’installer a
I’étranger n’arrivaient pas a lever des fonds a I’étranger alors qu’il s’agit de la bonne stratégie.
Quand on veut aller en Belgique, on n’arrive pas a lever des fonds belges pour s’installer en
Belgique. 11 faut développer toute une culture. L’Europe, dans son design actuel, a été congue
pour faire en sorte que les pays européens ne se fassent pas la guerre. La, il faut franchir une
étape : il faut que les pays européens construisent I’Europe et ils vont la construire avec un
tissu entrepreneurial. La BPI est frangaise. Dans les mécanismes de levée de fonds, il faut
susciter un partenariat trans-nations.

Les questions que vous soulevez sont immenses. Chacune mériterait une matinée.
Nous essayons de distiller les points les plus saillants.

M. Eric Lemaire, président d’Opération Lancelot. Depuis 1’affaire Cambridge
Analytica, je ne comprends pas pourquoi 1’on utilise encore Facebook dans les milieux publics.
Sachez qu’en Russie, quand vous étes dans la fonction publique, vous recevez un livret de
consignes et, parmi ces consignes, figure celle de coller un scotch sur la caméra de votre
ordinateur pour ne pas étre surveillé. Je pense qu’il faut perdre notre naiveté aussi bien dans
le public que dans le privé.

M. Philippe Latombe, rapporteur. Dans Opération Lancelot ou Forum Atena, vous
avez des entrepreneurs qui ont eu parfois des succes et parfois des échecs. Avons-nous des
changements a opérer, techniquement et administrativement, dans 1’acceptation culturelle de
I’échec ?

Mme Genevieve Bouché, présidente du Forum Atena. Je pense que 1’on peut déja
prendre le probleme a la racine. Vous savez que tout ce qui concerne le droit est trés chahuté
par le numérique. Entre autres choses, nous avons un traitement pathétique des tribunaux de
commerce. Nos start-up numériques sont traitées comme toutes les autres sociétés dans les
tribunaux de commerce avec des mandataires liquidateurs qui jettent le brevet par-dessus bord.
L’on dit souvent que les tribunaux de commerce sont un hopital dont on sort mort
systématiquement. Il faut réformer d’urgence les tribunaux de commerce pour que ce soit des
lieux de recyclage. Jai travaillé avec 1'Ecole centrale sur un concept de « débutance ».
L’équipe qui a fabriqué Criteo est extrémement brillante, mais avant d’avoir un Criteo, il y a
eu une douzaine de start-up qui ont essayé, mais qui n’ont pas été comprises par
I’environnement. De méme qu’aujourd’hui, recycler les déchets commence a devenir une
évidence, il faut recycler nos start-up. Pourquoi ne pas expérimenter une nouvelle juridiction
commerciale dans le numérique puisqu’il faut absolument recycler I'immatériel qu’il contient,
c’est-a-dire les talents et les savoirs, a travers 1’expérience ?

M. Eric Lemaire, président d’Opération Lancelot. Je vais prendre un exemple. 11
n’y a pas longtemps, j’ai vu un rachat se faire a la barre du tribunal d’une société qui était
assez mal en point. Cette société détenait un fichier. Compte tenu du nouveau RGPD, dans ce
fichier, il n’y avait pas toutes les informations que I’on pouvait avoir. Cet exemple illustre ce
qui vient d’étre dit sur la nécessité d’une juridiction. Les conditions de revente d’actifs
numériques, les conditions sur les plus-values, 1’acceptation de 1’échec dans la facon dont les
lois sont écrites... Code is law. De la fagcon dont le code est écrit découle le changement a long
terme de la culture. En France, on a acquis une culture de I’entrepreneuriat et de la start-up ces
quinze dernieres années. Aujourd’hui, nous avons peut-étre plus de petits entrepreneurs
qu’aux Etats-Unis. Il faut simplement continuer cette mutation en I’écrivant dans nos codes
juridiques, et cela infusera tout seul, je pense.

Mme Genevieve Bouché, présidente du Forum Atena. J’ai vécu la fabrication de la
Silicon Valley. La Silicon Valley est un plan général. Je les ai vus dérouler leur plan avec
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détermination et énormément de souplesse. En Asie, il y a des ministres de I’innovation.
L’innovation se manage. En France, nous n’en avons pas. Vous nous posez de fagon insistante
la question : que faut-il faire ? Il faut faire une stratégie a long terme. Qu’est-ce que nous ne
voulons pas ? Qu’est-ce que nous voulons ? Qu’est-ce qu’il nous manque pour le faire ? Sur
quoi pouvons-nous nous appuyer ? Comment pourrons-nous le faire ? Je précise qu’il
s’agissait du cceur de ma formation & Dauphine et que cette formation a été fermée en 1977.
Je pense qu’il faudrait la recréer.

M. Eric Lemaire, président d’Opération Lancelot. Je voudrais ajouter un point :
dans I’innovation, il y a aussi les collaborations public-privé. J’ai eu 1’occasion de le faire avec
des universités sur le plateau de Saclay. Le transfert de brevets partiellement publics vers le
privé ou les collaborations de recherche sont loin de marcher comme elles le devraient. Dans
la structure de notre produit intérieur brut (PIB), il n’y a pas suffisamment d’argent qui est
consacré a l'innovation entre le public et le privé parce que le rouage entre les deux ne
fonctionne pas bien. Il faut absolument réformer le systeme de transfert. Par exemple, en tant
qu’entrepreneur, j’aimerais que 1’on me dise « Si vous voulez utiliser un brevet d’Etat ou
travailler avec un laboratoire d’Etat et que de la propriété industrielle est créée, voila le contrat
type, voila les pourcentages » avant, et pas apres. C’est source de contentieux sans fin et source
d’absence de recherche de certains acteurs économiques qui innovent tout le temps et qui
savent que, s’ils travaillent avec un laboratoire public, cela ne va pas bien se passer.

Mme Genevieve Bouché, présidente du Forum Atena. Le point que vous soulevez,
je le connais bien. Il s’agit de blocages idéologiques, qui datent des Trente Glorieuses. Les
textes sont en bon état : il faut simplement les faire appliquer.

M. Philippe Latombe, rapporteur. Partagez-vous ce point de vue ou pensez-vous
qu’il faut quand méme réformer les contrats ?

M. Eric Lemaire, président d’Opération Lancelot. Effectivement, des efforts ont
été réalisés, mais mon point critique est que, dans les collaborations entre public et privé, la
rémunération est définie a la fin et pas au début. Or, en tant qu’entreprise privée, je veux savoir
au début combien cela va me cofiter. Le probleme est en grande partie culturel.

M. Philippe Latombe, rapporteur. Merci beaucoup. Nous arrivons a la fin du temps
qui nous était imparti. Y a-t-il des points que vous souhaiteriez encore aborder ?

Mme Genevieve Bouché, présidente du Forum Atena. J’aimerais que vous nous
parliez de votre mission. Combien de personnes allez-vous auditionner ? Comment les avez-
vous choisies ? Comment allez-vous traiter les travaux ? Aurons-nous un retour ?

M. Philippe Latombe, rapporteur. La mission dure un an. Nous regardons quels sont
les différents aspects dans la souveraineté pour voir ensuite comment concrétement nous
pouvons mettre en ceuvre des solutions qui permettent, non pas de révolutionner les choses,
mais de commencer a amorcer la construction d’une souveraineté francaise et européenne.
Dans le titre de la mission, nous avons mentionné « frangaise et européenne », car un certain
nombre de leviers ne peuvent étre actionnés qu’au niveau européen. L’idée est de pouvoir
rendre un rapport avec des propositions concretes en juin 2021. La mission est composée de
représentants de toutes les sensibilités politiques et de différentes commissions. Nous sommes
dans une phase d’auditions relativement larges autour des problématiques communes : la
partie matériel, I’intelligence artificielle, la partie des logiciels, la blockchain... Nous sommes
humbles et nous allons nous inspirer des rapports qui ont déja été faits pour les transformer en
propositions concretes.
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Mme Geneviéve Bouché, présidente du Forum Atena. Ce que vous faites est-il fait
aussi dans d’autres pays européens ou est-ce une initiative franco-francaise pour le moment ?

M. Philippe Latombe, rapporteur. Il s’agit d’une initiative de 1’ Assemblée francaise,
mais nous avons des contacts avec 1’Union et un certain nombre de parlementaires d’autres
pays dans lesquels une réflexion est menée. Nous allons essayer de trouver des concordances
pour avoir des initiatives si possible communes ou, en tout cas, qui ne soient pas antagonistes.
Il faut, comme vous 1’avez dit tout a I’heure, éviter que 1’on ait 27 droits et 27 initiatives qui
soient toutes les unes antagonistes par rapport aux autres.

M. Wilfried Batsch, ancien président d’Opération Lancelot. Il me semble que 1’on
a toujours ce partenariat franco-allemand en Europe qui est capital. J’ai été tres surpris de
découvrir I’existence d’une assemblée parlementaire franco-allemande entre 1’Assemblée
nationale et le Bundestag. Il s’agit d’un saut qualitatif dans les relations franco-allemandes
parce qu’avant, les discussions ne se déroulaient qu’entre le Président de la République
francaise et le chancelier fédéral allemand. Cette assemblée a en plus un groupe de travail
permanent sur les ruptures technologiques qui a été initié coté frangais par Christine Hennion
et par une députée allemande écologiste. Dans le cadre de vos travaux, vous pourriez vous
rapprocher de cette commission franco-allemande, car, comme toujours, quand on travaille
entre Frangais et Allemands, cela élargit tout de suite les possibilités.

Dernier point, des élections partisanes, internes au SPD, se sont déroulées en
novembre 2019. Quel est le profil de la nouvelle coprésidente du SPD ? Elle a été ingénieure
informatique avant d’étre députée.

M. Philippe Latombe, rapporteur. Cela fait partie du périmetre que nous allons
aborder. Nous avons au sein de la mission des députés qui font partie du groupe de travail
franco-allemand.
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Audition, ouverte a la presse, de M. Bernard Benhamou,
secrétaire général de I'Institut de la souveraineté numérique
(29 octobre 2020)

Présidence de M. Philippe Latombe, rapporteur.

M. Philippe Latombe, rapporteur. Je suis trés heureux de vous accueillir, monsieur
Benhamou. Vous étes secrétaire général de I’Institut pour la souveraineté numérique (ISN).
Notre mission d’information va, pendant plusieurs mois, se pencher sur moyens de bétir et de
promouvoir une souveraineté numérique européenne et frangaise. Aussi nous apparait-il
indispensable de recueillir I’analyse de I’Institut que vous représentez parce que son objet de
travail est identique a celui de notre mission.

A cet effet, nous souhaiterions que vous nous présentiez en quelques mots votre
organisation, sa genese, son mode de fonctionnement ainsi que ses activités.

Le théme de la souveraineté fait immédiatement appel au cceur régalien des missions
de I’Etat, mais nous engage également 2 une réflexion sur les armes économiques dont nous
devons disposer pour défendre la place de notre pays et de 1’Union européenne dans la
compétition mondiale. Sur ces deux plans, régalien et économique, nous aimerions connaitre
votre opinion sur la montée en puissance de la notion de souveraineté numérique. Comment
I’analysez-vous ? Que pensez-vous des positions adoptées au niveau national et européen sur
ces sujets par les autorités publiques ? Quelle appréciation portez-vous sur les initiatives
1égislatives en cours ?

Cette problématique de souveraineté numérique implique de nombreux sujets souvent
porteurs d’enjeux majeurs pour la place de notre pays sur la sceéne internationale. Nous pensons
en premier lieu aux questions de cybersécurité et de cyberdéfense. Ici, la thématique de la
souveraineté est incontournable puisqu’il s’agit de déterminer comment protéger les intéréts
frangais de nouvelles menaces immatérielles et déterritorialisées. Il s’ agit également de définir
de nouvelles modalités de discussions avec nos partenaires européens et autres pour engager
des actions concertées, mais respectueuses de la souveraineté de chacun. Quelle est votre
analyse de ces enjeux multilatéraux ? Comment percevez-vous le paysage international
actuel ? Quelles devraient étre, selon vous, les réponses francaises et européennes aux menaces
de déstabilisation ou de désinformation ?

La souveraineté numérique francaise et européenne est aussi, sur un mode peut-tre
moins visiblement conflictuel, confrontée a la montée en puissance de nouveaux acteurs privés
qui prétendent imposer leurs normes ou qui disposent d’un pouvoir de marché les rendant bien
souvent incontournables pour les consommateurs et les usagers. Comment la France et 1’Union
européenne peuvent-elles, selon vous, reprendre la main sur la définition des termes dans ces
rapports nouveaux afin de ne pas étre réduites & une position strictement réactive, voire
passive ? Nous pourrons ici évoquer les multiples instances privées ou semi-privées dans
lesquelles s’organise la gouvernance d’internet, ’attribution des noms de domaine par
exemple, tout comme les géants du numérique qui jouent un réle de prescripteur de plus en
plus important dans nos sociétés, qu’il s’agisse des modes de consommation ou de notre fagcon
de nous informer. La crise que nous traversons ne fait que renforcer malheureusement ces
tendances. Quelle réponse publique apporter, selon vous, au plan national, européen et
international ?
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Enfin, la défense de la souveraineté numérique passe aussi par celle d’une certaine
autonomie matérielle et par la défense et la promotion d’une industrie du numérique
européenne compétitive et indépendante. Or nous savons que 1’Europe souffre de facon
croissante du départ d’industries stratégiques pour le matériel informatique qui constituent
pourtant le soubassement du développement du numérique. La dépendance aux solutions
technologiques extracommunautaires (aussi bien logiciels que matériels) met-elle en cause,
selon vous, I’autonomie européenne ? Comment contrer cette tendance et comment faire
participer I’innovation et la recherche a une certaine forme de réindustrialisation dans les
nouvelles technologies 8 méme d’assurer une plus grande souveraineté européenne ?

Je vous laisse la parole en espérant que nous pourrons balayer I’ensemble de ces sujets
pendant I’heure qui nous est impartie. En tout cas, je vous remercie de vos commencements
de réponse.

M. Bernard Benhamou, secrétaire général de I’Institut pour la souveraineté
numérique. D’abord, I'ISN a maintenant six ans. Nous I’avons concu en 2014-2015. A
I’époque, la premiére question que 1’on nous posait était : « Qu’est-ce que la souveraineté
numérique ? » Je suis heureux de voir qu’apres quelques années, on ne nous la pose plus.
Aujourd’hui, le theme de la souveraineté numérique est devenu plus familier, parce qu’il est
abordé quasiment quotidiennement dans la presse, mais tel n’était pas le cas a I’époque, quand
nous avons créé I’ Institut.

L’ISN est une association loi de 1901, qui rassemble des personnes de tous horizons
(universitaires, entrepreneurs) et qui a été fondée sur 1’idée que la question de la souveraineté
numérique, qui apparaissait a peine dans le champ des experts et des régulateurs a I’époque,
allait devenir importante.

A I’évidence, nous ne nous sommes pas trompés. Aujourd”hui, particulierement du fait
de la pandémie, I’on a pu se rendre compte encore plus de notre dépendance technologique a
des solutions et a des acteurs extra-européens. En cette reprise de confinement, 1’on se rend
compte de I’importance, voire du déséquilibre que cela crée par rapport a notre tissu économique
traditionnel. Fondamentalement aujourd’hui, 1’on se rend compte de la véracité d’un propos que
I’on avait tenu il y a quelques années qui consistait 2 dire qu’a mesure que les Etats utilisent les
technologies, la souveraineté numérique devient indiscernable des outils technologiques. Quand
il est question de défense, de sécurité, de sécurité sanitaire, de régulation des villes, d’éducation,
de pratiquement tous les sujets sur lesquels la puissance publique a a se prononcer, aujourd’hui,
le numérique a une part déterminante.

Je précise que j’ai aidé a créer I'ISN apreés avoir exercé les fonctions de délégué
interministériel aux usages du numérique et, auparavant, de m’étre beaucoup occupé au sein de
I’Etat et de différents ministéres des questions de régulation de I'internet, en particulier lors du
sommet des Nations unies sur la régulation de I’internet en tant que conseiller de la délégation
francaise. Ce sont des sujets qui maintenant sont montés en puissance. Vous parliez des grands
acteurs non européens, qu’ils soient américains (Google, Apple, Amazon, Microsoft) ou chinois
(Baidu, Alibaba, Tencent, Huawei, Xiaomi). Il manque dans ces acronymes des lettres
européennes. S’il est bien une feuille de route pour la France et pour I’Europe dans les temps
qui viennent, c’est bien de rajouter des lettres européennes dans ces acronymes.

Or, nous n’avons pas de grands acteurs de taille internationale dans ces domaines, ce
qui est un prérequis indispensable si I’on ne veut pas agir que juridiquement. Quelle que soit
I’efficacité des actions antitrust, quelle que soit I’efficacité des actions fiscales, quelle que soit
I’efficacité des mesures de régulation que 1’on peut étre amené a prendre, si I’on n’a pas une
industrie européenne forte dans ces domaines, ce qu’a rappelé Charles Michel, le président du
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Conseil européen, et Thierry Breton, le commissaire européen au marché intérieur, si ’on n’a
pas une industrie capable de concurrencer, voire de créer de nouvelles normes, de nouveaux
standards dans ces domaines, comme 1’a dit Sigmar Gabriel, I’ancien vice-chancelier
allemand, tous les débats que nous évoquons aujourd’hui seront sans objet. Pour étre un peu
spécialiste de ces questions, pour I’enseigner a Panthéon-Sorbonne ou a Sciences Po
auparavant, la régulation ne peut pas tenir si nous n’avons pas les acteurs.

Vous parliez de régulation a la fois sur les questions régaliennes et sur les questions
économiques. La particularité réside dans le fait qu’il n’est pas de champ de I’activité
économique de ’activité des Etats, des activités humaines de maniére générale qui ne puisse
de pres ou de loin étre transformée (« ubérisée ») par les acteurs numériques.

Auparavant, il existait des secteurs industriels qui étaient relativement stables
(I’automobile, I’agriculture, le luxe, les transports...). Aujourd’hui, des acteurs qui n’ont aucune
expérience préalable, aucune infrastructure préalable sont capables de s’insérer, de modifier, de
transformer 1’ensemble des modeles économiques. Ainsi, le groupe Accor, le célebre groupe
hotelier francais, n’imaginait pas il y a dix ans étre confronté a un concurrent mondial, Airbnb,
qui n’a possédé pendant tres longtemps en propre aucune chambre d’hotel, mais qui a été a
méme de vendre des nuitées partout sur la planete en ’espace de quelques années.

Pour I’instant, nous sommes en situation hautement défensive. Je crois qu’il nous faut
absolument réfléchir a une possibilité de rebond, a une nécessité de rebond par rapport a cela.
Cette nécessité doit prendre appui sur les faiblesses que nous notons aujourd’hui dans les
acteurs du numérique, faiblesses en termes de confiance, faiblesses en termes de sécurité et de
protection des données, faiblesses en termes de protection des processus démocratiques. Hier,
les principaux patrons des réseaux sociaux étaient auditionnés au Sénat américain. L’on doit
se poser la question de savoir dans quelle mesure on n’a pas laissé se produire des phénomenes
tant en Europe qu’au niveau international de remise en cause des processus démocratiques. La
triste actualité de ce matin nous rappelle les effets néfastes de la radicalisation algorithmique.

Ces plateformes, en plus d’exercer une influence de marché considérable, d’abuser tres
régulierement de leur position dominante, de leur position monopolistique ou oligopolistique,
ont un modele économique basé sur la donnée personnelle. En termes techniques, on parle de
« micro-profilage », ¢’est-a-dire de profilage extréme des individus. Ce modele économique
hyper-centré sur la donnée est toxique. Comme le disait une sociologue il y a quelque temps
dans le New York Times, il n’existe pas de complicité entre le mouvement extrémiste
djihadiste, suprématiste, etc. et les plateformes comme YouTube, mais il existe une
convergence d’intéréts toxique.

Pourquoi ? Parce que I’algorithme de recommandations de YouTube integre le fait que
plus une vidéo est radicale (« hardcore »), plus elle est addictive et plus elle est addictive, plus
les gens vont consommer de la publicité en la regardant. La radicalité, le coté clivant,
polarisant, est utile a des plateformes comme Facebook ou comme YouTube et peut-&tre aussi
sous une autre forme pour Twitter.

Nous avons laissé se construire ces sociétés en considérant que la donnée était I’ or noir,
le pétrole du siecle numérique, ce qui est tres dangereux parce que cela tend & montrer que
I’humain devient une mati¢re premiere, une variable d’ajustement dans le fonctionnement de
la société numérique. Je crois qu’il est important que la souveraineté numérique soit fondée,
que I’action numérique européenne et frangaise soit fondée sur les principes et les normes que
nous défendons au sein de 1I’Union. Je citais les équivalents chinois des GAFA américains,
Baidu, Alibaba, Tencent, Xiaomi, qui se sont développés en voulant reproduire le modele
économique d’ Amazon, de Google, de Facebook et d’Apple.
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Nous devons avoir une vision innovante. Charles Michel, dans sa récente conférence
de presse sur ces sujets, disait qu’il y avait un espace pour des technologies qui ne seraient pas
menées soit par cette dérive liée a 1’acquisition de plus en plus importante de données sur les
individus, ce qui est le cas des grandes sociétés américaines, soit par cette vision autoritaire
telle que la Chine la déploie chaque jour davantage autour du crédit social, c’est-a-dire ce
systeme de notation orwellien des individus, une notation qui leur permet ou pas d’accéder a
des droits fondamentaux comme celui de se déplacer en train ou en avion, d’accéder a un crédit
ou a une promotion... Dans beaucoup de domaines, il s’agit d’un outil d’ingénierie sociale et
de contrdle social extraordinaire efficace. Je précise que I’application de maitrise de la covid
en Chine qui a été élaborée par Alibaba est aussi un outil redoutable dans la mesure ol 1I’on
peut interdire de fagcon discrétionnaire 1’acces a tel ou tel batiment, tel ou tel lieu public, tel ou
tel service par I’intermédiaire d’un code que 1’on doit scanner a I’entrée de chaque immeuble.

Quel modele de civilisation voulons-nous ? C’est la seule bonne question qui vaille.
Voulons-nous d’une civilisation qui serait régie par un contrdle permanent sur les individus ?
Voulons-nous, pire encore, d’une civilisation ou I’on obligerait tous les individus a se
soumettre a des tests génétiques ? Je précise que des dizaines de millions de personnes sont
soumises maintenant a des prélevements a des fins de cartographie génétique totale de la
population chinoise. Apres le crédit social, on pourrait parler quasiment du génome social en
Chine.

Nous devons nous tenir a égale distance de deux films de science-fiction.

D’une part, Minority Report, c’est-a-dire une société basée sur la surveillance absolue,
totale et prédictive du comportement des individus. Ce n’est plus totalement de la science-
fiction. Les forces de police, aux Etats-Unis et dans d’autres pays du monde, utilisent déja des
analyses big data pour pré-positionner les forces de police dans des endroits repérés comme
ayant une forte probabilité de voir se produire des crimes ou des délits.

De I'autre, Gattaca, c’est-a-dire une société basée sur I’eugénisme et sur la génétique
comme outil non seulement de tragage, mais également de controle et d’organisation sociale.
La encore, ce n’est plus tout 2 fait de la science-fiction. Aux Etats-Unis, la loi HR1313 a été
présentée devant la Chambre des représentants. Elle avait pour but d’obliger a faire passer des
tests a tous les employés des entreprises américaines a des fins de prévention des maladies.
Les données auraient été détenues par les employeurs et les personnes qui refuseraient de se
soumettre a ces tests auraient été sanctionnées a hauteur de 4 000 a 5 000 dollars par an. Cette
loi n’est pas passée du fait de 1’opposition des démocrates et, ensuite, du changement de
majorité de la Chambre des représentants, mais elle illustre parfaitement cette tentation
d’organisation sociale extréme, de rationalisation sociale extréme, de « solutionnisme
technologique », pour reprendre l’expression d’Evgeny Morozov, de fascination pour
I’efficacité technologique poussée a son extréme.

Puisque nous sommes en temps de pandémie, je rappellerai que des cabinets d’études
sérieux avaient dit que le seul moyen de gérer a 1’échelle mondiale une pandémie serait
d’installer des capteurs de détection virale ou de menace biologique partout sur la planete pour
en faire un réseau mondial qui détecterait les premieres menaces oll qu’elles apparaissent.
L’auteur du rapport en question estimait que ce projet serait utile méme si beaucoup de
responsables politiques n’oseront jamais le mettre en ceuvre parce qu’ils ne mettront pas
I’intérét de leurs citoyens devant leurs considérations politiques.

L’on sait que ce projet se heurterait a des objections sur le caractere liberticide de ce
genre de surveillance totale et instantanée, mais ce serait quand méme le plus grand marché
jamais entrepris en matiere de technologie. Il existe cette fascination pour des solutions
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liberticides, c’est-a-dire qui considerent que démocratie, droits de I’homme, liberté sont des
variables d’ajustement.

J’ai plaisir a le rappeler ici méme, au sein de I’Assemblée nationale, en période de
pandémie, parce que malheureusement, cette tentation a souvent été exprimée dans la période
récente, c’est-a-dire de considérer que les libertés peuvent étre mises entre parentheses.
Cicéron disait : « En temps de guerre, la loi se tait ». En temps de guerre pandémique, la loi
devrait se taire. Non ! Si nous avons une possibilité de développer une activité autonome,
indépendante des grandes plateformes asiatiques et américaines, c’est en nous appuyant sur
les erreurs récentes, les fautes récentes qu’elles ont commises. Je pense a deux événements en
particulier.

Le premier est I’affaire Snowden, la révélation des liens existants entre les services de
renseignements américains et en particulier la NSA (National Security Agency) avec ces
grandes sociétés. L’on a vu qu’elle a été a I’origine de la remise en cause du transfert des
données des Européens aux Etats-Unis. La conséquence premiere de 1’affaire Snowden pour
nous, Européens, en plus d’apprendre le détail du fonctionnement et du niveau de surveillance
que pouvaient établir des agences de renseignement dans ces domaines a été que la Cour de
justice de I’Union européenne, en 2015, a eu I’occasion de remettre en cause le Safe Harbor,
le premier accord transatlantique sur le transfert des données des citoyens européens aux Etats-
Unis.

Cet accord, je le précise, était utilisé par plusieurs milliers de sociétés aussi bien aux
Etats-Unis que dans d’autres pays. Auparavant, I’on considérait que les données transmises
aux Etats-Unis étaient protégées, étaient relativement siires et 1’on s’est rendu compte que ces
données pouvaient non seulement étre analysées, mais étre transmises pour essayer d’aider
telle ou telle société. L’ on pourrait citer le conflit entre Boeing et Airbus, mais les exemples
ont été nombreux. Une crise de confiance a 1’échelle mondiale, une crise de confiance
systémique était sur le point de se produire par rapport a 1’utilisation massive de ces données
par des plateformes.

L’Union européenne, mal lui en a pris, a renégocié en urgence un autre accord, le
Privacy Shield, qui vient, le 20 juillet dernier, d’étre remis en cause par la méme Cour de
justice de I’Union européenne pour les mémes raisons. Au départ, c’était juste apres le
scandale de I’affaire Snowden. Par la suite, cela a été le scandale de I’affaire Cambridge
Analytica, I'utilisation des données des réseaux sociaux (Facebook en I’occurrence) a des fins
de manipulation politique. L’on s’est rendu compte que les données des Européens ne sont pas
protégées quand elles sont transmises de cette maniere, compte tenu, en plus, du fait que les
lois américaines s’appliquent de maniere extraterritoriale, c’est-a-dire en dehors du territoire
américain a des sociétés américaines basées en Europe.

Je rappellerai, pour ceux qui l’auraient oublié, qu’en janvier 2017, c’est-a-dire
quelques jours aprés avoir pris ses fonctions de président des Etats-Unis, un certain
Donald Trump émettait une ordonnance (executive order) privant les citoyens non américains
de toute forme de protection de la vie privée dans le cadre des lois américaines. C’est ce qui
avait valu a 1’époque une interpellation de la part du groupe article 29, c’est-a-dire les
commissions nationales de I’informatique et des libertés (CNIL) européennes, qui s’étaient
interrogées sur la pertinence du Privacy Shield. Je précise que les responsables de la CNIL en
France n’ont jamais recu de réponse des autorités américaines.

A I’évidence, nous avons péché par naiveté, pour reprendre le terme employé par
Thierry Breton dans sa tribune récente. Je rappellerai un propos que nous objectaient souvent
nos interlocuteurs du département d’Etat quand nous étions aux Nations unies : « Vous, les
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Européens, vous ne savez que geindre. Vous n’avez pas d’industrie et la seule maniere que
vous trouvez de nous ralentir, ce sont les actions juridiques. » Il faut bien comprendre que ces
propos n’ont pas été seulement prononcés par Donald Trump dans la période récente, mais
également par Barack Obama en 2015 qui déclarait, devant un auditoire d’entrepreneurs
américains : « Les préoccupations élevées des Européens en matiere de protection des données
personnelles n’ont pour but que de nous ralentir parce qu’ils n’ont pas d’industrie, parce qu’ils
n’ont pas créé I'internet. »

Cela est faux, je le précise, I'internet a été créé sur la base de travaux qui ont été menés
en France par un certain Louis Pouzin qui a été récompensé par la reine d’ Angleterre pour sa
contribution a la création de I’internet au travers de technologies qui ont été élaborées en
France. Le web a été lui aussi inventé en Europe par un Européen, Sir Tim Berners-Lee. De la
méme maniere, I’une des innovations majeures des technologies de I’internet, qui équipe plus
de 90 % des serveurs dans le monde, Linux, a été inventée en Europe par un Européen.

Nous, Européens, avons laissé les fruits commerciaux, stratégiques de ces révolutions se
faire réapproprier par des sociétés qui ont su en tirer des bénéfices. « Il est temps d’en finir avec
la naiveté », disait Thierry Breton. Cela est vrai du point de vue de la régulation ou, enfin, I’on
parle de mesures antitrust de maniére claire, I’on parle de démantelement, on parle de bloquer
les marchés, on parle d’empécher des fusions. L’Europe a accepté le rachat de WhatsApp et
d’Instagram par Facebook alors qu’elle aurait dii s’y opposer.

Je précise qu’au début des années 2000, I’Union européenne était capable d’empécher
des fusions, y compris entre sociétés américaines. General Electric et Honeywell par exemple
n’ont pas pu fusionner leurs activités sur les moteurs d’avions a cause d’une action
européenne. L’absence de stratégie et de politique industrielle francaise et européenne, le fait
que les grands projets européens aient essentiellement servi de variable d’ajustement pour de
grands groupes et n’aient pas permis de développer un écosysteme de petites entreprises
innovantes et surtout de le faire croitre. Tout le monde parle de la Start-up Nation. Je
préférerais que nous soyons une Unicorne Nation ou, mieux encore, une Big Tech Nation.
Excusez-moi de parler en anglais, mais en gros, je préférerais que nous ayons la capacité a
faire grandir ces sociétés hormis par le rachat ou I’expatriation.

Or, pour I'instant, les quelques sociétés qui ont pu émerger dans ces domaines sont, la
plupart du temps, obligées d’envisager un rachat par des structures étrangeres. Il existe des
mécanismes auxquels se sont opposés certains de nos partenaires européens comme
I’ Angleterre dans le passé sur le Small Business Act, les Anglais refusant de toucher aux
marchés publics au nom de la distorsion de concurrence.

Non, les Américains pratiquent une politique industrielle extrémement agressive,
extraordinairement interventionniste 12 ol nous sommes spectateurs, alors que nous devons
devenir acteurs pour, comme le rappelait 1’excellente économiste italo-américaine
Mariana Mazzucato, que I’Etat assume son role de stratége, voire assume son role
d’entrepreneur. Tel était le titre de son livre : L’Etat d’entrepreneur. Rappelons par exemple
que les technologies fondamentales utilisées aujourd’hui dans 1’'iPhone, pour quasiment la
totalité d’entre elles, ont été développées sur des crédits fédéraux américains. L’internet le
premier a été développé sur fonds fédéral militaire, mais 1’on pourrait parler des écrans tactiles,
des interfaces vocales, des interfaces en réalité augmentée, pratiquement toutes les
technologies clés ont pu étre développées parce que la puissance publique a largement investi
dans leur développement, parce que la puissance américaine, depuis plus de cinquante ans, a
développé un mécanisme appelé le Small Business Act, c’est-a-dire une loi orientant une partie
significative de la commande publique vers des PME innovantes.
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Nous devons urgemment réfléchir  ces mécanismes. A chaque fois, 1’on nous oppose :
« Non, de toute maniere, des financements, il y en a. » Mais ce qui importe, ce n’est pas que
le financement, c’est pour des entreprises européennes d’étre en mesure d’avoir la possibilité
de faire évoluer leurs produits face a des clients solvables, et ce dans les premiers temps de
leur création. Le Small Business Act et les possibilités d’orienter et d’aider la recherche sur
des secteurs stratégiques, c’est ce qu’ont fait les Américains. Ils continuent de le faire dans le
spatial avec SpaceX, qui repose de facon treés importante sur les commandes publiques de la
NASA, mais cela est vrai de pratiquement toutes les entreprises en termes de défiscalisation.
Je lisais un article récent sur les usines que Tesla va créer en Europe et qui seraient, pour
beaucoup, financées indirectement par des crédits européens. Je crois que, la encore, il nous
faut rompre avec la résignation passive par rapport aux choix technologiques dans ces
domaines.

Je parlais de sécurité sanitaire et de I’'importance qu’elle pourrait avoir au niveau
européen. Avec la pandémie, 1’on voit bien que les données autour de la santé qui sont des
données sensibles au sens de la CNIL deviennent extraordinairement stratégiques. Un projet,
décidé un peu avant la pandémie, a été mis en place et accéléré pendant la pandémie : il s agit
du projet de plateforme des données de santé mis en place par le ministere de la santé. Ce
projet réunit a lui tout seul tous les parametres qui ont dysfonctionné dans les politiques
industrielles en Europe et en particulier en France.

Je rappelle sa genese. Ce projet est né a la suite du rapport de Cédric Villani sur
Iintelligence artificielle qui préconisait que soient développés des outils d’intelligence
artificielle en santé et, pour cela, de réunir les données de santé dans le cadre d’une plateforme,
le Health Data Hub. J’en parle pour avoir travaillé dans les services du Premier ministre sur
les questions d’administration électronique il y a fort longtemps. Quand on a un projet aussi
stratégique, I’on doit s’interroger sur son impact sur 1’écosysteéme technologique et sur ses
missions a long terme. Or les deux n’ont pas été faits correctement.

D’une part, ce projet a été confié, pour son hébergement, a Microsoft, ce qui a suscité
de nombreuses critiques et interrogations de professionnels de la santé. L’ancien président du
comité d’éthique y a vu un cadeau insigne fait a la société Microsoft. Au-dela, ’on y a vu un
risque sur 1’évolution méme du secteur de la santé.

Si vous me permettez une parentheése dans la parenthese, aujourd’hui, beaucoup de
gens s’interrogent sur le devenir des GAFAM en disant : « Ils ont pu exercer leurs muscles sur
des secteurs que I’on identifie assez bien, la publicité, les transports, efc. Les segments de
croissance prioritaires pour ces sociétés aujourd’hui sont les services financiers et le secteur
prudentiel, c’est-a-dire tous les services de banque et d’assurances. » Plus que de devenir des
acteurs de la santé au sens traditionnel comme le sont les acteurs pharmaceutiques ou les
acteurs du soin, ces sociétés qui ont acquis une somme considérable de données sur les
individus sont capables de profiler les risques.

Qu’est-ce qu’un assureur ? C’est d’abord un acteur qui est capable de mesurer les
risques pour chaque individu. Les grandes plateformes (Facebook, Google, Apple) sont en
mesure de participer a I’analyse de données extraordinairement précises sur les individus et
donc de proposer des assurances hyper individualisées, ce qui pour nous, Européens, et surtout
pour nous, Francais, semble tres éloigné de notre modele social de couverture mutualisée du
risque. Vu d’un acteur technologique, il s’agit d’une opportunité considérable. Je recommande
un extraordinaire rapport qui a été établi par la branche recherche de Goldman Sachs qui
évoquait I'introduction des objets connectés dans le champ de la santé comme un vecteur
possible d’économies de plusieurs centaines de milliards par an pour le systeme de santé
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américain. Ce rapport montrait que la prévention en matiere de santé pouvait devenir un outil
d’économies considérables, et donc de bénéfices considérables pour les acteurs en question.

Je reviens sur la plateforme des données de santé. Nous ne devons pas nous préoccuper
seulement des gains immédiats, mais nous devons avoir une vision stratégique sur ce que
devient le secteur santé qui est, on le voit bien en période de crise pandémique, I’'un des
secteurs stratégiques pour l’ensemble des acteurs européens. Si I'on assistait a une
« ubérisation » de 1’assurance santé (je précise que Google a annoncé il y a quelques semaines
sa premiére initiative d’assurance santé aux Etats-Unis et I’on ne doute pas qu’il ait I’intention
de la déployer dans d’autres régions du monde), il faut se poser la question de I’évolution de
ce secteur, de notre volonté ou pas d’empécher que se mettent en place des solutions de
contrdle, de monitoring des activités comme le font les objets connectés aujourd’hui, voire de
maternage, pour inciter les individus a modifier leurs comportements.

L’on est capable de faire en sorte que ces technologies accompagnent les individus
pour modifier leurs comportements. C’est déja le cas d’un point de vue idéologique sur les
réseaux sociaux : I’on se rend compte que 1’on est capable de modifier et d’accentuer certaines
réactions en fonction de 1’état de I’humeur ou de I’histoire personnelle de chaque utilisateur.
En matiere de santé, il s’agit un peu de la méme idée.

Comment devons-nous nous situer, nous Européens, dans 1’évolution de ces
technologies ? L’idée est de faire en sorte d’aider a développer des solutions éthiques, des
solutions qui soient en accord avec les principes et valeurs des Européens. Maitriser notre
destinée numérique, c’est aussi maitriser notre destinée politique dans ces domaines et essayer
de faire en sorte de développer une voie alternative aux exemples de dérives sino-américaines.
Récemment, lors d’un débat sur la 5G, un industriel déclarait : « Les Européens sont absents
de ce débat ». Je lui répondais : « Non, les Européens sont présents dans ce débat : ils sont les
proies. » Je précise que le ministre américain de la justice, M. William Barr, a eu I’occasion,
dans le cadre de ce conflit avec la société Huawei, qui est I’un des grands acteurs de la 5G, de
dire : « Nous devons, avec des sociétés alliées, prendre des participations majoritaires dans
deux acteurs européens, Nokia et Ericsson, parce qu’ils possedent un portefeuille de brevets
important dans ces domaines. » D’alliés traditionnels, nous sommes devenus les proies que
I’on vient dépecer pour renforcer la puissance industrielle américaine. Est-ce la destinée de
I’Europe ? J’espere que non. Sommes-nous capables d’aider a développer des acteurs
européens qui restent européens et qui ne sont pas soumis a des diktats sur le modele
économique comme le sont les diktats mis en place par Facebook, Google, Amazon ? Voila la
vraie question pour les temps qui viennent.

Je parlais de quelques mesures de régulation que sont le Small Business Act, I’aide a la
commande publique, les actions de stratégie industrielle. Une autre action de coordination de
la gouvernance des technologies a été prise aux Etats-Unis : la création, sous Barack Obama,
d’un chief technology officer pour I’administration fédérale américaine. Il s’agit d’un
coordinateur fédéral pour les technologies de I’Etat qui répond directement 2 la Maison-
Blanche. Je crois qu’au niveau frangais et européen, nous aurions grand avantage a avoir ce
type de fonction transversale qui analyse les technologies non pas seulement sur le plan
industriel ou sur le plan des services rendus aux citoyens, mais bien sur le plan de leurs impacts
sociétaux, culturels, sur ’ensemble de la population.

Je rappellerai que la ville de Toronto avait passé un accord avec Sidewalk Labs, une
filiale de Google, pour gérer les technologies de la ville intelligente de Toronto. Plus les
citoyens de Toronto ont été informés du détail des opérations qui se mettaient en place, plus
ils se sont rendu compte que cela ressemblait au crédit social chinois, ¢’est-a-dire la notation
systématisée, 1’obligation de transparence par rapport aux données personnelles, les sanctions
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pour les personnes qui n’obtempéreraient pas. S’est posée une question de souveraineté au
sens premier. Les citoyens de Toronto ont dit : « Nous n’avons pas élu le patron de Google, il
n’a pas a diriger nos vies. » Un mouvement d’opinion massif s’est mis en place et, en mai
dernier, la filiale de Google en question a annoncé 1’arrét total de ce projet. L’on voit bien le
risque du micro-profilage que j’évoquais tout a I’heure, ¢’est-a-dire I’acquisition d’une grande
quantité d’informations sur les individus qui permet par la suite d’appuyer sur telle ou telle
tendance pour les manipuler.

C’est ce que dit tres bien 1’excellente Shoshana Zuboff, professeure a Harvard, dans
L’dge du capitalisme de surveillance, livre qui est traduit en francais depuis quelques jours.
Aujourd’hui, il n’est plus question simplement d’orienter le comportement commercial des
individus. Le but est de modifier leur état d’humeur, de renforcer certaines convictions, de
modifier leur comportement politique. Elle dit : « Nous croyons que nous cherchons avec le
moteur de recherche Google, alors que c’est lui qui cherche en nous. » Toutes les informations
que I’on donne & un moteur de recherche ne sont jamais perdues. Toutes les informations qui
sont dans un réseau social sont rassemblées, traitées, échangées par des courtiers en données
(« data brokers ») et constituent des profils d’une extraordinaire précision sur les individus.
Devant le Congres américain, Mark Zuckerberg a été obligé de reconnaitre que Facebook
récupérait, stockait et analysait des données sur des personnes qui n’étaient méme pas des
abonnés Facebook (« shadow profiles ») pour étre en mesure d’étendre le niveau d’analyse et
donc de recommandation publicitaire de Facebook, y compris de données médicales.

Je crois que nous devons nous poser des questions bien au-dela des simples questions
industrielles, économiques traditionnelles. Ce dont releve aujourd’hui le numérique, c’est
véritablement de questions politiques au sens profond, c’est-a-dire d’orientation générale de
Pactivité de notre société pour les temps a venir. C’est pour cela que nous devons aussi
développer dans le méme temps des régulations et une politique industrielle forte pour
développer nos propres acteurs avec leurs propres orientations stratégiques.

M. Philippe Latombe, rapporteur. Merci pour ce propos introductif. Nous avons en
Europe et en France en particulier des trés bons industriels dans le domaine de la
reconnaissance faciale. Nous avons certainement parmi les meilleurs dans ce domaine.

M. Bernard Benhamou, secrétaire général de I’Institut pour la souveraineté
numérique. Je crains que les Chinois ne soient meilleurs.

M. Philippe Latombe, rapporteur. Les Chinois sont meilleurs parce qu’ils ont une
partie de la « bibliotheque », ce que nous n’avons pas forcément. En France et en Europe, la
reconnaissance faciale suscite un débat : faut-il 1’autoriser ou I’interdire ? Nous sommes dans
une espece d’entre-deux ol rien n’est autorisé et rien n’est interdit. Le fameux Livre blanc de
I’Union ne I’a pas vraiment traité. Nous avons des questions qui se posent aujourd’hui,
notamment en France. Vous avez parlé des valeurs et du « solutionnisme technologique ». La
reconnaissance faciale est a la croisée de ces deux points. Qu’en pensez-vous ? L’Europe doit-
elle interdire la reconnaissance faciale ?

M. Bernard Benhamou, secrétaire général de I’Institut pour la souveraineté
numérique. Trés peu de technologies sont intrinséquement négatives. Je pourrais citer par
exemple les technologies de deepfake qui permettent de déshabiller des individus de maniere
a les géner voire a faire pression sur eux ou a les menacer.

Les algorithmes de reconnaissance faciale peuvent étre sujets, comme ils ’ont été
souvent aux Etats-Unis, a des discriminations et donc favorisent une reconnaissance efficace
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des Caucasiens, c’est-a-dire des blancs, a la différence des Noirs ou des Afro-américains, ou
I’on a eu des cas d’arrestations a cause d’une reconnaissance faciale erronée.

Tout dépend de la maniere dont ces technologies sont congues. Je parlais tout a 1‘heure
des systemes bancaires. Apple, qui est devenue une banque en s’alliant avec Goldman Sachs,
a mis en place des systemes de crédit. Quelqu’un a remarqué qu’a revenu égal, une femme
avait une espérance de crédit dix fois inférieure 2 un homme sur la plateforme d’Apple. L’on
s’est rendu compte qu’il existait un biais, une discrimination algorithmique au sein de la
plateforme. Cela a méme été confirmé par le cofondateur d’Apple, Steve Wozniak.

Je crois que les technologies, y compris les technologies de reconnaissance faciale,
mais aussi I’ensemble des technologies militaires (je rappelais les liens historiques entre la
Silicon Valley et les financements militaires : beaucoup de projets initiaux de la Silicon Valley
ont été a orientation militaire dans pratiquement tous les secteurs) peuvent étre utilisées a bon
ou a mauvais escient.

Comment ces technologies interviennent-elles dans le champ social ? Voila ce qui me
préoccupe. Va-t-on vers Minority Report avec une reconnaissance faciale généralisée, avec
des risques de contrdle qui s’étendent au-dela du raisonnable ? C’est tout le débat. Que ces
technologies puissent étre utiles ou utilisables, bien stir. Qu’elles doivent étre généralisées au
point que I’on rentre dans un systéme de surveillance totale comme c’est le cas en Chine, non.
L’une des sociétés les plus valorisées dans le domaine de I’intelligence artificielle en Chine
est justement une société sur la reconnaissance faciale, dont le principal client est le
gouvernement chinois. Quelles limites donnons-nous a ces acteurs ? Quel modele économique
développe-t-on a partir de ces technologies ? Est-ce un modele de surveillance absolue ?
D’apres le Financial Times qui a mené une enquéte, certains data brokers réunissent déja
plusieurs centaines de millions de profils différents et plusieurs dizaines de milliers de
parametres par individu. Je pense qu’il est des modeles économiques qui sont toxiques. Avec
I’affaire Cambridge Analytica, on a vu comment une frange de I’électorat était capable de
basculer avec des campagnes de manipulation de masse hyper individualisée.

Il ne faut pas considérer qu’une technologie est mauvaise en elle-méme sauf rares
exceptions, mais considérer qu’une technologie doit étre utilisée en ayant conscience de ce
qu’elle peut générer. Quand on fait des tests génétiques massifs, on sait tres bien que cela peut
générer d’autres formes de surveillance encore plus inquiétantes. Quand on fait de la
reconnaissance faciale a raison de plusieurs centaines de millions de caméras sur le territoire
chinois par exemple, on sait tres bien que cela correspond a une forme de dictature numérique,
avec I’autosurveillance des individus et ’autocensure des individus, la surveillance par I’Etat,
I’ensemble étant mis en ceuvre avec des systemes de reconnaissance faciale aussi. La encore,
c’est dans la maniere dont ces technologies seront déployées que risquent de se trouver des
problemes ou des questions politiques et philosophiques sur le devenir de nos sociétés.

M. Philippe Latombe, rapporteur. Je vous pose une question que pose mon collegue
Pierre-Alain Raphan. A votre avis, quelles actions doit-on mener 2 destination des citoyens
pour les sensibiliser aux enjeux de cette économie de I’attention ? Que doit-on faire pour
susciter une prise de conscience ? Nous avons quand méme I’impression d’un manque
d’information quant aux enjeux de cette économie de I’attention.

M. Bernard Benhamou, secrétaire général de I’Institut pour la souveraineté
numérique. Vous avez parfaitement raison et vous remercierez votre collegue, le député
Raphan, de cette question. Je crois qu’il est important de sensibiliser et d’éduquer. C’est
I’ancien délégué aux usages de I’internet qui vous parle.
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De maniere générale, pour é&tre efficace, il faut agir sur trois volets:
I’éducation/sensibilisation, la régulation des technologies et la régulation juridique. Il ne faut
pas faire reposer sur le citoyen I’essentiel du poids. Je crois qu’il est important d’informer le
citoyen pour qu’il puisse constituer une force de réaction. Je vous parlais de la réaction
citoyenne a Toronto, une réaction que