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Texte de la question

M. Olivier de Chazeaux appelle I'attention de Mme la garde des sceaux, ministre de la justice, sur le plan
d'action destiné a lutter contre la cybercriminalité. L'objectif de ce plan, adopté par les sept grands pays
industrialisés et la Russie, réunis en G7/P8, est de parvenir a maitriser les effets pervers du développement
d'Internet : réseaux pédophiles, blanchiment d'argent, trafics de drogue, piratage de réseaux, cyberterrorisme. A
sa question n° 1155 du 14 juillet 1997 portant plus particulierement sur le contréle des activités pédophiles sur
Internet, la Ministre de la culture et de la communication avait énoncé dans sa réponse du 13 octobre suivant
guelgques-unes des conditions pénales élémentaires & réunir pour poursuivre ces activités répréhensibles.
Aujourd'hui le plan de lutte contre la cybercriminalité poursuit des objectifs plus larges. Son effectivité dépend
non seulement d'une Iégislation adaptée, tant sur le plan du droit interne qu'au regard du droit international, mais
aussi de la mise en place de moyens technigues permettant la recherche et la constatation des infractions sur le
réseau. Or il semble qu'a ce niveau les mesures soient insuffisantes et les moyens dérisoires. C'est pourquoi, il
demande a Madame la ministre de la justice de bien vouloir lui indiquer I'état d'avancement des travaux du plan
d'action contre la cybercriminalité, notamment les moyens matériels mis a la disposition de ce plan, d'évaluer
I'état de la |égislation par rapport aux objectifs recherchés et de lui indiquer le cas échéant les adaptations
gu'elle propose en la matiére.

Texte de la réponse

la garde des sceaux, ministre de la justice, fait connaitre a I'honorable parlementaire que le Gouvernement est
conscient de la nécessité de prendre en compte les formes nouvelles de délinquance ou de criminalité pouvant
résulter de l'utilisation des réseaux Internet. Plusieurs réflexions sont actuellement engagées, tant au niveau
international et européen qu'au niveau national, pour rechercher s'il n'est pas nécessaire d'adapter ou de
modifier non seulement notre |égislation interne mais également les instruments d'entraide judiciaire
internationale, afin de pouvoir plus efficacement réprimer de tels agissements. C'est ainsi que, sur le plan
européen, un travail de fond a été engagé par le Conseil de I'Europe sur les adaptations souhaitables de la
procédure pénale - notamment en matiére de perquisition et de saisie des données informatiques, de
conservation des preuves des infractions et de surveillance technique des lignes de télécommunications. Sur le
plan international, ainsi que I'honorable parlementaire I'a rappelé, un sommet consacré a la cybercriminalité a
réuni les ministres de la justice des pays du G 7/P 8 le 10 décembre 1997 a Washington. Le communiqué final
des ministres énumére un ensemble de principes d'action destinés a orienter la lutte contre les formes de
criminalité liées aux nouvelles technologies de l'information. L'accent a ainsi été mis sur la nécessité pour
chaqgue Etat de se doter d'une Iégislation répressive adaptée a la spécificité des réseaux, qu'il s'agisse des
dispositions de fond ou de procédure, ainsi que sur l'indispensable coopération juridique et judiciaire, seule a
méme de conférer toute leur effectivité aux sanctions pénales prononcées. Les principes énoncés sont
également inspirés par les considérations préventives, notamment la nécessité pour les Etats de développer la
concertation avec les acteurs économiques afin de faciliter la localisation et l'identification des auteurs
d'infractions commises sur les réseaux. Cette forme de coopération devrait ainsi permettre notamment la
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labellisation des sites Web et la création de dispositifs de filtrage en fonction de criteres objectifs (sexe, violence,
etc.). De fagon a assurer un contrdle parental efficace a I'encontre des dangers évoqueés par I'honorable
parlementaire. Dans le méme ordre d'idées, et s'agissant plus particulierement du cadre national, le Premier
ministre a demandé a un membre du Conseil d'Etat, Mme Falque-Pierrotin, de conduire une réflexion
interministérielle devant se traduire par des propositions concrétes permettant, dans le strict respect de la liberté
de communication, un niveau satisfaisant de garantie de l'ordre public, notamment au plan pénal et au point de
vue de la protection de la jeunesse. Les conclusions de ce rapport, qui vient de lui étre transmis, ne manqueront
pas d'étre examinées avec une attention particuliére par le Gouvernement.
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