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EXPOSE DES MOTIFS

1. CONTEXTE DE LA PROPOSITION
1.1 Justification et objectifs de la proposition

L’'un des objectifs de la stratégie pour un marchigue numérique (ci-apres |Iastratégie
MUN»)" est de faire en sorte que les services numérigoent plus sirs et suscitent
davantage la confiance. A cette fin, la réformecddre en matiére de protection des données
et, en particulier, 'adoption du reglement (UELBO679 ou réglement général sur la
protection des données (ci-aprés RGPD»)* ont été déterminantes. Dans la stratégie MUN,
la Commission annoncgait également le réexamen ddiréetive 2002/58/CE (ci-aprés la
«directive "vie privée et communications électroniqes"»)* afin de fournir un niveau élevé
de protection de la vie privée aux utilisateurs si&wvices de communications électroniques,
et des conditions de concurrence équitables a lesisacteurs économiques. La présente
proposition consiste a réexaminer la directive quigée et communications électroniques»
en anticipant sur les objectifs de la stratégie MéiNn veillant a la conformité au RGPD.

La directive «vie privée et communications éledjoes» assure la protection des libertés et
droits fondamentaux, en particulier le respect devie privée, la confidentialité des
communications et la protection des données a temeapersonnel dans le secteur des
communications électroniques. Elle garantit aussi libre circulation des données,
eéquipements et services de communications éleqguesi dans I'Union. Elle transpose en
droit dérivé de I'Union le droit fondamental aupest de la vie privée, en ce qui concerne les
communications, tel qu’'il est consacré a l'artiélee la Charte des droits fondamentaux de
I'Union européenne (ci-apres I&€harte»).

Conformément aux exigences relatives au «mieuXxéeéayp, la Commission a effectué une
évaluationex postau titre du programme pour une réglementatioitedf et performante (ci-
apres évaluation REFIT»), de la directive «vie privée et communicatioleconiques». |l
ressort de cette évaluation que les objectifs £ptencipes du cadre actuel restent valables.
Toutefois, depuis la derniére révision de la divecten 2009, d’importantes évolutions
technologiques et économiques se sont produitesesorarché. Particuliers et entreprises
recourent de plus en plus, pour leurs communicatimerpersonnelles, a de nouveaux
services sur Internet, comme la voix sur IP, la gagsrie instantanée et le courrier
électronique Web, au lieu des services de commiimicdraditionnels. Ces services de
communication par contournement (ci-apr&T& ») ne sont en général pas soumis au cadre
réglementaire actuel de I'Union en matiére de compaiions €électroniques, notamment a la
directive «vie privée et communications électroegpl En conséquence, celle-ci a été

Communication de la Commission au Parlement eempgu Conseil, au Comité économique et social
européen et au Comité des régions — Stratégie paumarché unique numérique en Europe,
COM(2015) 192 final.

2 Réglement (UE) 2016/679 du Parlement européen &ahseil du 27 avril 2016 relatif a la protection
des personnes physiques a I'égard du traitementddesées a caractére personnel et a la libre
circulation de ces données, et abrogeant la diee&%/46/CE (réglement général sur la protectian de
données) (JO L 119 du 4.5.2016, p. 1).

3 Directive 2002/58/CE du Parlement européen et diuis€il du 12 juillet 2002 concernant le traitement

des données a caractére personnel et la proteseiden vie privée dans le secteur des communications

électroniques (directive «vie privée et communaragiélectroniques») (JO L 201 du 31.7.2002, p. 37).
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dépassée par I'évolution technologique avec, pésultat, que les communications établies
par I'intermédiaire de nouveaux services ne sostgatégées.

1.2. Cohérence avec les dispositions existantes da@ domaine d’action

La présente proposition constitue dae specialispar rapport au RGPD, qu’elle précisera et
complétera en ce qui concerne les données de coitetions électroniques qui peuvent étre
considérées comme des données a caractere persdongts les matiéres relatives au
traitement de ces données, qui ne sont pas spémifignt couvertes par la proposition, le sont
par le RGPD. L’harmonisation avec le RGPD a ené#iabrogation de certaines dispositions
comme les obligations en matiére de sécurité figuad'article 4 de la directive «vie privée
et communications électroniques».

1.3. Cohérence avec les autres politiques de I'Umio

La directive «vie privée et communications éledioes» est un élément du cadre
réglementaire des communications électroniques.28b6, la Commission a adopté la
proposition de directive établissant le code desrnanications électroniques européen (ci-
aprés le €CEE»)*, lequel constitue une révision du cadre. Méme girésente proposition
ne fait pas partie intégrante du CCEE, elle repomsiellement sur les définitions qu'il
contient, notamment celle des «services de commatiois électroniques». A linstar du
CCEE, la présente proposition fait aussi entrerféesnisseurs de services OTT dans son
champ d’application afin de refléter la réalité oharché. En outre, le CCEE complete la
présente proposition en garantissant la sécuri&elerices de communications électroniques.

La directive 2014/53/UE sur les équipements raditébues (ci-aprés laDER»)° instaure

un marché unique desdits équipements. En particidlee pose comme exigence que les
équipements radioélectriques doivent, avant leseraur le marché, comporter des garanties
afin d’assurer la protection des données a camgbersonnel et de la vie privée des
utilisateurs. En vertu de la DER et du reglemeri)(d° 1025/2012 relatif a la normalisation
européenrte la Commission est habilitée & adopter des meslLiseprésente proposition n'a
pas d’incidence sur la DER.

La proposition ne comporte aucune disposition $jggie a la conservation des données. Elle
préserve I'esprit de I'article 15 de la directivge<privée et communications électroniques» et
en harmonise la lettre avec la formulation spégéige I'article 23 du RGPD, qui précise les
motifs permettant aux Etats membres de limitero@ge des droits et obligations prévus a des
articles précis. Par conséquent, les Etats mensomeslibres de maintenir ou de créer, en la
matiere, des cadres nationaux qui prévoient, enthes, des mesures de conservation ciblées
dans la mesure ou ces cadres respectent le drbimien, compte tenu de la jurisprudence

Proposition de directive du Parlement européetue€onseil établissant le code des communications
électroniques européen (Refonte) [COM(2016) 594l fin2016/0288(COD)].

Directive 2014/53/UE du Parlement européen et dns€il du 16 avril 2014 relative a I'harmonisation
des législations des Etats membres concernant s& #nidisposition sur le marché d’équipements
radioélectriques et abrogeant la directive 199%5(ID L 153 du 22.5.2014, p. 62).

6 Reglement (UE) n° 1025/2012 du Parlement euromdeiiu Conseil du 25 octobre 2012 relatif a la
normalisation européenne, modifiant les directB@%86/CEE et 93/15/CEE du Conseil ainsi que les
directives 94/9/CE, 94/25/CE, 95/16/CE, 97/23/C8/3@/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE
et 2009/105/CE du Parlement européen et du Cosisabbrogeant la décision 87/95/CEE du Conseil et
la décision n° 1673/2006/CE du Parlement europédn €onseil (JO L 316 du 14.11.2012, p. 12).

3 FR



de la Cour de justice sur linterprétation de laediive «vie privée et communications
électroniques» et de la Chdrte

Enfin, la proposition ne s’applique pas aux addisitdes institutions, organes et agences de
I'Union. Toutefois, les principes qu’elle contieet certaines obligations concernant le droit

au respect de la vie privée et des communication®lation avec le traitement des données

de communications électroniques ont été intégrés taproposition de reglement abrogeant

le réglement (CE) n° 45/20811

2. BASEJURIDIQUE, SUBSIDIARITE ET PROPORTIONNALITE
2.1. Base juridique

Les articles 16 et 114 du traité sur le fonctionaetnde I'Union européenne (ci-apres le
«TFUE») sont les bases juridiques pertinentes pourdpgsition.

L'article 16 du TFUE instaure une base juridiqueeafique pour l'adoption de regles
relatives a la protection des personnes physiquésgard du traitement des données a
caractére personnel par les institutions de I'Uné&msi que par les Etats membres dans
I'exercice d'activités qui relevent du champ d’dpgtion du droit de I'Union, et a la libre
circulation de ces données. Comme une communicaliectronique faisant intervenir une
personne physique sera en principe considérée cayarg la nature de données a caractere
personnel, la protection des personnes physiqud®gard de la confidentialité des
communications et du traitement de ces donnéesideerfonder sur 'article 16.

En outre, la proposition vise a protéger les comipations et les intéréts Iégitimes
correspondants des personnes mordles.droit reconnu a larticle 7 de la Charte doit,
conformément a larticle 52, paragraphe 3, de am]leavoir la méme interprétation et la
méme portée que celui énoncé a l'article 8, papmpd, de la Convention européenne de
sauvegarde des droits de 'lhomme et des libertgdaimentales (ci-aprés |I€kDH»). En ce

qgui concerne la portée de l'article 7 de la Chdagurisprudence de la Cour de justice de
I'Union européenne (ci-aprés I€3UE»)° et de la Cour européenne des droits de I'hdfhme
confirme que les activités professionnelles des@eres physiques ne peuvent étre exclues
de la sauvegarde du droit garanti par I'articleedalCharte et I'article 8 de la CEDH.

Etant donné que linitiative a une double finaktiéque le volet concernant la protection des
communications des personnes morales et I'objeetiféaliser le marché intérieur de ces
communications électroniques et d’'assurer son fmmeément ne peut, a cet égard, étre

! Voir affaires jointes C-293/12 et C-594/1Pigital Rights Ireland et Seitlinger et autres
ECLI:EU:C:2014:238; affaires jointes C-203/15 e6@8/15Tele2 Sverige AB et Secretary of State for
the Home DepartmenECLI:EU:C:2016:970.

8 Réglement (CE) n° 45/2001 du Parlement européatudtonseil du 18 décembre 2000 relatif a la
protection des personnes physiques a I'égard dtertrant des données a caractere personnel par les
institutions et organes communautaires et a la& ldirculation de ces données (JO L 8 du 12.1.2001,

p. 1).
o Voir affaire C-450/08/arec SAECLI:EU:C:2008:91, point 48.
10 Voir, notamment, CEDH, arréfdiemietz c. Allemagnel6é décembre 1992, § 29, série A n° 251-B;

Société Colas Est e.a. c. France® 37971/97, § 41, CEDH 2002-lllPeck c. Royaume-Uni
n°® 44647/98, § 57, CEDH 2003-1; ainsi guianci Construction et GTM Génie Civil et Services ¢
France n° 63629/10 et n° 60567/10, 8 63, 2 avril 2015.
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considéré comme accessoire, l'initiative devraih@@ussi se fonder sur l'article 114 du
TFUE.

2.2. Subsidiarité

Le respect des communications est un droit fondéaheeconnu dans la Charte. Le contenu
des communications électroniques peut révéler mfesmations extrémement sensibles sur
les utilisateurs finaux intervenant dans la commation. De méme, les métadonnées
découlant de communications électroniques peuvessiarévéler des informations trés
sensibles et personnelles, comme la CJUE le retoex@ressémehit En majorité, les Etats
membres reconnaissent aussi la nécessité de prdésgeommunications comme un droit
constitutionnel distinct. Méme si les Etats memtmesla possibilité d’adopter des politiques
garantissant que ce droit n’est pas enfreint, heise en ceuvre, faute de regles au niveau de
I'Union, ne serait pas uniforme et aboutirait & destrictions sur les flux transfrontieres de
données a caractére personnel et non personnéiveslaa I'utilisation de services de
communications électroniques. Enfin, pour veilletaaconcordance avec le RGPD, il est
nécessaire de réexaminer la directive «vie privEeccenmunications électroniques» et
d’adopter des mesures pour harmoniser les deuximents.

Les évolutions technologiques et les ambitionschéfes dans la stratégie MUN ont renforcé

la nécessité d’'une action au niveau de I'Union.sueces de la stratégie MUN dépend du

degré d'efficacité avec lequel 'UE brise les nistet les barrieres nationales et met a profit
les avantages procurés et les économies permises paarché unique numérique européen.
De plus, comme Internet et les technologies nuraésdgnorent les frontieres, le probleme

ne se limite pas au territoire d’'un Etat membrendka situation actuelle, les Etats membres
sont dans l'impossibilité de résoudre efficacenmesatprobléemes posés. Pour que le marché
unique numérique fonctionne correctement, il fawg bps opérateurs économiques fournissant
des services interchangeables bénéficient de donslide concurrence équitables, et les
utilisateurs finaux d’'une protection identique,raveau de I'Union.

2.3. Proportionnalité

Pour assurer efficacement le respect de la viéprét des communications par une protection
juridique, il est nécessaire d'étendre le champpliaation aux fournisseurs de services OTT.
Méme si plusieurs de ces fournisseurs, trés conobservent déja, intégralement ou

partiellement, le principe de la confidentialitésd@mmunications, la sauvegarde des droits
fondamentaux ne peut résulter d’'une autorégulgpianles entreprises. En outre, protéger
efficacement la confidentialité des equipementmi@sux revét une importance accrue car
ces équipements sont devenus indispensables, alaadre privé comme professionnel, pour
stocker des informations sensibles. La mise en eeul la directive «vie privée et

communications électroniques» ne s’est pas avdfi€aa pour ce qui est de responsabiliser
I'utilisateur final. Aussi, pour atteindre le buécherché, est-il nécessaire d’appliquer le
principe en centralisant le consentement dansapsiéls et en donnant aux utilisateurs des
informations sur leurs parametres de confidendial8’agissant de I'application du présent
reglement, elle repose sur les autoritées de cantedl le mécanisme de contrdle de la
cohérence du RGPD. De plus, la proposition permuet tats membres de prendre des
mesures deérogatoires nationales pour des motifginkeg précis. Par conséquent, la

proposition ne va pas au-dela de ce qui est ndoegsaur atteindre ses objectifs et est

1 Voir note de bas de page 7.
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conforme au principe de proportionnalité énoncé ’atitle 5 du traité sur I'Union
européenne. Les obligations imposées aux servimesemes sont le moins contraignantes
possible, sans pour autant entamer les droits foedaux en question.

2.4. Choix de l'instrument

La Commission présente une proposition de reglemfémid’assurer la conformité au RGPD
et de garantir la sécurité juridiqgue aux utilisasegomme aux entreprises en évitant les
divergences d'interprétation dans les Etats memhfeséglement permet aux utilisateurs de
bénéficier du méme niveau de protection dans lmbde de I'Union, et aux entreprises
actives dans plusieurs pays de supporter des dedtsse en conformité moins élevés.

3. RESULTATS DES EVALUATIONS EX POST, DES CONSULTATIONS DES
PARTIES INTERESSEESET DESANALYSES D'IMPACT

3.1. Evaluations ex post/bilans de qualité de ladéslation existante

L’évaluation REFIT a consisté a déterminer dandlgueesure la directive «vie privée et
communications électroniques» a permis une pratecatificace de la vie privée et de la
confidentialité des communications dans 'UE, amnsa recenser les éventuels doublons.

La conclusion en a été que les objectifs de lactire susmentionnés sont toujours
pertinents. Tandis que le RGPD garantit la protection desndes a caractere personnel, la
directive «vie privée et communications électroeigpl préserve la confidentialité des
communications, lesquelles peuvent aussi contesrdbnnées a caractére non personnel et
des données relatives a une personne morale. Ragéquent, un instrument distinct devrait
assurer une protection efficace de l'article 7 @eCharte. D’autres dispositions, comme les
regles sur I'envoi de communications commercial@s sollicitées, se sont avérées toujours
pertinentes également.

En termes dfficacité etd’efficience il est ressorti de I'évaluation REFIT que la diree

n'a pas completement atteint ses objectifs. La fdation confuse de certaines dispositions et
'ambiguité des concepts juridiques ont nui a Ithanisation et donc posé des problémes aux
entreprises souhaitant exercer leurs activités garsseurs pays. L'évaluation a aussi montré
gue des dispositions avaient fait peser une chatgie sur les entreprises et les particuliers.
Par exemple, la regle du consentement pour préséaveonfidentialité des équipements
terminaux n'a pas permis d'atteindre les objeqtifairsuivis car l'utilisateur final se voit
demander d’accepter des témoins («cookies») traceamns savoir ce que c'est et, dans
certains cas, s’expose méme a ce que des cookmr#t dustallés sans son consentement.
Cette regle est a la fois trop inclusive, car ebeivre aussi des pratigues ne portant pas
atteinte a la vie privée, et trop exclusive, cde &le couvre pas expressément certaines
techniques de suivi (p. ex. capture d’empreintgsérigues) ne consistant pas nécessairement
a accéder a des données ou a en stocker dangsitifs Enfin, son application peut étre
codteuse pour les entreprises.

L'évaluation a permis de conclure que les regles ldedirective «vie privée et
communications électroniques» procurent toujours waleur ajoutée européenngour ce
qui est de mieux atteindre 'objectif d’assurerdepect de la vie privée en ligne, compte tenu
de la dimension de plus en plus transnationale drcmé des communications électroniques.
Elle a aussi démontré que, globalement, les reggasen concordanceavec le reste de la

6 FR



législation applicable, méme si quelques doublamsébé recensés avec le nouveau RGPD
(voir a la partie 1.2).

3.2. Consultations des parties intéressées

La Commission a organisé une consultation publentee le 12 avril et le 5 juillet 2016 et a
recu 421 répons&s Les principales conclusions en sont les suivahtes

- Nécessité de regles spécifiques au secteur des camitations électroniques sur
la confidentialité de celles-ci 83,4 % des particuliers et des organisations de
consommateurs et de la sociéte civile et 88,9 %gpdesoirs publics ayant répondu
I'approuvent, tandis que 63,4 % des entreprisescgEntes la désapprouvent.

- Extension du champ dapplication aux nouveaux serges de communication
(OTT): 76 % des particuliers et des représentants ded&té civile et 93,1 % des
pouvoirs publics I'approuvent, mais seulement 36,8es entreprises participantes y
sont favorables.

- Modification des dérogations concernant le consenteent pour le traitement des
données de trafic et de localisatian49,1 % des patrticuliers et des organisations de
consommateurs et de la société civile et 36 % desqirs publics préferent que les
dérogations ne soient pas étendues tandis quedtdudes entreprises, 36 % sont
favorables & une extension des dérogations et3esr@conisent I'abrogation pure et
simple des dispositions.

- Solutions proposées au probleme du consentement pdas cookies 81,2 % des
particuliers et 63 % des pouvoirs publics soutiemhe solution consistant a imposer
aux fabricants d’équipements terminaux I'obligatae commercialiser des produits
dotés de paramétres de confidentialité activésdgfaut, tandis que 58,3 % des
entreprises sont favorables a la solution de lig@gpolation ou de la corégulation.

En outre, la Commission européenne a organisé daliers en avril 2016, I'un ouvert a
toutes les parties intéressées et I'autre ouvarsaules autorités nationales compétentes, afin
de traiter les principales questions soulevées l@aronsultation publiqgue. Les opinions
exprimeées au cours des ateliers ont reflété |lestags de la consultation publique.

Pour recuelllir 'avis des Européens, une enquéieoliaromeétre sur la vie privée et les
communications électroniqués été réalisée dans toute I'UE. Les principalexiksions en
sont les suivantés

12 162 contributions émanant de particuliers, 33 ghnisations de la société civile et de consommsteur

186 d’entreprises et 40 de pouvoirs publics, y aisngees autorités responsables de I'applicatiotade
directive «vie privée et communications électropis

Le rapport complet (en anglais) est disponible 'a@drésse: https://ec.europa.eu/digital-single-
market/news-redirect/37204.

Enquéte Eurobarometre 443 de 2016 sur la vie @ratéles communications électroniques (SMART
2016/079).

Le rapport complet (en anglais) est disponible '@arésse: https://ec.europa.eu/digital-single-
market/news-redirect/37205.

13
14
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- Pour 78 % des personnes interrogées, il est trpsriant qu’on ne puisse accéder
aux informations a caractere personnel contenuess daur ordinateur, leur
smartphone ou leur tablette qu’avec leur permission

- 72 % considerent comme tres important que la cenfidlité de leurs courriels et de
leur messagerie instantanée en ligne soit garantie.

- 89 % conviennent, comme il a été suggéré, que deanetres par défaut de leur
navigateur devraient empécher le partage de latosmations.

3.3. Obtention et utilisation d’expertise
La Commission s’est appuyée sur les conseils agisgants:

- consultations ciblées de groupes d’experts de I'@i@is du groupe de travall
«Article 29»; avis du CEPD; avis de la plateforneHRT; avis de 'ORECE; avis de
'ENISA et de membres du réseau de coopération papplication de la |égislation
en matiére de protection des consommateurs;

- expertise externe, notamment les deux études saa/an

—  «ePrivacy Directive: assessment of transposition, effectiveness and
compatibility with proposed Data Protection Regidap (SMART
2013/007116);

—  «Evaluation and review of Directive 2002/58 on payaand the electronic
communication sector(SMART 2016/0080).

3.4. Analyse d'impact

Une analyse d'impact a été réalisée pour la prégamiposition et, le 28 septembre 2016, le
comité d’examen de la réglementation a émis un favigrable la concernarit Suivant les
recommandations du comité, I'analyse d’'impact déatis en détail le champ d’application
de l'initiative, sa concordance avec les autresunsents juridiques (RGPD, CCEE, DER) et
la nécessité d’'un instrument distinct. Le scéndaaéférence est plus élaboré et plus précis.
L’analyse des incidences est plus fine et plusliégée, avec une description plus claire et
plus poussée des colts et avantages escomptés.

Les options suivantes ont été examinées en fondasncriteres d’efficacité, d’efficience et
de cohérence:

- option 1. mesures non législatives (non contraignantes);

- option 2: renforcement limité du respect de la vie privéefdentialité et
simplification;

- option 3: renforcement modéré du respect de la vie priveééentialité et
simplification;

- option 4: renforcement important du respect de la vie pfogdidentialité et
simplification;

http://ec.europa.eu/transparency/regdoc/?fusasgto
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- option 5: abrogation de la directive «vie privée et commatidns électroniques».

L’ option 3 a été distinguée commeoption privilégiée, sous la plupart des aspects, pour
atteindre les objectifs poursuivis, compte tenuanowhent de son efficience et de sa
cohérence. Ses principaux avantages sont les gsivan

- protection renforcée de la confidentialité des camications électroniques par
'extension du champ d’application de I'instrumgunidique a de nouveaux services
de communications électroniques fonctionnellemequiv@lents. En outre, le
reglement renforce le contrble exercé par l'utiksa final en précisant que le
consentement peut étre exprimé a l'aide de paresmégchniques appropriés;

- protection renforcée contre les communications salhicitées par I'instauration de
'obligation de fournir lidentification de la lign appelante ou d'un indicatif
obligatoire pour les appels commerciaux, et paptesibilités accrues de bloquer les
appels émanant de numeéros indésirables;

- simplification et clarification de I'environnemeréglementaire par la réduction de la
marge de manceuvre laissée aux Etats membres, datiwo des dispositions
obsolétes et I'extension des exceptions aux refgeonsentement.

Il est prévu que l'incidence économique de l'optisera globalement proportionnée aux
objectifs de la proposition. Elle offre aux serdcéraditionnels de communications
électroniques des débouchés commerciaux en matiereraitement des données de
communication, tandis que les fournisseurs de sesvOTT seront assujettis aux mémes
regles, ce qui implique des codts supplémentaieemige en conformité pour ces derniers
opérateurs. Toutefois, ce changement n'aura pded®gnificatif sur les services OTT qui
fonctionnent déja sur la base du consentement.nEdiincidence de l'option serait
imperceptible dans les Etats membres qui ont déjidé ces régles aux services OTT.

Le fait de centraliser le consentement dans degiédg) comme les navigateurs Internet,

d’inviter les utilisateurs a choisir leurs parameétrde confidentialité et d'étendre les

exceptions a la regle du consentement pour lesie®alonnerait a une grande partie des
entreprises la possibilité de se débarrasser dedebax et avis en la matiere et conduirait
donc a des économies de colts et une simplificamd@ntiellement importantes. Toutefois, il

sera peut-étre plus difficile aux annonceurs emeligpratiquant le ciblage d’obtenir un

consentement si une forte proportion d’utilisatealrsisit le parameétre «refuser les cookies de
tiers». En méme temps, centraliser le consentemeptive pas les exploitants de sites Web
de la possibilité d’obtenir un consentement panv® de demandes individuelles aux

utilisateurs finaux et donc de conserver leur med&onomique actuel. Il s’ensuivrait des
codts supplémentaires pour certains fournisseursadgateurs ou de logiciels similaires car
ils devraient garantir des paramétres respectuelix de privée.

L’étude externe a permis de définir trois scénadisincts de mise en ceuvre de I'option 3 en
fonction de l'entité qui établira la boite de dmle entre l'utilisateur qui a choisi les
parametres «refuser les cookies de tiers» ou «mepiser» et les sites Web visités qui
souhaitent que l'internaute revienne sur son cHas. entités qui pourraient étre chargées de
cette tache technique sont: 1) des logiciels conem@avigateurs Internet; 2) le traceur tiers;
3) chaque site Web (c.-a-d. le service de la sddétl'information demandé par I'utilisateur).
Par rapport au scénario de référence, I'optionrBptrait de réaliser des économies globales,
en termes de codts de mise en conformité, de 7048, millions d’EUR d’économies)
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selon le premier scénario (solution des navigajevetenu dans la présente proposition. Les
economies seraient moindres selon les autres segn@omme les économies globales sont
dues, dans une large mesure, a une diminutionitn@srtante du nombre d’entreprises

concernées, le montant individuel des codts de emiseonformité qu’une entreprise devrait

supporter, en moyenne, serait plus élevé qu’aujourd

3.5. Réglementation affltée et simplification

Les mesures politiques proposées au titre de daopfirivilégiée permettent d’atteindre
I'objectif de simplification et de réduction de tharge administrative, conformément aux
conclusions de I'évaluation REFIT et a I'avis delateforme REFIT".

La plateforme REFIT a formulé trois séries de resamdations a lintention de la
Commission:

- Il conviendrait de mieux protéger la vie privée gegsonnes en harmonisant la
directive «vie privée et communications électroegpiet le reglement général sur la
protection des données.

- Il conviendrait de protéger plus efficacement lesspnnes contre la prospection non
sollicitée en prévoyant des exceptions a la regleahsentement pour les cookies.

- La Commission traite les problemes de mise en ceatienale et facilite 'échange
de bonnes pratiques entre Etats membres.

La proposition prévoit expressément:

- I'utilisation de définitions neutres du point deevtechnologique pour englober de
nouveaux services et technologies et assurer émpiéé du réglement;

- I'abrogation des regles de sécurité pour suppriegedoublons réglementaires;

- la clarification du champ d’'application pour élireifréduire le risque de divergence
dans la mise en ceuvre par les Etats membres pdmt’'avis);

- la clarification et la simplification de la reglei@onsentement pour I'utilisation des
cookies et autres identificateurs, comme exposé pauties 3.1 et 3.4 (point 2 de
lavis);

- la convergence des autorités de contrble avec lderi#gs responsables de
I'application du RGPD et le recours au mécanismedierence du RGPD.

3.6. Incidence sur les droits fondamentaux

La proposition vise a rendre plus efficace la ptive de la vie privée et des données a
caractere personnel traitées en relation avecoesnunications électroniques et a en relever
le niveau, conformément aux articles 7 et 8 de lerf@, et a procurer une plus grande
sécurité juridique. La proposition complete et méde RGPD. Préserver efficacement la
confidentialité des communications est essenti€exercice de la liberté d’expression et

1 http://ec.europa.eu/smart-regulation/refit/refatform/docs/recommendations/opinion_comm_net.pdf.
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d’'information et a d’autres droits apparentés tple le droit a la protection des données a
caractére personnel ou la liberté de pensée, dienmte et de religion.

4, INCIDENCE BUDGETAIRE
La proposition n’a aucune incidence sur le budgdtldnion.

5. AUTRESELEMENTS

5.1. Plans de mise en ceuvre et modalités de sud/évaluation et d’information

La Commission supervisera I'application du réglemeinprésentera tous les trois ans un
rapport sur son évaluation au Parlement européeiamseil et au Comité économique et
social européen. Ces rapports seront publiés etiroidc en détail comment le présent
reglement est appliqué et exécuté dans les faits.

5.2. Explication détaillée des différentes dispositns de la proposition

Le chapitre | contient les dispositions généraledijet (article £'), le champ d’application
(articles 2 et 3) et ses définitions, y compris éerences aux définitions pertinentes tirées
d’autres instruments de I'UE comme le RGPD.

Le chapitre Il contient les principales disposiiorassurant la confidentialité des
communications électroniques (article 5) et précisguelles fins et conditions limitées le
traitement de ces données de communication estipéanticles 6 et 7). Il traite aussi de la
protection des équipements terminaux (i) en gassatit I'intégrité des informations qui y
sont stockées et (i) en protégeant les informatiéemises a partir de ceux-ci, car elles
peuvent permettre d’identifier leur utilisateur din(article 8). Enfin, I'article 9 détaille la
notion de consentement de l'utilisateur final, rhédégal central du présent reglement, en
renvoyant expressément a sa définition et aux tiondi prévues par le RGPD, tandis que
I'article 10 impose aux fournisseurs de logiciedsrpettant des communications électroniques
I'obligation d’aider I'utilisateur final & choisiefficacement ses parametres de confidentialité.
L'article 11 précise a quelles fins et conditiores |IEtats membres peuvent restreindre
I'application des dispositions ci-dessus.

Le chapitre Il concerne les droits de I'utilisatdunal de contréler I'envoi et la réception de
communications électroniques pour protéger sa xie@. (i) le droit de I'utilisateur final
d’empécher la présentation de l'identification de ligne appelante pour préserver son
anonymat (article 12), et ses restrictions (artidg et (ii) I'obligation, pour les fournisseurs
de services de communications interpersonnellegé®iur la numérotation et accessibles au
public, d’offrir la possibilité de limiter la récédpn des appels indésirables (article 14). Ce
chapitre régit aussi les conditions auxquellesilpossible de faire figurer I'utilisateur final
dans des annuaires accessibles au public (arbgletles conditions auxquelles il est possible
d’effectuer des communications non sollicitées plauprospection directe (article 17). Il
concerne également les risques pour la sécurip@égbit I'obligation, pour les fournisseurs
de services de communications électroniques, déaldiutilisateur final en cas de risque
particulier pouvant compromettre la sécurité deseaéx et services. Les obligations en
matiere de seécurité figurant dans le RGPD et le EGEppliqueront aux fournisseurs de
services de communications électroniques.
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Le chapitre IV est consacré a la supervision etcantrole de I'application du présent
reglement, confiés aux autorités de controle resqlioles du RGPD eu égard aux fortes
synergies entre les questions générales de piaiedds données et la confidentialité des
communications (article 18). Les pouvoirs du coneitéopéen de la protection des données
sont étendus (article 19) et le mécanisme de catiparet de cohérence prévu au titre du
RGPD s’appliquera en cas de probléme transfrontedagif au présent reglement (article 20).

Le chapitre V détaille les divers recours dont dgspl’utilisateur final (articles 21 et 22) ainsi
gue les sanctions qui peuvent étre infligées (arfld), notamment les conditions générales
pour infliger des amendes administratives (ar2dg

Le chapitre VI concerne l'adoption d’actes délégwdsd’exécution conformément aux
articles 290 et 291 du traité.

Enfin, la chapitre VII contient les dispositionadies du présent reglement: I'abrogation de la
directive «vie privée et communications électroemsp le suivi et le réexamen, I'entrée en
vigueur et la mise en application. Concernant Exaénen, la Commission entend établir
notamment si un acte juridique distinct reste nesies a la lumiere des évolutions juridiques,
techniques ou économiques et compte tenu de lai¢gn@nmévaluation du reglement
(UE) 2016/679 qui doit avoir lieu d’ici au 25 maZ0.
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2017/0003 (COD)
Proposition de
REGLEMENT DU PARLEMENT EUROPEEN ET DU CONSEIL

concernant le respect de la vie privée et la protéon des données a caractere personnel
dans les communications électroniques et abrogealatdirective 2002/58/CE (réglement
«vie privée et communications électroniques»)

(Texte présentant de I'intérét pour 'EEE)

LE PARLEMENT EUROPEEN ET LE CONSEIL DE L'UNION EURFEENNE,

vu le traité sur le fonctionnement de I'Union eu¥epne, et notamment ses articles 16 et 114,
vu la proposition de la Commission européenne,

apres transmission du projet d’acte |égislatif pagements nationaux,

vu l'avis du Comité économique et social europgen

vu l'avis du Comité des régiohs

vu I'avis du Controleur européen de la protecties donnéés

statuant conformément a la procédure législatidenaire,

considérant ce qui suit:

Q) L’article 7 de la Charte des droits fondamenrtde I'Union européenne (ci-apres la
«Charte») consacre le droit fondamental de toutsop@e au respect de sa vie privée
et familiale, de son domicile et de ses commurooati Le respect de la confidentialité
des communications d’'une personne est une dimereseantielle de ce droit. La
confidentialité des communications électroniquesaigt que les informations
échangées entre les parties ainsi que les éléregtéseurs a la communication, y
compris ceux indiquant quand, d’ou et a qui lesrimfations ont été envoyées, ne sont
divulguées a personne d’autre que les partiesviemant dans la communication. Le
principe de confidentialité devrait s’appliquer amoyens de communication actuels
et futurs, y compris la téléphonie vocale, I'ac@dnternet, les applications de
messagerie instantanée, le courrier électronigseappels téléphoniques par Internet
et la messagerie personnelle fournie par les r&ssatiaux.

! JOCdu,p..
2

JOCdu,p..
JOCdu,p..
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(2)

3)

(4)

(5)

Le contenu des communications électroniquest p@wéler des informations
extrémement sensibles sur les personnes physigmsrvenant dans la
communication, depuis leurs expériences persormaite émotions jusqu’a leurs
problemes de santé, préférences sexuelles et apipiolitiques, dont la divulgation
pourrait causer un préjudice personnel ou socie§ pertes économiques ou un
embarras. De méme, les métadonnées découlant dewooations électroniques
peuvent aussi révéler des informations tres sarssidl personnelles. Ces métadonnées
comprennent les numéros appelés, les sites Wegsyise lieu, la date, I'heure et la
durée des appels passés par un individu, etcpequettent de tirer des conclusions
précises sur la vie privée des personnes intertedans la communication
électronique, comme leurs rapports sociaux, leatsthdes et activités au quotidien,
leurs intéréts, leurs godts, etc.

Les données de communications électroniquegemewaussi révéler des informations
concernant les personnes morales, telles que dgetsed’affaires ou d'autres
informations sensibles ayant une valeur économigussi les dispositions du présent
reglement devraient-elles s’appliquer a la fois gquersonnes physiques et aux
personnes morales. De plus, le présent reglememnaitigarantir que les dispositions
du réglement (UE) 2016/679 du Parlement européein @onsefl s’appliquent aussi
aux utilisateurs finaux qui sont des personnes lesr&ela comprend la définition du
consentement en vertu du reglement (UE) 2016/6%%t Cette définition qui devrait
s’appliquer lorsqu’il est fait référence au consement d’un utilisateur final, y
compris d’'une personne morale. En outre, les peesomorales devraient avoir les
mémes droits que les utilisateurs finaux qui sa@¥ pgersonnes physiques en ce qui
concerne les autorités de contrble, lesquellesatlwr aussi, en vertu du présent
reglement, étre responsables du suivi de son apiplic relativement aux personnes
morales.

Conformément a l'article 8, paragraphe 1, d€hearte et a I'article 16, paragraphe 1,
du traité sur le fonctionnement de I'Union europeentoute personne a droit a la
protection des données a caractéere personnel laenwmnt. Le reglement
(UE) 2016/679 deéfinit des regles relatives a latgotion des personnes physiques a
I'égard du traitement des données a caractére egbet des régles relatives a la libre
circulation de ces données. Les données de comaiiams électroniques peuvent
comporter des données a caractére personnel tpllesiéfinies dans le reglement
(UE) 2016/679.

Les dispositions du présent reglement précisegbmplétent les regles générales de
protection des données a caractere personnel efidans le réglement
(UE) 2016/679 en ce qui concerne les données dencaiations électroniques qui
peuvent étre considérées comme des données aeécargwrsonnel. Le présent
reglement n'abaisse donc pas le niveau de proteckimt bénéficient les personnes
physiques en vertu du réglement (UE) 2016/679. flatement des données de
communications électroniques par les fournisseerssetvices de communications
électroniques ne devrait étre permis que conformémane présent reglement.

Reglement (UE) 2016/679 du Parlement européen &@anseil du 27 avril 2016 relatif a la protection
des personnes physiques a I'’égard du traitementddesées a caractére personnel et a la libre
circulation de ces données, et abrogeant la die86/46/CE (réglement général sur la protectian de
données) (JO L 119 du 4.5.2016, p. 1).
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(6)

(7)

(8)

9)

(10)

Méme si les principes et dispositions majeudes la directive 2002/58/CE du
Parlement européen et du Corfsedistent en général valables, celle-ci a en pétée
dépassée par I'évolution des technologies et duch@amvec, pour résultat, des
incohérences ou des insuffisances dans la proteeffective de la vie privée et de la
confidentialité, en relation avec les communicati@ectroniques. Cette évolution se
traduit notamment par l'arrivée sur le marché devises de communications
électroniques qui, du point de vue du consommatpatvent se substituer aux
services traditionnels, mais qui ne sont pas soamimméme ensemble de regles. Un
autre aspect en est 'émergence de nouvelles tpodsiqui permettent de suivre le
comportement en ligne de l'utilisateur final, majgi ne sont pas couvertes par la
directive 2002/58/CE. Celle-ci devrait donc étrecgiée et remplacée par le présent
reglement.

Les Etats membres devraient étre autoriséss lenlimites du présent réglement, a
maintenir ou instaurer des dispositions nationgl@sr préciser davantage les regles
gu’il contient et leur mise en ceuvre, afin d’en agdir une application et une
interprétation efficaces. Par conséquent, la maiggpréciation dont les Etats
membres disposent a cet égard devrait leur penddtpréserver un équilibre entre la
protection de la vie privée et des données a @amgiersonnel et la libre circulation
des données de communications électroniques.

Le présent reglement devrait s’appliguer auxurrisseurs de services de
communications électroniques, aux fournisseursrdiaites accessibles au public et
aux fournisseurs de logiciels permettant des conncatians électroniques, y compris
la récupération et la présentation d’'informations Biternet. Il devrait également
s’appliguer aux personnes physiques et moralesisantl des services de
communications électroniques pour envoyer des camuations commerciales de
prospection directe ou recueillir des informatiogsi concernent I'équipement
terminal de I'utilisateur final ou qui y sont stass.

Le présent reglement devrait s’appliquer auxnnd@s de communications
électroniques traitées en relation avec la foureitet I'utilisation de services de
communications électroniques dans I'Union, querédment ait lieu ou non dans
I'Union. De plus, afin que les utilisateurs finadans I'Union ne soient pas privés
d’'une protection efficace, le présent reglementraieveégalement s’appliquer aux
données de communications électroniques traitéelation avec la fourniture de
services de communications électroniques de I'edérde I'Union a des utilisateurs
finaux a l'intérieur de I'Union.

Les équipements radioélectriqgues et leurscielg, qui sont mis sur le marché
intérieur de I'Union, doivent étre conformes a leedtive 2014/53/UE du Parlement
européen et du ConskilLe présent réglement ne devrait avoir d'incidersce

I'applicabilité d’aucune des exigences de cetteedlive, ni sur le pouvoir de la
Commission d’adopter, conformément a celle-ci, detes délégués exigeant que

Directive 2002/58/CE du Parlement européen et dius€ll du 12 juillet 2002 concernant le traitement
des données a caractere personnel et la protaizidm vie privée dans le secteur des communications
électroniques (directive «vie privée et communaragiélectroniques») (JO L 201 du 31.7.2002, p. 37).
Directive 2014/53/UE du Parlement européen et dos€il du 16 avril 2014 relative a I'harmonisation
des législations des Etats membres concernant s& #nidisposition sur le marché d’équipements
radioélectriques et abrogeant la directive 199%5(ID L 153 du 22.5.2014, p. 62).
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(11)

(12)

(13)

certaines catégories ou classes d'équipements étadidques comportent des
garanties afin d'assurer la protection des donaéearactere personnel et de la vie
privée des utilisateurs finaux.

Les services utilisés a des fins de commuioicagt les moyens techniques de leur
fourniture ont considérablement évolué. Les utiéises finaux délaissent de plus en
plus les services traditionnels de téléphonie \wcdk messages courts (SMS) et
d’acheminement de courrier électronique au profié dervices en ligne
fonctionnellement équivalents comme la voix surlé3, services de messagerie et de
courrier électroniqgue Web. Afin que les utilisatedinaux recourant a des services
fonctionnellement équivalents bénéficient d'unetgection efficace et identique, le
présent reglement reprend la définition des sesviteecommunications électroniques
figurant dans la [directive du Parlement européettueConseil établissant le code des
communications électroniques europge@ette définition englobe non seulement les
services d’'acceés a Internet et les services camsishtierement ou partiellement en la
transmission de signaux, mais aussi les servicesmanunications interpersonnelles,
fondés ou non sur la numérotation, comme par ex@haploix sur IP, les services de
messagerie et de courrier électronigue Web. Présela confidentialité des
communications est également essentiel en ce quocecoe les services de
communications interpersonnelles qui sont accessoa un autre service. Par
conséguent, ce type de services ayant aussi umgidiorde communication devrait
étre couvert par le présent reglement.

Les dispositifs et machines connectés comnuamtde plus en plus entre eux a l'aide
des réseaux de communications électroniques (ktteles objets). L'établissement de
communications de machine a machine implique lastrassion de signaux sur un
réseau et, partant, constitue un service de conuations électroniques. Afin
d’assurer la sauvegarde totale des droits au respecla vie privee et a la
confidentialité des communications, et de promouuai Internet des objets fiable et
sdr dans le marché unique numeérique, il est néicesda préciser que le présent
reglement devrait s’appliquer a I'établissement desimunications de machine a
machine. Par conséquent, ces communications devraiessi étre soumises au
principe de confidentialité inscrit dans le prés@mgflement. Des garanties spécifiques
pourraient également étre adoptées en vertu dégisldtion sectorielle comme, par
exemple, la directive 2014/53/UE.

Le développement de technologies sans fidepet efficaces a contribué a ce que, de
plus en plus, un accés a Internet soit disponiblepablic par l'intermédiaire de
réseaux sans fil, ouverts a tous dans des espabdisspou semi-privés, comme les
bornes Wi-Fi situées a différents endroits desesjllgrands magasins, centres
commerciaux et hodpitaux. Dans la mesure ou cesaugsde communications sont
fournis a un groupe indéfini d’utilisateurs finauda confidentialité des
communications établies par de tels réseaux de@tait préservée. Le fait que des
services de communications électroniques sansliispnt étre accessoires a d’autres
services ne devrait pas faire obstacle a la praservde la confidentialité des données
de communication ni a I'application du présent eégtnt. Par conséquent, celui-ci
devrait s’'appliquer aux données de communicatiolextréniques utilisant des

Proposition de directive du Parlement européetue€onseil établissant le code des communications
électroniques européen (Refonte) [COM(2016) 594l fin2016/0288(COD)].
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(14)

(15)

(16)

services de communications électroniques et desmug&sde communications publics.
En revanche, il ne devrait pas s’appliquer aux gesufermés d’utilisateurs finaux

comme les réseaux d’entreprise dont I'acces ediéliaux personnes faisant partie de
la société.

Les données de communications eélectroniquasaat étre définies de facon
suffisamment large et neutre du point de vue teldgmpue pour englober toute
information concernant le contenu transmis ou égédnontenu des communications
électroniques) et toute information concernantilisgteur final de services de
communications électroniques traitée aux fins dé&rdasmission, la distribution ou
'échange de ce contenu, y compris les données gitamt de retracer une
communication et d’en déterminer l'origine et lsstilgation ainsi que le lieu, la date,
I'heure, la durée et le type. Indépendamment ducdfaé les signaux et les données
correspondantes soient transmis par des moyeimggilaadioélectriques, optiques ou
électromagnétiques, y compris les réseaux satedbtaes réseaux cablés, les réseaux
hertziens fixes (a commutation de circuits et dguess, y compris Internet) et mobiles
ou les systemes utilisant le réseau électrique dtemées associées a ces signaux
devraient étre considérées comme des métadonnéasraBunications électroniques
et donc étre soumises aux dispositions du présegiement. Les informations
concernant l'abonnement au service, lorsqu’ellest simaitées aux fins de la
transmission, la distribution ou I'échange du cootedes communications
électroniques, peuvent constituer de telles métagiem

Les données de communications électroniquesai@at étre traittes comme des
données confidentielles. Cela signifie que touterféarence avec leur transmission,
soit directement par intervention humaine, soit irextement par traitement
automatise, sans le consentement de toutes legspadmmunicantes, devrait étre
interdite. L’interdiction de linterception des duoées de communication devrait
s’appliquer durant leur acheminement, c’est-a-flisgu’a la réception du contenu de
la communication électronique par le destinatalrénterception de données de
communications électroniques peut se produire, ggample, lorsqu’une personne,
autre que les parties communicantes, écoute deslsadp, balaye ou stocke le
contenu de communications électroniques, ou leadnénées associées, a des fins
autres que I'’échange de communications. Il y aedgaht interception lorsque des
tiers contrélent les sites Web visités, le calesrdiies visites, I'interaction avec autrui,
etc., sans le consentement de [l'utilisateur finahcerné. Comme la technologie
évolue, les moyens techniques de procéder a ueeception se sont multipliés. I
peut s’agir de l'installation de matériel qui reitieedes données des équipements
terminaux sur des zones ciblées, comme les intengep d’identité internationale
d’abonné mobile (ou «IMSI catchers»), ou de prognas et techniques qui
permettent, par exemple, de contréler subrepticémesrhabitudes de navigation aux
fins de la création de profils d'utilisateur findlly a d’autres exemples d’interception
comme la capture, a partir de réseaux ou de raugans fil non cryptés, de données
de charge utile ou de contenu, y compris des hddstude navigation, sans le
consentement de |'utilisateur final.

L’interdiction du stockage des communicatiowsvise pas a empécher le stockage
automatique, intermédiaire et transitoire de césrimations tant que celui-ci a lieu a
la seule fin de permettre la transmission dans dseau de communications
électroniques. Elle ne devrait pas empécher letetreint des données de
communications électroniques pour assurer la gécetila continuité des services de
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communications électroniques, notamment en recémsamenaces pour la sécurité
comme la présence de logiciel malveillant, ni leittment des métadonnées pour
répondre aux exigences en matiére de qualité déceecomme la latence, la gigue,
etc.

Le traitement des données de communicatioastréhiques peut étre utile aux
entreprises, aux consommateurs et a la société stanensemble. Par rapport a la
directive 2002/58/CE, le présent reglement donne faurnisseurs de services de
communications électroniques davantage de poséibiie traiter les métadonnées de
communications électroniques, sur la base du coesemt des utilisateurs finaux.
Toutefois, ceux-ci attachent une grande importaac& confidentialité de leurs
communications, y compris de leurs activités endjget au fait de vouloir contréler
I'utilisation des données de communications éleitpaes a des fins autres que
I'établissement de la communication. Par conséquenprésent reglement devrait
exiger des fournisseurs de services de communitagtectroniques qu’ils obtiennent
le consentement des utilisateurs finaux pour ftraites métadonnées de
communications électroniques, y compris les donriedocalisation du dispositif
générées afin de donner acces et maintenir la g@mau service. Les données de
localisation qui sont générées dans un contextes ajue celui de la fourniture de
services de communications électroniques ne detrpias étre considérées comme
des métadonnées. Comme exemple d'utilisation cowialerde métadonnées de
communications électroniques par des fournissearseatvices de communications
électroniques, on peut citer la fourniture de cade densité de clics, représentation
graphique de données a I'aide de couleurs pougurdila présence d’individus. Pour
afficher les mouvements de trafic dans certainesctibns au cours d’'une période de
temps déterminée, un identificateur est nécesgaingr relier les positions des
individus a des intervalles de temps donnés. S kevait utiliser des données
anonymes, on ne disposerait pas de cet identificateles mouvements ne pourraient
pas étre visualisés. Une telle utilisation des dwaées de communications
électroniques pourrait, par exemple, permettre @uuvoirs publics et aux exploitants
de transports publics de déterminer ou dévelopgenalivelles infrastructures en
fonction de l'usage des structures existantes da greession que celles-ci subissent.
Lorsqu’un type de traitement des métadonnées dememncations électroniques,
notamment a l'aide de nouvelles technologies, asteptible, compte tenu de la
nature, de la portée, du contexte et de la findlitéraitement, de présenter un risque
élevé pour les droits et libertés de personnesighgs, il convient de procéder a une
analyse d'impact relative a la protection des desngt, le cas échéant, de consulter
I'autorité de contrdle préalablement au traitemeahformément aux articles 35 et 36
du reglement (UE) 2016/679.

L'utilisateur final peut consentir au traitemie@le ses métadonnées afin de bénéficier
de services spécifiques comme des services de cpostecontre les activités
frauduleuses (par I'analyse en temps réel des dsnai@tilisation et de localisation et
du compte client). Dans I'économie numérique, lesvises sont souvent fournis
moyennant une contrepartie non pécuniaire, par pbeiiexposition de I'utilisateur
final aux publicités. Aux fins du présent reglemdet consentement de l'utilisateur
final, que celui-ci soit une personne physique awaie, devrait avoir le méme sens et
étre soumis aux mémes conditions que le consentemeela personne concernée en
vertu du réglement (UE) 2016/679. L'accés Inteenbaut débit de base et les services
de communications vocales doivent étre considéodsn®e des services essentiels
pour que les individus puissent communiquer et tideé des avantages de
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I’économie numérique. Le consentement relatif aiteément de données résultant de
I'utilisation d’Internet ou des communications viEsa ne sera pas valable si la
personne concernée ne dispose pas d'une véritibeldél de choix ou n’'est pas en
mesure de refuser ou de retirer son consentemessdir de préjudice.

Le contenu des communications électroniqudsvee intrinsequement du droit
fondamental au respect de la vie privée et familiadlu domicile et des
communications sauvegardé en vertu de I'article TadCharte. Une interférence avec
le contenu des communications électroniques neadedtre autorisée que dans des
conditions trés clairement définies, a des finsxiges et sous réserve de garanties
adéquates contre les abus. Le présent reglemenbifpi@ possibilité, pour les
fournisseurs de services de communications éldquen, de traiter des données de
communications électroniques en transit, avec leseotement éclairé de tous les
utilisateurs finaux concernés. Par exemple, legnieseurs peuvent proposer des
services qui impliquent le balayage des courri@igrgen supprimer certain matériel
prédéfini. Etant donné la sensibilité du contenis demmunications, le présent
reglement établit la présomption selon laquellzddéement de données relatives a un
tel contenu présentera des risques élevés poudrtets et libertés des personnes
physiques. Lors du traitement de ce type de donrée®murnisseur du service de
communications électroniques devrait toujours chiesu’autorité de contrdle au
préalable et ce, conformément a larticle 36, paplges 2 et 3, du réglement
(UE) 2016/679. La présomption ne s’applique pasraitement de données relatives
au contenu destiné a fournir un service demandé&uytdisateur final lorsque celui-ci

a consenti audit traitement et que ce dernier #sttaé aux fins et pour une durée
strictement nécessaires et proportionnées a useteice. Aprés que le contenu des
communications électroniques a été envoyé par €ditpur et recu par le ou les
destinataire(s), il peut étre enregistré ou stqudel'utilisateur final, les utilisateurs
finaux ou un tiers chargé par ceux-ci d’enregistrerde stocker de telles données.
Tout traitement de ces données doit étre confoumreglement (UE) 2016/679.

L’équipement terminal de [l'utilisateur finaledréseaux de communications
électroniques et toute information relative a ligéition de cet équipement, en
particulier qu’elle y soit stockée, qu’elle soit iém par I'équipement, demandée a
celui-ci ou traitée afin de lui permettre de sermmter a un autre dispositif et/ou
équipement de réseau, font partie de la sphéréegue 'utilisateur final nécessitant
une protection en vertu de la Charte des droitddorentaux de I'Union européenne et
de la Convention européenne de sauvegarde des di@ithomme et des libertés
fondamentales. Etant donné qu’un tel équipementieanou traite des informations
qui peuvent fournir des détails sur la complexitéogonnelle, politique et sociale
d'un individu, qu’il s'agisse du contenu des comimcations, des images, de la
localisation de l'individu par I'acces aux fonctmalités GPS du dispositif, des listes
de contacts et d’autres informations déja stockiées le dispositif, les informations
relatives a cet équipement exigent une protecemforcée de la vie privée. De plus,
ce que l'on appelle les logiciels espions, pixelsisibles, identificateurs cacheés,
cookies traceurs et autres outils similaires deiswn désiré peuvent pénétrer dans
I'équipement terminal de [utilisateur final & somsu afin d’accéder a des
informations, de stocker des informations cachéeée suivre les activités. La collecte
d’informations relatives au dispositif de I'utiligar final aux fins de I'identification et
du suivi est également possible a distance, ad’d&ltechniques telles que la «capture
d’empreintes numeériques», souvent a linsu de liatieur final, et peut porter
gravement atteinte a la vie privée de celui-ci. lteshniques qui permettent de
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contrbler subrepticement les actions de l'utilisatinal, par exemple en suivant ses
activités en ligne ou la localisation de son éguieet terminal, ou qui pervertissent le
fonctionnement de I'équipement terminal de l'usitisur final représentent une
menace sérieuse pour la vie privée de celui-ci.cBaséquent, une telle interférence
avec I'équipement terminal de I'utilisateur finad evrait étre autorisée qu’avec le
consentement de celui-ci et a des fins précisgamtparentes.

Les exceptions a I'obligation d’obtenir un sentement pour utiliser les fonctions de
traitement et de stockage de I'équipement termongbour accéder a des informations
qui y sont stockées devraient étre limitées auasiins qui n’'impliquent aucune
intrusion, ou qu’une intrusion trés limitée, dares \ie privée. Par exemple, le
consentement ne devrait pas étre requis pour asatote stockage ou l'accés
techniques des lors qu’ils sont strictement nédessat proportionnés a I'objectif
légitime de permettre I'utilisation d’un serviceésffique expressément demandé par
I'utilisateur final. Cela peut comprendre le stogi&ale cookies, pour la durée d’'une
session individuelle établie sur un site Web, afingarder une trace des données de
I'utilisateur final lorsqu’il y a lieu de remplires formulaires en ligne sur plusieurs
pages. Les cookies peuvent aussi étre un moyetiniéget utile de mesurer, par
exemple, le trafic vers un site Web. Le fait, pour fournisseur de services de la
société de linformation, de veérifier une configima afin de fournir un service
conformément aux parametres de I'utilisateur fiealde consigner simplement que le
dispositif de celui-ci ne permet pas de recevoicdatenu demandé par I'utilisateur
final ne devrait pas étre considéré comme un aacég dispositif ni comme une
utilisation des fonctions de traitement du dispbsit

Les méthodes utilisées pour fournir des inftions et obtenir le consentement de
I'utilisateur final devraient étre aussi convivislgue possible. Etant donné l'usage
généralisé des cookies traceurs et autres techmid@esuivi, il est de plus en plus
souvent demandé a l'utilisateur final de conseaistockage de tels cookies dans son
équipement terminal. En conséquence, les utilisatBoaux sont débordés par les
demandes de consentement. Le recours a des mephmiques permettant de donner
son consentement, par exemple, a I'aide de parasigansparents et conviviaux, peut
constituer une solution a ce probleme. Par conségles présent reglement devrait
prévoir la possibilité d’exprimer un consentement etilisant les paramétres
appropriés d’'un navigateur ou d'une autre applicatiLes choix effectués par
l'utilisateur final lorsqu’il définit les parametsegénéraux de confidentialité d'un
navigateur ou d’une autre application devraierg étmtraignants pour les tiers et leur
étre opposables. Les navigateurs Web sont un typeplecations logicielles
permettant la récupération et la présentation ofmbtions sur Internet. D’autres
types d’applications, comme ceux qui permettenpkder et d’envoyer des messages
ou de fournir des indications routiéres, ont auesi mémes fonctionnalitéd.es
navigateurs Web assurent une grande partie dasdtitns entre l'utilisateur final et
le site Web. De ce point de vue, ils sont bien gdaaour jouer un role actif consistant
a aider l'utilisateur final a maitriser le flux dibrmations a destination et en
provenance de son équipement terminal. En paricués navigateurs Web peuvent
servir de portiers et donc aider l'utilisateur fiaeempécher I'acces a des informations
de son équipement terminal (smartphone, tabletterdinateur, par exemple) ou le
stockage de telles informations.

Les principes de protection des données desneeption et de protection des données
par défaut ont été consacrés par larticle 25 dylereent (UE) 2016/679. Or le

20 FR



FR

(24)

(25)

paramétrage par défaut des cookies consiste, dgiagart des navigateurs actuels, a
«accepter tous les cookies». Par conséquent, Uesisseurs de logiciels permettant la
récupération et la présentation d'informations Isernet devraient étre tenus de
configurer les logiciels de maniere a ce qu'ilseoft la possibilité d'empécher les tiers
de stocker des informations sur les équipementsitaux. Cette option correspond

souvent a la formule «rejeter les cookies de tiekes utilisateurs finaux devraient

disposer d'un éventail de réglages de confidetdtjatiepuis les plus restrictifs (par

exemple, «ne jamais accepter les cookies») jusqubaus permissifs (par exemple,

«toujours accepter les cookies»), en passant parogédons intermédiaires (par

exemple, «rejeter les cookies de tiers» ou «accepiguement les cookies propres»).
Ces parametres de confidentialité devraient seeptés sous une forme facile a

visualiser et a comprendre.

Pour obtenir le consentement de l'utilisafenal d'équipements terminaux au sens du
reglement (UE) 2016/679, par exemple, pour le stgekde cookies traceurs de tiers,
les navigateurs Web devraient notamment lui denmraddemanifester par un acte
positif clair qu'il donne de fagon libre, spécifejleclairée et univoque son accord au
stockage et a la consultation de ces cookies suég@pements terminaux. L'acte en
guestion peut étre considéré comme positif, pam@ie, si les utilisateurs finaux sont
tenus de sélectionner volontairement I'option «aisreles cookies de tiers» pour
confirmer leur consentement et s'ils recoivent ilEf®rmations nécessaires pour
effectuer leur choix. A cette fin, il y a lieu djioser aux fournisseurs de logiciels
permettant d’accéder a Internet l'obligation derefagn sorte qu'au moment de
l'installation, les utilisateurs finaux soient infeés de la possibilité de choisir leurs
parametres de confidentialité parmi les diversdgng proposées et soient invités a
opérer un choix. Les informations fournies ne devrapas dissuader les utilisateurs
finaux d'opter pour une confidentialité tres swiatt devraient comprendre des
renseignements utiles sur les risques qu'implicuednsentement au stockage de
cookies de tiers sur l'ordinateur, parmi lesquelscdénservation a long terme des
historiques de navigation des personnes conceetdesr utilisation pour l'envoi de
publicités ciblées. Les navigateurs Web sont eragig a proposer aux utilisateurs
finaux des moyens faciles de modifier leurs paraesetie confidentialité a tout
moment en cours d'utilisation et a leur permete@idvoir des exceptions ou d'établir
une liste blanche de certains sites Web ou de qmelgs sites Web dont ils acceptent
toujours ou n‘acceptent jamais les cookies (ds)tier

L'accés aux réseaux de communications élagtres suppose l'envoi régulier de
certains paquets de données pour rechercher ouemaiune connexion avec le
réseau ou d'autres dispositifs reliés au réseawplid® une adresse unique doit étre
assignée a chaque appareil pour qu'il soit ideiliéi sur ce réseau. De la méme facon,
les normes en matiére de communications sansdi ééléphonie cellulaire prévoient
I'émission de signaux actifs contenant des ideatifiurs uniques tels qu’'une adresse
MAC, I'MEI (numéro d'identification des équipemsrierminaux GSM), I'IMSI, etc.
Une station de base sans fil (c'est-a-dire un matteur ou un récepteur) isolée, telle
qu'un point d'acces sans fil, possede une portéeifgue en deca de laquelle ces
informations peuvent étre captées. Des fournisganagosent désormais des services
de suivi fondés sur le balayage des informatiggesliaux équipements a diverses fins,
comme le comptage de personnes, la fourniture denéls sur le nombre de
personnes dans une file d'attente, le calcul duobneme personnes se trouvant dans un
périmetre précis, etc. Ces informations peuvemst @ifisées a des fins plus intrusives,
comme l'envoi de messages commerciaux a l'utilisdieal lui proposant des offres
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personnalisées, par exemple, lorsqu'il entre dansnagasin. Si certaines de ces
fonctionnalités ne comportent pas de risques inaptstpour la vie privée, dautres
peuvent y porter atteinte, comme celles qui im@igue suivi de personnes dans le
temps, y compris des visites répétées dans des diéerminés. Les fournisseurs qui
recourent a cette pratique devraient faire apparaie maniere bien visible un
message a la périphérie de la zone de couvertureipfrmer l'utilisateur final de
I'équipement terminal, avant qu'il ne pénetre dansone définie, de la présence de
cette technologie dans un périméetre donné, deniit® du suivi effectué, de la
personne qui en est responsable et des mesuretu@ies qu'il peut prendre pour
réduire au minimum la collecte d'informations oufd@re cesser. Des informations
supplémentaires devraient étre fournies lorsqualdeaées a caractére personnel sont
collectées en application de l'article 13 du regleh{UE) 2016/679.

Lorsque le traitement des données de commionsa €lectroniques par les
fournisseurs de services de communications éldquen entrera dans son champ
d'application, le présent reglement devrait prélaipossibilité, pour I'Union ou les
Etats membres, de |égiférer afin de limiter, daes donditions précises, certaines
obligations et certains droits lorsqu'une telletition constitue une mesure nécessaire
et proportionnée dans une société démocratique poéserver certains intéréts
publics, comme la slreté nationale, la défenseséleurité publique ainsi que la
prévention et la détection des infractions péndéssenquétes et les poursuites en la
matiere ou I'exécution de sanctions pénales, y asrfgprotection contre les menaces
pour la sécurité publique et la prévention de $etfeenaces, et pour garantir d'autres
objectifs d'intérét public importants de I'Union dun Etat membre, notamment un
intérét économique ou financier important de I'nmu d'un Etat membre, ou une
fonction de contréle, d'inspection ou de réglenmtraparticipant a I'exercice de
I'autorité publique relativement a ces intérétqaghile présent reglement devrait-il étre
sans effet sur la faculté que possédent les Etatshmes de procéder a l'interception
légale des communications électroniques ou d’arégitres mesures si cela s'avere
nécessaire et proportionné pour assurer la saweghas intéréts publics visés ci-
dessus, conformément a la Charte des droits fonutame de I'Union européenne et a
la Convention européenne de sauvegarde des dreitsthdmme et des libertés
fondamentales, telles gu’elles ont été interpréfimsia Cour de justice de I'Union
européenne et par la Cour européenne des droithateme. Les fournisseurs de
services de communications devraient prévoir dexéuures appropriées afin de
faciliter le traitement des demandes Iégitimes de®rités compétentes en tenant
compte, le cas échéant, du role du représentaignéésen application de l'article 3,
paragraphe 3.

En ce qui concerne l'identification de la Bgappelante, il est nécessaire de protéger le
droit qu'a l'auteur d'un appel d'empécher la ptésen de l'identification de la ligne a
partir de laquelle I'appel est effectué, ainsi dgiedroit de la personne appelée de
refuser les appels provenant de lignes non idéasfi Certains utilisateurs finaux, en
particulier les services d'assistance téléphongjules autres organismes similaires,
ont intérét a garantir I'anonymat de ceux qui lppelent. En ce qui concerne
I'identification de la ligne connectée, il est resare de protéger le droit et l'intérét
légitime qu'a la personne appelée d'empécher keptédtion de l'identification de la
ligne a laquelle I'auteur d'un appel est effectigatrconnecté.

Dans des cas spécifiques, il est justifié g&rher que la présentation de
I'identification de la ligne appelante soit suppen Une limitation du droit de
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l'utilisateur final a la vie privée devrait étreépue en ce qui concerne l'identification
de la ligne appelante lorsque cela est nécessaire géterminer l'origine d'appels
malveillants et en ce qui concerne les donnéesmtifitation et de localisation de la
ligne appelante lorsque cela est nécessaire paunepee aux services d'urgence,
comme eCall, d'intervenir le plus efficacement fgass

Il existe differents moyens techniques quinpetitent aux fournisseurs de services de
communications électroniques de limiter la réceptibappels indésirables par les
utilisateurs finaux, comme le blocage des app#adeux et autres appels frauduleux
et malveillants. Les fournisseurs de services d@ngonications interpersonnelles
fondés sur la numérotation et accessibles au pulelcaient déployer ces moyens
techniques et protéger gratuitement les utilisatefinaux contre les appels
malveillants. Les fournisseurs devraient veilleceaque les utilisateurs finaux soient
informés de I'existence de telles fonctionnalitéd'@anoncant sur leur site Web.

Les annuaires accessibles au public, répanbles utilisateurs finaux de services de
communications électroniques, font l'objet d'unegda diffusion. Par annuaire
accessible au public il faut entendre tout annuaite service contenant des
informations sur les utilisateurs finaux, tels gles numéros de téléphone (y compris
de téléphone mobile) et des coordonnées de cop#actourriel, et proposant des
services de renseignement. En vertu du droit apepotsde la vie privée et a la
protection des données a caractére personnel desnpes physiques, il y a lieu de
demander leur consentement aux utilisateurs firguixsont des personnes physiques
avant d'enregistrer leurs données personnellesudaasnuaire. L'intérét légitime des
personnes morales exige que les utilisateurs firguuxsont des personnes morales
jouissent du droit de s'opposer a ce que des denegeoncernant soient enregistrées
dans un annuaire.

Si les utilisateurs finaux qui sont des pens®n physiques consentent a
I'enregistrement de leurs données dans un tel aepuds devraient pouvoir
déterminer, sur la base du consentement, quellega@es de données a caractere
personnel peuvent figurer dans l'annuaire (par @kmom, adresse électronique,
adresse du domicile, nom d'utilisateur, numéro dEphone). En outre, les
fournisseurs d'annuaires accessibles au publi@sktrinformer les utilisateurs finaux
des finalités de I'annuaire et des fonctions desglbation qu'il propose avant de les y
enregistrer. Les utilisateurs finaux devraient pmuvdéterminer, sur la base du
consentement, les catégories de données a carpetémnel a partir desquelles leurs
coordonnées peuvent étre consultées. Les catéglmidennées a caractere personnel
figurant dans l'annuaire et les catégories de desécaractére personnel a partir
desquelles les coordonnées de [l'utilisateur firalvpnt étre consultées ne devraient
pas nécessairement coincider.

Dans le présent réglement, on entend par potisp directe toute forme de publicité a
laquelle s'adonne une personne physique ou morale gdresser directement des
communications de prospection a un ou plusieurssateurs finaux identifiés ou
identifiables de services de communications éleajues. Outre 'offre de produits et
de services a des fins commerciales, la notion aitew'étendre également aux
messages que les partis politiques envoient a eeomes physiques, en recourant
aux services de communications électroniques,ddissurer leur promotion. Il devrait
en étre de méme pour les messages envoyés pared’arganisations a but non
lucratif pour servir les objectifs de l'organisatio
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Des garanties devraient étre prévues pourégeot I'utilisateur final contre les
communications non sollicitées a des fins de prasme directe qui portent atteinte a
sa vie privée. Le degré d’atteinte a la vie privete de malveillance est jugé
relativement similaire quels que soient la techaiqu le canal utilisés, parmi la vaste
panoplie de moyens existant, pour effectuer cesnuamcations électroniques, qu'il
s'agisse de systemes de communication et d'appematisés, d'applications de
messagerie instantanée, de courriels, de SMS, desMié@ Bluetooth, etc. Il se
justifie, des lors, dimposer que le consentementutilisateur final soit obtenu avant
gue lui soient envoyées des communications élagues commerciales a des fins de
prospection directe, de maniere a protéger effro@ee les personnes contre les
atteintes a leur vie privée ainsi que l'intéréitiége des personnes morales. Dans un
souci de sécurité juridiqgue et de pérennité dedesegle protection contre les
communications électroniques non sollicitées, ihvgent d'établir un ensemble unique
de regles qui ne varient pas en fonction de laniecie utilisée pour I'acheminement
de ces communications non sollicitées, tout enrasswn niveau de protection
équivalent a tous les Européens. Il est cependasdmable d'autoriser I'utilisation
des adresses électroniques dans le cadre d'untomeldient-fournisseur existante
pour proposer au client des produits ou des sendirrilaires. Cette possibilité devrait
se limiter a I'entreprise qui a obtenu les coor@asnélectroniques en application du
reglement (UE) 2016/679.

Lorsque les utilisateurs finaux ont consentaaéception de communications non
sollicitées a des fins de prospection directedégraient conserver la faculté de retirer
facilement leur consentement a tout moment. Afinfaeliter la mise en ceuvre
effective des regles de I'Union relatives aux mgssade prospection directe non
sollicités, il importe d'interdire I'envoi de megsa commerciaux non sollicités a des
fins de prospection directe sous une fausse igentite fausse adresse de réponse ou
un faux numéro. Par conséquent, il convient quecéesmunications de prospection
non sollicitées soient clairement identifiables coentelles, qu'elles mentionnent
l'identité de la personne morale ou physique guigmet la communication ou pour le
compte de laquelle la communication est transmiseqieelles fournissent les
informations nécessaires aux destinataires pourgdermettre d'exercer leur droit de
refuser de continuer a recevoir des messages dpgmtion écrits et/ou oraux.

Afin de faciliter le retrait du consentemefgs personnes morales ou physiques
effectuant des communications de prospection dirqmr courrier électronique
devraient présenter un lien ou une adresse deiep@tectronique valable, que les
utilisateurs finaux puissent aisément utiliser poatirer leur consentement. Les
personnes morales ou physiques qui effectuent desnanications de prospection
directe sous la forme d'appels vocaux ou a l'aglesystémes de communication et
d'appel automatisés devraient s'identifier en ladiit la ligne directe sur laquelle
I'entreprise peut étre appelée ou devraient présentcode spécifique indiquant qu'il
s'agit d'un appel commercial.

Les appels vocaux de prospection directe wféscsans recourir a des systemes de
communication et d'appel automatisés sont pluseoméoour I'émetteur et n'imposent
pas de charge financiére a I'utilisateur final. Eésts membres devraient, dés lors, étre
en mesure de créer et/ou de maintenir des systeatiemaux autorisant uniquement
ce type d'appels a destination des utilisateusuiirqui n’ont pas formulé d'objection.
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(37)

(38)

(39)

(40)

Les fournisseurs de services qui proposent sewices de communications
électroniques devraient informer les utilisateursadx des mesures qu'ils peuvent
prendre pour préserver la sécurité de leurs contatians en utilisant, par exemple,
des types de logiciels ou des techniques de crgptpgcifiques. L'obligation qui est
faite a un fournisseur de services d'informer ldssateurs finaux de certains risques
en matiere de sécurité ne le dispense pas de premunédiatement les mesures
appropriées pour remédier a tout nouveau risqueévigible en matiére de sécurité et
rétablir le niveau normal de sécurité du servies, frais en étant a sa seule charge.
L'information de I'abonné sur les risques en matds sécurité devrait étre gratuite.
La sécurité s'apprécie au regard de l'article 3&2dlement (UE) 2016/679.

Dans un souci de parfaite concordance aveedement (UE) 2016/679, le contrble
de l'application des dispositions du présent réglgndevrait étre confié aux mémes
autorités que celles qui sont chargées du conti®lapplication des dispositions du
reglement (UE) 2016/679, le présent réglement aposur le mécanisme de contrdle
de la cohérence du réglement (UE) 2016/679. Lets Et@mbres devraient pouvoir
disposer de plusieurs autorités de contrdle en tifamcde leur structure
constitutionnelle, organisationnelle et administat Les autorités de contréle
devraient aussi étre responsables du suivi de litapipn du présent réglement
relativement aux données de communications éldquea concernant les personnes
morales. Ces taches supplémentaires ne devraisntgapromettre la capacité de
l'autorité de contrble de remplir ses missions d#egtion des données a caractéere
personnel en vertu du reglement (UE) 2016/679 efpidisent reglement. Chaque
autorité de contréle devrait étre dotée des ressgufinanciéres et humaines, des
locaux et des infrastructures supplémentaires sages a I'exécution effective des
taches prévues par le présent reglement.

Chaque autorité de contrdle devrait étre ftébil sur le territoire de son propre Etat
membre, a exercer les compétences et exécuteadbest prévues par le présent
reglement. Afin d'assurer la cohérence du contdllale I'application du présent
reglement dans I'ensemble de I'Union, les autodeésontrdle devraient avoir, dans
chaque Etat membre, les mémes missions et les mpmesirs effectifs, sans
préjudice des pouvoirs des autorités chargéesalasuyites en vertu du droit d'un Etat
membre, pour porter les violations du présent mghg a l'attention des autorités
judiciaires et ester en justice. Les Etats membtelgurs autorités de controle sont
encouragés a prendre en considération les bespéuifiques des micro, petites et
moyennes entreprises dans le cadre de I'applicdtigorésent reglement.

Afin de renforcer le contrdle de I'applicatidas régles du présent reglement, chaque
autorité de contr6le devrait avoir le pouvoir digdgr des sanctions, y compris des
amendes administratives en cas d'infraction aveptégglement, en lieu et place ou
en sus de toute autre mesure appropriée en apmhcdt présent reglement. Le
présent réglement devrait définir les violatiorssmontant maximal et les critéres de
fixation des amendes administratives dont elles passibles, qui devraient étre fixés
par l'autorité de contrdle compétente dans chaqse despéce, en prenant en
considération toutes les caractéristiques propresague cas et compte diment tenu,
notamment, de la nature, de la gravité et de la&alute la violation et de ses
conséguences, ainsi que des mesures prises pantigde respect des obligations
découlant du reglement et pour prévenir ou attélageconséquences de la violation.
Aux fins de l'imposition d’'une amende au titre dégent reglement, il faut entendre
par entreprise une entreprise au sens des ariglest 102 du traité.
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Afin de remplir les objectifs du présent régént, a savoir protéger les libertés et
droits fondamentaux des personnes physiques, epagticulier leur droit a la
protection des données a caractére personnelrantgala libre circulation de ces
données au sein de I'Union, il convient de déléguda Commission le pouvoir
d'adopter des actes conformément a l'article 290aité. Des actes délégués devraient
notamment étre adoptés en ce qui concerne lesnatmns a présenter, y compris au
moyen d’'icbnes normalisées, afin d’offrir une viendemble, facile a visualiser et a
comprendre, de la collecte des informations énpsesin équipement terminal, de sa
finalité, de la personne qui en est responsablelest mesures éventuelles que
l'utilisateur final de I'équipement terminal peuepdre pour réduire au minimum la
collecte d'informations. Des actes délégués saaledent nécessaires pour définir un
code permettant d’identifier les appels de prospedtirecte, y compris les appels
effectués au moyen de systemes de communicatiafiappel automatisés. Il est
particulierement important que la Commission precédles consultations appropriées
et que ces consultations soient menées conformémentprincipes établis dans
I'accord interinstitutionnel «Mieux légiférer» du8 Javril 2016. En particulier, pour
assurer leur égale participation a la préparatiea dctes délégués, le Parlement
européen et le Conseil regoivent tous les docunantaéme moment que les experts
des Etats membres, et leurs experts ont systéreatgnt accés aux réunions des
groupes d'experts de la Commission traitant deépgration des actes délégués. De
plus, afin d'assurer des conditions uniformes dett@n du présent reglement, il
convient de conférer des compétences d'exécutiarCammission lorsque le présent
reglement le prévoit. Ces compétences devraieatedtercées en conformité avec le
reglement (UE) n° 182/2011.

Etant donné que l'objectif du présent réglememsavoir assurer un niveau équivalent
de protection des personnes physiques et moraladilete circulation des données de
communications électroniques dans I'ensemble dedfi) ne peut pas étre atteint de
maniére suffisante par les Etats membres mais pautaison des dimensions ou des
effets de l'action, I'étre mieux au niveau de ltgnicelle-ci peut prendre des mesures,
conformément au principe de subsidiarité consadrérticle 5 du traité sur I'Union
européenne. Conformément au principe de propowid@értel qu'énoncé audit article,
le présent reglement n'excede pas ce qui est ra@@epsur atteindre cet objectif.

Il'y a lieu d'abroger la directive 2002/58/CE,

ONT ADOPTE LE PRESENT REGLEMENT:

Accord interinstitutionnel entre le Parlement ¢éen, le Conseil de I'Union européenne et la
Commission européenne «Mieux légiférer» du 13 &@16 (JO L 123 du 12.5.2016, p. 1).
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(@)
(b)

()
(d)

CHAPITRE |
DISPOSITIONS GENERALES

Article premier
Objet

Le présent réeglement établit les regles relativda protection des libertés et droits
fondamentaux des personnes physiques et morales gun concerne la fourniture et
I'utilisation de services de communications élegimaes, et notamment le droit au
respect de la vie privée et des communicationsaeprbtection des personnes
physiques a I'’égard du traitement des donnéesa&tése personnel.

Le présent réglement garantit la libre circolatdes données de communications
électroniques et des services de communicatiostr@hégques au sein de I'Union, qui
n'est ni limitée ni interdite pour des motifs ligéa respect de la vie privée et des
communications des personnes physiques et moragekmgrotection des personnes
physiques a I'égard du traitement des donnéesa&teae personnel.

Les dispositions du présent réglement préciseintcomplétent le réglement
(UE) 2016/679 en établissant des regles spécifigaex fins visées aux
paragraphes 1 et 2.

Article 2
Champ d'application matériel

Le présent reglement s’applique au traitemersd dennées de communications
électroniques effectué en relation avec la fouraitet I'utilisation de services de
communications électroniques dans I'Union et auxormations liées aux

éguipements terminaux des utilisateurs finaux.

Le présent réglement ne s'applique pas:
aux activités qui ne relevent pas du champ d’appba du droit de I'Union;

aux activités des Etats membres qui relévent dumphd'application du titre V,
chapitre 2, du traité sur I'Union européenne;

aux services de communications électroniques qabnépas accessibles au public;

aux activitts menees par les autorités compétentdss fins de prévention et de
détection des infractions pénales, d'enquétes epalesuites en la matiére ou

d'exécution de sanctions pénales, y compris laption contre des menaces pour la
sécurité publique et la prévention de telles mesnace
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3. Le traitement des données de communicationdréhégues par les institutions,
organes et organismes de I'Union est régi parglemeent (UE) n° 00/0000 [nouveau
reglement remplagant le reglement 45/2001].

4, Le présent réglement s'applique sans préjudiedaddirective 2000/31/CE et
notamment de ses articles 12 a 15 relatifs a lporesbilité des prestataires de
services intermédiaires.

5. Le présent reglement s'appligue sans préjudies dlispositions de la
directive 2014/53/UE.

Article 3
Champ d'application territorial et représentant
1. Le présent réglement s'applique:
(e) a la fourniture de services de communications gaimues aux utilisateurs finaux

dans I'Union, qu'un paiement soit requis ou notagert de l'utilisateur final;
() a l'utilisation de ces services;

(9) a la protection des informations liées aux équipgméerminaux des utilisateurs
finaux situés dans I'Union.

2. Lorsque le fournisseur d’un service de commuritna électroniques n'est pas établi
dans I'Union, il désigne par écrit un représentianis I'Union.

3. Le représentant est établi dans I'un des Etatabres dans lesquels sont situés les
utilisateurs finaux dudit service de communicatiélectroniques.

4, Le représentant est habilité a répondre auxtigmsset a fournir des informations en
sus ou a la place du fournisseur qu'il représetamment a l'intention des autorités
de contrdle et des utilisateurs finaux, sur towtbfFme concernant le traitement des
données de communications électroniques aux fingatantir la conformité au
présent reglement.

5. La désignation d'un représentant en vertu dagoaphe 2 est sans préjudice des
poursuites qui pourraient étre intentées contrepgmeonne physique ou morale qui
traite des données de communications électronigneslation avec la fourniture de
services de communications électroniques assurpeigdéextérieur de I'Union a
I'intention d'utilisateurs finaux situés dans |'timi

Article 4
Définitions

1. Aux fins du présent reglement, les définitionwantes s'appliquent:

Directive 2000/31/CE du Parlement européen et dns€il du 8 juin 2000 relative a certains aspects
juridiques des services de la société de l'inforomatet notamment du commerce électronique, dans le
marché intérieur («directive sur le commerce étestue») (JO L 178 du 17.7.2000, p. 1).
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(h) les définitions du réglement (UE) 2016/679;

0] les définitions de «réseau de communications @eicjues», «service de
communications électroniques», «service de commatinits interpersonnelles»,
«service de communications interpersonnelles fautda numérotation», «service
de communications interpersonnelles non fondé aumumérotation», «utilisateur
final» et «appel» figurant respectivement a I'setlt; points 1), 4), 5), 6), 7), 14) et
21) de la [directive établissant le code des conioations électroniques européen];

) la définition d'«équipement terminal» figurant article ', point 1), de la
directive 2008/63/CE de la Commissitn

2. Aux fins du paragraphe 1, point b), la défimtide «service de communications
interpersonnelles» comprend les services qui rénpessible une communication
interpersonnelle et interactive uniquement en tprg fonction mineure accessoire
intrinsequement liée a un autre service.

3. En outre, aux fins du présent reglement, onnehpar:

(k) «données de communications électroniques» le conté®@ communications
électroniques et les métadonnées de communicatleasoniques;

)] «contenu de communications électroniques» le cantéchangé au moyen de
services de communications électroniques, notamsmrg forme de texte, de voix,
de documents vidéo, d'images et de son;

(m) «métadonnées de communications électroniquessolaseds traitées dans un réseau
de communications électroniques aux fins de lastrassion, la distribution ou
'échange de contenu de communications électrogjguecompris les données
permettant de retracer une communication et d’eterchéner l'origine et la
destination ainsi que les données relatives adalikation de l'appareil produites
dans le cadre de la fourniture de services de canmations électroniques, et la
date, I'heure, la durée et le type de communication

(n) «annuaire accessible au public» un annuaire désatgurs finaux de services de
communications électroniques, sur support imprimélectronique, qui est publié
ou mis a la disposition du public ou d'une partie public, y compris par
I'intermédiaire d’'un service de renseignements;

(o) «courrier électronique» tout message électroniqurdenant des informations sous
forme de texte, de voix, de son ou d'image, envpge un réseau public de
communications, qui peut étre stocké dans le reseams des installations
informatiques connexes ou dans I'équipement tetrdanaon destinataire;

(p) «communications de prospection directe» toute fomhee publicité, tant écrite
gu'orale, envoyée a un ou plusieurs utilisateurautk, identifiés ou identifiables, de
services de communications électroniques, y comgmismoyen de systemes de

10 Directive 2008/63/CE de la Commission du 20 jud®2 relative a la concurrence dans les marchés des

équipements terminaux de télécommunications (J&2.du 21.6.2008, p. 20).
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communication et d'appel automatisés, avec ou #amsvention humaine, par
courrier électronique, par SMS, etc.;

Q) «appels vocaux de prospection directe» les apfifelst@s en direct sans recourir a
des systemes de communication et d'appel autorsatisé

N «systémes de communication et d'appel automatisésystemes capables de passer
des appels de maniere automatique a un ou plusiestmataires conformément aux
instructions établies pour ce systeme et de tratiem@des sons ne consistant pas en
une conversation de vive voix, notamment des apfédstués a 'aide de systémes
de communication et d'appel automatisés qui relianpersonne appelée a une
personne physique.

CHAPITRE Il
PROTECTION DES COMMUNICATIONS ELECTRONIQUES
DES PERSONNES PHYSIQUES ET MORALES ET DES
INFORMATIONS STOCKEES DANS LEURS EQUIPEMENTS
TERMINAUX

Article 5
Confidentialité des données de communicationsrélgcues

Les données de communications électroniques sarfideatielles. Toute interférence avec
des données de communications électroniques, cdrdoogite, I'enregistrement, le stockage,
la surveillance et d'autres types d'intercepti@nsurveillance ou de traitement des données de
communications électroniques, par des personngssaqgtie I'utilisateur final est interdite,
sauf dans les cas ou le présent reglement 'aeitoris

Article 6
Traitement autorisé des données de communicatieng@niques
1. Les fournisseurs de réseaux et de servicesrdenaaications électroniques peuvent
traiter les données de communications électronigues
(s) cela est nécessaire pour assurer la communicaiolant la durée nécessaire a cette
fin; ou
® cela est nécessaire pour maintenir ou rétablietargté des réseaux et services de

communications électroniques ou détecter des tHfads techniques et/ou des
erreurs dans la transmission des communicatiorrégques, pendant la durée
nécessaire a cette fin.

2. Les fournisseurs de services de communicatidesréniques peuvent traiter les
métadonnées de communications électroniques si:

(u) cela est nécessaire pour satisfaire aux presargpbibligatoires en matiere de qualité
de service prévues par la [directive établissantcéele des communications
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(x)

b)

électroniques européen] ou le réglement (UE) 20?2, pendant la durée
nécessaire a cette fin; ou

cela est nécessaire pour établir les factures, uleslcles paiements pour
interconnexion, détecter ou faire cesser les frauéusage et a I'abonnement en
matiére de services de communications électronjaques

l'utilisateur final concerné a donné son consentéma&u traitement de ses
métadonnées de communications pour un ou plusiebjectifs précis, dont la
fourniture de services spécifigues a son endroitoadition que le traitement
d'informations anonymisées ne permette pas d'dteelasdits objectifs.

Les fournisseurs des services de communicatbestroniques peuvent traiter le
contenu de communications électroniques uniquement:

afin de fournir un service spécifigue a un utiksat final, si l'utilisateur ou les
utilisateurs finaux concernés ont donné leur comseant au traitement de leur
contenu de communications électroniques et siudanfaure du service ne peut étre
assurée sans traiter ce contenu; ou

si tous les utilisateurs finaux concernés omndoleur consentement au traitement de
leur contenu de communications électroniques paurou plusieurs objectifs
spécifiques que le traitement d'informations anasges ne permet pas d'atteindre et
si le fournisseur a consulté l'autorité de contrbks points 2) et 3) de l'article 36 du
reglement (UE) 2016/679 s'appliquent a la consahade I'autorité de contrdle.

Article 7
Stockage et effacement des données de communscéksmtroniques

Sans préjudice de l'article 6, paragraphe Intgmi et de l'article 6, paragraphe 3,
points a) et b), le fournisseur de services de comcations électroniques efface le
contenu de communications électroniques ou anomylagsdonnées aprés réception
du contenu de communications électroniques paun le®destinataires. Ces données
peuvent étre enregistrées ou stockées par lesatgilirs finaux ou un tiers mandaté
par eux pour assurer I'enregistrement, le stockagdout autre traitement de ces
données, conformément aux dispositions du regletex 2016/679.

Sans préjudice de l'article 6, paragraphe Intgmi et de l'article 6, paragraphe 2,
points a) et c¢), le fournisseur de services de comications électroniques efface les
métadonnées de communications électroniques ou yane® les données
lorsqu'elles ne sont plus nécessaires pour adauremmunication.

Lorsque le traitement des métadonnées de concatiomns s'effectue a des fins de
facturation conformément a l'article 6, paragrapheoint b), les métadonnées en
guestion peuvent étre conservées jusqu'a la fila g€riode au cours de laquelle la

11

Reéglement (UE) 2015/2120 du Parlement européein €onseil du 25 novembre 2015 établissant des
mesures relatives a l'accés a un internet ouvenagtifiant la directive 2002/22/CE concernant le
service universel et les droits des utilisateursregard des réseaux et services de communications
électroniques et le reglement (UE) n° 531/2012 eaomant l'itinérance sur les réseaux publics de
communications mobiles a l'intérieur de I'Union,lJ310 du 26.11.2015, p. 1.
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facture peut étre légalement contestée ou des ymsgsengagées pour en obtenir le
paiement en application du droit national.

Article 8

Protection des informations stockées dans les égquemts terminaux des utilisateurs finaux

1.

v)

(aa)

(bb)

(cc)

(dd)

ou liées a ces équipements

L'utilisation des capacités de traitement estdekage des équipements terminaux et
la collecte d'informations provenant des équipesd@rtminaux des utilisateurs
finaux, y compris sur les logiciels et le matérgant interdites, sinon par l'utilisateur
final concerné et pour les motifs suivants:

si cela est nécessaire a la seule fin d'assurecamenunication électronique dans un
réseau de communications électroniques; ou

si l'utilisateur final a donné son consentement; ou

si cela est nécessaire pour fournir un serviceadmtiété de I'information demandé
par l'utilisateur final; ou

si cela est nécessaire pour mesurer des résultaidiehce sur le Web, a condition
gue ce mesurage soit effectué par le fournisseurselvice de la société de
linformation demandé par l'utilisateur final.

La collecte d'informations émises par I'équipeimirminal pour permettre sa
connexion a un autre dispositif ou a un équiperdentseau est interdite, sauf si:

elle est pratiquée exclusivement dans le but diétabe connexion et pendant la
durée nécessaire a cette fin; ou

un message clair et bien visible est affiche, indig les modalités et la finalité de la
collecte et la personne qui en est responsablenifsant les autres informations
requises en vertu de l'article 13 du reglement (R&)6/679 lorsque la collecte porte
sur des données a caractere personnel, et prét@samesures éventuelles que peut
prendre l'utilisateur final de I'équipement ternhip@ur réduire au minimum la
collecte ou la faire cesser.

La collecte de ces informations est subordonnéa iite en ceuvre des mesures
techniques et organisationnelles appropriées aimgatantir un niveau de seécurité
adapté au risque, comme le prévoit l'article 32edjlement (UE) 2016/679.

Les informations a fournir en application dugmaphe 2, point b), peuvent étre
associées a des icones normalisées de maniereraun# vue d’ensemble efficace
de la collecte, qui soit facile a visualiser, a poemdre et a lire.

La Commission est habilitée a adopter des adédégués en conformité avec
l'article 27 déterminant les informations a préseiaiu moyen de l'icbne normalisée
ainsi que les procédures régissant la fournitucémkes normalisées.
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Article 9
Consentement

La définition et les conditions du consentenfeptrant a Il'article 4, paragraphe 11,
et a l'article 7 du reglement (UE) 2016/679/UE ligpient.

Sans préjudice du paragraphe 1, si cela estitpegment possible et réalisable, aux
fins de l'article 8, paragraphe 1, le consentenmmenit étre exprimé a l'aide des
parametres techniques appropriés d'une applickigoielle permettant d'accéder a
Internet.

Les utilisateurs finaux qui ont donné leur caottement au traitement de données de
communications électroniques conformément a llaré¢ paragraphe 2, point c), et a
l'article 6, paragraphe 3, points a) et b), omidasibilité de retirer leur consentement
a tout moment, comme prévu a larticle 7, paraggghhdu reglement (UE)
2016/679, et cette possibilité leur est rappelés tes six mois tant que le traitement
Se poursuit.

Article 10
Informations a fournir et options a proposer poes parametres de confidentialité

Les logiciels mis sur le marché qui permetteleffectuer des communications
électroniques, y compris la récupération et la ertdion d'informations sur

Internet, offrent la possibilité d'empécher lesstide stocker des informations sur
I'équipement terminal d’'un utilisateur final ou deiter des informations déja
stockées sur ledit terminal.

Au moment de l'installation, le logiciel infornfiatilisateur final des parametres de
confidentialité disponibles et, avant de contindigrstallation, lui impose d'en
accepter un.

Dans le cas d'un logiciel qui était déja installla date du 25 mai 2018, les exigences
visées aux paragraphes 1 et 2 sont remplies au malada premiere mise a jour du
logiciel, mais au plus tard le 25 aoGt 2018.

Article 11
Limitations

Le droit de I'Union ou le droit des Etats mensbpeuvent, par la voie de mesures
législatives, limiter la portée des obligationsdes droits prévus aux articles 5 a 8
lorsqu'une telle limitation respecte l'essence ldestés et droits fondamentaux et
gu'elle constitue une mesure nécessaire, approgirig@portionnée dans une société
démocratique pour préserver un ou plusieurs déséist publics visés a l'article 23,
paragraphe 1, pointsa) ae), du reglement (UE)6/B0P ou une fonction de
contrble, d'inspection ou de réglementation paudict & I'exercice de l'autorité
publique relativement a ces intéréts.

Les fournisseurs de services de communicatidestréniques établissent des
procédures internes permettant de répondre auxralraad’acces aux données de
communications électroniques des utilisateurs finfarmulées sur la base d'une
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(ee)

(ff)

(99)

(hh)

mesure |égislative adoptée au titre du paragraphis Inettent, sur demande, a la
disposition de l'autorité de contrdle compétents iormations sur ces procédures,
sur le nombre de demandes regues, sur le motifigure invoqué et sur leur réponse.

CHAPITRE Il

DROIT DE REGARD DES PERSONNES PHYSIQUES ET

MORALES SUR LES COMMUNICATIONS
ELECTRONIQUES

Article 12
Présentation et restriction de l'identification deges appelante et connectée

Dans les cas ou la présentation de l'identifinatles lignes appelante et connectée
est proposée conformément a l'article [107] dedlee§tive établissant le code des
communications électroniques européen], les fosenis de services de
communications interpersonnelles fondés sur la motaton et accessibles au public
offrent:

a l'utilisateur final auteur de l'appel la possiild'empécher la présentation de
I'identification de la ligne appelante lors de chadppel, lors de chaque connexion
ou a titre permanent;

a l'utilisateur final destinataire de I'appel lsspibilité d'empécher la présentation de
I'identification de la ligne appelante pour les algpentrants;

a l'utilisateur final destinataire de I'appel laspibilité de refuser les appels entrants
lorsque l'utilisateur final auteur de lappel a écip la présentation de
I'identification de la ligne appelante;

a l'utilisateur final destinataire de I'appel Isgibilité d'empécher la présentation de
I'identification de la ligne connectée a l'utilisat final auteur de I'appel.

Les utilisateurs finaux jouissent des posséslivisées au paragraphe 1, points a), b),
c) et d), par des moyens simples et sans frais.

Le paragraphe 1, point a), s'applique égaleraartappels provenant de I'Union a
destination de pays tiers. Le paragraphe 1, pbints) et d), s'appliquent également
aux appels entrants provenant de pays tiers.

Dans les cas ou la présentation de l'identifinatles lignes appelante et connectée
est proposée, les fournisseurs de services de coivations interpersonnelles
fondés sur la numérotation et accessibles au pédulimissent des informations au
public sur les possibilités énoncées au paragrappeints a), b), c) et d).

34 FR



FR

Article 13
Exceptions a la présentation et a la restriction'akentification des lignes appelante et
connectée

1. Dans le cas d'un appel adressé a des serviggente, méme si l'utilisateur final
auteur de l'appel a empéché la présentation dentification de la ligne appelante,
les fournisseurs de services de communicationgpetsonnelles fondés sur la
numérotation et accessibles au public passent ocatrea suppression de la
présentation de l'identification de la ligne app#daet a l'interdiction ou a I'absence
de consentement d'un utilisateur final quant aitetreent des métadonnées, ligne par
ligne, pour les organismes chargés de traiter wm®nwunications d'urgence, y
compris les centres de réception des appels decegeans le but de permettre une
réaction a ces communications.

2. Les Etats membres arrétent des dispositionspuéusses quant a |'établissement des
procédures selon lesquelles les fournisseurs dgicesr de communications
interpersonnelles fondés sur la numérotation edssibles au public passent outre, et
dans quelles circonstances, a la suppressionmtédantation de l'identification de la
ligne appelante a titre temporaire, lorsque dedisatturs finaux demandent
I'identification d'appels malveillants ou dérangsan

Article 14
Blocage des appels entrants

Les fournisseurs de services de communicationspiatsonnelles fondés sur la numérotation
et accessibles au public déploient les technigegeglus avancées pour limiter la réception
d'appels indésirables par les utilisateurs finauafieent également, sans frais, a I'utilisateur
final destinataire de I'appel les possibilités antes:

(i) bloguer les appels entrants provenant de numééasspsu de sources anonymes;

an mettre fin au renvoi automatique des appels paiiara vers I'équipement terminal
de l'utilisateur final.

Article 15
Annuaires accessibles au public

1. Les fournisseurs d’annuaires accessibles auicoudbnt tenus d'obtenir le
consentement des utilisateurs finaux qui sont dessgmnes physiques pour
enregistrer dans un annuaire les données a carguesonnel de ces utilisateurs
finaux et, partant, d'obtenir leur consentementr fearegistrement des données par
catégorie de données a caractére personnel, damedare ou ces données sont
pertinentes pour la destination de l'annuaire tegllkelle a été établie par son
fournisseur. Les fournisseurs offrent aux utilisasefinaux qui sont des personnes
physiques les moyens de vérifier, de corriger etuggrimer ces donneées.

2. Les fournisseurs d'annuaires accessibles aucpumibbrment les utilisateurs finaux
qui sont des personnes physiques et dont les derinéaractere personnel figurent
dans l'annuaire en les avisant des fonctions derelse disponibles dans I'annuaire
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et sont tenus d'obtenir le consentement des wdliss: finaux avant d'activer ces
fonctions de recherche en relation avec leurs dempérsonnelles.

Les fournisseurs d’annuaires accessibles aucpotitent aux utilisateurs finaux qui
sont des personnes morales la possibilité de sseppd ce que des données les
concernant soient enregistrées dans l'annuaire. fbesnisseurs offrent aux
utilisateurs finaux qui sont des personnes molakesnoyens de vérifier, de corriger
et de supprimer ces données.

La possibilité, pour les utilisateurs finaux de pas figurer dans un annuaire
accessible au public ou de vérifier, de corrigaiteesupprimer toutes les données les
concernant, leur est offerte sans frais.

Article 16
Communications non sollicitées

Les personnes physiques ou morales peuvergentiés services de communications
électroniques pour I'envoi de communications degeotion directe aux utilisateurs
finaux qui sont des personnes physiques ayant deanéonsentement.

Lorsque, dans le respect du reglement (UE) BIB5/une personne physique ou
morale a, dans le cadre de la vente d’'un produd’on service, obtenu de son client
ses coordonnées électroniques, ladite personnégpleysu morale peut exploiter ces
coordonnées électroniques a des fins de prospedirente pour des produits ou
services analogues qu’elle-méme fournit uniquensenke client se voit donner
clairement et expressément la faculté de s’oppss@s frais et de maniére simple, a
une telle exploitation. Le droit d'opposition eehdé au moment ou les coordonnées
sont recueillies et lors de I'envoi de chaque nggssa

Sans préjudice des paragraphes 1 et 2, lesrpesghysiques ou morales faisant
usage de services de communications électronigaes gffectuer des appels de
prospection directe:

présentent l'identité d'une ligne sur laquellesgtleuvent étre contactées; ou

présentent un code ou un indicatif spécifique indig qu'il s'agit d'un appel
commercial.

Sans préjudice du paragraphe 1, les Etats memletevent prévoir, par des mesures
|égislatives, que les appels vocaux de prospedimmtte adressés a des utilisateurs
finaux qui sont des personnes physiques ne sootisgg que si ces derniers n'ont
pas exprimé d'objection a recevoir ces communinatio

Les Etats membres veillent & ce que, dans lecdl droit de I'Union et du droit
national applicable, l'intérét légitime des utitmars finaux qui sont des personnes
morales soit suffisamment protégé a I'égard desntonications non sollicitées
envoyeées par les moyens énonceés au paragraphe 1.

Toute personne physique ou morale utilisant seiwvices de communications
électroniques pour transmettre des communicati@enprdspection directe informe
les utilisateurs finaux de la nature commercialédadeommunication et de l'identité
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de la personne morale ou physique pour le comptagielle la communication est
transmise, et fournit les informations nécessaia@x destinataires pour leur
permettre d'exercer leur droit de retirer, de m@n&mple, leur consentement a
continuer de recevoir des communications de pradgpec

7. La Commission est habilitée a adopter des mesdiexécution conformément a
l'article 26, paragraphe 2, en vue de déterminecol@e/l'indicatif a utiliser pour
identifier les appels effectués a des fins de mospn en application du
paragraphe 3, point b).

Article 17
Informations sur les risques de sécurité détectés

Lorsqu'il existe un risque particulier susceptidke compromettre la sécurité des réseaux et
des services de communications, le fournisseurgBavice de communications électroniques
en informe les utilisateurs finaux et, si les mesugue peut prendre le fournisseur du service
ne permettent pas d'écarter ce risque, les infatenéout moyen éventuel d'y remédier, y
compris en en indiquant le colt probable.

CHAPITRE IV
AUTORITES DE CONTROLE INDEPENDANTES ET
CONTROLE DE L'APPLICATION

Article 18
Autorités de contrdle indépendantes

1. L'autorité ou les autorités de contréle indépenels chargées du controle de
l'application du reglement (UE) 2016/679 sont éga&let chargées du contrble de
l'application du présent reglement. Les chapitresV VII du réglement (UE)
2016/679 s’appliquent par analogie. Les tachegsttbmpétences des autorités de
contrble sont exercées a I'égard des utilisatéuasix.

2. L'autorité ou les autorités de contrdle visGeparagraphe 1 cooperent, en tant que
de besoin, avec les autorités de régulation nd@enmstituées en vertu de la
[directive établissant le code des communicatidest®niques européen].

Article 19
Comité européen de la protection des données

Le comité européen de la protection des donnéé&tuimen vertu de l'article 68 du réglement
(UE) 2016/679 est compétent pour veiller & 'apgiien cohérente du présent réglement. A
cette fin, le comité européen de la protection dimsnées s'acquitte des missions prévues a
I'article 70 du réglement (UE) 2016/679. Le conast chargé des missions suivantes:

(mm) conseiller la Commission sur tout projet de modificn du présent reglement;
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(nn)  examiner, de sa propre initiative, a la demandd'ule de ses membres ou a la
demande de la Commission, toute question portantl'application du présent
reglement, et publier des lignes directrices, dasommandations et des bonnes
pratiques afin de favoriser I'application cohérahigorésent réglement;

Article 20
Procédures en matiere de coopération et de cohérenc

Chaque autorité de contrdle contribue a l'applicattohérente du présent reglement dans
l'ensemble de I'Union. A cette fin, les autorités abntrdle coopérent entre elles et avec la
Commission conformément au chapitre VIl du regleim{&fe) 2016/679 dans les matiéres
couvertes par le présent reglement.

CHAPITRE V
VOIES DE RECOURS, RESPONSABILITE ET SANCTIONS

Article 21
Voies de recours

1. Sans préjudice de tout autre recours adminifstratjuridictionnel, tout utilisateur
final de services de communications électroniquepode des mémes voies de
recours que celles prévues aux articles 77, 78 duteglement (UE) 2016/679.

2. Toute personne physique ou morale autre qu'ilisatgur final Iésé par des
violations du présent réglement et ayant un inté&gitime a voir cesser ou interdire
les violations présumées, y compris un fournisskuservices de communications
électroniques protégeant ses intéréts commerci@gitirhes, a le droit d'agir en
justice contre ces violations.

Article 22
Droit a réparation et responsabilité

Tout utilisateur final de services de communicai@bectroniques ayant subi un dommage
matériel ou moral du fait d'une violation du présemglement a le droit d'obtenir de l'auteur
de la violation réparation du préjudice subi, ssidfauteur prouve que le fait qui a provoqué
le dommage ne lui est pas imputable, conformémelitaréicle 82 du reglement (UE)
2016/679.

Article 23
Conditions générales pour imposer des amendes astnaitives

1. Aux fins du présent article, le chapitre VII deglement (UE) 2016/679 s'applique
aux violations du présent reglement.

2. Les violations des dispositions suivantes dusgmé réglement font I'objet,
conformément au paragraphe 1, d'amendes adminisggiouvant s'élever jusqu'a
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10 000 000 EUR ou, dans le cas d'une entreprisguijai 2 % du chiffre d'affaires
annuel mondial de I'exercice précédent, le monéaplus éleve étant retenu:

les obligations incombant a toute personne monalphysique qui traite des données
de communications électroniques en applicationadidle 8;

les obligations du fournisseur de logiciels perardtd'effectuer des communications
électroniques en application de l'article 10;

les obligations du fournisseur d'annuaires acckessigu public en application de
l'article 15;

les obligations incombant a toute personne moralphysique utilisant des services
de communications électroniques en applicatioradiéde 16;

Les violations du principe de confidentialitésdeommunications, du traitement
autorisé des données de communications électranigjuges délais d'effacement en
application des articles 5, 6 et 7 font I'objethfcomément au paragraphe 1 du
présent article, d'amendes administratives pous&taver jusqu'a 20 000 000 EUR
ou, dans le cas d'une entreprise, jusqu'a 4 % iffuect'affaires annuel mondial de

I'exercice précédent, le montant le plus élevététanu.

Les Etats membres déterminent le régime degisasapplicables aux violations
des articles 12, 13, 14 et 17.

Le non-respect d'une injonction émise par untoré@ de contrdle en vertu de
l'article 18 fait Il'objet d'amendes administrativgsouvant s'élever jusqu'a
20 000 000 EUR ou, dans le cas d'une entreprisguja 4 % du chiffre d'affaires
annuel mondial de I'exercice précédent, le monéaplus éleve étant retenu.

Sans préjudice des pouvoirs dont les autorig@scahtrole disposent en matiéere
d'adoption de mesures correctrices en vertu dekal8, chaque Etat membre peut
établir des régles déterminant si et dans quelleunsedes amendes administratives
peuvent étre imposées a des autorités publiquasdes organismes publics établis
sur son territoire.

L'exercice, par l'autorité de controle, des misvque lui confere le présent article
est soumis a des garanties procédurales appropc@germément au droit de

I'Union et au droit des Etats membres, y comprisemours juridictionnel effectif et

une procédure réguliere.

Si le systéme juridique d'un Etat membre negitéas d'amendes administratives, il
est possible d'appliquer le présent article deesguie I'amende soit déterminée par
autorité de contrble compétente et imposée par jleridictions nationales
compétentes, en veillant a ce que ces voies degsiant effectives et aient un effet
équivalent aux amendes administratives imposéesepaautorités de contrble. En
tout état de cause, les amendes imposées sonttivaffecproportionnées et
dissuasives. Les Etats membres concernés notifienCommission les dispositions
légales qu'ils adoptent en vertu du présent paoagrau plus tard le [xxx] et, sans
tarder, toute disposition |égale modificative ou dification ultérieure les
concernant.
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Article 24
Sanctions

Les Etats membres déterminent le régime dessaginctions applicables en cas de
violations du présent reglement, en particulierrpl@s violations qui ne font pas
'objet des amendes administratives prévues daclag3, et prennent toutes les
mesures nécessaires pour garantir leur mise enecdDies sanctions sont effectives,
proportionnées et dissuasives.

Chaque Etat membre notifie & la Commission isgagitions de la Iégislation qu'il
adopte en vertu du paragraphe 1, au plus tard 18 ajres la date figurant a
l'article 29, paragraphe 2, et, sans délai, touddification ultérieure I'affectant.

CHAPITRE VI
ACTES DELEGUES ET ACTES D'EXECUTION

Article 25
Exercice de la délégation

Le pouvoir d'adopter des actes délégués corfdeé Commission est soumis aux
conditions fixées au présent article.

Le pouvoir d’adopter les actes délégués vidésticle 8, paragraphe 4, est conféré a
la Commission pour une durée indéterminée a compkerla date d’entrée en
vigueur du présent reglement].

La délégation de pouvoir visée a l'article &ageaphe 4, peut étre révoquée a tout
moment par le Parlement européen ou par le Cosedécision de révocation met
fin & la délégation de pouvoir qui y est précidée.révocation prend effet le jour
suivant celui de la publication de ladite décisiam Journal officiel de I'Union
européenne ou a une date ultérieure qui est peedags ladite décision. Elle ne
porte pas atteinte a la validité des actes délédgj@dsen vigueur.

Avant d’adopter un acte délegué, la Commissimmsalte les experts designes par
chaque Etat membre, conformément aux principes nidéfidans I'accord
interinstitutionnel «Mieux |égiférer» du 13 avriD26.

Aussitot qu'elle adopte un acte délégué, la Cesion le notifie au Parlement
européen et au Conseil simultanément.

Un acte délégué adopté en vertu de l'articlpaBagraphe 4, n’entre en vigueur que
si le Parlement européen ou le Conseil n’a pasirépd’ objection dans un délai de

deux mois a compter de la notification de cet aaieParlement européen et au
Conseil ou si, avant I'expiration de ce délai, &l@ment européen et le Conseil ont
tous deux informé la Commission de leur intentienné pas exprimer d’objection.

Ce délai est prolongé de deux mois a linitiative Rlarlement européen ou du
Conseil.
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Article 26
Comité

1. La Commission est assistée par le comité desmeuoncations institué par
l'article 110 de la [directive établissant le codes communications électroniques
européen]. Ledit comité est un comité au sens gleméent (UE) n° 182/2011

2. Lorsqu'il est fait référence au présent pardgraparticle 5 du reglement (UE)
n° 182/2011 s'applique.

CHAPITRE VII
DISPOSITIONS FINALES

Article 27
Abrogation
1. La directive 2002/58/CE est abrogée avec etféttamai 2018.
2. Les références faites a la directive abrogéateyelent comme faites au présent
reglement.
Article 28

Suivi et évaluation

Au plus tard le 1 janvier 2018, la Commission établit un programré&itlé pour contréler
I'efficacité du présent réglement.

Au plus tard trois ans apres la date de mise eficafipn du présent reglement, et tous les
trois ans par la suite, la Commission procede a @wsduation du présent reglement et
présente ses principales conclusions au Parlememtpéen, au Conseil et au Comité
économique et social européen. L'évaluation sebiade, le cas échéant, a une proposition de
modification ou d'abrogation du présent réglememtva de I'évolution de la situation
juridique, technigue ou économique.

Article 29
Entrée en vigueur et mise en application

1. Le présent réglement entre en vigueur le vinggiejour suivant celui de sa
publication awournal officiel de I'Union européenne

2. Il est applicable a partir du 25 mai 2018.

12 Reglement (UE) n° 182/2011 du Parlement européetu éConseil du 16 février 2011 établissant les
regles et principes généraux relatifs aux modatigésontrdle par les Etats membres de I'exercice de
compétences d’exécution par la Commission (JO H5628.2.2011, p. 13).
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Le présent réglement est obligatoire dans tousékssents et directement applicable dans

tout Etat membre.

Fait & Bruxelles, le

Par le Parlement européen
Le président

Par le Conseil
Le président
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