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Texte de la question

M. Gérald Darmanin attire l'attention de Mme la ministre déléguée auprès du ministre du redressement productif,
chargée des petites et moyennes entreprises, de l'innovation et de l'économie numérique, sur le piratage
informatique de données personnelles. Selon un quotidien national, la croissance des ventes de téléphones
portables et de tablettes tactiles incite les pirates à développer de plus en plus de programmes espions pour
dérober des informations personnelles, des données de localisation et des identifiants, et d'envoyer des textos
surtaxés. En neuf mois, ce type de nuisances a connu une croissance de plus de 200 %. L'émergence du
paiement par mobile inquiète particulièrement les experts en sécurité. Ainsi, il souhaiterait connaître les mesures
que compte prendre le Gouvernement pour prévenir ces attaques.

Texte de la réponse

Les paiements par mobile en France sont de deux types : - des paiements en ligne opérés sur le réseau internet
depuis un smartphone ; - des paiements de proximité au moyen d'un téléphone muni d'une interface sans
contact dite interface NFC. Pour ce deuxième usage, si les cartes sans contact utilisant la même interface
commencent à être distribuées largement par les banques, l'usage de téléphones qui requierent des accords
entre banquiers et opérateurs est encore largement expérimental. Ces deux types de paiement s'appuient sur
une carte bancaire. Le Gouvernement a mis en place, dès 2001, un observatoire de la sécurité des cartes de
paiement présidé par le Gouverneur de la Banque de France qui rassemble tous les ministères concernés
(finances, économie, intérieur, justice, défense, agence nationale de la sécurité des systèmes d'information) et
qui est chargé d'organiser la veille sur la sécurité de tous les paiements par carte. Avec le déploiement des
paiements utilisant les mobiles, une attention particulière a été portée à la sécurité des paiements sans contact
et la sécurité des paiements à distance, qui ont fait l'objet de fiches de préconisation dans les deux derniers
rapports en ligne sur le site de l'observatoire. Par ailleurs, la sécurisation des mobiles, notamment dans le cadre
d'utilisation pour le paiement, fait l'objet de travaux communs entre les différents ministères présents à
l'observatoire et la thématique a été retenue dans le cadre des appels à projets conduits par le ministère en
charge de l'économie et du redressement productif dans le programme des investissements d'avenir.
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