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Failles de I'application TousAntiCovid.
Question écrite n° 40832

Texte de la question

Mme Marie-France Lorho interroge M. le secrétaire d'Etat auprés des ministres de I'économie, des finances et
de la relance, et de la cohésion des territoires et des relations avec les collectivités territoriales, chargé de la
transition numérique et des communications électroniques sur les failles de I'application TousAnticovid. Une
analyse de risque publiée le 19 ao(t 2021 a dévoilé les potentielles fuites de données de I'application
TousAnticovid. Une mise & jour, créée le ler juin 2021 et destinée a récolter des statistiques dans I'objectif
d'améliorer les performances de I'application aurait engendré la création d'un « journal d'événements » ou sont
consignées des informations relatives aux actions des utilisateurs. Par son intermédiaire, il est possible, par
croisement d'informations, de déduire quels sont les réseaux de personnes codtoyés par les utilisateurs. Ce
méme journal d'événements enregistre les données du convertisseur de certificat concentrant les résultats du
test opéré par l'utilisateur ou son certificat de vaccination. Par son biais, il est donc possible de connaitre
I'identité de I'utilisateur. Récemment, les développeurs de I'application ont donc réagi en implémentant des
mesures destinées a corriger ces failles ; selon les chercheurs, elles ne permettraient pas de contrer I'ensemble
des risques de récupération des informations issues de flux de communication. Quelles dispositions M. le
ministre compte-t-il prendre pour corriger les graves failles de I'application TousAnticovid ? Compte-t-il
transmettre a la CNIL ces informations de maniére a ce gu'elle puisse se prononcer sur les manquements
suscités par I'application ? Enfin, elle lui demande comment il compte prévenir les utilisateurs de I'application
des failles de I'application auxquels ils ont pu étre exposés.

Texte de la réponse

Comme le prévoit le décret n° 2020-650 du 29 mai 2020 relatif au traitement de données dénommeé «
TousAntiCovid », I'application permet la réalisation de statistiques dans le but d'adapter les mesures de gestion
nécessaires pour faire face a I'épidémie et améliorer son utilisation. TousAntiCovid ne fait I'objet d'aucune faille
et aucun croisement de données n'est possible a ce jour. Les données sont minimisées pour remplir cette
finalité de statistique avec un identifiant de I'application (sans donnée nominative) et un serveur spécifique pour
ces statistiques, qui sont donc différents de ceux utilisés par le protocole ROBERT (contact tracing Bluetooth) et
le protocole CLEA (cahier de rappel numérique). Ces données d'usage sont agrégées afin de produire des
statistiques totalement anonymes et sont détruites au bout de 3 mois. Par ailleurs, la commission nationale de
l'informatique et des libertés (CNIL) s'est prononcée en faveur de moyens supplémentaires permettant de
garantir 'anonymat des utilisateurs. Des mises a jour ont alors été publiées pour ne plus prendre en compte
certains « événements » de I'application et arrondir I'horodatage a I'heure prés et ainsi réduire encore le risque
de réidentification. La commission nationale de l'informatique et des libertés (CNIL a accueilli favorablement ces
nouvelles mesures qui « réduisent considérablement le risque d'exploitation malveillante des données ainsi
collectées ». Les utilisateurs de « TousAntiCovid » ont été informés des la mise en place de ces statistiques via
les mentions d'information de « TousAntiCovid ». De plus, depuis le 23 aolt 2021 de nouvelles informations ont
été ajoutées dans la rubrique Confidentialité de I'application afin de renforcer la transparence sur ces
statistiques et continueront d'étre mises a jour. Enfin, l'utilisateur peut exercer son droit d'opposition a la
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réalisation de ces statistiques en les désactivant dans les parametres de l'application « TousAntiCovid ».

Données clés

Auteur : Mme Marie-France Lorho

Circonscription : Vaucluse (4® circonscription) - Non inscrit

Type de question : Question écrite

Numéro de la question : 40832

Rubrique : Numérique

Ministére interrogé : Transition numeérique et communications électroniques
Ministére attributaire : Transition numérique et communications électroniques

Date(s) clée(s)

Question publiée au JO le : 31 aolt 2021, page 6498
Réponse publiée au JO le : 2 novembre 2021, page 8009

Page2/2


https://www.assemblee-nationale.fr/dyn/15/questions/QANR5L15QE40832
https://www.assemblee-nationale.fr/dyn/deputes/PA721932
/dyn/statistiques/15/question/taux-reponse?ministere=PO774113
/dyn/statistiques/15/question/taux-reponse?ministere=PO774113
https://www2.assemblee-nationale.fr/static/15/questions/jo/jo_anq_202135.pdf
https://www2.assemblee-nationale.fr/static/15/questions/jo/jo_anq_202144.pdf

