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SYNTHESE DE LA RAPPORTEURE

La commission d'enquéte relative aux « ingérenceslitiques,
économiques et financiéres de puissances étrangéEgsts, organisations,
entreprises, groupes d’'intéréts, personnes priveesant a influencer ou corrompre
des relais d’'opinion, des dirigeants ou des padigiques francais » a été créée
dans un contexte de vive polémique. Demandée pgrdepe Rassemblement
national au titre de son droit de tirage, un deosgasctifs affichés par ses initiateurs
était de « purger » la question du prét russe décau Front national en 2014 et
celle des accusations de complaisance, voire plusRassemblement national
envers la Russie de Vladimir Poutine.

Le champ particulierement large de cette commissienquéte a constitué
un défi permanent pour la conduite de ses travald auditions, 53 personnes
auditionnées, 87 heures d'audition.

Il est & noter qu'une commission d’enquéte parldgaien dispose de
prérogatives et de moyens strictement, encadrds deit et limités par le principe
de séparation des pouvoirs. De plus, compte tera dature des sujets traités, et
des responsabilités professionnelles de plusie@rsopnes auditionnées, la
commission d’enquéte s’est vu a plusieurs repapesser le secret de l'instruction,
le secret de I'enquéte et le secret défense.

Un effort de définition et de caractérisation desgiérences étrangeres

Qu’est-ce qu'une ingérence étrangére ? Il s’agitidenixtion d'un Etat
dans les affaires intérieures d’un autre Etat. flésente un caractére malveillant,
toxique, voire délictueux, car elle vise a déstabil a saper la confiance dans les
institutions d’'un pays, a engendrer de la confusioine le vrai et le faux, a servir
les intéréts d’'une puissance étrangere, pouvanieadier jusqu’a tenter de détruire
une cible, par exemple le systéme démocratique Btah C’est pourquoi elle ne
doit pas étre confondue avec les politiques d’eilce.

Les ingérences étrangéres peuvent emprunter ptasieateurs comme les
cyber-attaques, les manipulations de linformatites atteintes au patrimoine
scientifique et technique, [lutilisation du droitorome arme léwfare), le
recrutement d’anciens responsables politiques omatoiques, auxquels il faut
ajouter une zone grise entre l'influence et l'ivegéae, caractérisée par la recherche
de la complaisance, de la connivence, voire d&fjahnce d'une partie des élites
d’'un pays.

Les ingérences peuvent étre des actes d’'une gubylaride d’Etats qui
nous sont hostiles

De toute évidence, la Russie constitue la prineipalenace pour les
démocraties occidentales en termes d’ingérencea@r#és hostiles s'inscrivent



dans une logique de subversion et de déstabilisatiflles reposent sur
'espionnage, la guerre informationnelle et lesarysittaques. De plus, la Russie
continue d'user d'un pouvoir d'attraction par corgence d'intéréts ou par
recrutement intéresse.

La Chine représente I'autre grande menace poulda®craties libérales
en ce qui concerne les ingérences. Elle a de plysus recours & des manceuvres
agressives et malveillantes pour atteindre se<ctifgieau point qu’on peut parler
d'une «russianisation » de son attitude. Si legrences dont la République
populaire de Chine est I'auteur sont surtout déssna contrdler son image et ses
ressortissants a I'étranger, I'espionnage et liemie qu’elle pratique auprés de nos
entreprises et de nos universités constituent urt giattention majeur.

D’autres Etats cherchent & s'immiscer dans lesraffantérieures de la
France, quoique a une moindre échelle actuellenpemtia Russie et la Chine. |I
s’agit notamment de pays comme I'lran, le Maro®Q#&ar ou encore la Turquie.

L'exposition de la France aux ingérences russestditire soulignée
Une guerre informationnelle

La Russie conduit, dans notre pays, une campagnksiaformation de
longue haleine. Cette stratégie d'ingérence héded’'époque soviétique a été
réactualisée sous Vladimir Poutine en s’appuyantiesi médiats d’EtaR(T France
et Sputnif et sur les réseaux sociaux. Elle a eu pour buprdduire un récit
alternatif aux médias frangais afin de défendneremouvoir les intéréts russes et
de polariser notre société démocratique. Si I'aioasmilitaire de la Russie contre
I'Ukraine a partir de février 2022 a conduit a {éndiction de ses principaux relais
médiatiques, d’autres se maintiennent grace awatgssociaux, ou apparaissent,
comme par exemple le nouveau média dit « altern&@inerta.

Il faut noter également que la Russie a dévelopgéstratégie spécifique
de désinformation, particulierement agressive,ntis@frique francophone afin
d'y favoriser une rhétorique hostile a notre paya Bos valeurs.

Les tentatives d'ingérence informationnelle rusaasdles deux dernieres
campagnes présidentielles en France constituenexisples flagrants de ces
manceuvres de déstabilisation, notamment I'affasMicron Leaksen 2017.

La capture d’'une partie de nos élites

Il faut s’inquiéter par exemple de la tendance dams responsables
publics, en particulier d'officiers a la retraige développer des discours reprenant
les éléments de langage du Kremlin dans les mdtl@mvient de mettre en place
un cadre juridique qui permette de maintenir urodede discrétion et de renforcer
le régime d’incompatibilités pour certains hautspansables qui n'exercent plus
leur activité.



La commission d’enquéte a étudié les accointano&® eine partie du
personnel politique francais et la Russie. Ellelavé le role de cercles d'influence
comme le Dialogue franco-russe, co-présidé par Wierfy Mariani, ou
I'Observatoire franco-russe, uhink tankcréé par le conseil économique de la
chambre de commerce et d’'industrie franco-russegegivrent comme des lobbies
pro-Kremlin. Il faut ajouter a cela des parcourdividuels qui relévent, au mieux
de la naiveté, au pire de la compromission. Il g&adir d’'une adhésion au narratif
russe et aux actions du pouvoir russe, notamment'yidisation du statut de
parlementaire francais ou européen a son bénéficege la reconversion au sein
d’entreprises russes. A ce titre, il semble nédesshengager une réflexion a
propos de contréles renforcés sur les nouvellagcas professionnelles d’anciens
responsables politiques.

Les liens du Rassemblement national avec la Russistituent un cas
particulier

Le Rassemblement national entretient bien des lEivilégiés avec le
Kremlin, liens que n'ont pas les autres partis tigples francais. Le soutien
idéologique et la proximité affichée avec le régine Vladimir Poutine sont
indéniables. lls sont fondés sur des convergeneeasi@s et des intéréts communs
qui se traduisent par des soutiens concrets conmameelhis des positions
internationales des autorités russes, les déplatsniélus RN en Russie, au
Donbass ou en Crimée illégalement annexée, y cereprservant de caution a des
consultations électorales non reconnues par la ecoraoié internationale, ou des
votes défavorables aux condamnations des violatlondroit international par la
Russie et aux sanctions internationales pronorugrgse cet Etat.

Les emprunts russes contractés par I'ex-Front maltiou par sa candidate
ont été analysés par la commission d’enquéte. B¢ ¢¢ 9,4 millions d’euros
contracté en 2014 auprés dd-lest Czech Russian BarfkCRB), alors controlée
par un oligarque russe, a été finalement rachetbepdreprise russe Aviazapchast
a la suite de la faillite de la banque en 2016teCitme appartenant au complexe
militaro-industriel en a rééchelonné le remboursgmpisqu’en 2028. Cet
« avantage certain et conséquent », selon unededeeCommission nationale des
comptes de campagne et des financements polit{@N€CFP), a bien constitué
un traitement de faveur de la part des nouveauanciérs russes, d'autant que
'emprunteur n'a pas apporté de garanties, commeoldigne également la
CNCCFP.

La prévention des ingérences étrangeres reposewuicadre juridique
pertinent mais incomplet

La répression des atteintes aux intéréts fondamenta la Nation est, sur
le plan pénal, le dispositif le plus ancien, poévenir les ingérences. Néanmoins,
les atteintes a la probité — corruption, trafiméilience, prise illégale d'intéréts —
peuvent également étre des vecteurs importantgéémces étrangeres.
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Concernant la vie politique, les restrictions psséex financements des
partis et des campagnes électorales provenan€ularniger assurent une certaine
étanchéité face aux risques d’ingérence. Toutefwés, limitations demeurent
incomplétes et I'on peut s'interroger sur les cégacd’en assurer un contréle
vraiment approfondi.

Sur le plan économique, la prévention des ingéerpasse par le
recensement des activités sensibles, le contr@damlestissements étrangers, le
blocage de la divulgation de données stratégiquesdéveloppement d’outils pour
se prémunir des risques d'instrumentalisation daoitda des fins de guerre
commerciale.

Les espaces numériques constituent des points dmévabilité qui
demeurent

La guerre informationnelle se joue d’abord surmplaseformes numériques,
espaces peu régulés ou la désinformation peuteirda maniere massive et virale
grace aux trollsbots, deep faket autres techniques informatiques. La lutte des
pouvoirs publics frangais et européens contreffagion artificielle ou automatisée
de faits inexacts ou trompeurs a fait des progrs beaucoup reste a faire du cété
des plateformes et en matiére de politique de ptéreet d'éducation.

L'affaire dite «Story Killers» révélée par le consortium de journalistes
Forbidden Stories, impliquant notamment un présentade la chaine BFM-TV,
est révélatrice de I'apparition de nouveaux mercesale la désinformation et de
la manipulation de l'information, apparition d’antaplus inquiétante que leurs
services peuvent étre loués par des Etats étramgegsie les médias francais
semblent vulnérables face a ce type d’ingérence.

Les cyber-attaques sont I'autre menace qui pédesespaces numériques
et leur ampleur devient considérable. Elles peuyeandre la forme d'activités
criminelles (rancongiciels, hamegonnage), d’espgerou encore de sabotage. Ces
deux derniéres formes sont en général le fait 8Etaes cyber-attaques ciblent
aussi bien nos entreprises que nos administratibEsat, nos collectivités
territoriales que nos hdpitaux, nos universitém&itutions de recherche que nos
médias.

Si la lutte contre les menaces transversales (dont partie les ingérences
et les menaces cyber) est bien appréhendée parsansces de renseignement et
les agences qui leur viennent en appui, I'entravesdngérences étrangeres doit
aussi reposer sur la société civile

La prévention et la répression des ingérencesdiguparmi les enjeux
prioritaires de la Stratégie nationale du renseigg® de 2019. Elles reposent
principalement sur I'action des services des nengst de l'intérieur, des armées et
de I'économie et des finances.



L’action des pouvoirs publics doit étre saluédpat particulierement celle
de nos services de renseignement. Elle traduiptise de conscience salutaire bien
que tardive de la part de nos plus hautes autpgiéisrompt avec une certaine
naiveté, un aveuglement ou un déni de réalité. efoist I'effort de contre-
ingérence doit encore étre diffusé a 'ensemblead&surs publics ainsi que dans la
société civile. L'entrave des tentatives de débtalion repose encore trop sur
I'Etat en France.

Il faut donc, plus que jamais, sensibiliser leslesbpotentielles des
manceuvres d'ingérence, notamment I'ensemble des étule monde de
l'université, de la recherche et des grandes écbhlapparait également nécessaire
de renforcer la transparence dans de nombreux demjanon seulement pour
mieux identifier I'action des représentants d'igtér mais aussi afin de s’appuyer
sur la société et ses lanceurs dalerte, par exerppl le développement de
techniques collaboratives de cyberdéfense ou deigmmement de sources ouvertes.

De maniére générale, c’est a 'ensemble de la sofrEncaise qu'il revient
d’'ouvrir les yeux sur les réalités géopolitiquesvelles auxquelles nos démocraties
européennes sont confrontées, sur I'agressivigéwatlonté de déstabilisation dont
font preuve a notre égard des puissances autestat inamicales, et sur la
résistance collective qu'il nous faut leur oppoder.guerre hybride qui nous est
faite, dont les ingérences sont I'expression la pépandue, appelle de notre part
un sursaut citoyen. Celui-ci doit se fonder surelsponsabilité, la transparence et
'engagement de toute la société.






AVANT-PROPOS DU PRESIDENT

Remerciements

« Tel qui trahit se perd, et les autres avec lu.Chanson de Roland

Je tiens naturellement a remercier les administratdes agents et les
services et de I’Assemblée Nationale qui ont ti#/asur notre Commission
d’enquéte, fideles a leur mission. lls ont assuré arganisation, une recherche
documentaire et un apport technique de grandetguali

Je remercie mes collaborateurs et surtout en ltoenae, ma collaboratrice
qui se reconnaitra, pour son travail remarquable.

Je remercie les quelques députés qui ont été kxrsfde cette Commission,
ainsi que le vice-président Laurent Esquennet-Gguesn’a remplacé quatre fois
guand I'éthique commandait mon déport pour audi@smles personnalités liées de
prés ou de trés loin au Rassemblement National.

Je salue le temps que la Rapporteure ConstanceripeaGbien voulu
consacrer a sa mission et les compétences rapeéatuses, sans ironie aucune,
gu’elle a apportées a notre Commission mais a@stiines valeurs qu’elle porte,
notamment dans la défense de la démocratie taiseanai

Constatant que nos travaux se sont déroulés sardemb lié aux
commissaires titulaires pendant cing mois, queel#nalité et I'impartialité de ma
présidence n’a jamais été remise en cause, ncatlié a I'oral et pas méme par
des bruits de couloir dans la presse, je ne peexdgplorer le sabotage de nos
travaux.

Ce sabotage est opéré a travers un rapport maltegrirévestissant nos
travaux,voté par 10 députés sur qui n'ont pas ou peu lu surl votants.

Hélas, ce rapport cherche a camoufler grossierememrocés politique
contre le Rassemblement National ; une manipulatiant a minorer la
responsabilité de 'UMP, du PS et des soutiens diamuel Macron dans
'aggravation de notre dépendance envers la Russiefaux visant a écarter les
ingérences de personnalités macronistes ou deidtame famille politique de la
Rapporteure ; une tentative pour écarter les impéedes Etats-Unis en France,
différentes mais pas moins graves que celles op@aea Russie et la Chine.

Enfin, je remercie les députés intégres qui n'@styoulu participer au vote
final validant ce sabotage révoltant pour tout k#jgain sincere.



Analyse et critigue du proceés politique fait par laMacronie au
Rassemblement National

Avant de développer notre vision des travaux rékdsla Commission
d’enquéte, voici une réflexion technique et fadtual propos du sabotage de la
Commission d’Enquéte Parlementaire du RassembleNeiinal par les députés
macronistes et NUPES, incapables de supporterem88 députés marinistes élus
par les Francgais fassent leur travail décemmentsdarrespect de nos institutions
et valeurs républicaines.

A) Qu’est-ce qu'une Commission d’enquéte parlementee et pourquoi
prétend-on que le Rassemblement National en serditl'origine ?

Selon les explications de I'’Assemblée nationale,commission d’enquéte
de 30 membres représentatifs du parti peut étrieliés pendant six mois. Elle traite
d’'un sujet sur lequel les députés considerent sagesde mener une enquéte a
travers des auditions obligatoires et réalisées seument. La commission peut
aussi mener des investigations sur des faits neasdrpas lieu, dans certaines
limites, a des poursuites judiciaires.

Le Président d'une Commission d’enquéte veille at@urt a la bonne tenue
des débats et a I'organisation des travaux. Leardppr rend un document écrit,
soumis a un vote. Il exerce aussi un contrble &aes et sur place dans n'importe
quelle administration. Il est habilité a se fai@menuniquer tout document de
service a I'exception de ceux concernant la défaatienale, les affaires étrangéeres
et la sécurité de I'Etat.

En théorie, toutes les auditions et la fagdont sont menés les travaux sont
gérées de maniere collégiale par tous les memlardéa Gommission. En cas de
dissensus, il y a vote. Dans la pratique, le Pe#si@t le Rapporteur peuvent
convoquer les personnes qui leur semblent pergestains vote. Notons que pour
cette Commission, le Président n’a jamais pu ingte il voulait sans la menace
d’'un vote contraire des Macronistes, majoritairesait.

Pour la t®fois de son histoire, le Rassemblement Nationgbatie d’un

groupe a I'Assemblée Nationale lui permettant deppser un théme de
Commission d’enquéte parlementaire.

Compte tenu du rdle toujours plus toxique et damgeilque jouaient les
soupcgons ou les réalités d’ingérences étrangerasosie pays et nos alliés depuis
des années, le Rassemblement National a dépas@ieb septembre la résolution
suivante : {Demande de Commission d’enquéte relative aux imgésepolitiques,
économiques et financiéres de puissances étrangér@&tats, organisations,
entreprises, groupes d'intéréts, personnes privéesisant a influencer ou
corrompre des relais d’opinion, des dirigeants @s ghartis politiques francais.



Le but de notre proposition visait aétablir s'il existe des réseaux
d’influence étrangers qui corrompent des élus, oesables publics, dirigeants
d’'entreprises stratégiques ou relais médiatiquesisdée but de diffuser de la
propagande ou d’'obtenir des décisions contrairégméérét national ».

La commission devait également travailler sur leéponses a apporter
pour éliminer les ingérences qu'elle aurait idei#fs, écarter et punir les
responsables mais aussi rénover nos institutions pa’elles soient capables de
prévenir et d’'empécher de telles dérives

Deux options s’ouvrent alors aux parlementairesag®s groupes :

— Soit voter en séance l'installation d’'une Cominiss Celle-ci n'aurait
alors été ni présidée ni rapportée par un dépusédReblement National.

— Soit laisser le groupe Rassemblement Nationkigertison droit annuel a
décider d'une Commission d’enquéte, option appelémit de tirage ».

Si la Commission est créée, elle procede a seauxapendant six mois, a
l'issue desquels le rapporteur rend un document ldorontenu et la parution sont
soumis au vote. Le rapport est ensuite soumis aretsgisqu’a sa publication
officielle, environ une semaine plus tard. Nul coissaire, pas méme le président
ou le rapporteur, ne peut divulguer le contenuagyport dans les médias.

Contrairement a ce qu'indique Constance Le GripRessemblement
National n’a pas voulu exercer initialement sonitdile tirage. Dans le texte de la
résolution déposée le 26 septembre 2022, il esfjudd «Compte tenu du sujet
extrémement sensible de cette commission, il egiopé que le bureau et les
pouvoirs exercés par ses membres refletent la septétivité de I'Assemblée
Nationale.»

Autrement dit, du fait de la configuration de I'&ssblée, notre
Commission d’enquéte aurait pu étre présidée gorae par tous les partis sauf le
RN.

Méme aprés l'exercice de son «droit de tiragee»,RBssemblement
National ne contrble que 5 sieges sur 30. La ntéjoelative appartient largement
aux macronistes, qui comptent 13 siéges. Ce sont@uont arbitré les travaux,
non le Rassemblement National avec son poste limuaride Président.

B) Vademecum des 10 étapes du sabotage macronistdestination de
« celles et ceux » qui veulent manipuler un Rappod’enquéte parlementaire.

Etape 1: Prétendre pendant des années voulo@ taie Commission
d’enquéte sur les ingérences étrangeres en cildaposition...mais ne jamais le
faire.

Etape 2: Critiquer I'opposition quand celle-ci pose puis dépose
réellement une proposition de commission d’engsétdes ingérences étrangeres.



Etape 2 bis: Parasiter la proposition de l'oppositen écrivant a la
Présidence de I'’Assemblée Nationale pour demangerGommission d’enquéte
tout en ne déposant en réalité aucune résolution.

Etape 3 : Refuser de voter & la majorité la Comioniss’'enquéte proposée
par I'opposition pour la contraindre & utiliser sodroit de tirage ».

Etape 4: Diffamer I'opposition pour mettre en glaa Commission
d’enquéte que I'on réclame soi-méme depuis huit ans

Option bonus : Railler I'opposition si elle choidit présidence mais étre
prét aussi a moquer le rapport RN s'il choisit eediutre option.

Etape 5 : Détenir la majorité des siéges a la Casion d’Enquéte, tout en
faisant croire aux Francais que c’est I'oppositioin contrdle tout.

Etape 6 : Refuser toutes les auditions qui géneriitron et I'ancienne
famille politique de Constance Le Grip : Nicolagkeay, Jean-Pierre Raffarin,
Jean-Marie Le Guen, Jean-Louis Borloo, Dominiqu&/dlepin, Gérard Araud...
Ou retarder au maximum celle de Francois Fillomeuosé Bové.

Refuser d'interroger les experts pouvant ouvridessiers liés aux pays du
Golfe afin d'éviter en pleiQatarGateetMarocGatede traiter de ces sujets.

Refuser d’entendre, entre autres, le Syndicataasalistes de Marianne,
qui avait révélé l'ingérence étrangére de leuroaciaire en faveur de M. Macron.

Liste non exhaustive.

Etape 7: Ecrire un rapport bidon dont les prineipacitations et
justifications viennent des déclarations des awliigues comme Nathalie Loiseau
ou Raphaél Glucksmann.

Etape 8 : Faire voter ce rapport bidon de 210 ppge$0 commissaires qui
osent valider le contenu d’'un document que quaéetid eux n'ont pas lu, quatre
autres I'ont lu 30 minutes seulement, et les demidrs moins de 2 heures.

Etape 9: Faire en sorte que le rapport bidon, t@musecret et dont
'opposition n'a aucune copie, fuite dans une deeapresse, par exemple
Mediapart.

Etape 10 : Donner des entretiens révélant le canteensonger ciblant
I'opposition pendant que cette derniére n'a ninegyens ni le droit de réagir.

Avant son vote, un rapport de commission d’engpétiementaire ne peut
étre consulté que dans une salle fermée.

Voila le temps consacré par les députés ayantleatpport bidon de 210
pages de Constance Le Grip. L'ont-ils lu avant aewvpour son adoption ?



M. Pieyre-Alexandre Anglade, Mme Anna Pic, M. ThemRudigoz et
Mme Stéphanie Kochert n’ont pas consulté le rapport

M. Charles Sitzenstuhl, Mme Clara Chassaniol eSMphane Vojetta lui
ont consacré 30 minutes, M. Julien Bayou 40 minWgse Mireille Clapot 1h20
et M. Laurent Esquenet-Goxes 1h30.

A linverse, M. Tanguy a consulté le rapport 7hBOyne Colombier 4h00,
MM Pfeffer et Ménagé 2h00. M. Ramos n’a pas remsegpn heure de départ.

C) Pourquoi la Macronie est-elle prise en flagrantliélit d’hypocrisie sur
I'opportunité d'une Commission d’enquéte sur les igérences étrangeres ?

En novembre 2017, alors que Jean-Luc Mélenchon d#ite, pour
quelques semaines encore d'opposant sérieux a taoNla, le voila qui subit
'acmé d’'une campagne de dénigrement cherchanpéEnter comme un crypto-
dictateur latino-américain qui avait commencé pehdka présidentielle de 2017,
alors qu'il était en mesure d'arriver au second togualifié par exemple dans le
Figaro du 11 avril «’apétre des dictateurs révolutionnairesFermez le ban.

Parmi les personnalités suivantes, quel est selon vous le meilleur
opposant a Emmanuel Macron et au gouvernement ?

Jean-Luc Mélenchon
Marine Le Pen
Laurent Wauquiez

Benoit Hamon

Ne se promonce pas I 2%

sondage Odoxa du 24 novembre 2017

Sondage Odoxa-Dentsu Consulting du 24 novembre 2017.
(STEPHANIE BERLU / RADIO FRANCE)

Dans I'émission politique du 30 novembre 2017 coréma sa personne
et son programme, une séquence entiére sera céasaox relations réelles ou
fantasmées de Jean-Luc Mélenchon avec le régimézuélien, un sujet de
premier plan pour nos concitoyens. A cette occasi@an-Luc Mélenchon
inventera la « boite a meuh Venezuelaaaaaa » peftnentes rieurs de son c6té,
et prendre un peu de recul.



La popularité de Jean-Luc Mélenchon passera et, d&scampagnes
d’indignation publique sur le Venezuela, qui depess redevenu fréquentable
malgré le maintien au pouvoir de M. Maduro.

Tout le monde n’'a pas le droit a ce traitementi@alier en politique
internationale. Ainsi, Emmanuel Macron n'a jamai® éarticulierement
interrogé ni en 2017 ni en 2022 sur son soutiemgxyample, au régime saoudien,
une théocratie tyrannique ou les opposants sordpités au sabre mais aussi
parfois, crucifiés. Il ne sera pas plus interroggéla guerre meurtriere que ce
méme régime saoudien méne au Yémen et qui, s€ddll, avait fait en 2021
plus de 377 000 morts en sept années.

Ce moment est naturellement un vague souvenir lpsufrancais et les
commentateurs mais qui rappelle au citoyen vigilgue: les mémes causes
entrainent par un curieux hasard les mémes effets.

Les ingérences étrangeres contre notre démocmatiain sujet grave et
sérieux. Pourtant, elles sont essentiellement @egrdans le débat public qu'a
travers des campagnes de dénigrement politigueplessitions, s'apparentant
a une forme de «rhétorique politique » de campagmeme en témoigne cet
échange sous serment lors de l'audition du directela DGSI, Nicolas Lerner.

« M. le président Jean-Philippe Tanguiepuis de nhombreuses années, du moins
depuis que je m'intéresse a la politique, plusieuastis ou personnalités politiques ont été
accuses d'étre la voix ou des agents de puissancds services étrangers. On a ainsi accusé
le Parti de gauche de M. Mélenchon d'étre un ageuatVenezuela ou de Cuba, des
personnalités de formations centrales de faireeledes Etats-Unis — je me souviens d’avoir
vu M. Pierre Lellouche accusé a la télévision, déva France entiere, d’étre un agent de la
CIA —, et Mme Le Pen et les membres du Rassembleat@mtah dont votre serviteur, ont
été accusés par M. Bruno Le Maire, en commissiorfidasces, d'étre la voix de la Russie.
Parfois, les forces centrales sont accusées diatkoix de la finance internationale ou des
banques et I'on voit régulierement sur les réseaciasix, en lien avec les Gilets jaunes, des
accusations a I'encontre des Young Leaders.

Ces accusations peuvent relever de la polémiquetogdde ou étre le fait de
personnes qui racontent n'importe quoi sur les régeaociaux mais, au-dela des cas
anecdotiques, une pratique politique se dessineglet dans tous les partis — la question ne
fait méme pas polémique, car tous les partis peuvantser les autres d'étre sous influence
étrangere. Or cette pratique peut avoir une influmdans le débat politique.

J'en reviens donc a une question qui justifie qoesnsiégions a huis clos : ces
accusations se fondent-elles sur une part de éalit n'y a-t-il, par exemple, pas de lien
particulier entre des personnalités de gauche strdgimes de gauche ? M. Mélenchon a par
exemple été accusé un jour, dans I'’émission télévés@rande audience de M. Frédéric
Taddei, de ne pas défendre le dalai-lama parce §tgit sous influence chinoise. Les forces
ou les amis de M. Mélenchon sont-ils liés de prédeoioin & une influence postsoviétique ou
bolivarienne ? Les membres du Rassemblement natmmale la droite souverainiste,
régulierement accusés d’'étre la voix de la Russisont-ils vraiment ? Qu’en est-il des forces
politiques accusées de représenter les Américaass,Anglais ou les Allemands ? Ces
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accusations ont-elles un fondement ? Surveillez-veess phénoménes, ou s’agit-il de
polémiques électorales qui n'ont pas lieu d’'inquidés Francais ni notre commission ?

M. Nicolas Lerner.Je vous répondrai en quatre temps. Tout d’aborslest produit
dans le passé certaines affaires de notoriété gubli pour lesquelles je vous renvoie a
I'excellent livre de trois anciens cadres de la DGl de la DST, MM. Clair, Nart et
Guérin, La DST sur le front de la guerre froide, swdila quelques semaines, qui revient sur
la conviction qu'avait a I'époque la DST que plusguministres, anciens ministres ou
parlementaires de renom étaient des agents de ssnétrangers. Quand nous parlons
d’'agents, cela signifie que ces personnes faisdligojet d’'un traitement clandestin, c’est-a-
dire gu’ils entretenaient avec des acteurs étrangdes relations occultes dont le ressort
pouvait étre soit financier, soit idéologique, pathésion a un modele. Plusieurs responsables
politiques de premier plan ont donc ainsi entretetans le passé, des relations clandestines
avec des agents de renseignement. Il faut toutefgi®rter une nuance, car la personne
approchée peut étre convaincue de parler avec e dentreprise ou un diplomate — c’est
la raison pour laquelle nous pratiquons la sensdaifion dés que nous détectons de tels cas —
, mais elle peut aussi avoir pleinement conscierc@atler a un agent de renseignement.
Notre travail consiste donc a nous assurer que daspnnalité concernée est au moins
consciente de la qualité de la personne a quipglte, afin qu’elle ne puisse persévérer gu’en
connaissance de cause.

Ensuite, il faut distinguer, dans les exemples qués\citez, ce qui reléve de la
rhétorique politique et ce qui releve d'une réalitdevant d’un travail de renseignement.
C’est un argument du débat politique que de désifjadversaire comme la voix d’'un pays
étranger pour décrédibiliser ses arguments ou sac#@ a diriger un pays indépendant. J'ai
donc la certitude qu'une partie de ces élémentxrsia totalité, releve de la rhétorique
politique.»

A ce titre, I'utilisation de la « menace » d’une mlmission d’enquéte
parlementaire sur ce sujet par les majorités awgouwepuis 2012 est une
arlésienne.
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ASSEMBLEE NATIONALE

CONSTITUTION DU 4 OCTOBRE 1958
QUATORZIEME LEGISLATURE

Enregistré a la Présidence de I'Assemblée nationale le 10 avril 2015

PROPOSITION DE RESOLUTION

tendant a la création d'une commission d’enquéte sur /e financement
du Front National aprés les 1égislatives de 2012

(Renvoyée a la commission des lois constitutionnelles, de la législation et de I'administration générale
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du groupe socialiste, républicain et citoyen ' et apparentés !

députés.

Ainsi, le 10 avril 2015, la majorité de Francoislldnde avait déja crié au
loup sur le pseudo-scandale du « prét russe »lellsandaient une Commission
d’enquéte parlementaire qu'ils pouvaient d’autahispobtenir qu’ils étaient
majoritaires a I’Assemblée Nationale et qu'il nya# que... deux députés FN en
face d’eux.

Evidemment, cette proposition est restée danseisgiles de la Hollandie,
rejoignant, il faut bien le reconnaitre, une pash mégligeable de ses promesses
faites aux Francais. « Pas de bol ».

Malgré sa résurgence réguliere dans le débat pudligarticulier et par
hasard au moment des élections, la menace desnugarétrangeres ne semble pas
assez importante pour qu'elle fasse l'objet d’'unem@ission dEnquéte
parlementaire pendant |& inandat d’'Emmanuel Macron.

Par exemple, I'accord trouvé en 2020 entre le Ralskment national et
I'entreprise Aviazaptchast aprés la faillite débdmque FCRB, accord validé par la
Commission Nationale des Comptes de Campagne dlid@&scements politiques
n'a pas soulevé d’émotion particuliere a I'Assemeht@tionale.

La question est toute autre aprés l'arrivée d’'uouge de 88 députés
Rassemblement National. Aussi, la rapporteure @anst Le Grip produit dés



l'introduction de son rapport une série de conggtgs sur les faits politiques et le
contexte de « vive polémique » qui ont provoqueplavocation d’'une Commission
d’enquéte parlementaire de la part du RassembleNeitnal.

Or c’est bien Renaissance qui, par la voix de StéptSéjourné, député
européen et dirigeant du parti présidentiel, samée 5, le 22 septembre 2022,
demande une commission d’enquéte indépendante aypogsenonce, péleméle et
sans lien logique un nécessairgavail a faire sur les ingérences les révélations
du Monde du 13 septembre 2022 sur la déclassifitatie notes américaines
indiguant que 300 millions d’euros auraient été&sgsipar la Russie en Europe pour
influencer les élections et qu'il s’agissait d'upaestion «dont il fallait se saisir
assez rapidemeimst

La déclaration de M. Séjourné n'gsasdue au hasard, il fait alors une
capsule vidéo de ses déclarations sur le réseal $odtter et met volontairement
en copie Jordan Bardella, espérant sans douteroumd polémique avec le
président du Rassemblement National.

Le lendemain matin, le 23 septembre 2022 a 9H31Sdyburné fait un
nouveau tweet en reprenant une intervention matidelJordan Bardella avec le
commentaire suivant : Soutenir I'agresseur puis exploiter politiquemees |
conséquences de la guerre sur notre sol. Quel gact® ou quel accord financier
pourrait conduire a de telles déclarationdJhe enquéte indépendante doit étre
menée sur I'ingérence russe dans les partis euroEe

Aussi, contrairement a ce gu’indigue la rapporteure damsintroduction,
le RN ne «ise» pas Stéphane Séjourné, mais répond a sa denehnskes
provocations.

Aussi, le jour mémedeux initiatives sont prises, une par le RN,tfaypar
Renaissance :

— A 13H20, le Rassemblement National envoie un comqué de presse
rendu public par des tweets de Jordan BardellaeetMdrine Le Pen. Ce
communiqué est toujours en ligne et consultable.résolution parlementaire
proposant une Commission d’enquéte transpartisaniesingérences étrangeres,
annonceée pour le lundi suivant, est bien déposdaté Elle est naturellement
toujours en ligne.

— Une dépéche de I’AFP informe par ailleurs qué tiéputés Renaissance
auraient déposé une lettre a I'attention de laitkeate de I'Assemblée National
Yaél Braun-Pivet pour lui demander également uneni@ission d’enquéte
parlementaire sur les ingérences, en particulidin@ncement russe des partis
politiques.

A ce jour, ni le communiqué de ces députés, mittagl ne sont en ressources
publiques, sauf erreur. Les documents ont été déésaa Thomas Rudigoz,
signataire de la fameuse lettre, lors de la dezniéunion de la commission



d’enquéte le jeudi®ljuin 2023. Notre demande est restée sans répCer&e. lettre
n'aura en réalité eu aucune suite.

Comme l'indigue Mme la Rapporteure, le RN avaitsaé$e mis en cause
le 19 septembre sur LCI par I'ancien ambassadean-B&chel Ripert, avec des
propos affirmatifs dont il dira finalement sousreent, lors de son audition par
notre Commission d'enquéte, qu’ils n'étaient qu'éit qu'un «sentiment
personnebs.

L'attitude de M. Ripert était si scandaleuse queplésident de la
Commission des Affaires Etrangéres de I’AssembléatoNale a fait savoir qu'il
lui adresserait un courrier, resté sans suite matusement. A ce titre, 'échange
entre le secrétaire de la Commission RN, KevinfBfedt M. Ripert est édifiant car
« ses sentiments personnels » n’étaient visiblepanassez puissants pour justifier
un signalement au Procureur mais assez pour éttagpaavec des milliers de
téléspectateurs.

« M. Kévin Pfeffer (RN).Je vous remercie d’avoir clarifié les propos quesavez
tenus sur LCI et indiqué que vous vous exprimieaenque citoyen, uniquement sur des
impressions et sans preuve. Ce soir-la, vous avieplement dit: « Je prends mes
responsabilités, je suis a la retraite », ce quissait planer le doute que vous puissiez
éventuellement détenir des informations obtenues ldacedre de vos fonctions. Au sujet du
prét accordé, notre audition du président de la @Gossion nationale des comptes de
campagne et des financements politiques a mis en &véat que le prét accordé par une
banque russe au Front national été fait dans des conditions bien plus défavesbl
gu'auraient été celles de n'importe quel prét obtgram le parti une banque francaise. Je
rappelle que la question ne se pose plus puisgsi@és sont désormais interdits par la loi.
Visiez-vous ce prét en disant « et ne repartai@stlps mains vides » ? Ce n’est pas tout a
fait la méme chose de parler d'un prét autorisé, légavalidé par les autorités de controle
francaises et de financements illégaux, avec valisespéces ou autres, comme certains
auraient pu le comprendre en écoutant vos proporesident Tanguy a souligné a juste
titre que vos déclarations avaient suscité un déertamoi, au point que le président de la
commission des affaires étrangeres, M. Jean-LouisrlBuges, a indiqué qu'il vous
adresserait un courrier de demandes d’explicatidngz-vous regu ce courrier ety avez-vous
répondu ?

M. Jean-Maurice Ripert.Si javais eu la preuve de quoi que ce soit, jasifait un
signalement au procureur de la République au titeel'article 40 du code de procédure
pénale. Fonctionnaire pendant quarante ans, je faanais été condamné ni méme trainé
devant une commission disciplinaire. Le respect disselst la beauté de mon métier. Je n'ai
jamais prétendu avoir des preuves, et jai d'aillewlit dans une autre interview ou dans la
méme un peu plus tard « bien entendu, je n'ai padeveheque ». On peut découper ce que
j'ai dit et faire mon procés si c’'est ce que vooslez, mais je crois que la n’est pas le sujet.
J'ai déja répondu : javais une impression, je llmentionnée. Et quand j'ai dit « je prends
mes responsabilités », cela signifiait, encore wi® fe suis un citoyen, je suis un diplomate
a la retraite, je dis ce que j'ai & dire.

Le prét a-t-il été fait dans des conditions favdesbou défavorables, je n'en ai
aucune idée. Etait-il constitutif de quelque chgeay’en sais rien, mais je vous demande &
nouveau de vous reporter aux déclarations de Mafichuser, qui a reconnu avoir touché de
l'argent sous forme de commissions — entre 140 0@0@000 euros selon les estimations —



pour négocier le fameux prét auprés du Kremlin. Unguéte du parquet est en cours a ce
sujet. Je ne fais la que répéter des propos quétintenus publiquement.

La lettre de M. Bourlanges m'est arrivée avec urtaie retard. Je connais bien
M. Bourlanges, que j'ai souvent recu lorsque j'étambassadeur ; c’est un homme courtois
avec qui je me suis toujours trés bien entendu daes fonctions. Le courrier que j'ai recu
de lui ne me demandait rien. Je pense que vous eraissez tous la teneur : il me reprochait
un certain nombre de choses, me rappelait I'artitfle- je ne me sentais pas particulierement
concerné — et m’'expliquait que mes propos allaiaitefl’'objet de suites judiciaires. Je ne
Vois pas trés bien ce que je pouvais répondre. dfgris ensuite, assez rapidement, la
création de cette commission et je n'ai pas douténstant que vous feriez appel a mes
services ; j'ai donc décidé que je répondrai adagnission d’enquéte comme la loi m’en fait
obligation et comme j'étais tout a fait désireux@éaire. Je vous assure qu’a aucun moment
M. Bourlanges ne me suggeére de lui répongre.

Les déclarations de M. Ripert renvoient a une agreblématique
évidemment liée aux accusations d’'ingérences é&rasgontre I'opposition. Si les
plus hauts responsables de I'Etat, dirigeantsigolis et fonctionnaires, sont au
courant de faits de corruption, de trafics d'influe et de recel, de haute trahison
ou de tout autre crime, pourquoi n'ont-ils jamadgssle procureur au titre de
I'article 40 du code de procédure pénale, qui ke a signaler tout fait délictueux
ou criminels ? La réponse est dans la question.

Comme I'a indiqué Mme Alice Ruffo, que notre Comsitig d’enquéte a
auditionnée et qui a été conseillere a I'Elysée Fdancois Hollande puis
d’Emmanuel Macron, elle n'a eu connaissance d'agdaformation ou méme
soupcgon crédible sur une quelconque ingérencegérarenvers des personnalités

politiques. Si cela avait été le cas, elle auraisalsir la justice.

« M.le président Jean-Philippe Tanguyous avez exercé des responsabilités
importantes a I'Elysée pendant dix ans. A cette siote avez-vous eu connaissance
d’informations précises sur des cas d'influence togérence de pays étrangers visant des

relais d’opinion, des dirigeants ou des partis fiqlies francais ?

Mme Alice Rufo.Je suis devant votre commission en tant que diceciénérale des
relations internationales et de la stratégie. Il méappartient pas de me prononcer au titre
des fonctions que jai exercées a I'Elysée. Quanasindiplomate ou aux postes que jai
occupés ou que joccupe aujourd’hui, on est tras/eat conduit a caractériser les stratégies
de nos compétiteurs afin de protéger notre paysteetatives d'influence et d’ingérence
étrangéres. Lorsque nous voyons que notre propoét dst utilisé pour empécher nos
chercheurs de faire leur travail — je pense — 1@ietamment aux poursuites en diffamation
intentées par RT France —, nous devons nous irgerrsur la stratégie a mendgnsuite, en
tant que fonctionnaire, je suis soumise a certainelsligations si quelque chose d'illégal
vient a ma connaissance. Cela n’a pas été le cas. »

Aussi, les «@arguments utilisés lors de la campagne présiddatig 2022,
notamment au cours du débat de I'entre-deux teuwtlent fait état en introduction
Mme la rapporteure sont, par nature, inquiétantsoet en réalité des attaques
gratuites.



En tant que Président de la République, Emmanuardiaaurait eu
connaissance de la part des services de renseighdmmoindre soupgon crédible
d’ingérence concernant Mme Le Pen. Il aurait dinoe garant de la Constitution,
ainsi que I'ensemble des élus et hauts fonctioeesanavaillant avec lui, faire état
de ces soupcons a la justice s'ils avaient exéfait, ils n’ont jamais existé.

Pris en flagrant d’hypocrisie et méme de mauvaiseld «courroie de
transmissior», pour reprendre ses termes, que semble étre IMn@&ip envers
I'Elysée a beau jeu de reprocher au Rassemblematioridl de qurger» la
guestion du prét russe accordé au FN en 2014 eflaler son honneus. Quel
patriote ou méme personne décente accepteraie digtamé sans réagir ?

Ces évidences ont été rappelées par Marine LedPede son audition sous
serment : «Ces accusations {lancées par Emmanuel Macron}squt peut-étre
les plus graves pour une patriote, ont de suroétét proférées par quelgu’un qui,
a mes yeux, n'avait pas la possibilité de le faire point de vue éthique: le
Président de la République. J'ai la faiblesse desge, je vous le dis trés clairement,
gu'un candidat a I'élection présidentielle doit fours éviter de tomber dans la
diffamation et la calomnie de ses adversaires igpiés, surtout s'il est déja
Président de la République. Or, s'il y a une persoui était parfaitement au
courant que je n'étais soumise a aucune influentEst bien le Président de la
République, qui a en sa possession toutes les deteservices de renseignement
francais.

Ces accusations, qui n'ont été véritablement lascée maniere forte,
gu’en 2022, sont — c’est treés clair aujourd’hui pportunistes et électoralistes.
Elles ne sont corroborées par aucun début de cornement d’élément factuel.
Elles ont été portées par le Président de la Réquelet ses troupes, ce que je
trouve trés grave.

Elles ont deux buts a mes yeux : discréditer sqosifion, ses adversaires
politiques — je n'ai pas été la seule a étre vietide ces soupgons, M. Mélenchon
en a eu sa part — et faire oublier que tous les yements politiques, des
Républicains a La France insoumise en passant phri @’Emmanuel Macron,
développaient a I'égard de la Russie exactememéane vision politique que la
mienne, a cette différence prés que je n'ai, macuae responsabilité dans
I'aggravation de la dépendance économique et étignge de nos pays a I'égard
de la Russie. D’autres ont sirement des choses@psecher dans ce domaine :
Engie a participé a la construction de Nord Streawnt le premier trongon a été
inauguré par M. Medvedev, Mme Merkel et M. Fillea lins a cété des autres

Enfin, dans son introduction, la rapporteure Reszaice reprend le
communiqué de presse du RN pour accuser ses ditiggdavoir voulu amplifier
«un bruit de fond> comme le ferait la NUPES a l'encontre de la mi&o
présidentielle, afin de faire diversion de l'ingéce russe.



Hélas, c’est faux. Constance Le Grip coupe la ghogeelle prétend citer
sans l'indiquer puisque la phrase compléte edtn lus d’'établir enfin la vérité
sur l'influence réelle de la Russie sur la poligquancaise cette enquéte pourrait
étre... » et suit en effet une série d'autres ingations sur les différentes formes
d’ingérences. La question n'est donc pas de sarde RN veut minimiser les
ingérences russes mais pourquoi Renaissance detantl a envisager les autres
formes d’emprise d'intéréts étrangers sur notrespay

L'autre question, au terme de cette démonstraende savoir pourquoi
malgré tous les effets d'annonce, la macronie @lmajs mis en place de
Commission d’enquéte sur les ingérences étranggresmpris en centrant les
travaux sur la Russie ?

D) Comment les Macronistes ont voulu couler la Comission d’enquéte
pour valoriser leurs propres travaux et éviter toue « publicité » des auditions.

Dans son rapport, Constance Le Grip tente de rdpeei son compte les
obstacles que sa famille politique a tenté de mopsser en Commission des lois
pour rendre irrecevable notre résolution, au nopté le sujet choisi serait soi-disant
trop vaste et qui serait du ressort du pouvoirdiadfie : « De fait, 'amplitude
excessive du champ défini par l'intitulé de la téson aura constitué un défi
permanent pour les travaux de la commission d’efggu@®dnstamment confrontée
aux risques de I'éparpillement et du filet dérivant

Or, jamais Constance Le Grip ni d'ailleurs, aucuenthre de la minorité
présidentielle, n'a soulevé ces pseudos difficyigsdant nos travaux. De fait, la
Commission puis le Bureau (dont les relevés delusimms sont portés en annexe)
ont défini, de maniére consensuelle et collégiaie méthode de travail que jai
proposée a Constance Le Grip dés notfeehdez-vous informel a la buvette de
I’Assemblée Nationale.

Cette méthode consistait d'abord a recevoir deeréxgncontestables
capables de nous aider a définir le sujet puiséarble des acteurs institutionnels
chargés d’assurer le contréle de nos électionemals, des comptes des partis
politiques et des campagnes, la prévention desengés et la protection de notre
pays. Ces auditions nous permettraient alors deiger les zones géographiques et
les modes d’ingérence sur lesquels concentreraeatitx.

Dans un 8" temps nous devions auditionner des journalistpsres, des
ONG ou des personnalités ayant publiguement fait@ingérence, comme José
Bové.

Enfin, ces travaux devaient nous permettre d'ifientiles faisceaux
d’indice nous conduisant a certaines auditionstigaks, refusant la politique
spectacle.

Non seulement cette méthode a été suivie sans awnmestation, mais
elle a été saluée par le Bureau. Ainsi le 10 févtéerelevé de conclusions validé



par Mme la rapporteure établit quées inquiétudes formulées par le rapporteur
de la Commission des lois quant au périmetre d€@mmission d’enquéte n’ont

pas été corroborées. Les auditions ont mis en eder¢e caractére hybride et
protéiforme des politiques d’ingérence en Franse

Au terme des travaux, Mme la rapporteursouligne que la commission
d’enquéte a apporté tout au long de ses travayxrdéaive de sa capacité a mener
des auditions avec sérieux et responsabifité

Un tel revirement entre les travaux de la Commissible rapport final de
Mme la Rapporteure est injustifié et injustifiable.

Mieux encore, aucun des experts ou des institugilsnque nous avons
auditionnés n’a contesté la pertinence de notraxission ni 'amplitude choisie...
Deux exemples d’autorité :

Le Procureur auprés du Parquet National Financiedigué que &otre
Commission d’Enquéte a retenu a juste titre unmétie large, puisque le champ
de vos investigations recouvre non seulement kesvientions réalisées par des
Etats, des organisations étatiques mais aussi dige@ises»

Le directeur de la DGSI souligne quengtre démarche va dans le bon
sens »

Méme une citation ayant bien moins d’autorité dédite mauvaise foi...
Ainsi Mme Nathalie Loiseau affirmantJe me réjouis que I'AN se penche sur ce
sujet si important des ingérences étrangéres. Bape titre de votre Commission,
vous avez choisi d’aborder la question sous 'ardgela corruption des élites et
VOuS raison»

De la méme maniére, la Rapporteure prétend digerddipouvoir de notre
commission en indiquant que le secret de I'enquifitelinstruction et du secret
défense nous auraient été opposés a de nombrepsises.

Ce n’est pas exact, ces oppositions ont été maegieh de fait, Constance
Le Grip ne les quantifie pas. La Rapporteure prétare des enquétes judiciaires
en cours nous ont empéchéd'entrer dans le détaib> D'une part ce n’est pas la
mission de la Commission d’enquéte d’entrer dardétail d’affaires judiciaires
mais surtout, aucune enquéte ne concerne a ceujofait d'ingérence sur des
responsables politiques ou des dirigeants de pregstaa, ce qui en dit long sur la
pertinence de ces accusations.

Par ailleurs, la résolution du RN prévoyait évidesninla séparation des
pouvoirs contrairement a ce qu'omet d’indiquer d@porteure &Au cours des
différents travaux, la Commission pourra étre angeré connaitre de graves

! Conclusions du bureau du 16 mai



manquements, délits voire crimes qui devront imatédient étre confiés a la
Justice».

A ce titre, je me réserve la possibilité de faitesigurs signalements a
Madame la Procureure de Paris.

L’hypocrisie macroniste sur la trop grande étendiieotre Commission ou
ses limites institutionnelles est a son summum du@nsait que Renaissance en
général et Constance Le Grip en particulier sonBehles Commissions spéciales
du Parlement européen INGE 1 et 2 qui couvrensigsts suivants : ingérences
concernant les élections et nos démocraties, lerigoe, les réseaux sociaux et la
cybercriminalité, le financement des partis paligg, I'information des citoyens, le
contréle des technologies, les approvisionnementenamiques et des
infrastructures...

Il s’agit donc des mémes domaines d’investigatioe ta Commission
proposée par le RN !

Pourtant, une Commission Spéciale du Parlementpéarp dispose de
moins de moyens qu’'une Commission d’enquéte deséimdlée Nationale. Le
Parlement européen ne peut contraindre aucunerpersovenir a une audition et
les propos ne sont pas sous serment ; le rapporeqagut faire de contréle sur place
et sur piece dans les administrations nationales.

Si Pieyre-Alexandre Anglade, président de la Comiois des Affaires
européennes et rapporteur de la Commission des#tigait « irrecevable » la
résolution du RN car elle couvrait trop de sujeescarop peu de pouvoirs, pourquoi
le méme Pieyre-Alexandre Anglade a-t-il recu enndea pompe Raphaél
Glucksmann, président de la commission spécialatlement européen INGE 1,
pour «une table ronde sur les ingérences étrangeres,lue particulierement
russes, dans les processus démocratiques de I'Unimpéenne ?

En réalité, on peut s'interroger sur la volontéR#maissance de concentrer
les travaux du Parlement francais sur les ingéeemee sein de la Délégation
Parlementaire pour le Renseignement (DPR), ce qus avons appris ensuite par
la rapporteure Constance Le Grip, membre égaledela DPR.

Ainsi, depuis le 28 juillet 2022, le président dellPR, Sacha Houlié, qui
est aussi président de la Commission des lois sfimnait « irrecevable » notre
résolution sur les ingérences, a décidé de fairadport annuel de la DPR sur les
ingérences !

Certes, la DPR est habilitée au secret défenserab@mment & notre
Commission d’enquéte, mais n’a pas les autres praugtont nous disposons. Pire,
les travaux de la DPR ne sont pas publics et Sdonéé décidera seul de ce qu'il
veut révéler ou non.



En effet, la publicité des auditions les plus daelesi a toujours posé
probléme aux macronistes. S'il est parfaitementrabde protéger nos services de
renseignement et certaines institutions par des ¢los, les Francais doivent étre
tenus informés au maximum des débats par des cemgtelus autonomes du
rapport final, surtout quand il est mensonger.

Or, dansle relevé officiel des conclusions du Bureau du 4@l 2023, il
estindiqué : «<Mme la Rapporteure regrette que les comptes rendiess auditions
a huis clos soient immédiatement et intégralemenbliés apres avoir été validés
par les personnes auditionnéese Bureau décide que les comptes rendus des
auditions a huis clos seront, a I'avenir, mis engfie aprés autorisation du
président et de la rapporteure.La seule audition a huis clos aprés le 4 avrildut
lobbyiste Jean-Pierre Duthion.

Autrement dit, si j'avais demandé en tant que Présient, son avis a la
rapporteure au début de nos travaux, les comptes nelus auraient été publiés
apres son visa, et possible modification, de Consteze Le Grip.

Il aurait été bien plus facile pour Renaissanceagenter n’'importe quoi
dans son rapport sans que les comptes rendusedtiedir de la Direction Générale
des Services Intérieurs (DGSI), du directeur defiradu directeur de la Direction
des Services de Renseignement Extérieur (DGSE)edtétaire général de la
défense et de la sécurité nationale (SGDSN), dicdiur de I’Agence nationale de
sécurité des services informatiques (ANSSI), du chieservice vigilance et de
protection contre les ingérences numériques étraag@/iginum), du chef de
service de l'information stratégique et de la si#€urconomique (SISSE) ne soient
publics.

E) Les Macronistes ont considérablement limité lesavaux et auditions
de la Commission d’enquéte.

A titre liminaire, rappelons que je ne me suis @@pa aucune demande
d’'audition de personnalités liées ou de pres dwideau Rassemblement National,
auditions lors desquelles je me suis déporté valmhent en faveur de Laurent
Esquennet-Goxes.

Nous avons regu des experts qui assument frontatdewg opposition au
RN, comme la professeure Cécile Vaissié. Lors diéipat récent sur LCP, celle-ci
a assuré avoir été parfaitement libre de s’exprimer
Jean-Philippe Tanguy :Je n'ai jamais tenté dans cette
présidence, avec 5 mois de travail, de minimiser itgérences russes.
Quand on a recu Mme Vaissié, je ne pense pas matiavog fait, dites-
moi ? »
Cécile Vaissié « Tout a fait ».
J.P Tanguy Avez-vous été mal recue, vous a-t-on mal parlé ?
C. Vaissié « Absolument pas ».



Laurent Foucher, dont I'audition a été demandéédepaéputé LFI Saintoul,
n'a pas été retrouvé par I'administration. En revem j'ai personnellement retrouvé
le contact téléphonique de Jean-Luc Schauffhageer’administration ne trouvait
pas. J'ai appelé cet ancien député européen desatiministrateurs et Mme Le
Grip dans la Salle Lamartine afin de nous assweesadprésence.

La seule audition a laquelle nous n'avons pas dauité est celle de la
banque hongroise ayant assuré le prét de la camagnaidentielle de Marine Le
Pen en 2022 pour une raison simple : les respasailangers ne sont pas tenus
au sermentCette décision a été prise a 'unanimité du Bureau.

Hélas, on ne peut pas dire que la coopérationt@éiteéméme du cété
macroniste.

Ainsi, les auditions de Jean-Pierre Raffarin enhJddarie Le Guen, tous
deux liés a la Chine, ont été refusées, tout cosetie de Jean-Louis Borloo ou de
Dominique de Villepin ainsi que Gérard Araud.

L'audition de la Société des Rédacteurs des joisteal du magazine
Marianne, qui avait pourtant dénoncé une ingérelecson actionnaire étranger,
Daniel Kretinsky, lors de I'entre-deux tours de Paésidentielle en faveur
d’Emmanuel Macron et contre Marine Le Pen, n'agtagsjugée pertinente par la
rapporteure alors qu’elle s'imposait d’elle-méme.

De la méme maniere, on m'a refusé |'étude de certaizones
géographiques en particulier les pays du Golfe €dtar ce qui, en plein QatarGate
du Parlement européen, ne manque pas de sel !

Mme la rapporteure prétend que c’est la Commissjoi de maniéere
consensuelle, aurait concentré ses travaux seula Russie et Chine. Ce n’est pas
exact.

J'ai demandé dés le début de nos travaux a trewailr les pays du Golfe
et le Maghreb, en particulier le Maroc.

Ainsi, les auditions de MM. Chesnot et Malbrunotjmalistes spécialistes
des ingérences des pays du Golfe, ont été systgraaient refusées jusqu’a la fin.
Constance le Grip prétend dans son rapport que«faste de temps (page 56).
C’est un mensonge.

Alors que j'ai demandé l'audition de M. Bové deslfebureau, je ne l'ai
obtenu que lors... de la derniére audition publiquenaMarine Le Pen! |l était
dés lors impossible de travailler sur les ingéremsarocaines malgré le témoignage
trés clair de M. Bové.

Les déclarations de Francois Fillon sur les coresgde vote que les
autorités civiles de pays étrangers musulmans daiem a leur diaspora en France
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étaient particulierement inquiétantes. Pourtart) & RN a relancé le Premier
Ministre sur ces questions qui n'ont donné liewéuae audition complémentaire.

Plus grave encore, Constance Le Grip justifie sanxcde considérer que
les ingérences américaines se trouveat la lisiere de nos travaux par les
auditions de la Commission.

C’est encore un mensonge Le Procureur auprés du Parquet National
Financier a réalisé I'essentiel de son exposé migire sur les ingérences
économiques ameéricaines. Francois Fillon a cersifidss serment que les seules
ingérences étrangéres qu’il avait constatées aghtati étaient américaines. Sous
serment encore, Arnaud Montebourg a considéré géeékc Pierrucci, cadre
dirigeant d’Alstom, avait été retenu de manierégilime et illégale comme un
guasi-otage pour faire pression sur la directiolslom afin gu'ils cédent cette
entreprise stratégique a un concurrent américanfinEMichel Sapin, ancien
ministre, a indiqué qu’un responsable du Ministaraéricain de la Justice
prétendait « faire le travail a sa place » en Feamontre la corruption puis, une fois
les modifications législatives faites en Francerséts critéres américains, le méme
responsable lui aurait répondu « maintenant, tilé&ifravail toi-méme ».

A titre d’ultime exemple de manipulation de Constahe Grip, les écoutes
illégales des plus hauts dirigeants francais pardervices de renseignement
ameéricain, la NSA, certifiées par Francois Fillont tout simplement disparu du
rapport !

Ainsi, il est faux et scandaleux que le Rapporfpaéipar 11 commissaires
prétende que I'ingérence américaine ait été linmigeles auditions et nos travaux
a la seule question dulawfare». Le choix de la rapporteure de fausser, de
minimiser et de tronquer nos travaux sur les Athtis-est parfaitement intolérable
et doit étre dénoncé comme tel.

Si les ingérences d’'une puissance alliée et dénigaeasont par nature
différentes d’'une ingérence d’une tyrannie hostdenme la Russie ou la Chine,
elles n'en sont pas moins graves puisqu’elles viadiausser le jugement de nos
concitoyens, influencer nos lois ou tirer profitrigre économie.

F) Un rapport aussi obsédé par le RN et Marine Le & qu'il est
amnésique et laxiste avec les amis politiques de i@xance Le Grip.

Alors que le rapport est censé s'intéresser agdateformes d’ingérences
pour tous les acteurs politiques, institutionnetediatiques ou économiques,
Constance le Grip parvient a consacrer au RN 2Bgag moins de son rapport,
soit plus de 10 %, bien plus si on enléve les geessa techniques ».

Le nom de Marine Le Pen est cité 77 fois dansppae de Constance Le
Grip, mais avec seulement 8 verbatims de son auditi



A titre de comparaison, Francois Fillon est citédi§, M. Chevénement 5
fois, M. Raffarin, 2 fois, M. Le Guen 1 fois toubrame M. Sarkozy, 1 foid !
Rappelons que Nicolas Sarkozy a une procédureiurdipour financement illégal
de sa campagne avec des fonds libyens issus dneéigi Kadhafi. Il est par ailleurs
réputé et reconnu pour ses conférences payée<xysisidizaines de milliers
d’euros, dans les pays du Golfe mais aussi en &usar des proches du régime
poutinien.

Quelle étrange coincidence que Mme Le Grip parigesi de son ancien
mentor Nicolas Sarkozy pour lequel elle a longtertngsaillé et envers qui elle
renouvelait par un tweet du 17 mai 2023 son « tiffeet sa fidélité ». Dont acte,
pour reprendre une formule appréciée par la rapparten audition.

. Constance Le Grip € -17/05/2023
I »
. Je tiens a réaffirmer tout mon soutien,
mon affection et ma fidélité envers

. Il fut un grand Chef

d'Etat et servit notre pays et nos
compatriotes avec un grand sens de
I'intérét général et la passion de la France.
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Tout le monde n’a visiblement pas le méme traitdraepres de Mme Le
Grip. Ainsi, rappelons les conditions exorbitardagiroit commun et de la pratique
des auditions des Commissions d’enquéte parlemengsiors que Mme Le Grip
et la minorité présidentielle n'avaient jamais ded®a auditionner Marine Le Pen
et que les auditions étaient officiellement clokeg mai, Constance Le Grip a
demandé leur réouverture le mardi 9 mai, pour m@cedvarine Le Pen le 24 mai
soit 24 heures seulement avant le rendu du rapport.

Comment Mme Le Grip a-t-elle pu sérieusement ftrage intégrer
l'audition de la personne qu’elle cite le plus, uglition par ailleurs longue de
4 heures, dans un rapport de 210 pages, auditibpagudéfinition n'avait pas
encore de compte rendu validé ? C’est évidemmemossible.

Selon le rapport de Mme Le Grip, I'ensemble desqamalités soutenant
le macronisme et soupgonnées de liens troublescates exonérées et regardées
avec bienveillance quand tous les élus du Rassemeble National seraient
coupables d'étre tout ou partie d’'un systeme «roieirde transmission » de la
Russie en France.

(Y Voir le tableau des occurrences des noms deopees auditionnées, porté en annexe.



Ainsi, les élus UMP, I'ancienne famille politique Constance Le Grip,
sont rarement désignés clairement. Pour exemplldé Dhuicq, cité une fois
mais dont l'identité est cachée quand il parle epagy de « trés riche lobby gay »
soutenant Emmanuel Macron. Il est vrai qu'a cefiegée, il soutient Francois
Fillon avec Constance Le Grip.

Page 90, la rapporteure « oublie » de rappelefajtésolution du 28 avril
2016 adoptée par I'’Assemblée Nationale contredast®ons envers la Russie suite
a l'invasion de la Crimée est déposée et souteaukgmsemble du groupe LR, des
élus chevenementistes, socialistes et centristesgBoi passer sous silence un tel
évenement politique ? Sans doute parce qu’a I'époganstance Le Grip est elle-
méme a 'UMP.

De la méme fagon, les personnalités les plus cemissment liées a la
Russie dans le rapport de Mme Le Grip n'apparaisgenais pour leurs liens
d'origine avec 'UMP, comme I'ancien militaire Xari Moreau, qui me qualifie
régulierement de « Fouquier-Tanguy » ou Charlesié, fondateur d’Omerta.

A ce titre, il est particulierement étonnant querdgporteure refuse de
rappeler qu’en 2017, les autorités russes, repisempar M. Orlov en France,
prennent position en faveur non pas de Marine lrerRa&is de Francois Fillon puis
d’Emmanuel Macron.

Ainsi lors de son audition, Marine Le Pen rappkdtefaits suivants :

« Un certain nombre de nos colleégues pensent quag’kst candidate préférée de la
Russie, mais les propos de 'ambassadeur Orlov marttien que son pays soutenait un autre
candidat. Cela ne me choque pas. De nombreux dirtgean déclaré gu'il fallait voter pour
Emmanuel Macron, ce que je considere comme une ing&rda n'en tiens toutefois pas
rigueur a M. Macron, car il n’en est pas respongabl

Je vous rappelle les propos de l'ancien ambassadesse, M. Orlov : leur
préférence allait & Francois Fillon, pour qui ilssaient beaucoup d’admiration. lls avaient
par ailleurs une tolérance pour Emmanuel Macron et imdulgence pour ma candidature :
je me considére donc en bas de I'échelle. Je neeppas qu'il s’agissait la de son avis
personnel car il est assez rare qu'un ambassadadepen son nom propre — a I'exception
peut-étre de M. Ripert.»

Comment peut-on d'autorité écarter, en tant quepadpure de la
République, de telles informations ?

Page 37, quand la rapporteure fait la liste desoperalités européennes
« achetées » par le régime russe, elle désigneafgeidchroder nommément tandis
gue Francois Fillon est devenu un simple « anciemir Ministre francais » et
Maurice Leroy, un « ancien ministre francais ». |&lir nom, ni leur étiquette
politique passée, ni leur soutien & Emmanuel Mantest mentionné.

Or, Constance Le Grip n'a pas plus de preuves dailigabilité de ses
adversaires politiques qu’elle n’en a de l'innoade ses amis.



Les conclusions du rapport s’apparentent puremesingplement a un
procés politique pitoyable qui exonére de toutpaasabilité tous les macronistes
auditionnés ou non par la Commission, soupgonriggétences étrangeres :

— Pour Buon Tan, ancien député macroniste de Saujs;onné d'étre sous
influence chinoise, la rapporteure prétend quea participation a des rencontres
directement connectées a Pékin est apparue un pguevaux yeux de la
commission d’enquéte (sic) mais plus a mettre giste du réle d'intermédiaire
gu’'au registre économique ou idéologiqudRien ne permet une telle conclusion !
La rapporteure consacre seulement une demi-page éas.

— Le recrutement par la société chinoise Huaweif tostatut stratégique
pour le régime chinois n'est plus a démontrer gpédié en un paragraphe de 7
lignes indiquant les noms de Jean-Marie Le GueciearPS macroniste et Jean-
Louis Borloo, ancien centriste macroniste, sangajuais ces étiquettes politiques
ne soient indiquées !

— Jean-Pierre Raffarin, ancien ministre UMP et isoutd’Emmanuel
Macron (ce n'est évidemment toujours pas indiges}, qualifié de « Francais
Panda » qui aurait recu la plus haute distinctiorrégime pékinois pour avoir
« ceuvré aux bonnes relations entre la FranceG#tike ». Pour Constance le Grip,
M. Raffarin aurait simplement « oublié le régimditiue imposé aux Chinois. »

— M. Maurice Leroy semble obtenir moins d’indulgende la part de
Constance Le Grip. Néanmoins, si la rapporteurpeltp le lien avec Francois
Fillon de I'ancien Ministre de la Ville, elle oublitotalement de rappeler qu'il a
soutenu Emmanuel Macron a deux reprises.

— Jean-Pierre Chevénement n’est pas identifi€ comume soutien
d’Emmanuel Macron. Il n’est pas non plus indiqu8l gxiste un accord Iégislatif
entre Renaissance et M. Chevénement qui a condiditeation d’'une députée
chevénementiste dans I'hémicycle.

Selon Constance Le Grip, le fait que M. Chevéneragrecu en 2017 la
plus haute distinction russe pour un étranger pastsi grave car il a reconnu lors
de son audition « que le contexte est totaleméférent. »

Passer a la question puis a la pénitence publigues, sommes plus proches
de I'Inquisition que d’'une commission d’enquétel@aentaire. Mme Le Grip est-
elle slre que M. Chevénement n’est déja pas repse

G) Le rapport de Constance Le Grip efface totalemen 20 ans
d’aggravation de la dépendance économique de la Free envers la Russie au
profit d'une mystérieuse « courroie de transmission du RN ne reposant sur
rien.

A lire le rapport de Constance Le Grip, I'ensemiés gouvernements qui
se sont succédé a la téte de la France ont été&idarmpposition frontale a Vladimir



Poutine. Seul le Rassemblement National serait aldap non pas de
compromission, puisque la rapporteure reconnajiaseavoir le début de preuve,
mais « d’alignement idéologique ».

Un tel parti pris, sinon un aveuglement, est emagifon totale avec nos
auditions et la rigueur d’'une commission d’enquEtdementaire.

Dans leur audition, Jean-Pierre Chevenement etBimifillon ont décrit
par le menu l'intensification des relations écorgumis entre la France et la Russie
ou plutét, 'aggravation de la dépendance énergétie la France vers la Russie, a
'image de toute 'Europe mais aussi pour des beamssi vitaux que les isotopes
permettant la médecine nucléaire.

Seul exemple parmi d'autres, Engie a été autoasd'[tat francais, aussi
bien sous Nicolas Sarkozy, que Francois Hollande fimmanuel Macron, a
investir dans les deux gazoducs North Stream 1 a&yaht pour objectif de relier
directement I'Allemagne a la Russie en contourdidiitraine et tous nos alliés
d’Europe de I'Est.

M. Chevénement a été nommeé représentant spécialftance en Russie
par Francois Hollande puis prolongé par Emmanuelrbtapendant dix ans. Il fait
état d'un stock d’'investissements francais en Rudsiplus de 18 milliards d’euros,
y compris des contrats mirifiques pour Total, Réind@wchan, la Société Générale.
La France serait devenue R du 2™ employeur étranger en Russie.

Mme Le Grip accuse Mme Le Pen d’avoir voulu qué&iance honore sa
signature de vente des navires Mistral a la RusgiEs ces navires avaient été
vendus par Nicolas Sarkozy pour lequel travaillai€onstance Le Grip ! Jamais
Nicolas Sarkozy n'a soutenu avant ou aprés l'atimnale ces ventes.

La liste des compromissions des gouvernements ssit€@vec le régime
russe est interminable. Les conséquences réellessdéens pour I'économie et la
souveraineté francaise sont sans commune mesure lesvecontacts souvent
superficiels, parfois personnels, qui n'ont pasi@ndre conséquence politique ou
stratégique pour le destin de la France et de Gfeir

Inversement, quelles sont donc les preuves de fegtteuse « courroie de
transmission » dont parle tant la presse suitefaites organisées du rapport Le
Grip ?

A partir de la page 95, afin de prouver la « siagté¢ » du Rassemblement
national avec la Russie, Constance Le Grip n'attBaditation que... Nathalie
Loiseau, députée européenne macroniste, ennerMaiiiee Le Pen.

C’est en effet Nathalie Loiseau, et non une expeutaine représentante
d’institution indépendante qui qualifie le partbgposition de« canal privilégié»



Page 96, la deuxieme source de Mme Le Grip est..h&&dgslucksmann,
député européen proche des socialistes, atlam@sendiqué (ce n’est pas une
insulte pour l'auteur de ces lignes mais une cdimricaussi respectable que
d’'autres) et donc un adversaire frontal du Rassemméht National.

La 3™ source de Mme Le Grip, Nicolas Tenzer, a appelé aombreuses
reprises a voter pour Emmanuel Macron contre Mdre®en. Par ailleurs, il n'a
pas apporté d'autre preuve que ses allégationsipeeies au fait que M. Mariani
fasse partie d'une « internationale » en faveuadrussie.

La suite du propos de Mme Le Grip ne repose sardigutre qu’un proces
politique des positions internationales du Rassembht National, estimant de sa
seule autorité de député macroniste, ex-UDF et [dR&t ex-sarkozyste et ex-
filloniste, que Marine Le Pen n’était pas alignée ses propres positions.

Pire encore, Mme Le Grip ment. Ainsi elle indiqguguia chaque « crise
géopolitique », le FN puis le RN ont assuré Vladifoutine de leur soutien. » C’est
totalement faux. Ainsi Marine Le Pen a condammé/éision militaire de I'Ukraine
mais aussi I'ensemble des actions russes hostilles Fxance ou a nos alliés,
notamment en Afrique. Marine Le Pen soutient allessemble des sanctions
économiques et financieres efficient contre la Russn dehors des sanctions
énergétiques et sur les matiéres premiéres qui tetalement inefficaces car
contournées facilement, analyse confirmée en tout plepuis plus d’'un an.

Constance Le Grip nuance ses positions ensuitsguerre en Ukraine,
rentrant toute seule en contradiction avec elle-enémseulement une page !

Page 100, Constance Le Grip se livre a un exestiggéfiant, déclarant
gu’'il est « intéressant et honnéte » (terrible aveu pourdste du rapport) de
signaler que Jordan Bardella s'est lancé dans upération de réhabilitation du
RN ». Néanmoins, I'Inquisitrice Le Grip est de retour paragraphe suivant,
estimant que le choix de Jordan Bardella est cdadil blanc comme le montre...
Nathalie Loiseau !

Enfin, le dernier espoir de Constance Le Grip paunvaincre le lecteur est
le projet d'un certain M. Malofeiev qui aurait vauhtégrer le FN puis le RN dans
une «alliance appelée Altintern partageant une mémeonisd’'une Europe
conservatrice, chrétienne.

Une telle alliance n’a strictement aucun sens pdarine Le Pen et le
Rassemblement National, la ligne politique étafitraée autour de la revendication
d’'une totale laicité et le refus du conservatisomé&al. L'ensemble des personnes
auditionnées, en particulier Marine le Pen, Phéigdivier et Thierry Mariani ont

certifié n’avoir jamais voulu une telle alliance e®n avoir a peine ou pas
connaissance. Ainsi lors de I'audition de Mme La Pe

« M. Jean-Philippe Tanguy (RN)J'aimerais vous poser une derniére question, que
jai posée a plusieurs des personnes que nous awmtionnées; elle concerne
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l'internationale religieuse que M. Konstantin Maiév se proposait de créer. Ce qui me
surprend, c’est que I'on vous ait soupgonnée dmlgenir, compte tenu de la ligne politique

que vous avez adoptée pour le Front national, fuRassemblement national. En effet, vous
étes I'une des personnalités qui ont remis le cphde laicité au coeur du débat public.

Vous avez déja dit ne pas avoir eu connaissancerdjet de M. Malofeiev. Sa
dimension culturelle et religieuse correspond-éll ligne politique que vous incarnez ?

Mme Marine Le PenEvidemment non. J'ai effectivement contribué a teméa
laicité au coeur du débat politique, au moment dé ely était plus. Les considérations
religieuses n’ont aucune place dans le combatigolkt que je méne, pour une raison simple :
je veux étre la présidente de tous les Francais|lgue soit leur origine ou leur religion. Le
simple fait que ce projet ait une connotation rgligse — vous me I'apprenez car je n’en
connaissais pas les détails — exclut que la Fragoeest laique, puisse y participer. »

L'alliance Altintern pourrait sans dou
intéresser Constance Le Grip, elle
avait signé un projet de loi faisant
lien entre homosexualité et péc

JE M'ABONNE
SANS ENGAGEMENT
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criminalité. . Constance Le Grip, exLR
investie par Ensemble
EVi de mme nta ce ge nre ( Candidate dans la 6e circonscription des Hauts-

de-Seine, Constance Le Grip a été investie par la
majorité présidentielle, dimanche. Alors

rapprochement ridicule pourrait mer
a des reproches sans fin... c'est

eurodéputée, elle avait signé la charte de la

propre des procés politiques

déclencher une vendetta qui n'a riel
voir avec le travail d’'une Commissic
d’enquéte parlementaire et la neutra
attendue de la part d’une rapporteur:

Manif pour tous en 2014 qui actait ses
principes, soit « défendre le mariage et la
filiation en cohérence avec la réalité sexuée de
Thumanité ». Cette sarkozyste issue des rangs
de LR était également cosignataire en 2017
d’une proposition de loi associant
pédopornographie et mariage pour tous. Signée

par une trentaine de députés, cette proposition
avait pour ambition de « protéger les enfants »
et faisait une corrélation entre le mariage de
personnes de méme sexe et le besoin de
renforcer la loi quant aux pratiques liées a la
pédopornographie. Egalement opposée a la
PMA, elle avait cosigné une tribune dans « La
Croix » en mai 2021 pour appeler 'exécutif a
différer 'adoption de la loi bioéthique, justifiant
d’un « embouteillage législatif ».

Au terme des 20 pages de Mme Le Grip contre le R¥baeine Le Pen, elle
ne produit aucune preuve ou témoignage d'expedpeddant venant démontrer
gue nous serions en présence d’'une « courroi@dsnission ».

Faire le procés politique de positions en diplomalie votes au parlement
européen ou de voyages qui déplaisent a Mme Ler@rgonstitue en rien la preuve
d’'une collusion ou d'un alignement sur un régimerdger, comme le prouvent
d'ailleurs les positions du RN contre la Russielsunombre considérable de sujets.
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Pire encore, Constance Le Grip ne tire aucune coesee des propos du
directeur de la DGSI, affirmés pourtant a troisriggs lors de son audition, qui
insiste sur le fait qu’aucun parti politique n'esttre les mains d’'une puissance
étrangere.

« Tout d’abordje n'ai connaissance d’'aucune structure ou parti l@ue qui, en
tant que tel, ferait I'objet d'une influence ou dei ingérence étrangére organisée et
systémique telle qu'il ne serait gleerelais d’'un Etat étranger»

« Je ne considére qu'aujourd’hui qu'aucun d’entrexpartis politiques) n'est a la
main d’'une puissance étrangeére. »

Par ailleurs, la DGSI confirme que si elle avaitoainaitre d'une situation
illégale, elle transmettrait le signalement auxodtés compétentes. Or aucun élu
du RN n’est concerné par ce type de procédure.

« Enfin, il a pu arriver trés ponctuellement queD&SI mette au jour ou soupgonne
des relations d’un autre type entre un élu ou améki local ou national avec une puissance
étrangeére, et signale aux autorités compétentedgrdiction soupconnée — en l'espéce, un
financement —, dont le suivi ne reléve pas de saiari. »

H) La non-quantification des ingérences étrangéresait prendre le
risque d'un hors-sujet et d’'une grande confusion.

On I'a vu, la rapporteure enfonce soit des portesedes, soit des portes
imaginaires mais laisse soigneusement des podeddimées a double tour.

A force d’'imaginer des ingérences russes partoutRassemblement
National qui n'existent pas, d’exonérer ses amigatdge responsabilité dans les
ingérences étrangéres que subit la France deplassset de sortir les Etats-Unis
du sujet, Constance Le Grip passe a c6té de I'tsbenuel est I'état réel des
menaces d'ingérences étrangeres en France ?

Le refus de la rapporteure d'analyse froidementjobaphénomene en
France pour déterminer ce qui doit inquiéter I'éminpublique et la représentation
nationale et ce qui, au contraire, semble plutdbestimé ou bien géré par nos
services de sécurité.

Une Commission d’enquéte n’est pas vouée au cagdssme ! Si I'Etat
parvient a protéger notre démocratie, il faut lanm@ager dans ce sens.

Cela entraine une grande confusion, ou tout se ngélssans traiter
spécifiguement de la France. Ainsi, Constance lip faine a identifier beaucoup
de phénomeénes ciblant précisément la France epfiriles exemples d’ingérences
dans les autres pays occidentaux. Or, contrairemeptque dit Nathalie Loiseau
en reprenant I'image du nuage de Tchernobyl, alit €tre vigilant sur toutes les
formes d'ingérence, le systéme francais est tdaftaapable de mieux protéger
gue d’autres.
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Ainsi notre démocratie a su replacer I'argent desgagnes électorales a
un niveau trés raisonnable, protégeant notre réquébdu régne de I'argent roi et,
ce faisant, de la plupart des ingérences.

De la méme maniére, notre systeme médiatique Eant, peu exposé aux
propagations de fausses nouvelles et de journalmmeehors de toute réalité
rationnelle.

Ainsi en 2017, l'opération malfaisante russe desidia Leaks n'a eu
aucune influence sur le processus électoral. Er2,20@&ganisme Viginum n'a
identifié que 60 phénomeénes préoccupants, 12 sentssuffisamment graves pour
étre investigués et 5 transmis au Conseil constitael. Au final, aucune action de
propagande d’'une puissance étrangére n'a jouélemniaiis nos élections.

En 2017, 'information mensongére du compte de Mchn aux Bahamas
aurait été partagée par 7000 comptes twitter. 8I007tweets ont été identifiés en
lien avec lesMacron Leaks on peut aisément considérer que cela n'a aucune
influence sur les 45 millions d’électeurs francais.

Par ailleurs, il faut étre bien piétre stratégergmétendre que la sortie des
Macron Leakguste avant la fin de la campagne officielle auébt un probléme.
Au contraire, la fin de la campagne officielle grgeait Emmanuel Macron de toute
reprise sur les grands médias et toute polémigetaghle entre les candidats et/ou
leurs soutiens.

La difficulté de la rapporteure a précisément gifiantles phénomenes
entraine une confusion réguliére entre les mergmdass par la France et les autres
pays occidentaux et conduit a une certaine reatiion de la menace chinoise au
profit des menaces russes.

Certes, la Russie est particulierement activefeneive, mais elle reste une
puissance déclinante. Le régime autoritaire russgerce pas le méme régime
totalitaire et un degré de contrble aussi systématque la dictature chinoise.

En effet, ces puissances autoritaires sont deteuraanajeurs d’influence
et d'ingérence’ et fournissent une politique «la plus aboutie reatiere de
renseignement®»lls utilisent la désinformation pour exacerber feactures de la
société. Néanmoins, M. Florian Colas souligne gu€tine « est le seul pays au
monde dont la stratégie exportatrice est a ce jmutiégratrice »rfdrl : de la chaine
logistique) ou encore impliquée dans plus de « B0 & des cas notables, voire
graves » d’'ingérences universitaires, académiaiale la rechercRe

L Compte rendu:

2 Compte rendu : !
" 4
3 Compte rendu : Audition de M. André Gattolin, $éna des Hauts-de-Seine, rapporteur de la mission
d'information du Sénat sur les influences étatiqestra-européennes dans le monde universitaire et
académique frangais
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La Chine semble donc concilier a la fois l'ingémenpolitique, la
désinformation, le débauchage de personnalité®esé@t I'ingérence économique
manifeste, en particulier I'espionnage et le piélag

Ainsi la rapporteure semble sous-estimer le rolladehine et de ses relais
dans le changement de couverture médiatique d'oaicenombre de débats. La
question du peuple tibétain a quasiment disparu didsts démocratiques en
France, en Europe et aux Etats-Unis, tout commeéation de Hong Kong.

Ce pouvoir de la Chine pour changer visiblementtages débats
démocratiques que son poids réel dans I'’éconoraiecdise, comme le montre le
chercheur Antoine Bondaz, est trés limité en terdeesréation réelle d’emplois et
d’investissement, loin derriére la Suisse par exemp

I) Une horizontalité des sources, sans hiérarchisan ni respect des
propos tenus sous serment qui multiplient les parsipris et impasses.

Si 'ensemble des témoignages ont pu éclairertangigsion afin de mieux
se saisir de cet enjeu et d’apporter des solufpmos lutter contre les ingérences
étrangeéres, il n'est pas pertinent de les mettrdesméme plan, celles-ci n'ayant
pas les mémes valeurs et portées.

Mme la rapporteure met au méme niveau les audititlmss experts, des
institutions et des personnalités politiques panés, comme nous I'avons déja vu
avec les citations quasi exclusives de Nathalisdan et de Raphaél Glucksmann
pour incriminer le RN.

Ce parti pris dénature le travail formidable de msgitutions, qui ne sont
quasiment pas mentionnées (AFA, Tracfin, CNCCFB,),etoire pas du tout
(OCDE).

La conséquence de ces choix de faire un procesigpeli conduit la
rapporteure a dénaturer l'intérét central de nonibaeditions, en particulier les
responsables en charge de la lutte contre la davrugd.e directeur de I'Agence
Francaise Anticorruption n’est cité qu’une foigjttaomme I'une des responsables
de 'OCDE en charge de fixer les pratiques et digarales pays membres quant a
leur efficacité pour lutter contre ce fléau. Le xiéme responsable de 'OCDE n’est
méme pas cité une seule fois !

Cette partialité confine au mépris et a la misearse personnelle gratuite
pour différentes personnalités comme M. Marianselinble que la prestation sous
serment de M. Mariani, comme M. Olivier ou Mme LenR'intéresse pas Mme Le
Grip qui considére visiblement le serment commeshulon avenu.

Le rapport semble conférer une valeur supérieuxeddférents reportages
télévisés et journalistiques au détriment des mumfiés sous serment. Le moindre
ragot mis dans un article devient parole d’évangile
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Par exemple, le fait que M. Mariani est certifisserment n’avoir jamais
gagné un centime d'argent lié de prés ou de lalasaintéréts russes n'est pas pris
en compte. Le fait que M. Mariani ne soit méme @asourant de la procédure
judiciaire qui le vise non plus, pas davantagelgtiait que la procédure concernant
le dialogue franco-russe ne soit visiblement pasadesponsabilité.

M. Mariani a mis a la disposition I'ensemble desddpets de cette
association qui, rappelons-le, a été fondé parugschirac, pas par Marine Le
Pen. A ce titre, d’aprés les budgets déclarésaleglie franco-russe était bien plus
puissant sous I'UMP que depuis que Thierry Mariasi au RN, du fait des
sanctions contre la Russie. Autrement dit, Congtdree Grip n'avait rien a dire
guand elle était a 'UMP avec un dialogue francssmibrassant plusieurs centaines
de milliers d’euros mais trouve désormais scandalme association qui peine a
payer son loyer et a rémunérer une employée a 20@3 de salaires mensuels.

Ainsi, Mme Le Grip se permet des propos sans rajsage 85, établissant
gue la perquisition des locaux maintiendrait « uegaine opacité ». Pourquoi ?
Comment ? On n'en saura rien !

Enfin, alors que la propagande russe et les déidasades oligarques
poutiniens sont prises avec une grande prudencelgigiagit de parler de la quasi-
totalité des sujets, Mme Le Grip prend ces mémepqgs au premier degré, sans
aucune distance, s'ils concernent Marine Le Pele &N.

Pourquoi Mme Le Grip refuse-t-elle ne serait-ceequisager a un seul
moment que la propagande russe puisse aussi imar@e le RN un « narratif »
favorable a la Russie qui n’existe pas ? Mystére.

De plus, le projet de rapport prend parti, ne s@@quand ne condamnant
pas I'ensemble des piratages informatiques (Maaaks contre les boites emails
de M. Jean-Luc Schauffhauser et les SMS de M.pplOlivier), en évoquant la
propagande russe lorsqu’il s’agit du Rassemblemational et d’influence russe
pour Renaissance et les Républicains.

Enfin, concernant le prét russe et son réécheloaner@onstance Le Grip
se livre a une remise en cause scandaleuse deritaude la CNCCFP pour des
basses raisons politiciennes. Non le rééchelonnemest pas un avantage pour le
RN, qui doit de facto, payer plusieurs années éf'étten plus avec un taux de 6 % !

Page 112, Constance le Grip donne dailleurs ure ral Jean-Luc
Schauffhauser qu’il ne peut avoir entre 2019 eD2@%ant quitté depuis des mois
le RN. Encore une contre-verité.

J) Des angles morts faiblement mentionnés dans lapport

Les différentes auditions ont mis en lumiére ledlézses voire la
vulnérabilité des collectivités territoriales esd@utre-Mer.
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Souligné particulierement M. Charles Duchaine,diade 2013 créant le
PNF a « supprimé les juridictions spécialisées (A.):époque, il existait une
attention des procureurs et des services locauxlasumatiere économique et
financiére. Aujourd’hui, cette matiére échappe ar l&compétence. ». Les
collectivités territoriales et leurs élus se retrent en situation de vulnérabilité.

L'Outre-Mer fait I'objet d’un point de préoccupaticet de vigilance de la
part des services, souffrant d'un lien distenducale métropole. La zone
indopacifique fait I'objet d’'une attention partickrle en raison de la proximité avec
la Chine.

Il est regrettable que ces points ne soient paslogpés par la rapporteure.

Conclusion de la lecture critique du rapport de Costance Le Grip

Contrairement a ce qu'affirme Constance le Gripsdaon rapport, les
manipulations de I'information ne sont hélas I'apge ni de la Russie ni la Chine,
ni des autres régimes illibéraux, autoritaires esl dictatures.

Tout démocrate doit sans cesse étre en veille efigiiance contre les
dérives qui peuvent toucher son propre fonctionmemépublicain ainsi que ses
alliés. Le triste souvenir de la campagne de désimdtion massive conduite par les
Etats-Unis et le Royaume-Uni pour justifier I'ini@s de I'lrak en infraction totale
avec le droit international et le Conseil de Sééude I'ONU en est |le pire exemple.

Cette campagne de désinformation ne s'était pagébma influencer
lourdement les opinions américaine et britannidns! gue leurs représentants mais
aussi un nombre considérable d'autres nations acoesme I'ltalie ou I'Espagne.

Naturellement, la nature démocratique de ces digiries a permis, assez
rapidement, d'établir les faits et la vérd@éposteriori Mais la catastrophe de la
Seconde guerre du Golfe avait déja eu lieu. L'absele sanctions suite a de telles
manipulations de I'opinion reste consternant 20aiss les faits.

Cette alerte ne vise nullement a relativiser lesymartements illégaux,
délictueux et méme criminels des régimes russieiiebis mais seulement a rappeler
gue désigner des adversaires anti-démocratiquelibhgamais dispenser d'étre
intransigeant sur son propre état de droit.

La prolifération et I'aggravation des ingérencasr@geres visant la France
et 'ensemble des démocraties occidentales negosta démontrer mais il faut
analyser leur nature, quantifier I'état de chagquenace et, une fois ces étapes
assurées, les combattre pour les éliminer quardestipossible.

Dénoncer les « ingérences étrangéres » comme yiiteumenace a la fois
pernicieuse et informe, n’est pas digne d’un ddbatocratique éclairé. Pire encore,
accuser sans preuve des partis politiques et tepreésentants d'étre des agents
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d’influence de ces puissances étrangéres est worpa@iussi dangereux pour la
république que les ingérences elles-mémes.

Les accusations de « parti de I'étranger », deugro®e de transmission »
ou autres agents d'influence sont particulierenggaves. Elles ne peuvent étre
jetées a la légeére dans le débat public comme piitagjuel argument et méme,
comme n'importe quel coup bas tant elles entrainantsque de manipulation et
de paranoia. Ce risque est d’autant plus dangergand cette accusation vient d’'un
parti au pouvoir contre la ou les forces d'oppositilémocratiques.

Or, force est de constater que depuis 2014, lessations d’ingérences
étrangéres contre les principaux partis d’oppasisont devenues de plus en plus
systématiques de la part des partis au pouvoirsdesiens de Francois Hollande
puis d’Emmanuel Macron.

Ainsi, on I'a vu, les différentes forces politiquesutenant Jean-Luc
Mélenchon ont été accusées d'étre des agentswimte du Venezuela, de la
Chine, de Cuba puis, régulierement de Viadimir Peutl’accusation d'étre
« poutinolatre » a aussi touché I'UMP puis LR quaed deux partis pouvaient
constituer encore une menace jusqu’a en 2017, meggutriors de la candidature de
Francais. Enfin Marine Le Pen, accusée d'étrebed’ingérence politique et/ou
financier.

Ces accusations sont lourdes. Tres lourdes. Etguyrien ne permet de
les corroborer, de prés ou de loin.

La rapporteure Constance Le Grip a donc beau jen’detroyer comme
seule citation de son rapport quasuspicion généralisée est un poison pour notre
vie démocratique. Encore aurait-il fallu qu’elle en tire la moiedconséquence !

La vigilance civique s'impose d'autant plus que utfas démocraties
occidentales ont été traversées par des crisempeb liées aux réalités d’ingérence
étrangeres, en particulier venant du régime russdités qui ont pu étre manipulés
en véritables cabales ridiculisant I'Etat de droit.

La rapporteure Constance Le Grip aurait d0 étentitie aux conclusions
du travail rendu le 15 mai 2023 par le Procureutcsp John Durham qui a
démontré que la police fédérale américaine, le B#jt « manqué d'objectivité »
dans l'analyse faussée et infondée qu’elle a menédes liens supposés entre
Moscou et la campagne de Donald Trump en 2016. Reakrait utilisé des
informations douteuses,des renseignements bruts qui n'avaient pas é&é/sés
ni corroborés », pour ouvrir une enquéte sur des soupcons de milust
d’ingérences, soupcons que le rapport avait dgaés

Cette enquéte, réalisée par un procureur nomm®gaald Trump mais
dont le travail n’a pas été critiqué ou remis emseapar I'administration Biden, ne
sous-estime pas la réalité des tentatives et égatltingérences russes sur les
élections ou l'information américaine. Le rappod nourrit pas non plus les
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accusations de manipulation de I'enquéte par lesodéates et autres théories
farfelues.

En faits et en raison, cette enquéte prouve juséedes institutions, des
acteurs politiques et des médias sérieux peuvemtislller, étre pris par leur propre
biais de confirmation qui systématiquement, imaginesur-rationnalise des liens
qui n'existent pas, finissant par monter « a l'iguleur plein gré » des scandales
gu’ils imposent de fait a la population.

« Le FBI et le Ministére de la Justice doivent magaitre qu’'un manque de
rigueur analytique, des biais de confirmation eeurop grande confiance envers
des sources liées a des opposants politiques op€am les enquéteurs de
considérer des hypothéses alternatives et d’agicdobjectivité appropriée .»

De la méme maniéere, persuadés sans doute de &afie ¢u camp du bien
ou de «l'arc de la raison », le FBI a reconnu tpseconclusions du procureur
spécial étaient avérées quant au régime de « dadg geux mesures » gqu'il avait
appliqué a Donald Trump d’une part, et Hillary @im d’autre part « La vitesse
et la maniere dont le FBI & décidé d’enquéter sur Donald Trumpontraste avec
'approche adoptée précédemment dans une affaireusa possible ingérence
étrangére dans la campagne&savoir les accusations contre Hillary Clinton.

Cette affaire n'est pas sans rappeler le scandalecéis Fillon, dont les
affaires avaient connu un traitement record penkdaptésidentielle de 2017 alors
que les enquétes ouvertes contre Emmanuel Macrda P&IF trainent depuis des
années sans aucune explication particuliére.

A ce titre, les informations apportées par Thiéiariani, qui n’ont pas été
contredites, indiquant qu'il avait appris qu'il gtBobjet de poursuites judiciaire
depuis les régionales de 2021 sans n’avoir jantais@voqué ni par la police ni
par la justice pour savoir ce qu’on lui reproctsint consternantes. De la méme
maniére, la perquisition a grand spectacle desabmrelu cercle franco-russe
quelques semaines avant & four de la présidentielle, pour une affaire qui
concerne un employé parti depuis des années, s&nsgne suite ne soit donnée
a cette perquisition, laisse perplexe.

Aucune démocratie ne devrait laisser des femmassshommes politiques
étre mis en cause dans le débat public sans sava@jui leur est reproché et dans
guels délais ils seront jugés. Une administratapide de la justice, en particulier
dans le domaine politico-financier, est fondamengalur rétablir enfin la confiance
et punir les malfrats comme il se doit.

En tout état de cause, ce rapport Renaissancemsiemant. Il témoigne
du dévoiement systématique des principes et desunglrépublicaines par la
macronie, préte a tous les coups bas pour se maid&sespérément au pouvoir.

Les Francaises et les Francais jugeront séveraaderts comportements.
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Recommandations

1) Permettre a la Délégation parlementaire au Renseignt de produire
chaque année un rapport quantifié des tentativesadités d'ingérence en
France pour éviter a la fois toute naiveté, tomgunité et toute paranoia.

2) Interdire toute rémunération par un intérét étramnigs anciens membres de
gouvernement, hauts fonctionnaires et membresadess armées.

3) Soumettre toute vente d’entreprise stratégiqueiotendu Parlement au 2/3
des voix.

4) Protéger les lanceurs d’'alerte, les chercheurgplesalistes et les artistes
des « procédures baillons ».

5) Réfléchir a un moyen pour les journalistes et lesdias d'assurer la
transparence dans leur relation avec le lobbying.

6) Faire de la lutte contre la corruption une missientralisée sous la direction
du Premier Ministre et garantir les moyens nécessai

7) Imposer aux membres du gouvernement, aux parleirestet aux hauts
fonctionnaires un serment de fidélité a la Constituet aux intéréts du
peuple francais.

8) Mettre enfin en place la banque de la démocratiec d&s mémes critéres
financiers pour tous les candidats et tous lesspart

9) Interdire toute adhésion, dons ou préts d’'un égangsidant en France.
10) Autoriser la CNCCFP a saisir Tracfin et perneeét Tracfin de transmettre
les informations a la CNCCFP. Réfléchir a donnker GNCCFP accés a des

moyens d’investigation.

11) Lancer un grand plan de sécurisation de nogtsités et laboratoires de
recherche.

12) Parvenir a un financement public et privé ded&® de 4 % du PIB en 2030,
5 % en 2035 pour que nos fleurons n'aient pasfinaecer a I'étranger.
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Analyse du Président des travaux
de la Commission d’enquéte

Mythe et réalité de l'ingérence : une arme politiqe redoutable contre la
démocratie.

« Deux loups gouvernent le monde et bientét, I'urodena I'autre. »

Le climat est pesant dans I'enceinte sacrée dut$émein... Depuis des
mois, sinon des années, la tension entre OctaMaretAntoine déchire 'immense
territoire que la République n’arrive plus a tetans ses seules mains. Les guerres
civiles qui se sont succédé ont fini par offrir adeux duumviri les provinces
acquises depuis quatre siécles par le sang etritiraire.

Depuis Rome, Octave tente de saper les soutiemdneox et puissants que
Marc Antoine entretient avec le méme but depuigpseginces orientales. De fait,
le Sénat et le peuple romains s’arrangent bieretéquilibre des ambitions qui, se
neutralisant I'une et l'autre, maintiennent le punstitutions républicaines qui
restent, prétes a tout céder si un vainqueur deeaiistinguer, et vaincre.

Au sein de la plébe urbaine, Marc Antoine n’est passi impopulaire
gu’Octave qui, au jour le jour, doit assumer ledriaments plus ou moins mauvais
qui touchent la ville. Contrairement a I'adage efitigue, loin des yeux, proche du
coeur. Aussi pour ouvrir un nouvel épisode de guswike, ou de guerre tout court,
il faut qu’Octave démontre que lui seul incarnetérét de Rome quand Marc-
Antoine n'est plus que 'objet des ambitions deréiéger, et pire encore, selon les
préjugés misogynes du temps, une étrangére, Ctéojh&ts moeurs romaines ont
déja été outragées par la répudiation de I'épausaine de Marc Antoine, la propre
sceur d’Octave, au profit de la derniére pharaoiodag Egypte.

La clé du temple de Janus se trouve dans le samctieVesta, lieu le plus
sacré du culte romain qui conserve notamment lgsrtents des plus illustres
patriciens, dont celui de Marc-Antoine. Octave tdevmais il sait déja que cet
outrage ne sera rien par rapport au scandale<jafipréte a révéler a la lecture des
derniéres volontés de son rival.

La scéne a été rendue mémorable par la fresquenatographique de
Mankiewicz, Cléopatre. On y voit Octave tentant a®vaincre en vain les
sénateurs favorables a Marc Antoine de sa tralpisis, hiératique depuis son siege,
il jette aux pieds des partisans d’Antoine le panaim testimonial, récitant ce qu'il
contient : Antoine veut transmettre ses biens ewsorité aux enfants qu’il a avec
Cléopéatre mais pire, souhaite étre enterré a Ainamret non a Rome. Consternés
par la preuve de sa collusion avec la puissan@ngdre qu'est Cléopatre, les
partisans de Marc Antoine s'effondrent puis immtaiegent, rejoignent les
partisans d’Octave dans leur déclaration de gueréegypte.



En révélant I'infamante trahison de Rome par Mantedne au profit des
charmes de I'Orient, Octave unit derriere lui legle et les patriciens romains sur
un chemin qui le ménera au principat, fondementtapire.

A l'aube de I'ére commune, le destin des civilieati méditerranéennes et
européennes qui irrigueront tout I'imaginaire pqlie et civique jusqu’a nos jours,
c’est joué aux dés des rumeurs du parti de I'é&angt des réalités de I'ingérence
d’'une puissance concurrente, pour ne pas direl@osti

La trahison d’Antoine était véridique, elle fut tlé@ comme telle et
emporta la décision de la République de changensgsitions...

Des oracles grecs achetés a vil prix par I'or dasds pendant les guerres
médiques aux lettres de « I'armoire de fer » deeflies trahissant les secrets
militaires que Louis XVI offrait a la coalition arfftancgaise, notre Histoire n’ignore
rien du réle dévastateur de la corruption et dgériences étrangeres

Mais tant d’autres rumeurs, accusations, manimuatifurent et restent
fausses, brisant I'unité des peuples redoutantréges, supprimant la raison de
foules prétes a éliminer des innocents désignéviadlicte, persuadant d’honnétes
citoyens que leur démocratie était menacée pabasss émissaires.

Le mythe de la «®*colonne », arme de guerre psychologique terribie q
affaiblit un camp de l'intérieur, dévoré par I'afgge de ne plus savoir différencier
ce qui releve de la vraie trahison ou de la pamtmiique, n'est pas un poison a
prendre a la |égére.

Alors que Tillusion d’'un monde sans guerre rejoles oubliettes de
I'histoire qu’elle n'aura jamais dd quitter, empont avec elle comme premiére
victime expiatoire les réves d'une raison partagée toute I'’humanité, la
démocratie francaise aurait tort de se croire lari'de ce poison a double usage
gu’est I'ingérence étrangere.

Contrairement aux discours fumeux qui tentent jééela confusion dans le
débat public, la notion d’'ingérence étrangére asfagiement claire. Sa définition
basique dans le dictionnaire est limpide mémelsipaut étre précisée, enrichie et
nuanceée par les travaux de la Commission d’enquéte.

En revanche, les multiples variations, adaptatiehstravestissements
utilisés par les puissances qui veulent s’ingéagisdes affaires et le destin d’'une
alliée, concurrente ou ennemie sont pernicieugetdiformes et hybrides. Tel un
virus qui mute sans cesse pour survivre aux défemsmunitaires qui veulent
I'éteindre, l'ingérence étrangére ne recule dewartune adaptation pour garantir
sa pleine efficacité, pénétre un organisme ettieinlé de I'intérieur.

Averee, la tentative ou la réalit¢ d'une ingéreméteangere doit étre
combattue par tous les moyens. Tout Etat doit ifientisoler et éliminer les
différentes formes d’ingérences.
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Partie 1
Entre l'influence et I'ingérence, une frontiere poreuse

l. L’'ingérence, un fléau a comprendre et & quantifiepour mieux le
combattre sans déstabiliser notre démocratie

A) L’ingérence, une influence délictueuse

L’ingérence, un phénoméne ancien

Dans le dictionnaire Larousse, I'ingérence se @éfiomme «’action de
s'ingérer dans les affaires d'autrut, c'est-a-dire «'introduire indiment dans
guelgue chose, intervenir sans invitatign Cette définition, si elle peut étre
précisée et nuancée, correspond parfaitementsehiésl des probléemes que nous
devons traiter.

Le droit international repose principalement sus Beats souverains, égaux
et indépendants. Dés lors, la notion d'ingérenceoseprend dans ce cadre comme
tout acte d’'un ou de plusieurs Etats qui s'immisaans les affaires internes ou
externes relevant de la compétence d’un autre Kiatant de ce fait sa
souveraineté. L'affirmation d’un principe de nonervention, en particulier dans
la Charte des Nations unies a été interprétée conmpeincipe équivalent de non-
ingérence en droit international. Néanmoins, I&&t2 8 7 de la Charte des Nations
Unies prévoit une possibilité 1égale d’'ingérenad &n prenant soin de prévoir une
limite au chapitre VIl de la Charte.

Ainsi, le recours a la force et a I'atteinte awnpipe d’intégrité territoriale
ne peut s’effectuer que sur le fondement de ceithalh définit les mécanismes de
coercition dont l'usage est laissé a I'appréciatiarConseil de sécurité des Nations
unies. Il constate I'existence d’'une menace cdatgix, d’'une rupture de la paix
ou d'un acte d’'agression. Le cas échéant, il desjplasn ensemble de moyens pour
y remédier parmi lesquels il peut décider de redodvl’emploi de la force. Le
principe de non-ingérencerenvoie au principe fondamental d'égalité souveeai
entre les Etats?. Ce principe connait toutefois des exceptions dsamt en jeu la
sécurité internationale ou des préoccupations hilaics.

La notion d’ingérence, prégnantead’époque de la guerre froide, avec
notamment ['utilisation des « mesures actives »IparSoviétiques, telles que les
coups d’'Etat, les financements d’acteurs politiqeeésyndicaux ou de groupes

! Le Larousse
2 Le Larousse

3 Compte rendu Audition de M. Manuel Lafont Rapnouil, directeur@entre d’analyse, de prévision et de
stratégie (CAPS, ministére de I'Europe et des effaétrangéres)



armés, ainsi que des stratégiqgues médiatigties2apparait dans le débat public,
en raison de son intensification causée par pltsfacteurs : la confrontation et la
redistribution de la puissance|'kétérogénéité des valeurs, — ce que I'on appelle
la désoccidentalisation du monde et I'essor de pouautoritaires aux visées
révisionniste sur le systéeme international - leer@es acteurs non étatiques et un
contexte favorable a l'essor de stratégies indeesf. La compétition entre
puissances se substitue a la confrontation queiteusx niveaux diplomatique,

militaire, technologique et culturel.

Les ingérencesijnterference en anglais, sont des activités hostiles,
volontairement tenues secrétes, malveillantesahpeuses, entreprises par une
puissance étrangeére. Mises en ceuvre par une nicitiépt’acteurs, elles peuvent
prendre des formes multiples que connaissent biesdrvices de renseignement :
des cyber-attaques, I'utilisation du droit commenay la désinformation a des fins
de manipulation de I'opinion, ou des opérationssgiennage plus classiques. Elles
visent & saper nos sociétés et a porter atteintetde souveraineté politique et
militaire, mais également économique et technologid. Il s'agit d'une
« politique d'influence masquée qui consiste, pourEtat, & mener des actions
visant a rendre la politique d'un autre pays sturellement favorable a la sienne,
sans que I'on sache d’ou parlent les personnessbiganisations auxquelles il a
recours»*,

«L’ingérence ne se revendique pas, ne s'affichegbasexerce contre un
Etat ou ses représentants sans son acedrelles sont & la fois secrétes,
coercitives et corruptrices® comme le souligne I'ancien Premier ministre
australien M. Malcom Turnbull. Ce fléau peut étrés ren oceuvre en raison
d'individus qui «agissent de maniére clandestine, par des moyertmitpies, ou
humains que la morale réprousé Quelques facteurs humains permettent
d’'anticiper pourquoi certaines personnes se renctampables d'intelligence avec
I'ennemi: «la frustration, I'ego, I'argent®. L’objectif des ingérences est de

1 Compte rendu Audition de M. Manuel Lafont Rapnouil, directeur@entre d’analyse, de prévision et de
stratégie (CAPS, ministére de I'Europe et des effaétrangéres)

2 Compte rendu Audition de M. Manuel Lafont Rapnouil, directeur@entre d’analyse, de prévision et de
stratégie (CAPS, ministére de I'Europe et des effaétrangéres)
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« saper nos sociétés et a porter atteinte a notree@ineté politique et militaire,
mais également économique et technologigue

Popularisée par Joseph Nye, l'influence reposdasseduction et non la
coercition, «n'est pas forcément cachée Elle est pratiquée par tous, y compris la
France au travers de sa diplomatie. Elle cherches& doter de relais d’opinion
dans les pays avec lesquels elle travaifl®u encore a travers la diplomatie dite
culturelle. «influence est (...) un outil, un moyen d'obteniretfjue chose en
faveur de nos intéréts. Un des critéres pouvant distinguant l'ingérente e
l'influence est la réciprocité : Kinfluence est tolérable et le plus souvent tog&ré
tel n'est pas le cas de l'ingérense Or, «toute influence n'est pas forcément
Iégitime quand bien méme elle respecterait le caélgal» comme, lillustre le
principe d'extraterritorialité. En effet, si lestians d’'ingérence et d'influence sont
sémantiguement facilement distinguables, lincorapét géopolitique des
gouvernements a conduit la France a laisser s’miglalans des lieux stratégiques
des relais d’'ingérence comme I'Institut Confuciirast. Il a d quitter I'université
de Bretagne occidentale, cette ville étastratégique qui abrite le deuxieme port
militaire francgais, des centres de recherche soasime parmi les meilleurs au
monde et plusieurs de nos industries de défehse

Les ingérences, un fléau protéiforme

«Mises en ceuvre par une multiplicité d’'acteurs,sefieuvent prendre des
formes multiples (...) : des cyber-attaques, I'tilisn du droit comme arme, la
désinformation a des fins de manipulation de I'apin ou des opérations
d’espionnages plus classique’s La Fédération de Russie et la République
Populaire de Chine représentent les Etats lesgglifs en matiére d’ingérence avec
des méthodes hybrides. Lors de son audition, &egliur des services extérieurs a
d'ailleurs concentré son proposur deux puissances systémiques qui font preuve
d’agressivité contre nous, la Russie et la Chifibien que d’autres pays se rendent
coupables d’'ingérence sur notre sol comme I'lrabescservices russes et chinois
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connaissent une progression constante (...) qui nfmritadre Iégal ni opinion
publigue, et qui sont désinhibgs

«Le champ de ces menaces s’'est étendu et complexifiéours des
dernieres années, (...). Parmi ces menaces, figureliés qui sont qualifiées
d’hybrides % que le secrétaire général de la défense et éelait nationale classe
en quatre catégories : dans les cyber-attaquesjdegulations de l'information,
les atteintes au patrimoine scientifique et teammjdelawfare

Une cyber-attaque est un acte de piratage infoguatimalveillant sur
internet. Le directeur de la DGSI, M. Nicolas Laroenstate que Koutil cyber est
aujourd’hui la voie qu’emprunte une grande partel@gspionnages®, en raison de
la révolution numérique. ke numérique est désormais pleinement intégré dans
stratégies d'influence, d'ingérence, d'espionnage de découragement des
puissances étrangeres. Certains acteurs étatiqusojvent le domaine cyber
comme un nouvel espace de projection, investigdeimement le rapport de force
et développent de fortes capacités offensivesfensiges>*.

La Russie et la Chine sont trés actives dans ceaidengue ce soit pour
extorquer une rangon, a vendre des données préalebt pillées, soit pour prendre
le controle ou saboter le systéme informatique. Eeseprises, « 8 % >les cas
recensés par le service de l'information stratégigude la sécurité économiques,
ont été victimes d’'attaques. Les administrationsegtices publics peuvent étre
touchés, comme lillustrent les attaques russegricdntre de nos hopitaux ou
encore les sites de ’Assemblée nationale et datSén

Certains Etats, a I'image de la Russie, s’appusmt des services de
hackers.

La manipulation de linformation n’est pas un phéw®me récent. En
revanche, elle s’est considérablement propagée l@mergence d'internet et le
développement phénoménal des réseaux sociauxisé&ade confiance envers les
institutions démocratiques, et au caractére madved de certains Etats dont la
Russie et la Chine visant a déstabiliser voiretfirge nos sociétés. La Russie est
responsable de pres de 80 % des efforts d’influenc€urop& suivi de la Chine.

1 Compte rendu : Audition, & huis clos, de M. BethEmié, directeur général de la sécurité extérigiDESE,
ministeére des armées)
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«Les Russes ont instrumentalisé le processude désinformation, et la Chine
développe la lutte informationnelle pour valoriknrs actions mais aussi pour faire
disparaitre du débat public des sujets considésabtemme la défense du peuple
tibétain ou les droits civiques de Hong Kong.

Créé en 2021 le service technique et opérationmédlEdat chargé de la
vigilance et de la protection contre les ingéremegsériques étrangéres (Viginum),
se charge d’'anticiper et de réagir face a la metmadeen préservant les libertés
individuelles. Son chef de service, M. Gabriel érfonde son action sur des
criteres juridiques précis :le phénomene est susceptible de porter atteinte aux
intéréts fondamentaux de la natish au moins un acteur étranger doit étre
impliqué, que les <ontenus dont le caractére inexact ou trompeur est
manifeste (...) dont il est possible de démontréauaseté de maniére objective »
et que le contenu soitcaractérisé par une diffusion artificielle ou autatisée,
massive et délibérée — ou l'intention de procédana telle diffusion®. Dans une
moindre mesure, la Turquie se rend coupable dagmgomme apres I'assassinat
de M. Samuel Paty pour y faire face, nous avons criéé&ask force Honfleur — du
nom d’'une salle de réunion du SGDSN —, qui a pedtidentifier un certain
nombre de sites et d’adresses IP, de remonter jad@gence de presse Anadolu
et de conclure a I'origine turque de cette campaghdPar ailleurs, le Secrétariat
général de la Défense et de la Sécurité natiorsaleteujours a I'écoute de ce qui
peut venir de Turquie, notamment des critiquedaspolitique francaise au Moyen-
Orient, en Afrique ou ailleurs®.

Les atteintes au patrimoine scientifique et tealmise manifestent a travers
I'espionnage, le sabotage, la prise de contrOletaiegique, le débauchage de
talents. De plus en plus identifiées par les sesjices menaces pour la sécurité
économique visent a déstabiliser I'entreprise, péoer de I'argent, obtenir des
informations sensibles, corrompre, désinformer.

Le secteur universitaire et de la recherche espaint d’entrée. Les
ingérences se concrétisent par des partenariats,juteelages conduisant a
'échange d'informations pouvant étre sensiblegsta-dire @ s'approprier
illégalement ou en dehors des contrats liant dablitsements de pays différents
des informations et des savoifs Ce point attire la vigilance et I'attention du
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directeur général de la sécurité intérieure, MoNis Lerner. Principal acteur, la
Chine est « est impliquée dans 70 % a 80 % desatables voire graves »

Le lawfare c'est-a-dire [I'utilisation du droit internationabu de
I'application extraterritoriale du droit d’'un Etaette arme juridique, bien que
légale, est principalement utilisée par les EtatgsU_a Chine s’inspire par ailleurs
de leur législation. Le service de linformatiorratégique et de la sécurité
économique ajoute queles procédures juridiques a I'étranger impliquargsd
entreprises francaises servent également de vedtas 10 % des cag. La Chine,
guant a elle, pratique ldnstrumentalisation du multilatéralisme et du dro
international au sein des organisations internatites»°.

B) Les gouvernements francais ont sous-estimé les dang des
ingérences dans tous les domaines

La naiveté confondante des dirigeants depuis 30sand’émergence de
nouvelles puissances et rivalités.

Dans les années 1990 et le début des années 2affyéas par la chute du
Mur de Berlin, la dislocation de I'URSS, lespremieres années d’exercice du
pouvoir de Vladimir Poutine, qui ont nourri un espde rapprochement avec
I'Europe et I'Ouest en général, et de I'évolutioe th Chine. Tous les Etats
prendraient le chemin de la démocratie (...), la cétitipn entre Etats, qui a
toujours existé et n'allait pas disparaitre, s'orgserait autour de quelques regles
et quelques principes, notamment I'économie de héard.a compétition
économique, demain, serait le juge de paix devalité entre les pays. Ces espoirs
étaient notamment suscités par l'ouverture de lain€h qui a adhéré a
I'Organisationmondiale du commerce (OMC) en 2081

Certains, en particulier les mouvements souvetamisostiles au mythe de
« la mondialisation heureuse », d’'un « monde glaugert » ou encore de la « fin
de I'Histoire » ont tiré la « sonnette d’alarme »«les pouvoirs publics, a la
différence de certaines administrations, n'avai@ais toujours conscience du
risque d’ingérences étrangeres, lesquelles ont ddadres sous-estimées (...) En
2005, plus encore en 2008, 2011, 2014, les goumésnaministres, élus,
responsables politiques, responsables académiquesde think tanks, les
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journalistes ont minimisé la situatiost. «Les négociations au sein des instances
multilatérales ou les accords économiques ne suffiplus a résoudre les
conflits.»?. Cette idéologie a conduit & rendre la France midgoete d’un Etat tiers.
Notre souveraineté étant mise a mal, la Franceemgtlace une stratégie : une
diplomatie économique en s’appuyant sur des repraises spéciaux.

L’ancien ministre, M. Jean-Pierre Chevénement,ésgmtant spécial de la
France pour la Russie nommé par Francgois Hollangdegonfirmé par Emmanuel
Macron, apporte un éclairage sur les relationsagfrénce et la Russie. Dans les
années 1990, les situations économique et politigua Russie sont mauvaises : le
rouble est dévalué, le président Eltsine nommaeius premiers ministres dont M.
Vladimir Poutine en 1999 : &est le cadeau que Boris Eltsine fait alors, spjgs
dire, a la Russie® ; une analyse qui n’engage que lui mais témoidue dertain
consensus des élites dirigeantes européennesfidedies années 1990 envers un
homme politique dont le régime échouera pourta@st &2 moins qu’on puisse dire,
a faire de la société russe sur la voie de la déatiecet des libertés publiques.

«Les relations avec la France et I'Europe, a I'épequsont plutdt
cordiales»*. Avec la France, tes choses se passaient sans grande difficulté. On
peut dire que tous les présidents de la Véme Rigpoebde sont efforcés d’avoir des
rapports plutdt cordiaux avec les dirigeants russgslés le Général de Gaulle. En
2006, Jacques Chirac remet a Vladimir Poutine les plaut grade de la Iégion
d’honneur, distinction qui ne sera remise en cgaseucun président.

A partir de 2013-2014, les relations se sont dégadavec le conflit en
Ukraine. Dés son arrivée a I'Elysée, M. Emmanuektida a voulu relancer les
relations entre la France et la Russie. Ces rekafiaites de chaud et de froid sont
encore une fois symbolisées par la mission de Pearne Chevénement.

En 2012, nommé représentant spécial de la Franaoelpd&ussie, sous le
mandat de M. Francois Hollande, par M. Laurent &sbiministre de I'Europe et
des affaires étrangeéres. Il souhaitait que la Eraitc<une diplomatie économique,
mettant 'accent sur les relations économiquesndtstrielles»®. Décoré par M.
Vladimir Poutine, de I'ordre de I'Amitié, plus haudlistinction pour un étranger, le
Quai d'Orsay I'a wivement encouragé — la lettre de mission querggue du
ministere des affaires étrangeres évoque d’aillecette décoration comme un
élément positif’.
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Sur cette méme feuille de route, la France nommeprésentant spécial
en Chine, dont Mme Martine Aubry,remplacée par M. Jean-Pierre Raffar
La France est liée a la Chine, malgré une reldtilatérale déséquilibrée.

En effet, de déficit commercial francais par rapport a la @hi est de
50 milliards d’euros alors qu'il n’était que de 3filliards il y a cing ans». De
plus, la France accueille de nombreux investiss&nehnois malgré de faibles
créations d’emplois : surges cing derniéres années, 8 080

De l'aveu méme de M. Nicolas Lerner, directeur géhde la sécurité
intérieure, les années 2020 marque la fin de laet@idans le domaine du
renseignement économique, celui-ci ayant progessgiatre ans et demi apres les
scandales Alstom, Technip ou Lafarge. En 30 anBrdace a perdu la moitié de
son industrie.

En concurrence avec les Etats-Unis et nos voisirepéens plus ou moins
bien attentionnés, l'ingérence économique proviprihcipalement de Chine
comme le souligne le directeur de Tracfinlirgérence revét également un
caractére économique : le développement de la Chinapporte des capitaux
considérables qui, par des véhicules dinvestiss¢nd@ects et indirects, sont
susceptibles d’entrer au capital de certaines itdes qui doivent étre protégées
parce gu’elles sont trés proches de notre baseodeesaineté>*. Le directeur de
la DGSE fait le méme constat la<diplomatie chinoise se déploie partout dans
notre pays d’'une fagon trés impressionnante, a@aecémpagnement systématique
d’intéréts économiques chinois portant atteint@ae&souveraineté ou susceptibles
de la faire»®.

Les ingérences politiques prennent une place extabie dans le débat
public par rapport a leur réalité

Si les soupgons d’'ingérence politiques sont bradalis le débat public, ils
ne semblent pas si prégnants.

De hauts fonctionnaires servant ou ayant serverRépublique n'ont pas
fait de signalement au procureur de la Républiguigti@ de I'article 40 du code de
procédure pénale. Mme Alice Rufo, ancienne corseilldes Présidents M.
Francgois Hollande et M. Emmanuel Macron et aujdwrddirectrice générale des
relations internationales et de la stratégie, @8 @u connaissance d'informations
précises sur des cas d'influence ou d’ingérenceagis étrangers visant des relais
d’'opinion, des dirigeants ou des partis politiqueancais: «n tant que
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fonctionnaire, je suis soumise a certaines obliyai si quelque chose d'illégal
vient & ma connaissance. Cela n'a pas été lextas

Le double discours sensationnaliste de M. Jeandi®BumRipert,
ambassadeur de France en Russie et en Chine sgtroamt. Il a tenu des propos
sur LCI indiquant que forsque j'étais ambassadeur de France en Russisppae
n'ignorait qu’un certain nombre d’hommes et de fesamolitique francais, d'un
certain bord venait et ne repartait pas les maiites»?. En audition sous serment,
il prétend finalement a plusieurs reprises duramt gudition qu'il «portait un
jugement personnef et gu'il ne disposait pas d’informations partiéudis, faisant
mine d'ignorer que son statut d’ambassadeur laigsemser autre chose aux
téléspectateurs et aux commentateurs.

Les services et nos institutions confirment quy a pas d'ingérence
systémique d’'un Etat étranger envers des partisymes et femmes politiques.
M. Nicolas Lerner, directeur général de la sécuiit&rieur affirme qu'il n'a
« connaissance d’aucune structure ou parti poétiqui, en tant que tel, ferait
I'objet d’'une influence ou d’'une ingérence étramgérganisée et systémique telle
qu’il ne serait que le relais d’un Etat étranger.)(ll faut distinguer, dans les
exemples que vous citez, ce qui releve de la ilé®mpolitique et ce qui reléve
d’'une réalité relevant d’'un travail de renseigneme®’est un argument du débat
politique que de désigner I'adversaire comme laxwdiun pays étranger pour
décrédibiliser ses arguments ou sa capacité a eirign pays indépendant
(...) gu'aujourd’hui gu’aucun d’entre eux (ndrl leantis politiques) n'est a la main
d’une puissance étrangers?

Il- Des institutions efficaces pour lutter contre e fléau

A) Le suivi des financements de la vie politique gracela CNCCFP

La CNCCFP contréle les comptes de campagne desdeas@ toutes les
élections et du respect d’obligations comptablespdetis politiques depuis 1990.

Ses décisions s'inscrivent dans un cadre juridibgfii : la loi de 1988 sur
la transparence financiére, du chapitre du codea¥d portant sur les conditions
financiéres des campagnes électorales, et surda [2017 pour la confiance de la
vie politique. Son président, M. Jean-Philippe la@h«le sentiment gu'il n’existe
pas de phénomene massif de risque d’origine étrange

! Compte rendu Audition de Mme Alice Rufo, directrice générale daations internationales et de la
stratégie (DGRIS, ministére des armées)

2 Propos de M. Jean-Michel Ripert, ancien ambassadelFrance en Russie et en Chine, sur LCI
3 Compte rendu : Audition de M. Jean-Maurice Riparigien ambassadeur de France en Russie et en Chine
4 Compte rendu : Audition, & huis clos, de M. Nisdlarner, directeur général de la sécurité intéree(DGSI)

5 Compte rendu : Audition de M. Jean-Philippe Vachigsident de la Commission nationale des comptesachpagne et
des financements politiques (CNCCFP)



De plus, des rejets de comptes ne sont pas motivés par @gsxaens
d’ingérence étrangere!

Les préts aupres des banques

Dés 1990, les Etats étrangers et les personnesemidadroit étranger ont
interdiction d’apporter des contributions ou aidestérielles directes ou indirectes,
dans le but d’'empécher les ingérences étrangéraze fre, la décision de la
CNCCFP, confirmée par le Conseil d’Etat, a refuséagrément du Parti
nationaliste basque, car il était fondé sur un pde droit étranges?.

Avant la loi de 2017, renfor¢cant le cadre légi§laii était possible
d'emprunter auprés des personnes physiques powesit de I'étranger. Par
exemple, le parti Les Républicains a emprunté B@0elros aupres diune
personne physique ayant des activités axées sieffiational», Mme Marine le
Pen aupres d'une personne physique financée a partie banque basée aux
Emirats Arabes Unis ou encore le parti Cotelec@ugiune société chypriote.

En 2014, le Front national emprunte 9 millions dé=auprées d’'une banque
russe et devait étre remboursé en 2019. S’agidsanprét important, il a été étudié
de prés par les autorités compétentes.

La CNCCFP estime que ce prét a été consenti a deslitions
désavantageuses pour cette formation politiqudaita’un taux d'intérét éleve :
« ces préts d'origine étrangere (ndrl celui du FNdetparti Les Républicains) sont
plutdt consentis a des taux supérieurs a ce gailgient été s'ils avaient été
effectués par un établissement bancaire natiomalle prét russe n’est pas
susceptible d’entrainer des conséquences en tedivegérences étrangeres,
puisque «a question pourrait se poser si le prét d'une bam@tait consenti a un
taux dérisoire, c’est-a-dire a un prix d’ami. Ceest pas le cas en 'espese

La banque russe ayant fait faillite, 'emprunt & étéchelonné jusqu’en
2018. La CNCFFP a examiné avec attention le rééohement a l'aide du
«contrat de prét et le jugement du Quai d’Orsay afins’'assurer qu'il s’agissait
du méme prét. Il est apparu que c’était effectivetrteecas»®. L'organe de contréle
des comptes de campagne veilkege que les annuités aient bien été versées et que
cet emprunt se réduise dans le passif d’année réeanet les commissaires sont
« extrémement attentifs au remboursement (...) Si can&tations qu’un emprunt
ou une dette fournisseur n'était pas remboursésramnsidérions cela comme une
aide prohibée et le dénoncerions aupres du proaudeda République®.

1 Compte rendu : Audition de M. Jean-Philippe Vacpiggsident de la Commission nationale des commesathpagne et
des financements politiques (CNCCFP)

2 Compte rendu : Audition de M. Jean-Philippe Vachigsident de la Commission nationale des comptesachpagne et
des financements politiques (CNCCFP)

3 Compte rendu : Audition de M. Jean-Philippe Vacpigsident de la Commission nationale des compezathpagne et
des financements politiques (CNCCFP)

4 Compte rendu : Audition de M. Jean-Philippe Vachiagsident de la Commission nationale des compesathpagne et
des financements politiques (CNCCFP)



L’emprunt ayant été contracté avant 2017, il est &ofait I[égal, n'a< rien
de mystérieux et il est possible de trouver tolgssnformations nécessaires sur
notre site ».

Depuis 2017, les préts d'origine étrangere, c'edir@ hors de I'Espace
économique européen, sont interdits pour les peesormorales. Les partis
politiques ne peuvent emprunter qu’aupres dessppdiitiques et des banques de
I'Espace économique européen, c'est-a-dire aveagoément aupres de I'Autorité
de controle prudentiel et de résolution.

L’'absence regrettable de critére de nationalitédetrésidence

Contrairement aux dons, I'absence de conditionadiemalité francaise ou
de résidence en France pour les cotisations potem@eésenter les derniéres failles.

M. Jean-Philippe Vachia indique qu'il est difficile contrdler le respect de
cette condition de nationalité ou de résidencéNoks pouvons alors seulement
constater, s'agissant des dons, qu’'une procéduremee au mandataire de
s’assurer que la personne qui consent le don es@tlenalité francaise ou réside
en France. Cependant, nous n'avons aucun pouvamvestigation et nous ne
pouvons pas demander aux imp6ts si une personedfestivement résident fiscal
ou non. Nous n’avons que la déclaration, et effactime fausse déclaration expose
une personne a des poursuites. Si nous avons dpiisms, NOUS pouvons saisir
Tracfin ».

Les cotisations jouent un role majeur dans le fieament des partis
politiques, «entre 15 ou 20 millions d’euros sur les 180 milod'euros que
représentent les ressources des partis politigdedPar exemple, lors de la
campagne de la primaire des Républicains, la pnedate que des adhérents de
plusieurs diasporas d’'un méme espace géographiglaeaurait trés bien pu avoir
une incidence importante. Bien qu'il soit peu ptabacqu’il y ait des cotisations
massives de personnes de nationalité étrangem dehors de circonscription ou
de moment particuliers, ce risque ne peut étreé&eaidonc, interdit.

1 Compte rendu : Audition de M. Jean-Philippe Vacpiggsident de la Commission nationale des commesathpagne et
des financements politiques (CNCCFP)

2 Compte rendu : Audition de M. Jean-Philippe Vachigsident de la Commission nationale des comptesachpagne et
des financements politiques (CNCCFP)

3 Compte rendu : Audition de M. Jean-Philippe Vacpigsident de la Commission nationale des compeazathpagne et
des financements politiques (CNCCFP)

4 Compte rendu : Audition de M. Jean-Philippe Vachiagsident de la Commission nationale des compesathpagne et
des financements politiques (CNCCFP)



B) Une lutte renforcée contre les atteintes a la pbité

La prévention des conflits d'intéréts

A la suite du scandale Cahuzac, une autorité admaitiigt indépendante, la
Haute autorité de la transparence de la vie publigstecréée en 2013 dans le cadre de
la loi relative a la transparence de la vie publidtiée est chargée de promouvoir la
probité et 'exemplarité des responsables publics. &llerdle les déclarations de
situation patrimoniale et les déclarations d'intéts membres du Gouvernement et
du Parlement ainsi que d'un certain nombre d’éluaumcet de responsables publics.
Elle se prononce sur les situations pouvant constitueonflit d’intéréts.

Son champ de compétences a été élargi avec la 1@0d6 relative a la
transparence, a la lutte contre la corruptionlatrdodernisation de la vie économique
(loi Sapin Il) avec I'encadrement de la représenad’intérét, la loi de 2017 pour la
confiance dans la vie politique en introduisant ligétion pour les candidats a
I'élection présidentielle de disposer une déclaratiintéréts et formalise la possibilité
pour le Président de la République de sollicitétAd VP avant de nommer un membre
du gouvernement, et la loi de 2019 de transformatie la fonction publique
concernant le contréle déontologique des mobilitésagents publics.

Des dires de son Président, M. Didier Migautesccomportements déviants
sont beaucoup mieux identifiés qu'auparavant et beap plus sévérement
sanctionnés» Il indique que son autorité n’acennaissance d’aucun sujet qui puisse
étre qualifié d’'ingérence?, y comprisvia des associations cultuelles et culturelles. Les
dossiers transmis au parquet ne relévent pas de suspitingérence ou d'influence
étrangére mais soit d’infraction d'atteinte a la probité, soit de marment aux
obligations vis-a-vis de la HATVP, soit de prise illisgd’intéréts ou de détournement
possible de fonds publics, mais pas de situation d'@mgie»?. Cependant, il observe
gue «s'agissant du contrdle de la reconversion d’anciens resables publics dans
le secteur privé, je note gqu'en France aucun délai @hrence ne s'applique,
contrairement a ce qui se pratique dans d'autres paysl| est interdit aux anciens
hauts responsables publics d’exercer une activitéotbbyling ou de rejoindre une
entreprise étrangére pendant un certain nombre d’aang

Par exemple, M. Francois Fillon, bien que sa déttarait été validée par la
Haute autorité de la transparence de la vie publigua pu rejoindre deux conseils
d’administration parapublics russes.

1 Compte rendu : Audition de M. Didier Migaud, pésit de la Haute autorité pour la transparence aeik
publique (HATVP)

2 Compte rendu : Audition de M. Didier Migaud, pdisit de la Haute autorité pour la transparence aeie
publique (HATVP)

3 Compte rendu : Audition de M. Didier Migaud, pdesit de la Haute autorité pour la transparence aeik
publique (HATVP)



La corruption, un cancer sous-estimé ?

Sur les 708 affaires en cours devant le Parquet iNatianancier, seules huit
sont susceptibles de recouvrir des faits d’ingérence. [eg Etats concernés sont les
Etats-Unis, la Russie, d'anciens pays du bloc soviétaficertains émirats du Moyen-
Orient. »*

« Une grande partie des faits de corruption d’agents puldicangers ont lieu
dans le cadre de marchés publics. Les principaux seatencernés sont les industries
extractives, la construction, le transport et les infrasimoes d’'information et de
communication. Ce sont surtout les grands contrats quisssteptibles d’engendrer
des opérations de corruption. Nous avons observé sans suyjpedes intermédiaires
étaient impliqués dans les trois quarts des affaires de coomupransnationale. 41 %
d’entre eux sont agents commerciaux, des courtiersstidtributeurs. Les personnes
ayant versé les pots-de-vin ou autorisé leur paiement dans 41 % des affaires des
membres de la direction de I'entreprise. Dans 12 % chs, le PDG de I'entreprise
lui-méme a été impliqué. 22 % seulement des persomassant les pots-de-vin
n'occupent pas des fonctions de dirigeant, ce qui pewhe relativiser le mythe de
I'employé prenant une initiative solitaire. Les pripaux récipiendaires des pots-de-
vin sont les agents d’entreprises publiques dans 80 %atepuis les chefs d’Etat et
les ministres dans 5 % des cas. lls ont cependant ddré du montant total des pots-
de-vin.»*. En revanche, la corruption d'agents privée n’'es$ pouverte par la
convention.

S'inscrivant dans le cadre de la loi de 2016 redadiva transparence, a la lutte
contre la corruption et a la modernisation de éaédonomique (loi Sapin I1), '’Agence
francaise anticorruption est créée.

Elle contréle, sur piéces et sur place, la mise en eedes dispositifs de
prévention de la corruption ainsi que la qualitéedficacité des procédures mises en
place par certaines autorités publiques ou personnegdesale droit privé. Elle a une
mission de conseil visant a prévenir et a détdeteatteintes a la probité, ainsi qu’'une
mission de protection des intéréts économiques c'diedgu’elle s’assure qu’aucune
information susceptible de porter atteinte auxr&ts économiques essentiel de la
France ne soit transmise par une entreprise fra@saumise par une autorité étrangére
a I'obligation de mettre en place un dispositif defoomité anticorruption. Sur les 142
contréles d'initiative, 80 concernent des acteuomémiques et 51 des acteurs publics.
« La stratégie de nos contréles a pour objectif de diffles@lus rapidement possible
des dispositifs anticorruption complets et efficacesein des organisations qui sont
les plus exposées selon nous au risque d’atteinte dhit@ »*

1 Compte rendu : Audition, ouverte a la presse, deJ&an-Francois Bohnert, procureur de la République
financier (PNF)

2 Compte rendu : Audition, ouverte a la presse, deNi¢olas Pinaud, directeur adjoint de la directicies
affaires financieres et des entreprises de 'OCEMg&f par intérim de la division anticorruption

3 Compte rendu : Audition de M. Charles Duchainegction de I'agence francaise anticorruption (AFA)
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La création de cette autorité administrative indéjpete et celle du Parquet
National Financier ont été salués par le rappof@EDE, étalon international des
bonnes pratiques et de la coordination contre fauption.

L'Office central de lutte contre la corruption eslinfractions financieres et
fiscales dénombre soixante-quinze affaires de corruption, dont un nonmbagginal
concerne des phénomenes d'ingérences étrangeossst-a-dire qu'il vérifie si un
«agent public étranger a été corrompu par une entitédagse ou qui a une activité
en France»'. Parallélement, il traite @ng ou six affaires dans lesquelles se pose de
maniére directe la problématique de l'ingérence égare en France. (...). Elles
concernent tous les agents publics ou des élus, daregdte de leurs fonctions ou
mandats actuels ou passés. De fait, I'office traite m@joritairement des affaires de
corruption publique»®. Il a enquété si des entités plus au moins rattaché®ss a
puissances étrangeres avaient corrompu des parlerasntationaux ou européens, a
travers des revirements de prises de position pargreamais c’est trés marginal®»

« la Russie et le Qatar*secourent a la corruption a des fins d’'ingérence.

L Compte rendu : Audition de M. Guillaume Hézardedieur de I'Office central de lutte contre la coption et
les infractions financiéres et fiscales (OCLCIFRpistere de I'intérieur)

2 Compte rendu : Audition de M. Guillaume Hézardedieur de I'Office central de lutte contre la coption et
les infractions financiéres et fiscales (OCLCIFRpistere de I'intérieur)

3 Compte rendu : Audition de M. Guillaume Hézardedieur de I'Office central de lutte contre la coption et
les infractions financiéres et fiscales (OCLCIFFRnistere de I'intérieur)

4 Compte rendu : Audition de M. Guillaume Hézardedieur de I'Office central de lutte contre la coption et
les infractions financiéres et fiscales (OCLCIFRnistere de I'intérieur)



Partie 2
Un manque criant de volonté politique contre les igérences
étrangeres

I- Les pouvoirs publics passifs face aux infiltrationgtrangéres au
sein des secteurs de pointe francais

A) L'ingérence économique
Le développement de I'extraterritorialité du drales grandes puissances

Des Etats démocratiques (Etats-Unis) et des Etatisritaires (Chine)
utilisent I'extraterritorialité du droit comme armeidique.

Cette arme juridique se concrétise paf’irposition de normes
internationales telles que les taxonomies, paraiiloying ou par la judiciarisation
de certaines activités économiques et socialesit@thational»'. Cette technique,
légale, est problématique. Le fait qu'un Etat éjeanpuisse engager des
poursuites contre le dirigeant d'une entreprisenaotif qu’il a vendu du matériel a
tel ou tel pays, qui vise ainsi a neutraliser cegdiant ou a limiter I'activité de son
entreprise constitue une ingérence étrangére emea@ere de porter atteinte a nos
intéréts fondamentauX. Des Etats démocratiques et des Etats autorigaoet
recours. 4.es Etats-Unis tentent de déborder du champ deriaiption tandis que
les Chinois se dotent d'une législation pour setragtu méme niveadd»

M. Bernard Emié indique qu'ik ne faut pas non plus étre naif sur les
actions hostiles conduites par des pays ashisc Les Etats-Unis ont (...) une
logique de projection de puissance (...) par I'agglan extraterritoriale de leur
droit ». Ce constat est confirmé par Tracfin qui expliqguee «de grandes
puissances qui, de l'autre cété d’'un grand océassamnt dappliquer leur
Iégislation extra territorialement, tout particui@ment en matiére de probité et de
lutte contre la corruption

! Audition, a huis clos, de M. Stéphane Bouillorgrétire général de la défense et de la sécuritiéonale
(SGDSN)

2 Audition, a huis clos, de M. Stéphane Bouillortrégire général de la défense et de la sécuritéonale
(SGDSN)

3 Compte rendu : Audition, ouverte a la presse, deJdhn-Francois Bohnert, procureur de la République
financier (PNF)

4 Compte rendu : Audition, & huis clos, de M. BethEmié, directeur général de la sécurité extérig@ESE,
ministere des armées)

5 Compte rendu : Audition, a huis clos, de M. Flarfaolas, directeur national du renseignement etaegiétes
douaniéres (DNRED, ministére de I'économie, deanfies et de la souveraineté industrielle et nunué)iq

6 Compte rendu : Audition, & huis clos, de M. Guiltze Valette-Valla, directeur de Tracfin (ministéte
I'économie et des finances)



Plusieurs lois américaines permettent a I'autquticiaire de s'immiscer
dans des affaires qui auraient pu relever de Igpétemce de juridictions francaises :
la norme anticorruption et lesnermes en matiére boursiére ou comptable,
matiéres arides qui participent d’'une stratégieeaffive d’'influence et de mise sous
pression de nos entreprises, notamment celles geicent a I'étranger ou
exportentst.

Dés 1977, les Etats-Unis adoptent le Foreign CoRugictices Act (FCPA),
une loi anticorruption, avec une responsabilitémErsonnes morales élargies, une
compétence interprétée de maniere extensive dargissement de la compétence
territoriale américaine»® et les sanctions financiéres A«partir de 2007, la
politique de poursuites menée par les Américainsraluit a la multiplication des
amendes records. (...) Si I'on considére les dix tiame les plus importantes
prononcées au titre de la loi de 1977, on constat d’abord que le montant des
amendes se situe entre 585 millions de dollars®trlliards de dollars. Ensuite,
les entreprises visées sont principalement eurapgenr- troisfrancaises, deux
suédoises, une allemande et une néerlandaise feconé entreprise américaine
et une brésilienne. Enfin, les montants records pbnét récents : six d’entre eux
ont été prononcés au cours des trois derniéres emmné

Par ailleurs, <es affaires traduisent trés clairement une ingéeedu droit
américain en direction des entreprises francaiseselon les déclarations de M.
Jean-Francois Bohnert, procureur de la Républimpaacier.

Le «monitoring» peut étre confié a des agences étrangéres ealieets
d’avocat et de conseil pourtant reconnu commertdesacuteurs de confiance par
le gouvernement américain. Par exemple, Jean-FsaBobnert confirme que dans
le cas d’Airbus, le Parquet National Financier igéxjue le monitoring soit effectué
par I'’Agence francaise anticorruptionpour évitettyqee d’ingérence.

Pour lutter contre, la France créé un outil, la¥@mtion judiciaire d'intérét
public.

Les Américains agissent dans le domaine kdexgort control » Mme Lisa
Oudens Monaco, Deputy Attorney General, explique gles mesures et les
sanctions dans le domaine des embargos et de fegpatrol sont le nouveau
cadre d’action équivalent au FCPA pour les AmémsaP. Un des exemples
notables, les sanctions américaines contre I'lran2@18 suite a la décision

1 Compte rendu : Audition, & huis clos, de M. Guittee Valette-Valla, directeur de Tracfin (ministéte
I'’économie et des finances)

2 Compte rendu : Audition, ouverte a la presse, deJdhn-Francois Bohnert, procureur de la République
financier (PNF)

3 Compte rendu : Audition, ouverte a la presse, deJdan-Frangois Bohnert, procureur de la République
financier (PNF)

4 Compte rendu : Audition, ouverte a la presse, deJ&n-Francois Bohnert, procureur de la République
financier (PNF)

5 Compte rendu : Audition, ouverte a la presse, deJdan-Frangois Bohnert, procureur de la République
financier (PNF)



unilatérale de M. Donald Trump de dénoncer I'areangnt dans le domaine du
nucléaire conclu entre les puissances occiden&tiddran. Les <«entreprises
francaises fortement implantées dans les sectetiosrmbile et aéronautique ont

da quitter le territoire iranien. Plus tard, lesreprises américaines ont commencé
a exporter vers I'lran. Le Parquet National Finen@éplore que la France ne
dispose daucune Iégislation pour poursuivre pémaat des violations
d’embargo»?.

Le domaine de la défense est également touchéetiarextraterritorialité
du droit. A travers le Patriot Act, 'administratiaméricaine peut posersans
aucun contrdle, sans aucune autorisation judiciat@ites sortes de questions a
une entreprise assujettie au droit américain surs deujets»®. A travers
I'International Traffic in Arms Regulations (ITAR)es Etats-Unis peuventdes
lors qu’un produit vendu dans un autre pays corttiem composant fabriqué sur
son sol, de vérifier si la vente est conforme agtas qu'il a édictées, il peut s'agir
d’'une forme d’ingérence®. M. Arnaud Montebourg témoigne de son application
en France. dous avons eu linterdiction de vendre des RafdlEgypte en 2018
parce que quelques composants figuraient suria &méricaine (...). J'ai entendu
I'ancienne ministre des armées Florence Parly dirg,a deux ou trois ans, qu'il
s’agissait la d'un processus rétroactif, extratéorial et intrusif, et elle avait
parfaitement raisorn»®

Autre exemple, le Cloud Act - Clarifying Lawful Ongeas Use of Data Act,
« qui permet au juge américain d'accéder trés largatraux contenus hébergés et
traités aux Etats-Unis®y compris dans les outils de télécommunicationtedei
est d’autant plus problématigue que « nous sommesris une colonie numérique
des Etats-Unis , ce qui pose un probléme en matdee souveraineté
informationnelle et de maitrise de nos donn€e®t que, selon M. Arnaud
Montebourg, nos armées passent des accords aveteGbticrosoft.

La Chine, dotée d’'une économie largement admimisttésubordonnée a
I'Etat-parti, s'inspire des régles extraterritogigl américaines, préoccupant le
Parquet National Financier.La République populaire de Chine a voté deux textes
importants. La loi relative aux procédures de cotdr des exportations du
17 octobre 2020 définit plusieurs régles dans celtpn appelle I'export control —
notamment le contréle de la violation des embar@adle du 10 juin 2021, relative
aux contre-mesures en matiére de sanctions étrasgest comparable a certains

1 Compte rendu : Audition, a huis clos, de M. Jgff@élestin-Urbain, chef du service de linformation
stratégique et de la sécurité économiques (SISBEstare de I'économie et des finances)

2 Compte rendu : Audition, ouverte a la presse, deJdhn-Francois Bohnert, procureur de la République
financier (PNF)
3 Compte rendu : Audition, ouverte a la presse, ddMaud Montebourg, ancien ministre.

4 Audition, & huis clos, de M. Stéphane Bouillorgrégire général de la défense et de la sécuritéonale
(SGDSN)

5 Compte rendu : Audition, ouverte a la presse, d&Maud Montebourg, ancien ministre.

5 Compte rendu : Audition de M. Vincent Strubeledieur de I'’Agence nationale de sécurité des sesvic
informatiques (ANSSI)

7 Compte rendu : Audition, ouverte a la presse, dé&Maud Montebourg, ancien ministre.



égards a notre loi de blocagé. Cette loi portant sur le contrdle a I'exportation
peut lui permette, ke jour venu, de prendre des mesures de représadle
I'encontre des pays qui lui imposent des dispasitide ce type?. La loi sur le
renseignement de 2017 oblige toute entité chirséssoopérer avec les services de
renseignement dans la collecte du renseignemestldimans la droite ligne des
lois américaines a la différence fondamentale gseskrvices de renseignement
américain dépendant d’'un gouvernement démocratiefueron d'un régime
totalitaire. A ce jour, la Chine ne s'est pas attsga des opérateurs économiques
francais

Le manque d’'application du décret de blocage efpa¢riotisme
économique

Le SISSE note une ties forte augmentation de la menace économique
étrangere (...). Il y a une augmentation brutaleadménace ». En 2022, 700 alertes
ont été signalées dont 40 % sont de nature cagitglie, toutes ne rentrant pas
dans les critéres établis dans le champ du contléeIEF, 40 % sont de nature a
s’approprier la propriété intellectuelle et d'inforations sensibles, le reste
concerne des entreprises connaissant des diffetilténciéres ou de réputation.
Face aux menaces croissantes, le dispositif manfguessance en imposant, par
exemple, « un contréle systématique des lettresgdgement et des conditions
imposées aux investisseurs étrangers, tous legedesikautorisation faisant I'objet
de conditions seront contrdléd. L’'Etat intervient dans les secteurs de la défense
et des exportations de biens a double usage.

La France dispose del'un des dispositifs de contréle des IEF les plus
étoffés avec un grand nombre de secteurs couvepsur préserver les pépites et
les fleurons. Cet outil Iégislatif englobant despkn plus de secteurs se traduit par
un renforcement du décret, baptisé décret de \fillgquis décret Montebourg, puis
décret Le Maire, bien que l'inspiration idéologiquesoit pas a chercher de ce coté
de I'échiquier. Il permet de controler les ractdientreprises exercant une activité
stratégique que ce soit du ressort de la souveéaiagricole et de sécurité
alimentaire & I'image du I'opposition de I'Etat thchat de Carrefour par le groupe
Couche-Tard. Malheureusemente«sujet n'est pas tant la rédaction du décret que
I'absence d’'usage qui en est faife

Malgré cette prise de conscience, plusieurs fadiestent.

! Compte rendu : Audition, ouverte a la presse, deJ&an-Francois Bohnert, procureur de la République
financier (PNF)

2 Compte rendu : Audition, & huis clos, de M. Jgff@élestin-Urbain, chef du service de linformation
stratégique et de la sécurité économiques (SISBstare de I'économie et des finances)

3 Compte rendu : Audition, a huis clos, de M. Joff@élestin-Urbain, chef du service de linformation
stratégique et de la sécurité économiques (SISBHstare de I'économie et des finances)

4 Compte rendu : Audition, a huis clos, de M. Joff@élestin-Urbain, chef du service de linformation
stratégique et de la sécurité économiques (SISBEstare de I'économie et des finances)

5 Compte rendu : Audition, ouverte a la presse, ddMaud Montebourg, ancien ministre.



Tout d’abord, le SISSE ne dispose pas d'un cadrigligue «pour
intervenir lorsqu’une des technologies critiquesndére liste est concernée par un
transfert», technologique ou encore de notre savoir-falredes exemples les plus
illustres, la prise de capital de I'aéroport de [base par les Chinois. Alors que la
Chine s’est lancée depuis l'arrivée de M. Xi Jimgpdans deux plans majeurs : les
routes de la soie (BRI) et le plan MIC 2025, cattton laisse craindre un risque de
d’espionnage voire de pillage de nos savoir-faghhologiques, I'aéroport étant
situé a proximité de nombreux sites de productiaiuesiege mondial Airbus. Par
ailleurs, «le secteur aérospatial, concentré a Toulouse, rEagulierement I'objet
de tentatives d'espionnagé Cette prise de participation,dent le controle
appartient a [l'actionnaire privé (ndrl: les Chimg)i par l'effet du pacte
d’actionnaires qu'il a conclu avec I'Etagp« est rarement anoding.

Les gouvernements successifs ont augmenté l'imerdéance entre la
France et des Etats-tiers. Si une coopérationéiattnque est souhaitable, des
puissances économiques telles que la Chine s'amsue les faiblesses francaises.
Par exemple, lors de la crise financiére de 2068,<autorités chinoises ont
proposé d'investir massivement dans notre pays.bealicoup d'élus ont compris
qu'il fallait faire avec elle*. Malheureusement, cela a éclipsé des problématique
essentielles telles que les répressions au Tibaimpris a I'’Assemblée nationale
ou les effectifs du groupe d'étude se sont effosidol encore au Sénat avec
seulement le nombre minimal de parlementaires seqgour créer un groupe
d'amitié. Malgré des investissements colossaux damdre €économie,
paradoxalement, ce ne sont pas ceux qui crééssedfgmplois : «elon Business
France, les investissements suisses ont créé péumsptbis en France que les
investissements chinois entre 2017 et 2621

Le Qatar, les Emirats Arabes Unis et I'Inde sorst olenaces pergues par
nos services notamment par le service de l'infoianagtratégique et de la sécurité
économiques. Les deux monarchies du Golfe mentemrekercant davantage une
stratégie de 8oft power, investissent dans le spsrtLe service dirigé par M.
Joffrey Célestin-Urbain n’a pagrepéré d’activité dans les secteurs stratégigwles
Actuellement, I'Inde n’est pas une menace maisnadiue devenir dans les années

1 Compte rendu : Audition de M. Vincent Strubeledieur de I'’Agence nationale de sécurité des sesvic
informatiques (ANSSI)

2 https://www.ccomptes.fr/system/files/2018-11/20183drocessus-privatisation-aeroports-Toulouse-Lyon-
Nice.pdf

3 Compte rendu : Audition, & huis clos, de M. Flarfaolas, directeur national du renseignement etategiétes
douanieres (DNRED, ministére de I'économie, demites et de la souveraineté industrielle et nunu&jiq

4 Compte rendu : Audition de M. André Gattolin, $éoa des Hauts-de-Seine, rapporteur de la mission
d'information du Sénat sur les influences étatiqestra-européennes dans le monde universitaire et
académique frangais

5 Audition, a huis clos, de M. Antoine Bondaz, ckatg recherche a la Fondation pour la recherchatsique

6 Compte rendu : Audition, a huis clos, de M. Joff@élestin-Urbain, chef du service de linformation
stratégique et de la sécurité économiques (SISBstare de I'économie et des finances)

7 Compte rendu : Audition, a huis clos, de M. Joff@élestin-Urbain, chef du service de l'information
stratégique et de la sécurité économiques (SISBEstare de I'économie et des finances)
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a venir suite a leur forte croissance économiqumtamment dans les filieres tres
technologiques?.

B) Au sein du monde universitaire, académique et de lecherche

La Chine, principale menace

Face a de nombreux signalements d’'ingérence suotele universitaire,
académique, et de la recherche, M. André Gattsénateur des Hauts-de-Seine et
rapporteur de cette mission d'information du Sénat les influences étatiques
extra-européennes dans le monde universitaireaettauque francais, utilise son
droit de tirage afin de mettre en lumiére ce phémenLes auditions des services
et des institutions dans le cadre de notre comamsEenquéte ont fait référence a
ce travail.

La France véhicule le principe de liberté académigjbberté d’enseigner,
d'étudier, de faire de la recherche, jouir d'urmetié d’expression) et d'intégrité
scientifique. Malheureusement, ce principe de seewouverte, coopérative,
inclusive, reléeve désormais de la naiveté. Todsstiences qu’'elles soient dures
(scientifiques) ou molles (sociales) sont sujedtese utilisation a double usage.

S'il a été démontré que les Etats-Unis n'exercast @influence dans le
milieu académique, il en est bien différent pouauttes Etats. ka Chine s’est
distinguée (...) puisqu’elle est impliquée dans 78 80 % des cas notables voire
graves» des influences étatiques dans le monde acadéngtjseientifique
francais. Dans une moindre mesure, la Turquie puisrtains pays du Moyen-
Orient, surtout I'lran»® sont coupables.

La Chine ambitionne d’étre la premiere puissancadiae. Pour atteindre
son objectif, elle tente &assouvir des besoins technologiqwés elle-méme
consciente des manques dans sa recherche et son savoir scierdifiqu
M. Bernard Emié valide ce constatil ¥ a des menaces chinoises sur la recherche
scientifiqgue»®. « Traditionnellement moins régulé contrairement a un suivi plus
fort de nos entreprises stratégiques de la partodeservices, des pays asiatiques
dont la Chine @doptent la stratégie du « saumon sauvagge remontent les

L Compte rendu : Audition, & huis clos, de M. Jgffi@élestin-Urbain, chef du service de linformation
stratégique et de la sécurité économiques (SISBstare de I'économie et des finances)

2 Compte rendu : Audition, a huis clos, de M. Joffi@élestin-Urbain, chef du service de l'information
stratégique et de la sécurité économiques (SISBEstare de I'économie et des finances)

3 Compte rendu : Audition, a huis clos, de M. Joff@élestin-Urbain, chef du service de linformation
stratégique et de la sécurité économiques (SISBHstare de I'économie et des finances)

4 Compte rendu : Audition, a huis clos, de M. Joff@élestin-Urbain, chef du service de linformation
stratégique et de la sécurité économiques (SISBEstare de I'économie et des finances)

5 Compte rendu : Audition, & huis clos, de M. BethBmié, directeur général de la sécurité extérigdE&SE,
ministére des armées)

6 Compte rendu : Audition, a huis clos, de M. Joff@élestin-Urbain, chef du service de l'information
stratégique et de la sécurité économiques (SISBEstare de I'économie et des finances)
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chaines des valeurg. Elle se donne les moyens pour combler ce retaravars

« des investissements massifs et récupération derfimation». Les scientifiques
chinois utilisent la science commeur instrument au service des intéréts
stratégique de son pays et de son parti

La Russie ne s'ingére pas dans les domaines dlercel scientifique
francaise car elle posséde déja ces connaissaswwessles mathématiques, le
nucléaire, I'aviation militaire»®. Le seul fait connu : wn faux chercheur s'est
présenté dans un grand colloque consacré a la metieeen Arctique, ou la France
figure parmi les pays les plus en pointe, pour oistdes données. 4

La passivité des pouvoirs publics

Par passivité, les pouvoirs publics délaissent demmps d’excellence
reconnus dans le monde. Le saisissement de celipratique n’est suivi que par
trop peu d'effets. Durant son audition, soit ureademi aprés la publication de son
rapport, M.le Sénateur André Gattolin tente de mamdre pourquoi les
recommandations simples et rapides a mettre ere placsont pas effectives.
Pourtant, on lui a promisque des mesures vont étre prises dans les tros o)
Je me suis adressé a tous les niveaux : je ngaaisu réside le blocage. Je crains

que le probléme ne soit systémigure. »

Le manque de crédits alloué aux universités, notamroelles de taille
moyenne, est une faille identifiée, notamment paChine en accentuant leur
présence sur les campus des universités. Bierade@hce ne recoive que 5 % des
étudiants chinois dans le monde, le risque de digre® financiére et des pressions
exercées ne peut étre exclu, comme ce fut le cAsignalie. En effet, les autorités
chinoises ont conditionné la venue des étudiants deurs universités & des
restrictions quant aux débats, aux activités déeeche »°

Les instituts publics de recherche de pointe sgaleénent touchés. lllustré
par le ttmoignage de M. Joffrey Célestin-Urbairgfatu service de I'information
stratégique et de la sécurité économiqua institut public de recherche de pointe
en France s’est vu proposer par une entreprise @b& un financement de

1 Compte rendu : Audition, a huis clos, de M. Jgff@élestin-Urbain, chef du service de linformation
stratégique et de la sécurité économiques (SISBEstare de I'économie et des finances)

2 Compte rendu : Audition, & huis clos, de M. BechBmié, directeur général de la sécurité extérig@E&SE,
ministére des armées)

8 Compte rendu : Audition de M. André Gattolin, $éna des Hauts-de-Seine, rapporteur de la mission
d'information du Sénat sur les influences étatiqestra-européennes dans le monde universitaire et
académique francais

4 Compte rendu : Audition de M. André Gattolin, $éna des Hauts-de-Seine, rapporteur de la mission
d’information du Sénat sur les influences étatiqestra-européennes dans le monde universitaire et
académique francais

5 Compte rendu : Audition de M. André Gattolin, éna des Hauts-de-Seine, rapporteur de la mission
d’'information du Sénat sur les influences étatiqestra-européennes dans le monde universitaire et
académique francais

6 Compte rendu : Audition de M. Manuel Lafont Raphalirecteur du Centre d’analyse, de prévisiondet
stratégie (CAPS, ministére de I'Europe et des edfaétrangeres)
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5 millions d’euros pour un programme de recherchend durée de trois a cing
ans.»!

Le rapport de M. le Sénateur André Gattolin polatmanque de vigilance
des ministéres. En effet,lersqu’un laboratoire ou une institution académique
signe un partenariat avec une université extra-pégemne, il ou elle doit le déclarer
au ministére des affaires étrangéres ou a celurghale I'enseignement supérieur
et de la recherche ; ces deux ministeres sont pellés pour traiter ces demandes,
le second étant de création relativement récenggegtnt avant tout I'organisation
des études, le parcours des étudiants et le fimaroe du secteur. Trente jours
aprés le dép6t de la déclaration, le partenariat puté validé par I'Etat, alors
gue la plupart des dossiers n'ont pas été étudiés.

Cette désinvolture est d’autant plus problématiuiau cours des derniéres
décennies, la Chine swest imposée comme un partenaire incontournabldade
recherche en Europe, notamment en Frasgentroduisant ¢rois facteurs de
menaces importantes un déséquilibre systématiguéderocité au profit de la
Chine ; des risques d’atteinte aux libertés acadgms et au principe d'intégrité
scientifique ; des menaces croissantes en mati@recaptation du potentiel
scientifique et technique de la nationA.

Il1- La lutte contre les ingérences demandent un renfeement des moyens
conjugué a une volonté politique ferme et patriote

A) Concentrer et renforcer les moyens sur les territoes francais

Collectivités territoriales et Outre-mer :
les angles morts de la lutte contre les ingérences

Bien que l'ingérence se manifeste principalemebhéénelon national, le
risque de corruptiowia les collectivités territoriales ne peut étre exclu

En effet, durant I'audition du directeur de I'Agenanticorruption, des
ingérences auraient lieu au sein des administstiour autant, eela ne nous a
pas permis a ce jour de constater des intrusiomsdas administrations de I'Etat

1 Compte rendu : Audition, a huis clos, de M. Jgff@élestin-Urbain, chef du service de linformation
stratégique et de la sécurité économiques (SISBstare de I'économie et des finances)

2 Compte rendu : Audition de M. André Gattolin, $éna des Hauts-de-Seine, rapporteur de la mission
d'information du Sénat sur les influences étatiqestra-européennes dans le monde universitaire et
académique frangais

3 Compte rendu : Audition, & huis clos, de M. BethBmié, directeur général de la sécurité extérigdE&SE,
ministére des armées)

4 Compte rendu : Audition, & huis clos, de M. BethEimié, directeur général de la sécurité extérig@ESE,
ministere des armées)
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ou les collectivitéts — méme si elles existent,nséds alertes des services de
renseignement que nous avons regues il y a queaqueERs»*

Déterminer la corruption reléeve d'un travail fasigk, de plus en plus
complexe, nécessitant une connaissance approfdadie systéeme. La loi créant le
Parquet National Financier en 2013 aurait crééffien gervers en supprimanties
juridictions spécialisées dans le ressort des caolappel prévues par I'article 704
du code de procédure pénale. A I'époque, il exisiae attention des procureurs et
des services locaux sur la matiere économiquenentiere. Aujourd’hui, cette
matiére échappe a leur compétence. Ces affaireonepas traitées comme elles
devraient I'étre alors méme qu’elles sont plus nmubes et plus complexes
gu’auparavant en raison précisément de I'évolutd®s moyens technologiques.
Ces juridictions locales n’étaient parfois pas dusggcialisées qu'elles auraient d
I'étre, mais c’était malgré tout une présence gexiste plus aujourd’hui»?

La Commission nationale des comptes de campagdesetinancements
politiqgues contréle les comptes de campagne, y dsrignature de 'origine des
fonds, dans les municipalités de plus de 9 000tduatsi soit 1 200 communes dans
le cadre des élections locales. Il ne peut étreiega’un groupe, un Etat, des sectes
financent des campagnes.

Le directeur de I'Office central de lutte contrectaruption et les infractions
financiéres et fiscales indique que’est a I'échelon municipal qu’on dénombre le
plus grand nombre de faits, qui reléve de la cotiupde basse intensite «cette
forme de corruption, exercée a I'échelon local ppatfois s’exercer a I'égard
d’élus dans le but d’avoir les mains libres pourmmedes activités illicites sur un
territoire ». Bien qu'il n'ait «pas d’exemple concernant les Etats étranget$ne
peut étre exclu que des Etats étrangers s'inflidans notre société par ce biais.

Les actions contre les tentatives d’ingérence and& métropolitaine sont
a saluer, les pouvoirs publics doivent renforcer Mgilance en Outre-Mer, plus
particulierement dans la zone de I'iIndo-Pacifique.

M. Jean-Philippe Vachia estextrémement frappé de l'importance des
dons constatés dans le cadre des campagnes éliestopa ont lieu dans les Outre-
mers». |l est tout a fait plausible a I'avenir, notaemh dans la zone du Pacifique,
que les partis politiques subissent un risque diiegce étrangére d’Etats hostiles.

Malgré des fonctionnaires de grande qualité, la tetcontre les ingérences
demande plus de moyens financiers et humains.

M. Charles Duchaine souligne I'absence de moyensims. «On ne peut
prétendre faire de la lutte contre la corruptionnsafaire de la détection. Or

L Compte rendu : Audition, ouverte a la presse, defarles Duchaine, direction de I'agence francaise
anticorruption (AFA)

2 Compte rendu : Audition, ouverte a la presse, deQ¥larles Duchaine, direction de l'agence frangaise
anticorruption (AFA)
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aujourd’hui, selon moi, personne ne le fait, cas lroyens associés n’existent pas.
Il existe des services spécialisés et tres comfgteatamment I'Office central de
lutte contre la corruption et les infractions firaéres et fiscales (OCLIFF), mais
ils sont débordés'» S'il souligne une volonté louable, il regrette l@amyuede

« moyens pour réaliser les objectifs ambitieux iésnpar le législateur?.

Le rapport de 'OCDE identifie cette faiblessel'une des principales
causes évoquées est le manque de détection. Lreesde détection possibles ont
été estimées limitées en Fransg. «Nos contrdles sont trés approfondis, mais
notre capacité d'action dépend évidemment des nsogiTtion qui nous sont
octroyés. Or ceux-ci sont nettement inférieursuxapi nous avaient été annoncés
lors du vote de la loi, a la fois sur le plan firaer et sur celui des ressources
humaines»*. Ce manque de moyens se concrétise, par exenglelasous-
traitance de certaines missions de I'Agence fraecainticorruption. Ce méme
rapport «exprime son inquiétude quant a une possible frsafilbn des acquis
récents en raison de problémes de ressources aftdnsemble des maillons de
la chaine pénale Ces difficultés concernent enigaier I'office central de lutte
contre la corruption et les infractions financiéresfiscales»

B) Préserver la liberté d’opinion tout en luttant conte la
désinformation

La désinformation identifiée, une lente réaction

La désinformation, l'affaiblissement de notre lifdede communication,
d'information et d’opinion, sont les cibles desgazinces cherchant a porter atteinte
au fonctionnement des démocraties. La France & tas saisir de I'ampleur des
campagnes de fausses nouvelles, de les compretidentifier les moyens pour
se défendre face a ces attaques.

La Russie et la Chine sont les premiers resporsat#@eces campagnes
visant a fracturer, accentuer les tensions dedigtoafin de la déstabiliser, orienter
des comportements, imposer un ordre mondial ati€xndans lequel la vérité peut
étre décidée et imposée par un parti, indépendamdesfaits ou de la science,
promouvoir leur modeéle politique.

Compte rendu : Audition, ouverte a la presse, de¥larles Duchaine, direction de I'agence frangaise
anticorruption (AFA)

2 Compte rendu : Audition, ouverte a la presse, de(Yarles Duchaine, direction de I'agence francaise
anticorruption (AFA)

3 Compte rendu : Audition Mme Sandrine Hannedoudréel analyste juridique principale a la division
anticorruption, coordinatrice de I'évaluation de e 4 de la France (groupe de travail de 'OCDE kur
corruption)

4 Compte rendu : Audition, ouverte a la presse, deQ¥larles Duchaine, direction de I'agence francaise
anticorruption (AFA)

5 Compte rendu : Audition, & huis clos, de M. BedhBmié, directeur général de la sécurité extérigESE,
ministere des armées)
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La désinformation et la manipulation de l'infornmatipeuvent autant étre
diffusées sur les réseaux sociaux que sur lesgpiaide grandes chaines télévisées.

Le cas de désinformation et de manipulation le ploble concerne le
groupe Wagner, mené par M. Evgueni Prigojine. Al&dd'un processus
industrialisé de «fermes a boots », il congoit defos virales a caractere
malveillant et diffamatoire, sur la présence denfiée francaise en Afrique. Selon
M. Bernard Emié, 4 cherche & montrer que les soldats russes sonpdar
protéger les populations contre les méchants cal@ies — on ne nomme pas les
Francais — mais on les reconnait rapidement. Ebdence d’'élaboration de contre-
narratif, cette idée infuse les populations qui s sentent pas concernées par
l'information »*. Lorsque les autorités réagissent, souvent uegdasemaines plus
tard, elles ne choisissent pas le canal adéquats’&puyant sur des études
internationales, M. le Sénateur André Gattolinrafé que de rétablissement de la
vérité par une information argumentée ne toucheaqeine 5 % des personnes
ayant été infectée par une fausse nouvelle « @mdance a oublier les narratifs,
qui sont des récits construits ayant une vocatidlitigue mais qui ne s'inscrivent
pas toujours dans le champ de l'information. (...)nBdes pays africains comme
dans les autres pays, seuls 20 a 25 % de la papaolatintéressent vraiment a
I'information. Les publics les moins formés intelleellement, les plus populaires
et les plus jeunes sont trés touchés par la fictién

Les chaines d'information en continu, peuvent, pad&lamment de leur
volonté, propagatrices de fausses nouvelles. Mg sous la pression de réaction
rapide, répondent sur des thématiques variés, aais le temps adéquate pour
contrer différentes sources d'information.

Les rédactions journalistiques doivent veiller ageee I'information soit
validée avant sa diffusion. A ce titre, 'enquéts ¢ Story Killers » révele que la
Team Jorge aurait offert a ses clients un arsemaedvices illégaux a des fins
d'influence d’idées. Un journaliste, M. Rachid Mg aurait diffusé une note
fournie par un intermédiaire. Une des séquencedoienpexpression « Sahara
marocain » au lieu « du Sahara occidental », exjmesitilisée par la plupart des
organisations internationales et le ministére Herope et des Affaires étrangeres.
La diffusion d’une bréve biaisée permet d’'étre pnéée comme fiable, et de laisser
sous-entendre qu’une chaine de télévision natioradilde cette sémantique. Celle-
ci «une fois découpées et diffusées sur les réseaurmuspcviralisent une
information certifiée, blanchie, tamponnée, cargenétée dans les tweets comme
issue d’'une grande chaine de télévision francaise

1 Compte rendu : Audition, & huis clos, de M. BechBmié¢, directeur général de la sécurité extérig(DESE,
ministere des armées)

2 Compte rendu : Audition de M. André Gattolin, $éna des Hauts-de-Seine, rapporteur de la mission
d'information du Sénat sur les influences étatiqestra-européennes dans le monde universitaire et
académique frangais

3 Compte rendu : Audition de M. Frédéric Métézeaurpaliste a Radio France (en visioconférence)
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Un systéeme de protection des élections francaifésaee

«En période électorale, les ingérences numériqueangéres peuvent
avoir quatre types de cible. Les premiéres sordefument les candidatures elles-
mémes : des acteurs souhaitant s'intégrer dansdegssus électoral ménent des
campagnes de dénigrement ou de promotion de cerizamdidats. (...). Une
candidature peut faire I'objet a la fois d’un sari d’'un acteur malveillant et du
dénigrement de l'autre. Il arrive ensuite que lgtaques visent les thémes de
campagne : les résultats du vote ne seront pasmméeses selon que la campagne
porte sur des sujets sociaux ou économiques. besghde campagne peuvent eux-
mémes faire I'objet d’'une manipulation de l'infortioe. Les médias traditionnels
constituent le troisieme type de cible. Enfin, etsques peuvent viser les
institutions et le processus électoral lui-mémen a observé des cas de
manipulation de l'information visant a décourageertaines parties de la
population de voter au prétexte que la procédumctérale serait biaisée ou
inopérante, ou que I'élection serait volée. Il &tlsécuriser la procédure de vote
elle-méme. Tous les modes opératoires classique®pes’'observer : contrefagon
de contenus concernant les informations électoralekes institutions ; usurpation
d'identité pour préter a une personnalité publigles propos qu’elle n'aurait pas
tenus et essayer de la discréditer, amplificati@n rdrratifs pour accroitre ou
modifier la visibilité de certaines idées dans ébat public numérique'.

Lors de I'élection présidentielle de 2017, une apén menée par des
hackers russes attaque la candidature d’Emmanuedroda Il s’agit des
MacronLeaks. Fort heureusement, cette attaque un’aueune incidence sur la
sincérité du scrutin. En effet, la divulgation defermations a eu lieu a quelques
heures du devoir de réserve soit deux jours aeatithanche du vote. M. Stéphane
Bouillon indique que 4a gestion des MacronLeaks a été d'autant pluddague
cela s’est produit dans les deux jours précédastlatin»?.

Le réle des médias doit étre saluer grace a lése jpie responsabilité. La
solidité du systeme médiatique francais est misavamt par le rapport de Jean-
Baptiste Jeangéne Vilmer, Alexandre Escorcia, Me@mnillaume, Janaina Herrera,
publié par 'IRSEM. Celui-ci indique quel®nvironnement médiatique francais
est plut6t robuste : il y a une forte tradition @errnalisme sérieux. La population
consulte principalement les sources d’informatiomwentionnelles, et les médias
du type tabloids et autres sites alternatifs s@atuzoup moins populaires®.

~ En 2021, la France se dote de Viginum, le serécbrtique et opérationnel
de I'Etat chargé de la vigilance et de la protectiontre les ingérences numériques
étrangéres, chargé de lutter contre les manipuktie I'information. Il porte

! Compte rendu : Audition de Gabriel Ferriol, chef glervice vigilance et de protection contre leséiggces
numeériques étrangéres (Viginum)

2 Compte rendu : Audition, a huis clos, de M. Sté&ehBouillon, secrétaire général de la défense dadécurité
nationale (SGDSN)

3 https://www.irsem.fr/data/files/irsem/documentsigoent/file/2452/Les_manipulations_de_|_informatpoifi.
P 114
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assistance aux autorités garantes du bon déroufedeerscrutins, notamment le
Conseil constitutionnel et ['Autorité de régulatiode la communication
audiovisuelle. L'année électorale de 2022 a pummeath avant la qualité de ce
service puisque les agents omudémontrer qu'il était possible de mettre au jour
des phénomenes et de tester notre chaine de répende ripostes®.

Au cours des campagnes présidentielle et législater 2022, Viginum a
repéré «seulement des épiphénomeénes des tentatives d'estamuntre certains
sites internet dont il est difficile de savoir es étaient ciblées. Certains médias,
notamment de presse écrite, nous ont informés rtativees d’'attaque dites « en
déni de servicec'est I'attaque la plus basique, puisqu’il s’agié daturer un site
internet en lui envoyant un trés grand nombre dpiétes pour gu'il ne soit plus
accessible. Ces attaques ont été d’une importariceure : les protections de ces
médias en ligne devaient étre suffisantes et auammure d'accés ne s’est
produite. Ces faits ont été remontés au Consestitoitionnel, qui a estimé « qu'ils
n'avaient pas eu un impact significatif sur la cagpe électorale, ni sur le
scrutin .

Au total, il a été détecté soixante phénomeénes potentiellement
inauthentiques ; douze ont donné lieu a une ingastn approfondie et fait I'objet
d'une note de caractérisation, pour voir s'ils rémlaient aux quatre critéres de
définition de I'ingérence numérique étrangere ;fak le cas pour cing d'entre
eux.»>,

Cependant, il est tout a fait plausible que d'autedtaques se soient
produites, sans que celles-ci ne soient identifd@des<elles n'ont pas été efficaces
et n'ont pas prospéré®. Le service a informé les plateformes, trouvaédbpcupant
le phénomene Beth, c'est-a-dire qu’ucandidat a fait I'objet d’'une promotion trés
empathique pendant plusieurs mois de la campagunelo@es jours avant le vote,
des médias alternatifs ont révélé qu'il aurait biécié du soutien de fermes a trolls.
(...). La manceuvre visait a jeter le discrédit sucandidat, et plus largement sur
la procédure de vote en Franee Autre exemple qui a amené la réaction du
service, une attaque venue des Etats-Unis. Cellediuait que la société
Dominion « avait fourni a la France son systéme de votetiélp® »° et que cela
présentait un risque de trucage des élections Bgtigeables. ke ministre de
l'intérieur a d rappeler qu’aucune machine Domimig'était utilisée en France et

1 Compte rendu : Audition de Gabriel Ferriol, chef gervice vigilance et de protection contre leséiegices
numériques étrangeres (Viginum)

2 Compte rendu : Audition, a huis clos, de M. StéehRouillon, secrétaire général de la défense éadécurité
nationale (SGDSN)

3 Gabriel Ferriol, chef du service vigilance et deotection contre les ingérences numériques étragger
(Viginum)

4 Compte rendu : Audition, a huis clos, de M. StéghBouillon, secrétaire général de la défense éadécurité
nationale (SGDSN)

5 Gabriel Ferriol, chef du service vigilance et deotection contre les ingérences numériques étragger
(Viginum)

6 Compte rendu : Audition, & huis clos, de M. StéehBouillon, secrétaire général de la défense eadécurité
nationale (SGDSN)
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gu’il y avait, en outre, une étanchéité entre lgsté&mes électoraux fonctionnant

dans les communes et le systeme qui permettaiaigkentettre les résultats depuis

les préfectures vers le réseau central. Un probléomestaté dans une commune ne
risquait donc pas de remettre en cause I'ensemblgydteme».

Enfin, au cours de la campagne présidentielle,cteaptes Twitter de
plusieurs membres de l'équipe de campagne de Mmmdlde Pen ont été
suspendus. Encore aujourd’hui, et malgré le signate a 'ARCOM par le
SGDSN, aucun retour n'a été effectué sur les mdéfset incident.

* Compte rendu : Audition, & huis clos, de M. StéghBouillon, secrétaire général de la défense éadécurité
nationale (SGDSN)
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INTRODUCTION

La commission d’enquételative aux ingérences politiques, économiques
et financiéres de puissances étrangéres — Etaggnigations, entreprises, groupes
d'intéréts, personnes privées — visant a influenocer corrompre des relais
d’opinion, des dirigeants ou des partis politigdfencaisa été créée a l'initiative
du groupe Rassemblement national, qui exercaii@ins la premiére fois le « droit
de tirage » que prévoit, pour chaque groupe d’'dpposou groupe minoritaire,
l'article 141, alinéa 2, du Réglement de I'Asserelb@tionale.

Conformément a l'article 143, alinéa 3, du méme I&agnt, le groupe
Rassemblement national a choisi que lui revienfanletion de président — fonction
exercée par M. Jean-Philippe Tanguy, député derang.

Un contexte de vive polémique

Le dépbt de la proposition de résolution tendaré @réation de cette
commission d’enquéte a été annoncé le 23 septe2f2fpar un communiqué de
pressét) de MM. Jordan Bardella, président du Rassemblemaianal, et Jean-
Philippe Tanguy. Ce communiqué vise en particléesecrétaire général du parti
Renaissance, M. Stéphane Séjourné :

«Avec d'autres dirigeants et influenceurs de la roae, M. Séjourné
accuse l'opposition d'étre I'objet d’ingérences ues de la Russie. Il demande a
ce titre que soit menée une “enquéte indépendamtéisgérence russe dans les
partis européens”.

«N'ayant rien a dissimuler aux Francais, bien auntaire, le
Rassemblement national est favorable a la propwsitie M. Séjourné. Etant pour
la transparence la plus totale en la matiére, npt@osons que cette enquéte soit
étendue a I'ensemble des partis politiques et daigs francais et a 'ensemble des
ingérences potentielles.

Cette polémique fait clairement écho a des argusnetilisés lors de la
campagne présidentielle de 2022, notamment au doudgbat entre Mme Le Pen
et M. Macron entre les deux tours de scrutin, gidEiclarations toutes récentes — du
19 septembre 2022 — d'un ancien ambassadeur dee~eafoscou mettant en
cause, sans le nommer, un parti politique frangaiQuand j'étais ambassadeur de
France en Russie, personne n'ignorait qu’'un certaombre d’hommes et de
femmes politiques francais d’'un certain bord ventiet ne repartaient pas les

(1) «Ingérences étrangéres au sein des partis politicetesuprés de dirigeants francais : le Rassemblémen
national demande une commission d’enquéte parleairens.




mains vides$V. » De toute évidence, l'initiative du Rassembletetional a pour
objectif de « purger » la question du prét russ®m@® au Front national en 2014,
et, du méme coup, celle de la nature des lienéstipar de nombreux élus et
responsables du parti avec le régime russe. Maisemble aussi avoir pour role
d’amplifier le « bruit de fond » polémique que lasfkemblement national et la
NUPES® entretiennent depuis des mois a I'encontre ded@nité présidentielle,
ainsi que l'atteste la suite du communiqué :

« Cette enquéte pourrait déterminer si certains @améntaires de la
majorité présidentielle se sont retrouvés a jouerrble de véritables agents
d'influence du pouvoir de Pékin, qui aurait dicedits votes sur les questions liées
a la Chine. Elle pourrait faire la lumiére sur celigs’apparente a une véritable
coproduction législative entre le parti présidehg&tles géants américains Amazon,
Microsoft, Google ou encore Uber, tous donateursdti politique européen de
la majorité présidentielle. Elle pourrait s’enquéides raisons profondes et des
acteurs exacts de la vente du péle énergie d’AlsiocBeneral Electric en 2014,
dont s’est déja saisi le Parquet national financigfle aurait la possibilité de se
pencher sur les raisons qui expliquent I'explositas contrats publics passés ces
dernieres années avec des cabinets privés amésicainpremier rang desquels
McKinsey, dont des cadres ont également fourni dmiére bénévole des
prestations a Emmanuel Macron lors de sa campagésigentielle »

Sur un ton a peine moins véhément, I'exposé deggmie la proposition
de résolution fixe a I'enquéte un champ extrémemaste, le but étant de faire taire
la polémique — mais aussi, peut-étre, le débatr-usunombre considérable de
sujets :

« Le traitement de I'ingérence en France constitug Lne double-peine :
les vraies responsabilités ne sont pas établiéssatorrompus continuent de nuire
a l'intérét national tandis que de fausses inforimas polluent le débat
démocratique.

« Cette proposition de résolution demande donc l&aton d'une
commission d’enquéte pour que la République ésblitairement s'il existe oui
ou non des réseaux d'influence étrangers qui copemh des élus, responsables
publiques, dirigeants d’entreprises stratégiquesr@ais médiatiques dans le but
de diffuser de la propagande ou d’obtenir des dénss contraires a l'intérét
national @, »

Cette tache considérable n’est certainement pas Portée d'une
commission d’enquéte parlementaire, dont les pednags, le champ et les moyens

(1) M. Jean-Maurice Ripert a été entendu par la sossion d’enquéte le 30 mars 2028ifipte rendu n° 93

(2) Nouvelle Union populaire, écologique et sogial

(3) Proposition de résolution tendant & la création mucommission d’enquéte parlementaire relative aux
ingérences politiques, économiques et financieres pdissances étrangéres, - Etats, organisations,
entreprises, groupes d'intéréts, personnes priveissnt a influencer ou corrompre des relais d'apm des
dirigeants ou des partis politiques francam® 275 déposée le mardi 27 septembre 2022.




sont strictement encadrés par le droit et limitéslp principe de séparation des
pouvoirs. Telle qu’elle est ici définie, elle redsiddargement au pouvoir judiciaire
et aux services de police et de renseignement Bépablique.

Il ne s’agit pas de nier que la perte de confiashe® citoyens dans leurs
représentants politiques, et, au-dela, dans I'aipde I'Etat, dans la presse ou dans
les savoirs scientifiques, constitue un problemprdeniére importance. Comme le
dit avec justesse le président Jean-Philippe Targwguspicion généralisée est un
poison pour notre vie démocratique. Reste a sayalans la facon méme dont elle
s'inscrit dans le débat public, cette commissia@nduéte ne risque pas d’aggraver
le mal qu’elle prétend combattre.

Le présent rapport a pour ambition d’éviter cetedica défaut d’éviter des
polémiques prévisibles.

Une recevabilité contestable

La recevabilité de la proposition de résolutiondm a la création de la
commission d’enquéte a été examinée par la cononigigs lois de '’Assemblée
nationale. Sans conclure a [lirrecevabilité, le pap de notre collégue
Pieyre-Alexandre Anglade souligne quele«périmetre des travaux de la
commission d’enquéte dont il est proposé la créatievét une dimension
particulierement large. En plus des interrogati@ghv&ntuelles quant a leur réalité,
les faits mentionnés dans le dispositif de la psitmn de résolution renvoient en
effet & des féseaux d'influence étrangers qui corrompent des, éesponsables
publics, dirigeants d'entreprises stratégiqueseabais médiatiques dans le but de
diffuser de la propagande ou d’'obtenir des décsstamtraires a I'intérét natiorial

«Par ailleurs, lintitulé et I'exposé des motifs da proposition de
résolution ne facilitent pas la délimitation du péétre de la commission d’enquéte,
qu’il s’agisse de la multiplicité des personnessiyes ou morales ciblées (Etats,
organisations, entreprises, groupes d’intéréts spanes privées, relais d’opinion,
dirigeants, partis politiques), de I'hétérogénéiligs actes et comportements devant
étre étudiés (stratégie d'influence, corruption,ffulion d'une propagande,
obtention de décisions contraires a I'intérét naad) et de la diversité des matiéres
concernées (diplomatie, politique économique eafes traités commerciaux).

« L'article 137 du Réglement de I'’Assemblée natienmalpose que les faits
donnant lieu a I'enquéte, ou les services ou enigep dont est examinée la gestion,
doivent étre téterminés avec précisibrll appartiendra donc a la commission
d'enquéte de circonscrire ses travaux a un cadrdfisssmment délimité,
conformément a I'exigence de précision précitée

(1) Rapport sur la proposition de résolution de M. Jé&¥rlippe Tanguy, Mme Marine Le Pen et plusieurs de
leurs colléques tendant a la création d'une cominissl’enquéte parlementaire relative aux ingérences
politiques, économiques et financiéres de puissaétrangéres — Etats, organisations, entreprisesupes
d’intéréts, personnes privées — visant a influermercorrompre des relais d’opinion, des dirigeaotsdes
partis politiques francais (275XVF législature, n° 58930 novembre 2022.




De fait, 'amplitude excessive du champ défini gantitulé de la
proposition de résolution aura constitué un défir@ment pour les travaux de la
commission d’enquéte, constamment confrontée agxies de I'éparpillement et
du « filet dérivant ».

La majorité des groupes se sont abstenus lors @uerocommission des
lois sur la recevabilité, donnant tacitement laofiié au « droit de tirage » des
groupes d’opposition ou minoritaires, au détrimges dispositions législatives et
réglementaires encadrant la définition de I'objets dcommissions d’enquéte
parlementaires. Dans la discussion, notre collddee/é Saulignac résumait la
situation en ces termes :

«Pour tout dire, je m'interroge sur l'intérét de abat, puisque nous
faisons tous le méme constat : on ne peut s'op@EDSErquU’UN groupe exerce son
droit de tirage, mais cette commission d’enquétetzamp mal délimité risque de
partir dans tous les sens et de donner lieu a deves®. »

La rapporteure prend acte du fait que la commissiondes lois ait fait
primer le droit de tirage sur les critéres de receabilité et a pris bonne note des
réserves émises par la commission quant au périmetibien trop large de la
commission d’enquéte demandée par le groupe du Rassblement national.

Néanmoins, attachée au bon fonctionnement de notstitution
parlementaire et a la mission de contrdle que peeitcer I’Assemblée nationale,
elle a eu a cceur de s'impliquer dans les travaua @demmission d’enquéte avec
sérieux et esprit de responsabilité.

Sans étre le moins du monde dupe des raisons gpbassé le groupe du
Rassemblement national & demander la création damenission d’enquéte sur le
sujet des ingérences étrangéres, a savoir « sehblande toute accusation de
complaisance, connivence, allégeance ou lien pgiélavec le régime de Viadimir
Poutine, la rapporteure a tenu a ce que les trasawdéroulent dans un climat de
travail respectueux.

Compte tenu de la nature des sujets traités et dagsponsabilités
professionnelles de plusieurs personnes auditionrgée- chefs de services de
renseignement, par exemple, dont les auditions serg déroulées a huis clos —,
la commission d’enquéte s’est vu opposer a plusieumreprises le secret de
I'enquéte, le secret de I'instruction ou le secrate la défense nationale.

A cette considération sajoute le fait que le chame I'enquéte
parlementaire recoupe, pour une part substantslej d’enquétes judiciaires en
cours, ce qui a plusieurs fois contraint la comimissl’enquéte a éviter d'entrer
dans le détail d’affaires pourtant au cceur de gfet.s

(1) Ibid.



Un contexte international qui rend indispensablees yrise de
conscience générale des faits d'ingérence

Pour autant, une commission d'enquéte parlemeniresacrée aux
ingérences réelles ou potentielles de puissancasgéres isant a influencer ou
corrompre des relais d’opinion, des dirigeants as ¢hartis politiques frangais
peut avoir un sens et une utilité réels au regasirdenaces croissantes dont le
contexte international est porteur.

On ne mentionnera dans cette introduction quedis fies plus connus :
ingérences directes de puissances étrangeres empsotessus électoraux, montée
de la défiance vis-a-vis des savoirs rationnelldréiborés, révolution numérique,
durcissement des relations entre les principaletssaoces mondiales et
accroissement considérable des efforts d’armemamdyt dans le monde, guerre
engagée par la Russie contre I'Ukraine depuis &2der 2022. Tous ces éléments
feront I'objet d’analyses, car les ingérences degaunces étrangéres ont dans un tel
contexte un pouvoir de déstabilisation démultiplié.

En outre, au cours des mois qui se sont écoulés djannonce de la
création de la commission d’enquéte, plusieursiraBad’ingérence avérées ou
potentielles ont été mises au jétr

Comme d’autres travaux récemment publiés, le ptéapport se veut étre
une contribution a une prise de conscience que Yaudrait la plus générale
possible quant aux faits d’'ingérence et a leursséquences délétéres sur nos

démocraties libérales.

Les travaux de la commission d’enquéte

La rapporteure se félicite que les choix concert@mobnduite des travaux
aient été discutés dans un esprit constructif etedberche du consensus ; elle
regrette cependant que les commissaires membla®NUHPES n'aient pas souhaité
siéger au bureau.

Compte tenu de 'amplitude du sujet, la commissi@nquéte s’est tout
d’'abord concentrée sur la définition de la notidmgérence, notamment par
distinction avec l'influence, et sur la forme quenment les ingérences dans le
contexte géopolitique actuel. A cette fin, ellendeadu de nombreux experts issus
du monde de la recherche institutionnelle outbeek tanks.

Considérant que la Russie et la Chine devaienicphérement retenir son
attention du fait de la gravité de la menace ge&fbnt peser sur les démocraties
libérales, elle a souhaité bénéficier de I'éclairdg spécialistes de ces deux pays.

(1) Affaire de corruption présumée au Parlemenbeéen ; affaire dite &tory Killers» impliquant une société
israélienne soupgonnée de vendre a des clientsatepagnes de désinformation sur les réseaux soeiaux
de faire passer des informations orientées surrdédias traditionnels ; lancement du média contreger
Omerta...
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Elle a également interrogé plusieurs personnaliétiques auxquelles sont
reprochées, a tort ou a raison, des relationsénmites avec le régime russe ou le
régime chinois.

Parallelement, elle s’est livriée a une évaluati@s @tructures et des
dispositifs de surveillance et de prévention dggriences étrangeres, au premier
rang desquels les services de renseignement.

Elle a également mené une analyse des disposgtifeégulation de la vie
politique et de leur efficacité face aux risquemgerence induits notamment par
les conflits d'intéréts et les phénoménes de ctionp

Comme la question de la « guerre juridique »laidare— et les problemes
posés par I'extraterritorialité du droit des Etdisis ont été mis en exergue par
plusieurs experts et anciens responsables poléiga¢éendus par la commission
d’enquéte, celle-ci a souhaité approfondir cet esjpgeie I'on peut considérer
comme de l'ingérence, méme si I'on se situe la Bslare du champ défini par
l'intitulé de la commission d’enquéte.

En relation avec llawfare, elle s’est également efforcée de situer les enjeux
de la prédation scientifique, technologique et éamque imputable a des
puissances étrangeres.

La commission d'enquéte a bien entendu suivi de f@e travaux de la
commission spéciale du Parlement européen suréfamge étrangére dans
I'ensemble des processus démocratiques de I'Unimspéenné?, dont la deuxiéme
phase de travaux a presque exactement coincidéeagiémulement des travaux de
la commission de I'Assemblée nationale. Elle agmaht analysé les initiatives trés
récentes de la Commission et du Parlement eurogfensatiere de lutte contre la
corruption et les conflits d'intéréts au sein degitutions européennes.

Plusieurs auditions ont été organisées autouraitaff qui, au cours des six
derniers mois, ont soulevé des interrogations eudébats dans la presse ou dans
I'espace public et qui sont représentatives dedalité des questions d’'ingérence.

Enfin, la question du financement du Front natignas du Rassemblement
national et des campagnes électorales de Mme Maeifen par le recours a des
préts de banques étrangeres n’'a pas été éludéplusaue celle des relations entre
le régime russe et le Front national puis le RabtsEmment national, tant ces sujets
sont présents dans le débat public francais dg@pusgeurs années.

Afin de compléter son information sur ce derniejesua rapporteure a
effectué deux contrdles sur place et sur pieces,d'la Commission nationale des
comptes de campagne et des financements politig@emai 2023, I'autre a Tracfin
le 12 mai 2023.

(1) Elle a recu son président, M. Raphaél Glucksmde 4 avril 2023 et la co-rapporteure des traxale
deuxieme phase, Mme Nathalie Loiseau, le 6 aveB20



Les choix effectués pour la rédaction du préseppoat

Le présent rapport ne saurait entrer dans le digdiensemble des sujets
abordés lors des auditions. Il y avait |a matiépiugieurs commissions d’enquéte !
De ce point de vue, le tome I, qui regroupe lempies rendus de ces auditions,
peut étre considéré a lui seul comme une souroéodinations, de témoignages et
d’'analyses de grande qualité ou parlementairesclebers ou journalistes pourront
puiser pour leurs futurs travaux et enquétes.

La rapporteure a choisi de privilégier les anglestalgue suivants :
— une approche conceptuelle des notions d'ingérendénfluence ;

— une analyse de la réalité géopolitigue des mardigegérence et de leur
origine ;

—une analyse des ingérences aveérées et potentigllea Russie dans les
affaires de la France, comprenant une apprécitdiinelle de la question des liens
entre le Rassemblement national et le régime russe

— un tour d’horizon des dispositifs mis en placelpa autorités francaises
depuis une vingtaine d’années et une évaluatioprgges — réels — accomplis tant
en matiere de contre-ingérence qu’en matiére de kdntre la corruption, de
régulation de la vie politique et de déontologis dkis et des hauts responsables
publics ;

—une analyse de la «guerre informationnelle »ples généralement
médiatique et culturelle qui se joue dans les nségliaur les réseaux sociaux ;

— des propositions et des pistes pour amélioredikgmositifs en place et
pour diffuser une culture du risque d’ingérencelsties niveaux de la vie politique,
économique et sociale et dans la société frandaiseaniere générale.






PARTIE 1: LA FRANCE EST LA CIBLE D’INGERENCES DE LAPART
DE PUISSANCES ETRANGERES

La présente partie vise tout d’'abord a définirdéion d’ingérence et a en
caractériser les manifestations et les vecteurs.

Elle identifie ensuite les principales puissanagisdgploient des stratégies
agressives d’'ingérence et décrit leurs modes aparels.

Elle se concentre enfin sur les ingérences ettteesad’'ingérence de la
Russie a I'encontre de la France.

I. QUEST-CE QU'UNE INGERENCE ETRANGERE ?

Deés le début de ses travaux, la commission d’eeqaétherché a savoir
comment l'ingérence d’'une puissance étrangeére [béira caractérisée et ce qui
la distinguait des politiques d’influence.

Les ingérences étrangeres constituent des menaogs irdéréts
fondamentaux de la Nation et a notre modele dértiquea Elles empruntent un
grand nombre de vecteurs, anciens ou nouveaux,g@imdre leur cible.

A. UN CONCEPT QUI DOIT ETRE DISTINGUE DE L'INFLUEN CE

Les ingérences étrangeéres visent a déstabilipayte qu’elles ciblent. Leur
caractére malveillant et dissimulé, voire clandgsis distingue nettement des
stratégies d'influence, lesquelles reposent soofwiction et la séduction.

1. Lingérence d'un Etag désigne son intervention dans les affaires
intérieures d’un autre Etat

Le dictionnaire de I'’Académie francaise définitnyérence comme
«Il'action de s'ingérer dans les affaires d’autmiet, par extension, comme
«I'intervention d’'un Etat dans les affaires qui reét de la souveraineté d’un
autre Etat® », ce que l&arousseformule ainsi : d'intervention d’un Etat dans la
politique intérieure d’'un autre Etat.

Le verbe pronominal dont est issu le substantgfingérer », est défini
comme le fait de g'immiscer dans une affaire inddment ou sans t#agms en étre
requis» (Académie francaise) ou encore dgimtroduire indiment dans quelque
chose[d’]intervenir sans invitatiom (Larousse).

(1) Dictionnaire de I'’Académie frangaise, &dition.



L'équivalent le plus usuel du mot frangais « ingé&e» en anglais est
interference?).

En droit international, la notion d’ingérence agpaau travers du principe
de non-intervention, qui découle de I'égale souveta des Etats et du droit des
peuples a disposer d’eux-mémes. Ainsi, l'articide2la Charte des Nations unies
dispose, d'une part, quees membres de I'Organisati@abstiennent, dans leurs
relations internationales, de recourir a la mename a I'emploi de la force, soit
contre l'intégrité territoriale ou 'indépendanceofitique de tout Etat, soit de toute
autre maniere incompatible avec les buts des natiomes» (paragraphe 2) et,
d’autre part, qu'@ucune disposition de la présente Charte n'autolésenations
unies a intervenir dans des affaires qui relevesseatiellement de la compétence
nationale d’un Etab (paragraphe 7).

Il convient de rappeler que I'immixtion dans lesaaks intérieures d'un
Etat tiers n'a pas nécessairement une connotaégative. Dans le contexte de la
crise humanitaire née de la guerre du Biafra aefig1967-1970) et des exactions
commises par différents dictateurs africains comgtg peuple, le concept de
« devoir d'ingérence » avait été forgé par le pufthe Jean-Francois Revel
en 19792 avant d'étre popularisé l'année suivante par Bernkouchner,
fondateur de Médecins sans frontiéres et futur strief).

2. Lesingérences peuvent étre confondues avec les politiques d'influence

Si l'ingérence désigne l'intervention d’un Etat ddes affaires intérieures
d’'un autre Etat, il reste & savoir comment car&eécette intervention, notamment
pour la distinguer des formes admises des polisigtiefluence. Ces dernieres ont
été théorisées par Joseph Nye par le biais du pbdesoft poweren 1990. Celui-
ci peut se définir comme la capacité d’'un Etatffiluémcer et a orienter les relations
internationales en sa faveur ou, plus exactemestracturer une situation de telle
maniére que d'autres pays développent des préféseme définissent leurs intéréts
en harmonie avec les siefis».

Une premiére approche serait de considérer quigne aux Etats de définir
quelle action menée par les autorités d'un payngéar releve d’'une ingérence ou
non. M. Paul Charon, directeur du domaine « Rensemgnt, anticipation et
stratégies d'influence » de I'lnstitut de recheracitégique de I'Ecole militaire
(IRSEM) estime, par exemple, que diirfluence est tolérable et le plus souvent
tolérée, tel n'est pas le cas de I'ingérenceEn conséquence,la distinction du
tolérable et de l'intolérable reléve en réalité dests, dont les arbitrages différent

(1) Exemple de l'intitulé de la commission d’erntgudu Sénat des Etats-Unis sur les ingérences syssadant
I'élection présidentielle de 2016Senate Intelligence Committee report on Russiarfertence in the 2016
United States Presidential Election

(2) Jean-Francois Revel, « Le devoir d'ingérenck’xpress,16 juin 1979.

(3) V. Jean-Baptiste Jeangéne VilmeBe«la mythologie francaise du droit d'ingérenceaaésponsabilité de
protéger — Une clarification terminologigug Annuaire francais des relations internationales Xlil, 2012.

(4) Joseph Nye, « Soft Power: The Means to Suat&¥srld Politics »Public Affairs 2004.




grandement en la matiéfe ». Selon lui, cette clarification peut étre obterau
travers de la notion de réciprocité : releverait’gérence ce qui ne saurait étre
admis en retour.

Abondant dans le méme sens, M. Maxime Audinet,atieenr a I'IRSEM,
considere que ke role du politique est de déterminer ce qui rel@un mode
d’influence et d'un mode d’ingérence, ce qui egaléou non, tolérable ou non,
sachant que les frontiéres entre les notions santvantes et floued ».

M. Frédéric Charillon, professeur de science gpl#i et auteur d'un essai
intitulé Guerres d’influencé®, décrit uncontinuumentre l'influence et l'ingérence
dans le sens ou l'influence peut faciliter I'ingdéee. Si la premiere a un champ
d’action plus large, s’adressant a des publics gissant sur le temps long, la
seconde @eut se définir comme une immixtion dans des réspaur essayer de
changer le cours d'une politiqy® ». Par ailleurs, il note que la stratégie
d’influence des pays autoritairesne cherche pas tant a convaincre qu’'a faire
douter les démocraties ce qui rejoint la notion deharp power forgé par
Christopher Walker et Jessica Ludwiy chercheurs membres dhink tank
National Endowment for Democracgitué entre lehard power la puissance
« dure » étatique classique, etsteft power la puissance « douce » fondée sur la
persuasion et l'attractivité, le pouvoir « acéréw « piquant » entend miner de
I'intérieur les démocraties occidentales.

L’idée d'un continuumentre l'influence et l'ingérence a également été
partagée par la directrice générale des relatiotesnationales et de la stratégie
(DGRIS) au ministére des armées, Mme Alice Rufis, ¢2 son audition. Selon elle,
«l'influence peut préparer le terrain a une ingérenet l'ingérence peut étre le
vecteur d’une stratégie d'influené@ ».

Le directeur de la direction générale de la sétuntérieure (DGSI),
M. Nicolas Lerner, a considéré, lors de son auditigue «'ingérence est une
politique d'influence masquégui] consiste, pour un Etat, & mener des actions
visant a rendre la politique d’'un autre pays stureflement favorable a la sienne,
sans que I'on sache d'ou parlent les personnessbiganisations auxquelles il a
recours(” »,

Le DGSI a aussi exposé les raisons pour lesquedi@ss le contexte
mondial actuel, notre pays est particulieremenbegmux tentatives d’espionnage
et d’ingérence. Il existe selon lui trois raisomsgpales :

(1) Compte rendu n® 3 dul9 janvier 2023

(2) Compte rendu n° 26 du 6 avril 2023

(3) Frédéric CharillonGuerres d'influence : les Etats a la conquéte dpstg Odile Jacob, janvier 2022.
(4) Compte rendu n° 4 du 19 janvier 2023

(5) Christopher Walker, Jessica Ludwig, « The megrof sharp power: How authoritarian States project
influence »Foreign Affairs 2017.

(6) Compte rendu n°® 6 du 26 janvier 2023
(7) Compte rendu n°® 9 du 2 février 2023




« Premierement, la France reste, sur la scene intéonale, une grande
puissance dont la voix porte. Membre permanentahse€il de sécurité des Nations
unies, Etat doté, la France promeut par ailleursmmodéle démocratiqye..].

« Deuxiemement, notre territoire accueille des commutés étrangeres et
des diasporas d’origines variégs.].

« Troisiemement, notre pays demeure une grande gngsesdans le
domaine de I'économie et de la recherche.

3. Les ingérences se caractérisent par leur hostil  ité et leur atteinte aux
intéréts fondamentaux d’une nation

S'il existe un lien entre les notions d'influencé @ingérence, une
différence de nature et de moyens doit étre so@digifPour un certain nombre
d’acteurs auditionnés, l'ingérence se distingueenstnt par son aspect secret et
répréhensible.

M. Thomas Gomart, directeur de [llInstitut francaides relations
internationales (IFRI), observe notamment glimgérence présente un caractéere
délictueux que n'a pas l'influenceet que cette notion renvoiex«des manceuvres
secretesh ».

Ce caractére secret a également été mis en expagle directeur de la
direction générale des services extérieurs (DGBEBernard Emié, pour qui les
ingérences sont des activités hostiles, volontairement tenues s$esré
malveillantes et trompeuses, entreprises par urisspace étrangere. Mises en
ceuvre par une multiplicité d'acteurs, elles peuyaeindre des formes multiples
gue connaissent bien les services de renseignemdas cyber-attaques,
I'utilisation du droit comme arme, la désinformatia des fins de manipulation de
I'opinion, ou des opérations d’espionnage plus siqses?. » Elles ont pour but
de miner la démocratie et de porter atteinte aenstuveraineté politique et
militaire, mais également économique et technolagiq

De méme, la directrice de la DGRIS constate qliengérence ne se
revendique pas, ne s'affiche pas et s’exerce caumtiietat ou ses représentants sans
son accord» a I'inverse de I'influence qui Kaffiche et s'exerce au grand jour

M. Maxime Audinet (IRSEM) précise également que'ingérence
comporte un certain degré de clandestirjg&§ suppose de se faire passer pour
quelgu’un qu’on n’est pas.

Citant I'ancien Premier ministre australien Malcdliornbull (2015-2018),
M. Paul Charon reléve que les activités d'ingéremont «a la fois secretes,
coercitives et corruptrices.

(1) Compte rendu n° 2 dul9 janvier 2023
(2) Compte rendu n° 12 dul5 février 2023.




Dans une résolution adoptée le 9 mars 2022 a d'isks travaux de sa
commission spéciale sur l'ingérence étrangere damsemble des processus
démocratiques de I'Union européenne, y compris &sindormation (dite
« INGE 1 »)%, le Parlement européen considére que 'ingérestcensanipulatrice
par naturefet] qu'elle est menée et financée de fagcon délibéréeaetionnéé? ».

La rapporteure considere, quant a elle, gu’'une dishction doit étre
établie entre l'ingérence et linfluence. L’ingérerce présente un caractere
toxique ou malveillant, voire délictueux, dans la rasure ou elle vise a
déstabiliser, a saper la confiance en les institutns d’un pays, a engendrer de
la confusion entre le vrai et le faux, a servir lesntéréts d’'une puissance
étrangére, pouvant méme aller jusqu'a tenter de détire une cible, par
exemple le systéme démocratique d'un Etat.

B. LES INGERENCES EMPRUNTENT PLUSIEURS VECTEURS

Les moyens de manceuvres d’ingérence ne sont pas rouveaux.
Néanmoins, le contexte géopolitique ainsi que tgmrs technologique ont donné
de nouvelles opportunités pour mener des activijgarticulierement

s

déstabilisatrices et pernicieuses pour nos sodilémcratiques.

1. Le contexte géopolitique est propice a la multi  plication des moyens
d’ingérence

Au cours de ses travaux, la commission d’enquéia eonstater que les
ingérences étrangéres observées au cours desrdsranmées s'inscrivent dans un
contexte géopolitique en pleine évolution. Si lémdmeéne de I'ingérence n'est pas
nouveau, on a pu assister a son intensification.

La DGRIS du ministere des armées met en avdmtdurcissement de la
compétition stratégique, qui passe par des strategl'influence beaucoup plus
assertives et des ingérences plus débridé&apres elle, cette évolution est le fait
«d’'agendas révisionnistes et de I'opportunisme giikt de puissances globales et
régionales de plus en plus affirmégsrincipalement la Russie et la Chine.

Le Président de la République a d'ailleurs clainenparlé de uissances
autoritaires et de déséquilibee a leur sujet dans son discours a I'occasiorade |
Conférence des ambassadeurs ®aeptembre 2022.

M. Manuel Lafont Rapnouil, directeur du Centre dlgse, de prévision et
de stratégie (CAPS) du ministére de I'Europe etadtzgres étrangéres, parle de la
« réapparition de stratégies d'influence et d'ingéreragressives en raison d'une
mutation du systéme international marquée par edistribution de la puissance et

(1) Cette commission spéciale était présidée paéfauté européen Raphaél Glucksmann.

(2) Résolution du Parlement européen du 9 mar® 302 I'ingérence étrangére dans I'ensemble des@sous
démocratiques de I'Union européenne, y comprisésiformation £020/2268(INI).



une hétérogénéité des valeurs — assimilédaadésoccidentalisation du monde et
I'essor de pouvoirs autoritaires aux visées révisistes?) » —, un réle accru des
acteurs non étatiques ainsi qu’un contexte faveralblessor de stratégies indirectes.

Ce contexte est propice a des formes de guerreglbglgui se manifestent
par le recours a kne combinaison intégrée de modes d’action miks@t non
militaires, directs et indirects, licites ou illtes, Iégitimes ou illégitimes, souvent
subversifs, ambigus et difficilement attribuablegMme Alice Rufo, DGRIS).
Dans cette optique, I'ingérence apparait comma acte hostile qui vise a porter
atteinte autrement que par la confrontation miligaaux intéréts fondamentaux de
la nation».

Lors de la présentation de ses veeux aux armée$ jendier 2023 a
Mont-de-Marsan, le Président de la Républiquec sujet, employé une formule
éloquente : €e qui caractérise les nouveaux conflits de nagels est sans doute
le brouillage entre une conflictualité ouverte, koipe et une malveillance répétée,
systémique, pernicieuse. La guerre ne se déclarg, jglle se méne a bas bruit,
insidieusement, elle est hybride.

Comme I'écrit Mme Nathalie Loiseau dans son ouviag&uerre qu'on
ne voit pas veni®) : «De plus en plus, des puissances autoritaires anioales
utilisent notre espace de liberté comme terraifede dans I'espoir de nous diviser
et de nous affaiblir»

De facon plus large, comme I'a trés clairement egpid. Bernard Emié,
DGSE : «Le contexte géopolitique est propice aux guerresritigs, dont les
ingérences sont I'expression naturelle. Si le phée n’'est pas nouveau, son
intensification s’explique pour plusieurs raisongtamment par la fragmentation
de 'ordre international.

«[...] Nous sommes passés d’'un monde de compétitionndonde de
confrontation, dans lequel les puissances autaogtgiau premier rang desquelles
la Russie et la Chine, contestent I'ordre interoatl hérité de la fin de la guerre
froide, fondé sur la démocratie, I'économie de rharet I'Etat de droit.

« Depuis I'agression contre I'Ukraine, la Russie @s® pleinement une
stratégie de confrontation, guerre comprise, avi&ocdident. La Chine, qui
considere que le moment chinois est venu, est éegdans une logique d’exercice
de sa pleine puissance et de rivalité assuméelasetemocratieq...]

« Ces Etats révisionnistes ont tout intérét a affat si possible a diviser
le bloc occidental»

(1) Compte rendu n° 5 du 26 janvier 2023
(2) Nathalie Loiseau,a Guerre qu’on ne voit pas veriiiditions de I'Observatoire, 2022.




2. La typologie des ingérences méle principalement des tactiques
anciennes de corruption et d’espionnage avec I'util isation d’outils tres
modernes

Lors de son auditiofY, le secrétaire général de la défense et de lait€cu
nationale (SGDSN), M. Stéphane Bouillon, reléve légant qu’en plus des
menaces ouvertes et affirmées, des menapks«iscretes, sournoises, qui visent
a nous affaiblir sans que le seuil de conflictualiie soit franchi, et parfois méme
sans que leurs auteurs ne puissent étre identifiéwivent étre parées. Parmi ces
menaces figurent celles qui sont qualifiées « dftigs ». M. Bouillon a proposé
d’établir quatre catégories de menaces hybrides :

— les cyber-attaques ;

— les manipulations de I'information ;

— les atteintes au patrimoine scientifique et tespin;
— l'utilisation du droit comme arme, ditawfare ).

La rapporteure considére que cette typologie doittee complétée par
une zone grise entre l'influence et I'ingérence, cactérisée par la recherche de
la complaisance, de connivence, voire d'allégeancBune partie des élites d’un
pays, zone grise sur laquelle la commission d'enqué s'est efforcée de
concentrer une grande partie de ses travaux.

a. Les cyber-attaques

Une cyber-attaque est une atteinte a des systélinésrmation réalisée
dans un but malveillant. Elle peut cibler difféedtspositifs informatiques comme
des ordinateurs ou des serveurs, des équipemerihéré&ues ou encore des
appareils de communication, dont les téléphonesiples.

Si les cyber-attaques sont le plus souvent le datteurs criminels
— tentative d’extorsion par le biais d’un « randoie » ), pillage de données par
« hamegonnage® —, elles peuvent également provenir de puissaéicasgeres.
Leur but est alors d’espionner et de saboter, notm par le biais d'une prise de
contrdle des systemes d'information visés. Enfies dtteintes a I'image et des
opérations d'intimidation peuvent également étrenmises a des fins de
déstabilisation ou de revendication de la parttdiars étatiques ou non (déni de

service, défiguration...).

(1) Compte rendu n® 13 du 16 février 2023
(2) Contraction en anglais daw (droit) et dewarfare(guerre, lutte).

(3) De I'anglaisransomwargles rangongiciels sont des programmes informatsqmalveillants qui ont pour
objectif de crypter des données puis de demandiurgpropriétaire une somme d'argent en échangéade
clé qui permettra de les décrypter.

(4) De I'anglaisphishing I'hamegonnage a pour but d’'usurper une identfié d’obtenir des renseignements
personnels et des identifiants bancaires.
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Il est a noter que des puissances étrangéres t&hépias a recourir aux
services de « hackers », par ailleurs acteurs dassopérations de prédation
orchestrées par des réseaux criminels. A cet égafdnctionnement des réseaux
utilisés par Evgueni Prigojine et mis en place @efuRussie est assez éclairant.

Les cyber-attaques aux fins d’espionnage sont géaréent trés ciblées et
sophistiquées. D’aprés I'Agence nationale pour kEcusté des systémes
d’'information (ANSSI), elles peuvent utiliser plaars techniques :

— attaque par « point d’eau wdtering hol¢ qui consiste a piéger un site
qui va servir d'appat afin d’infecter les équipensedes visiteurs d’'un secteur
d’activité visé afin de récupérer des données ;

— attaque par hameconnage cildpe@rphishingqui a pour but d'infiltrer
le systéme d’information d’'une organisation au éravde I'usurpation d’identité
d’un expéditeur de courrier électronique.

Les attaques susceptibles d'étre attribuées a wigsgmce étrangére
peuvent aussi avoir pour but de saboter tout otiepdiun systeme d’'information.
Une telle action peut prendre la forme d'une paorganisée ayant pour but la
désorganisation de la cible.

Le SGDSN reconnait que l'attribution d’une attaguein Etat demeure
difficile en raison de faux-semblants ou de stra®gde dissimulation. Une cyber-
attaque peut avoir été réalisée par un outil dgpga@ans un pays étranger sans que
celui-ci en soit véritablement le responsable. hcént Strubel, directeur général
de 'ANSSI, indique en effet qu'an ne peut jamais se fonder sur I'adresse IP ou
sur le chemin parcoury et que «’est toute la subtilité du méti¢des agents de
'ANSSI] ».

Eu égard a la dépendance des administrationsntiegsaerritoriales et des
entreprises aux outils informatiques et, plus gileénent, a la place du numérique
dans les sociétés démocratiques, les cyber-attagoaestituent une forme
d’ingérence et de déstabilisation en plein essor.

M. Bernard Emié, directeur de la DGSE, constate qie révolution
numérique est un facteur aggravant. Le numériqudé&sormais pleinement intégré
dans les stratégies d'influence, d'ingérence, daspage et de découragement des
puissances étrangéres. Exploitant le manque delaign a I'échelle mondiale,
certains acteurs étatiques percgoivent le domaitecgomme un nouvel espace de
projection, investissent pleinement le rapport decd et développent de fortes
capacités offensives et défensivese directeur de la DGSI, M. Nicolas Lerner,
observe également quel'sutil cyber est aujourd’hui la voie qu’empruntene
grande partie de I'espionnage

Pour ne citer que deux exemples, les sites officiell’ Assemblée nationale
et du Sénat ont fait I'objet récemment de deux cwteques qui ont
momentanément rendu indisponibles leur accés ettmsultation. Sans qu'il ait



été possible de procéder a Il'attribution de ceaqats, qui n'ont pas épargné
d’autres institutions de la République, il fauesar qu’elles ont coincidé avec des
débats et des votes sur des résolutions portadeswsujets sensibles...

b. Les manipulations de I'information

Comme I'ont rappelé le CAPS et 'lRSEM dans un @pgonjoint sur le
sujet®, les manipulations de l'information ne sont pasplxénoméne nouveau.
Trois facteurs contribuent néanmoins a leur adtuadicente :

—les capacités inédites de diffusion rapide etcd&alité » offertes par
internet et les réseaux sociaux ;

— la crise de confiance que vivent les démocraiiegdentales dévaluant la
parole publique jusqu’a relativiser la notion méaeevérité ;

—le recours massif, pensé et stratégisé par desamees étrangeéres, a
commencer par la Russie et la Chine, aux formesrside de manipulation de
l'information — fausses informations, désinformatimalinformation.

Les manipulations de I'information sont définies [@s auteurs du rapport
mentionné ci-dessus commdadiffusion intentionnelle et massive de nouvelles
fausses ou biaisées a des fins politiques hostil&les ont donc un spectre plus
large que celui des seultke newslLors de son audition, M. Stéphane Bouillon,
secrétaire général du SGDSN, a choisi les termesngérences numeériques
étrangeres.

Ces ingérences particulieres ont recu une défiitéglementaire par le
biais du décret du 13 juillet 2021 portant créatiten Viginum®@ qui a modifié
l'article R.* 1132-3 du code de la défenseopérations impliquant, de maniéere
directe ou indirecte, un Etat étranger ou une @émion étatique étrangeére, et visant
a la diffusion artificielle ou automatisée, massetedélibérée, par le biais d’'un
service de communication au public en ligne, didions ou imputations de faits
manifestement inexactes ou trompeuses de natui@ter @tteinte aux intéréts
fondamentaux de la Nation

La diffusion artificielle ou automatisée constitaeet égard, une nouveauté
par rapport aux formes classiques de manipulagdfirdormation. Elle est rendue
possible par les technologies actuelles de I'infdfom et de la communication ainsi
gue par l'essor des réseaux sociaux, comme le gssuliM. Manuel
Lafont Rapnouil, directeur du CAPS. A titre d’exdmpon se référera a la
comparaison faite par le directeur de la DGSE, BtnBrd Emié, entre les quatre

(1) Jean-Baptiste Jeangéne Vilmer, Alexandre EsapréMarine Guillaume, Janaina Herrerales
Manipulations de I'information : un défi pour noémocratiesrapport du CAPS (ministére de I'Europe et
des affaires étrangéres) et de 'lRSEM (ministégs drmées), ao(t 2018.

(2) Décret n° 2021-922 du 13 juillet 2021 portanéation, auprés du secrétaire général de la défesisde la
sécurité nationale, d'un service a compétence nal® dénommé « service de vigilance et de protectio
contre les ingérences numériques étrangeres ».




années nécessaires, au début des années 1986naceisssecrets soviétiques pour
diffuser a travers le monde la rumeur selon laguellirus du sida était une création
du Pentagone, et la rapidité et la viralité averjlelles les fausses informations
fabriquées et diffusées par les usines a trolldadgalaxie Wagner dirigée par

Evgueni Prigojine se répandent a travers le marmeme les fausses informations
et manceuvres informationnelles a I'encontre derdsgnce francaise en Afrique

francophone (voir ci-apres).

Le caractére manifestement inexact ou trompeur ed’imfiormation est
présent lorsqu’il est possible de démontrer la fausseté de maniére dbgect
selon la jurisprudence du Conseil constitutionsslié de sa décision relative a la
loi n° 2018-1202 du 22 décembre 2018 relativelatta contre la manipulation de
I'information .,

Quant aux intéréts fondamentaux de la Nation,' datendent, au sens de
I'article 410-1 du code pénalde son indépendance, de l'intégrité de son tengtoi
de sa sécurité, de la forme républicaine de sd#utisns, des moyens de sa défense
et de sa diplomatie, de la sauvegarde de sa pdpula&n France et a I'étranger,
de I'équilibre de son milieu naturel et de son emwnement et des éléments
essentiels de son potentiel scientifique et écameeniet de son patrimoine
culturel ».

Le but de ces manipulations de l'information, larsfjes s'exercent a
I'intérieur de nos pays, est d’éroder la confiades citoyens dans leurs institutions
et de polariser les débats publics afin d’ampliies tensions présentes dans les
sociétés démocratiques, c’'est-a-dire d’'étleeouteau remué dans la plaieselon
I'expression de M. Frédéric Charillon au sujet @estratégie des pays autoritaires,
ou bien encore d’appuyer la ou cela fait mat d’aprés celle de M. Nicolas Lerner,
directeur général de la DGSI. M. Manuel Lafont Raphajoute qu’elles visent
aussi a «enforcer l'attrait pour les régimes ou les prategiautoritaires».

Ces ingérences sont donc parties intégrantesdiariarche deharp power
évoquée ci-avant. Elles sont également une manopuwepee a la guerre hybride.
Mme Alice Rufo, directrice de la DGRIS, précise «q@h temps de paix, ces
méthodes peuvent créer un brouillard informationqei trouble les reperes et
fragilise la cohésion et la résilience nationales

La rapporteure insiste sur le caractére particulieement grave et
menacgant de cette catégorie d'ingérences dans la soee ou la démocratie
repose sur le débat contradictoire, pacifique et &iré des idées grace a la
liberté d’expression et a la liberté d’information. La confiance des citoyens
dans l'objectivité, la transparence et la véracitées informations qui leur sont
données est essentielleFake news désinformation, malinformation,
mésinformation, botset usines a trolls, mais aussi médias-relais deipsances
étrangéres de plus en plus installés au coeur dedsysteme d’information

(1) Décision n° 2018-773 DC du 20 décembre 2018




mondial : le but de cette guerre informationnelle st devenu, au-dela de la
volonté d’imposer une vérité alternative, de semele doute, la confusion, la
suspicion, de faire croire a I'absence de vérité @xctive et de saper les
fondements de notre démocratie.

c. Les atteintes au patrimoine économique, scientifeget technique

Une troisieme catégorie d’'ingérences vise plusiqdigrement la sphére
économique et technologique. Le SGDSN liste au sa@jnatre vecteurs de
celle-ci :

— I'espionnage ;

— le sabotage ;

— la prise de contrdle capitalistique ;
— le débauchage de talents.

D’apres le chef du service de linformation straggg et de la sécurité
économiques (SISSE) du ministére de I'’économiefidasces et de la souveraineté
industrielle et numérique, M. Joffrey Célestin-Urhaes menaces peuvent :

— étre de nature capitalistique (prise de contéléentreprise ou prise de
participation d’au moins 25 % par des intérétsnjeas) ;

—relever de la captation de propriété intelledtuedt d’informations
sensibles ;

— porter atteinte a I'image de I'entreprise afinldienuire, notamment en
compliquant son refinancement.

Ces menaces peuvent emprunter les mémes vecteaird'ajutres types
d’'ingérence comme les cyber-attaques — afin deadifiser I'entreprise, récupérer
de I'argent, obtenir des informations sensiblea -désinformation ou encore la
corruption. L’extraterritorialité du droit peut aigonstituer un danger.

Le SISSE, né en 2016 de la réunion d'une délégatitmrministérielle
située a Matignon et d’'un service de consolidaten'intelligence économique
basé a Bercy, a pour mission principale le pilotage de la polit& de sécurité
économique de I'Etat, qui consiste a organiserratgction des actifs stratégiques
de l'économie francaise face aux ingérences et menaces économiques
étrangeres? », selon les mots de M. Joffrey Célestin-UrbaialuGci qualifie la
menace économique étrangére detg créative et couvrant un champ extrémement
large ». Le chef du SISSE a exposé les outils a dispagiour éteindre une menace
étrangere, le plus connu étant le « décret Le Mairprécédemment « décret
Villepin » puis « décret Montebourg », qui permet dontréler les rachats

(1) Compte rendu n® 16 du 14 mars 2023



d’entreprises exercant une activité stratégiqueéknition de ces derniéres étant
fournie par le code monétaire et financier. Lestiques de I'année 2021 indiquent
une trés forte croissance des dossiers dits « [Efwestissements étrangers en
France —, dépassant les trois cents par an. Onmvebégalement une trés forte
augmentation de la menace économique étrangeresapecents alertes en 2022.

Il est & noter que la sécurité économique est vioeitp de plus en plus
identifiée par les services de renseignement, ldsnlemandes de mise en ceuvre
de techniques de renseignement au titre de laiténalintéréts économiques,
industriels et scientifiques majeurs de la Franeeasticle L. 811-3 du code de la
sécurité intérieure — sont allées en augmentardex@seres années.

La DGSI et la DGSE observent que le domaine acagiéerét universitaire
est particulierement visé par les actions d’espagen D’aprés M. Bernard Emié,
«le pillage technologique et scientifiqgue est unglélars] sources d'angoisse.
D’apres le directeur général, les menaces chinsigda recherche scientifique sont
trés réelles: ka Chine, ces derniéres décennies, s'est impos@emeoun
partenaire incontournable de la recherche en Eurapgtamment en France. Le
développement des coopérations franco-chinoises dendomaine induit trois
facteurs de menace importants : un déséquilibréémyatique de réciprocité au
profit de la Chine ; un risque d'atteinte aux lilbés académiques et au principe
d’intégrité scientifique ; des menaces croissarges matiére de captation du
potentiel scientifique et technique de la NatioM. Nicolas Lerner porte un regard
particulierement vigilant sur le monde universitagt de la recherche, qui lui
semble trés exposé. Les ingérences peuvent prinfinene de propositions et de
structurations de partenariats ou de jumelages,agtérme, peuvent mener a des
captations d'informations ou de données sensibles.

Face a cette préoccupation, le Sénat a mis en plaee mission
d’'information sur les influences étatiques extrespgennes dans le monde
universitaire et académique francais et leurs amigs, mission d’information qui
a publié son rapport en septembre 262Bon auteur, le sénateur André Gattolin,
observe qu'un des principaux axes d'ingérence vides'approprier illégalement
ou en dehors des contrats liant des établissemedptspays différents des
informations et des savoirs Pour le sénateur Gattolintrés vite, un pays, la
Chine, s’est distingué, ce que nous ont confirmédavices, puisqu’il est impliqué
dans 70 a 80 % des cas notables voire gravdkappelle aussi I'attention sur les
instituts Confucius, qui doivent faire 'objet d’'examen attentif. Par exemple, a
Brest, ville stratégique, qui abrite le deuxiémet pdalitaire frangais, des centres de
recherche sous-marine réputés et plusieurs dendostries de défense, I'institut
Confucius implanté au sein de l'université de Byataoccidentale a dd quitter
'université. Le sénateur Gattolin appelle a plegmnsparence sur le financement

(1) SénatRapport d’information n° 873 fait au nom de la nossd’information sur les influences étatiques
extra-européennes dans le monde universitaire etdémique francais et leurs incidencesar
M. André Gattolin, sénateur (29 septembre 2021).




par la Chine des instituts Confucius, et, de mamgénérale, sur le financement des
travaux de recherche en France.

d. L'utilisation du droit comme arme

Le lawfare comporte deux acceptions : une premiére conckpglication
extraterritoriale du droit d’un Etat et 'impositiale normes au niveau international,
la seconde est relative au recours a des procédevest les tribunaux pour porter
atteinte a I'image et a I'activité de voix criticge

A la différence des autres manceuvres d’ingérenéseptées ci-avant, le
recours a l'arme juridique n'est pas l'apanage éigimes autoritaires et peut
s'inscrire dans un contexte de rivalité économigotre pays alliés. Un exemple
évoqué a de multiples reprises au cours des trad@lx commission d’enquéte est
celui de la répression de la corruption d’agentsipsi étrangers dans le droit interne
d’Etats; étrangers, qui peut étre utilisée contre efetreprises ressortissantes d’'un
autre Etat.

Cet aspect de l'ingérence est analysé dans la &mexpartie du présent
rapport.

Quant au détournement de procédures juridictioeselh des fins
d’ingérence, elle est par essence difficile a @ntdians la mesure ou le droit est
utilisé comme une arme. M. Manuel Lafont Rapnalifecteur du CAPS, constate
«le recours a des tactiques problématiques, mémsqlielles respectent
formellement la Iégalité, qu’elle soit internatidaau interne».

Un exemple est celui des procédures « baillonsi>pguvent prendre la
forme d’attaques en diffamation qui ne visent pas & remporter I'action judiciaire
qgu’'a épuiser moralement et financierement des pasdités critiques d'un régime
politique étranger.

e. Le recrutement d’'une partie des élites

L'objet de la commission d’enquéte concerne legiiegces étrangeres
«visant a influencer ou corrompre des relais d’'opmides dirigeants ou des partis
politiques francais»>. La proposition de résolution tendant a sa meatrécise qu'il
s'agit «d'établir s'il existe des réseaux d'influence égans qui corrompent des
élus, responsables publics, dirigeants d'entremrisstratégiques ou relais
médiatiques dans le but de diffuser de la propagamal d’obtenir des décisions
contraires a l'intérét nationab.

Sans minimiser I'importance représentée par leeadiormes d’ingérence
présentées ci-avania rapporteure entend consacrer une partie du présg
rapport a la question de la « capture » d’'une parg de nos élites par des
puissances étrangéres hostilés.

(1) Voir le 11l de la présente partie du rapport.
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Dans son rapport, la commission spéciale du Pareraropéen sur
l'ingérence étrangére dans I'ensemble des procedéomcratiques de I'Union
européenne considére également qu'une des nombrémsees prises par les
tactiques d'ingérence est constituée pde «ecrutement et la cooptation de
personnalités haut placéés.

Ce «recrutement » recouvre plusieurs types deat®itu: de la
complaisance naive a la loyauté intéressée ennigsmal’allégeance idéologique.
M. Frédéric Charillon, auteur deuerres d’influenceremarque ainsi que les leviers
de linfluence sont finalement proches de ceuxisdél dans le monde de
I'espionnage pour conduire une personne a trahipags et travailler avec un autre.
Il utilise I'acronyme MICE utilisé par les Anglo-$ans : «le M correspond a
I'argent, le | a I'idéologie, le C a la contrainiet le E a I'ego».

Si les stratégies de corruption par I'argent sowiennes, il faut noter que
celles-ci peuvent prendre une forme plus indirebteFrédéric Charillon prend
I'exemple de 4a création dethink tankspar certains pays qui nomment ensuite a
leur téte des experts ou des chercheurs particerii@nt bien rémunérésou encore
des invitations a des séjours a I'étranger ou &désements prestigieux qui jouent
sur un registre matériel mais également symbolique.

Enfin, il faut constater, a l'instar de M. Manueifbnt Rapnouil, directeur
du CAPS, que te phénomeéne des “idiots utiles” n’a pas totalemgisparu», pour
reprendre I'expression apocryphe de Lénine au siggtintellectuels occidentaux
manipulés par le régime bolchevigue pour en vdatemérites.

Il. UNE AGRESSIVITE DE PUISSANCES ETRANGERES DAVAN TAGE
ASSUMEE ET QUI SE MANIFESTE DANS DES FORMES DE GUERRE
HYBRIDE

La commission d’enquéte a étudié les stratégiemdiience de différents
pays. La Russie et la Chine se distinguent netteip@nl’ampleur de l'arsenal
déployé pour s'immiscer de maniére malfaisante demsaffaires intérieures des
démocraties.

Au cours des auditions, des manceuvres de I'lraQatar, du Maroc et de
la Turquie ont également été citées a plusieunssep

A. LA RUSSIE EST LA PRINCIPALE MENACE POUR LES DEM OCRATIES
OCCIDENTALES EN TERMES D'INGERENCE

Les travaux de la commission d’enquéte ont perrétgblir que la Russie
était, a ce stade, le pays d'origine des menadaegétence les plus importantes pour
les démocraties occidentales.

(1) Op. cit.
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Ce constat est partagé par la commission spéadialadement européen
sur l'ingérence étrangére dans I'ensemble des psosedémocratiques de I'Union
européenne, présidée par le député européen Rdploakbmann. Dans sa
résolution du 9 mars 2022, le Parlement européesidére en effet quela Russie
s'est livrée a une désinformation d'une ampleurdaine malveillance sans
précédent> et que ses manceuvresnt pour objectif de déstabiliser la démocratie
européenne et constituent donc une grave menace lgowsécurité et la
souveraineté de I'Unioft) ».

Au niveau international, 'année 2016 marque umrtant dans la prise de
conscience des manipulations de l'information ef dgber-attaques venues de
Russie pour peser sur des élections nationalesmeola rappelle la députée
européenne Nathalie Loiseau dans son éss&uerre qu’'on ne voit pas vert,
avec le référendum sur la sortie de I'Union européeau Royaume-Uni puis
I'élection présidentielle aux Etats-Unis auxquedgaaite la tentative de lancement
d’'un processus d’autodétermination catalan en Espbgnnée suivante.

Compte tenu de I'ampleur des ingérences russesvaéleseen France, la
rapporteure a choisi d'y consacrer une sous-pamigere du présent rapport
d’enquéte®. Les développements ci-aprés s’attachent, darnsremier temps, a
présenter les tentatives d'immixtion de la Russiesdes démocraties occidentales
de maniere globale.

1. Les ingérences de la Russie s'inscrivent dans u ne logique de
subversion et de déstabilisation

L'invasion de I'Ukraine par la Russie depuis lef@drier 2022 témoigne
du passage &'une éere de la compétition a une ére de la con&ton », pour
reprendre I'expression employée par Mme Alice Rufioectrice générale de la
DGRIS. Si l'ambition impérialiste de la Russie ampg ainsi comme plus
ouvertement assumée qu’auparavant, elle n'a pasgptant débuté, loin de 1a, avec
le déclenchement des hostilités par le présideatlivir Poutine en février 2022.
L’intervention militaire en Géorgie en ao(t 200@nhexion illégale de la Crimée
et 'appui militaire aux mouvements séparatisteBdnobass a partir de février 2014
ainsi que l'intervention en Syrie en soutien aumégde Bachar el-Assad dés 2015
marquent une gradation dans la contestation ddréanternational issu de la fin
de la Seconde Guerre mondiale puis de la chutewlwenBerlin.

La rapporteure rappelle qu'un certain nombre de praiques hostiles de
la Russie, ou plus exactement du Kremlin, vis-a-vides Etats occidentaux
s'inscrivent dans une forme de continuité par rappd a I'époque soviétique.
Le phénoméne des ingérences est en réalité anciehan songe a la période de
la Guerre froide.

(1) Op. cit.
(2) Nathalie Loiseau,a Guerre qu’on ne voit pas venéditions de I'Observatoire, octobre 2022.
(3) V. le lll de la présente partie.
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Cette filiation a été mise en exergue a plusieemises au cours des
auditions. M. Thomas Gomart, directeur de I'lFRdylp de «continuité entre les
traditions impériales, soviétique et post-soviédiguen Russie, notamment au
travers du réle joué par son appareil de séc\8iéon lui, le pouvoir de Vladimir
Poutine s’appuie, dés son arrivée en 2000, surttiangle formé par le leadership
politique, les services de renseignement et leefoarmées auquel se greffe une
partie du crime organisé. Les « révolutions de @aub en Géorgie (2003) et en
Ukraine (2004) sont percues comme une menace deeée Kremlin appellera
plus tard « I'Occident collectif ». S’engage alowrge remise en cause de plus en
plus assumée des relations internationales aursrallan agenda révisionniste
marqué par le discours du président Poutine lota denférence de Munich sur la
sécurité en février 2007 puis I'intervention militaen Géorgie en ao(t 2008.

Le pouvoir russe entame une bifurcation au couls geriode 2012-2014
qui voit, sur le plan interne, la répression cofteopposants s'accroitre — méme
si, faut-il le rappeler, c’est le 7 octobre 200@ d¢mujournaliste et militante des droits
de 'homme Anna Politkovskaia est assassinée addiosauteure d’un livre intitulé
La Russie de Poutinelle paya de sa vie ses reportages dénoncgarblesces, les
exactions, les tortures commises par I'armée rass&chétchénie, ainsi que les
violences a l'intérieur de cette méme armée ebtauption — et, a I'extérieur, la
déstabilisation ouverte de I'Ukraine débuter. Gité sociologue russe lgor
Eidman, Mme Cécile Vaissié, professeure a l'unite@ide Rennes Il, considéere que
«la vie politique russe des dernieres décenniesrmgaleux phases, celle du jeu,
qui a été trés séduisante, et celle du s&nhg et que le passage entre ces deux
moments a précisément lieu lors de I'annexion dlégle la Crimée en 2014. C’est
également en 2014 gu’apparait le groupe de meresridlagner.

C’est dans ce contexte de dérive accélérée du eédaVladimir Poutine
vers l'autoritarisme et de confrontation de moingyins indirecte avec les pays
occidentaux que vont se développer des nouvellere® d'ingérence et étre
réactivées des manceuvres d’'immixtion plus ancier(nes infra) grace au
« savoir-faire » des services de sécurité et dseignement, hérité de la période
soviétique.

Au cours des auditions, les services de renseignefrancais ont insisté
sur le fait que le régime russe, par sa natureiaite, ne joue pas a armes égales
avec les démocraties occidentales en matiére desage et de contre-espionnage
dans la mesure ou ses servicegsont ni cadre légal ni opinion publiqgyet] sont
désinhibés>, selon les termes de M. Bernard Emié, direagénéral de la DGSE.
Par ailleurs, ils bénéficient d’'une progressionstante de leurs moyens humains,
financiers et techniques.

Enfin, 'appartenance passée de Vladimir PoutinE®B, héritier du KGB,
continue d’assurer a d’actuels ou anciens memleeservices secrets russes des

(1) Compte rendu n® 22 du 29 mars 2023
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places de choix dans I'appareil d’Etat, mais aessurtout a la téte de grandes
entreprises.

2. Le régime russe s’appuie sur une multiplicitt d e vecteurs pour
s'immiscer dans les affaires intérieures d’autres E tats

Les principaux vecteurs des ingérences russes lssgionnage, les
manipulations de 'information et les cyber-attagjue

a. Une politique d’espionnage qui n'a rien perdu dersenportance

L'ingérence russe emprunte toujours les voies icjass de I'espionnage.
La DGSI reléve trois méthodes : linfiltration dfafiers de renseignement sous
couverture diplomatique, bénéficiant a ce titre nd'uimmunité, ['utilisation
d’agents itinérants envoyés en France pour regudillrenseignement ou recruter
et traiter des sources, et la projection d’agentsoeiverture « profonde ».

Cette derniere méthode n’est I'apanage que de wgelgrands services
d’espionnage dont ceux de la Russie. En avril 2@22services de renseignement
néerlandais ont ainsi démasqué un agent russsayisi,couvert de la fausse identité
d’'un ressortissant brésilien, avait été recrutdgp&our pénale internationale (CPI)
a La Haye en tant que stagiaire. La presse a rquél@vait réussi a étre admis dans
une université américaine sous cette « légendelgugs années auparavéht

Les élus de la Nation font partie des cibles agptes par des officiers sous
couverture diplomatique.

b. Une guerre informationnelle visant a la déstabiligan

Parmi les méthodes anciennes d’ingérences misesum grace aux
nouvelles technologies de l'information et de lamaomunication figurent les
manipulations de l'information, désignées soustéesies de « mesures actives »
par M. Thomas Gomart, directeur de I'lFRI, reprenare notion développée par la
Russie pour désigner des opérations de manipulatienées directement ou
indirectement par un service de renseignementappsyant également sur les
travaux de M. Thomas Rid, professeur d'étudeségimqties a la Johns Hopkins
University @, D’aprés lui, la Russie fait preuve d’un activissa@s équivalent dans
'usage des réseaux sociaux et la création de médidiés commBussia Today
devenuRT en 2009, eBputnik entierement financés par I'Etat russe.

Avec 400 millions d’euros de budget, ces deux mgdamcentrent 30 % de
I'audiovisuel public d'apreés M. Maxime Audinet, BBRSEM, auteur d’un ouvrage
surRT®), A titre de comparaison, la France ne consacreaacEé Médias Monde

(1) Le Figarg « Un espion russe, qui avait tenté d'infiltrer@®|, inculpé aux Etats-Unis », 24 mars 2023.

(2) Thomas RidActive Measures: the secret history of disinformatand political warfareFarrar, Straus and
Giroux, New York, avril 2020.

(3) Maxime Audinet, Russia Tod@T), un média d’influence au service de I'Etat rysbi, octobre 2021.
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gue 7 % du budget qu’elle consacre a I'audiovipudlic. Le financement deTa
été multiplié par 32 depuis sa création en 2005.

RT et Sputnikse présentent dans I'espace médiatique internattoname
des médias alternatifs alors qu’ils sont précisénus outils de diplomatie
publique et de propagandepour la politique étrangére de la Russie. Geisition
est assumée par la rédactrice en chef de la veasiglophone d®T, Margarita
Simonian qui a déclaré en 2021 Neus travaillons pour I'Etat, nous défendons
notre patrie comme le fait I'armée. C'est la méme Margarita Simonian qui,
en 2012, apres l'invasion de la Géorgie et d’audrk&nements tragiques, indiquait,
dans une interview au quotidien ruggEmmersant « Nous[RT], nous conduisons
la guerre de I'information, et qui plus est contoait le monde occidentab. Cette
phrase est emblématique d'une vision totalementflicturelle de I'espace
informationnel, et le fait que I'information estridérée comme une arme comme
les autres. Le ministre de la défense russe lui-en&erguei Choigou, considére
RTcomme «wne composante des forces armees

RT utilise des procédés rhétoriques visant a renvegsrinterlocuteurs a
leurs propres contradictions (méthodetdwquoque appeléwhataboutisnpar les
Anglo-Saxons) ou encore a entrainer la confusitaadsorientation en mélangeant
éléments factuels, vrais ou faux, et expressiooginion afin d’aboutir a une mise
en équivalence de points de vue contradictoire.

Celle-ci s’inscrit dans une stratégie russie«onfusion et de subversisn
— M. Manuel Lafont Rapnouil, directeur du CAPS. Lesédias russes a
l'international ont ainsi pour but d’amplifier desouvements divers, propres aux
pays concernés, pour polariser les débats dansdeigtés démocratiques et
accroitre des conflits, certes préexistants maisi axacerbés. M. Nicolas Tenzer,
président du Centre d’études pour la réflexion’attibn publigues (CERAP),
donne I'exemple des Gilets jaunes en France, duvement anti-migrants
PEGIDA en Allemagne, @ccupy Wall Stree¢t deBlack Lives Matteaux Etats-
Unis ainsi que les protestations « antivax » ets pj¢néralement contre les
politiques sanitaires mises en ceuvre pendant ldéuaie de covid-19. Selon lui,
«la propagande russe consiste non a faire croireé réalité fausse mais a semer
la confusion entre le vrai et le fali». Il s’agit de montrer que les sociétés
démocratiques fonctionnent en réalité loin des waleet principes qu’elles
promeuvent. Comme I'a dit M. Maxime Audinele«coeur des audiences en France
se caractérisait par une appétence pour les idéeserainistes, de gauche ou de
droite, mais surtout d’extréme droite, et les idéassceptiques.

Comme il a été dit plus haut, ces manipulationBigf®rmation ont eu un
réle important dans I'élection présidentielle arogime de 2016 ainsi qu’au moment
du référendum sur le Brexit. Mme Nathalie Loiseauésidente de la sous-
commission Sécurité et défense au Parlement eurppéiise : « @le sait, parce
gu’une commission du renseignement a rendu un rA@pce sujet ; mais on ne le

(1) Compte rendu n° 22 du 29 mars 2023
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sait que partiellement, parce que ce rapport aeftépartie masqué, a la demande
du gouvernement britannique — ce qui est tout dmenpréoccupant. Le rapport
conclut qu™il existe des preuves substantielles que l'ingé&engsse est une
pratique courante dans la vie politique britanniciie»

Concernant I'élection de Donald Trump & la présigettes Etats-Unis, elle
indique également : Wne enquéte a eu lieu, qui a été confiée au praowspécial
Robert Mueller : il a conclu queld Russie était intervenue de maniére écrasante et
systématique Robert Mueller a d'ailleurs inculpé treize restigsants russes pour
ingérence, dont Evgueni Prigojine —déja ! L'un diecteurs de campagne de
Donald Trump, Paul Manafort, a plaidé coupable eeeonnu des contacts avec la
Russie. L’Internet Research Agency (IRA) —I“usigetrolls”— d’Evgueni
Prigojine est a I'origine de faux messages de souéi Trump, qui ont touché plus
de 150 millions d’Américains. Plus de 4 000 faurmptes et plus de 50 000ts
ont été mobilisés, pour un co(t estimé a 35 milida dollars»

Toutefois tous les acteurs de l'influence russsarg pas étatiques, ce qui
est une différence par rapport a I'’époque soviétidie développement de ce que
plusieurs personnes auditionnées appellent laaxigaPrigojine » — du nom du
fondateur du groupe militaire privé Wagner créé 2814 —est, a cet égard,
particulierement emblématique. Comme le rappelleBbinard Emié (DGSE),
Evgueni Prigojine a construit avec I'aide du Kremtette «structure d'influence,
de déstabilisation et de coercition, qui s’organisenme une galaxie dans laquelle
la société de téte s'adjoint des filiales interveindans le domaine économique et
pratiquant aussi bien la prédation économique du#luence, le contrle des
médias, le contrdle des gouvernements ou la séqorivée».

Dans le domaine de la guerre informationnelle, Véag«finance des
fondations sous fausse banniére en charge de aodesgournalistes, des figures
militantes et politiques — Maxime Audinet (IRSEM). Apresltiternet Research
Agency(IRA) c’est laFoundation to Battle InjusticéFBI) ! Cette externalisation
de l'influence est particulierement mise en ceumrdfique subsaharienne, ou des
«acteurs corrompent les journalistes et les achéaéintqu'ils produisent dans la
presse locale des articles favorables & Wagnet des manifestations artificielles
sont créées, puis largement diffusées sur lesugsariaux, visant notamment a
discréditer la présence frangaise.

c. Des cyber-attaques comme armes d’une guerre hybride

Dés 2007, un Etat membre de I'Union européennstdiie, était victime
de cyber-attaques d'une ampleur inédite. Celleawgiient aussi bien visé les
pouvoirs publics que les médias et les banquess. [Cet assaut a été le premier
a entrainer une prise de conscience de l'investissedu régime russe dans ces
nouveaux outils d’'ingérence.

(1) Compte rendu n° 27 du 6 avril 2023
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Les cyber-attaques ne sont pas sans lien avecelaeginformationnelle
présentée ci-avant. En 2016, le piratage des ssrdeuParti démocrate aux Etats-
Unis avait précédé la divulgation d'une partie d@mmunications électroniques de
la candidate Hillary Clinton. M. Maxime Audinet (FEM) indigue que des unités
de la GRUY, la direction générale des renseignements de Busst participga
ce piratage] ».

Elles sont ainsi parties intégrantes d’une gueykeitie quand elles ne sont
pas des manceuvres préparatoires d’une véritaldesife militaire. La préparation
de linvasion de I'Ukraine en février 2022 a d'ailirs des conséquences pour le
réseau des satellites en Europe. Vincent StrubdB@&\) rapporte que kattaque
contre le systéeme de communications satellitaifasaf[...] a eu des effets sur tout
le territoire européen en détruisant non le sate]lheureusement, mais les moyens
de communication avec lui, y compris, dans une éangesure, le territoire
francais», que ce sabotageété attribuée a la Russie par I'ensemble des mesnb
de I'Union européenne et que won déclenchement dans la nuit du 23 au
24 février 2022 ne laissait guere de doute quastraorigine et sa finalité.

A linstar des campagnes de désinformation, lesqatts contre les
systémes d'information sont menées aussi bien fappdreil d’Etat du
renseignement que par des acteurs privés directeotemdirectement liés au
Kremlin. On retrouve parmi eux les « filiales » ditieni Prigojine, désormais a la
téte d'un véritable groupe de médias, et, plusqdiérement, linternet Research
Agency(IRA) basée a Saint-Pétersbourg et qualifieubine a trolls» par plusieurs
intervenants. M. Thomas Gomart (IFRI) rappelle §ladimir Poutine, en juin,
2017, «félicitait les “hackers patriotiques’ces groupes de corsaires tres liés a
I'appareil d’Etat et conduisant des opérations dergure».

3. La Russie continue d’'user d’'un pouvoir d’attrac tion par convergence
d'intéréts et recrutement intéressé

Parmi les manceuvres d’ingérence anciennes maialiaées se trouve le
« recrutement » de relais d'influence parmi legeglipolitiques, économiques ou
médiatiques des pays occidentaux. Cette « captde= personnalités renvoie a
plusieurs réalités: adhésion idéologique, allégearrémunérée ou bien
complaisance naive.

Mme Cécilie Vaissié — université de Rennes Il -pedle que de KGB®
et les organisations qui I'ont précédé ont une targyue histoire, une formidable
expertise d'achat et de manipulation d’Occidentatet que la Russiesait acheter

(1) GRU estl'acronyme russe de la direction géietdes renseignements de I'état-major des foromges de
la Fédération de Russie et désigne les servicepiienage militaires.

(2) KGB est I'acronyme russe désignant le Comitér psécurité de I'Etat, en place de 1954 & 1991i,jouait
le réle de police politique et de service de regsement en Union soviétique.
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et manipuler des personnes en jouant sur I'argkrs,cadeaux, I'idéologie ou le
kompromat?® ».

Concernant I'« achat », les cas les plus visiblescernent notamment
I'octroi de « retraites dorées » versées a d’asdiauts responsables publics. A cet
€gard, le cas de I'ancien chancelier allemand GéBahréder (1998-2005) semble
particulierement emblématique. Le lien entre saination chez le géant gazier
russe Gazprom et la politique énergétique de IlAligne sous son mandat fait
débat. Raphaél Glucksmann, député européen, comsjdeé ce pays & choisi une
politique énergétique qui favorisait Gazprom etdgime russe, rendant ce pays, et
avec lui toute I'Europe, dépendants de la Russikcite également la reconversion
de Marion Scheller, ancienne haute fonctionnairenchistére allemand chargé de
I'énergie, devenuehief lobbyistthez Gazprom. Mais les cas de « schroderisation »
des élites -schroderizatsiyan russe ! — dépassent le cadre de I'Allemagnet So
également cités par Raphaél Glucksmann dans sore lha Grande
Confrontation— Comment Poutine fait la guerre & nos démocrdtiesun ancien
ministre autrichien des finances et une ancienmgstné autrichienne des affaires
étrangéres, mais aussi deux anciens chanceliefishéerts, un ancien Premier
ministre finlandais, un ancien Premier ministre@s — ce dernier démissionna de
ses fonctions au sein de conseils d’administradiersociétés russes le lendemain
de linvasion de I'Ukraine par I'armée russe, cé qut comme conséquence,
d’'apres ses dires, qu’il ne toucha aucun émolurdenta part des sociétés en
guestion —, un ancien ministre francais...

Concernant l'idéologida rapporteure note que la fin du communisme
et I'absence de base idéologique bien définie dugiéne politique actuel incarné
par Vladimir Poutine n'empéchent pas I'admiration, voire l'allégeance, de
certaines personnalités publiques pour la politiquéntérieure et extérieure du
Kremlin.

Du coté de la Russie, cette entreprise de captapiparait comme purement
opportuniste et devant servir les intéréts de ldesRussie. S'appuyant sur les
travaux de M. Anton Shekhovtsov, chercheur et tiacde I'associatioCentre
for Democratic Integrity sur les liens entre I'extréme droite ou la draiige
européenne et le régime russe, Mme Cécile Vaissisidere que te Kremlin se
mogque des idéologiesmais que, toutefois,ika constaté que certains instruments
fonctionnaient bien et qu’il pouvait, paradoxalemées défendrg..] : le discours
sur les familles, la défense des valeurs traditedies, la défense de la chrétienté et
I'ouverture des églises. [...] M. Malofeiev étaitr'de ces piliers»

Dans cette démarche, le régime s’appuie sur ceMmdme Audinet
(IRSEM) appelle des « entrepreneurs d'influenceup igvestissent leur propre
capital financier dans le but daccompagner I'agenda de I'Etat russe a I'étranger,

(1) Lekompromatdésigne la constitution d'un dossier compromettartour d’une personne afin de l'inciter,
par chantage, a fournir des renseignements.

(2) Raphaél Glucksmanha Grande Confrontation — Comment Poutine faituarge a nos démocratie8ijary
Editions, 2023.
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faire fructifier leurs propres actifs et obtenir glglividendes politiques. Outre
Evgueni Prigojine, il cite Konstantin Malofeiev\d@adimir lakounine.

Konstantin Malofeiev a créé le groupe de médisargrad dont la ligne
éditoriale est trés conservatrice et fondée sdéfanse de la chrétienté orthodoxe
et la promotion du panslavisrffé Quant a Vladimir lakounine, ancien dirigeant de
la société des chemins de fer russe RZB, il findacéondation Saint-André-
Premier-Appelé, active dans les Balkans et égalerpesmotrice de valeurs
conservatrice®.

M. Nicolas Tenzer (CERAP) observe qudes partis d’extréme droite ont
en effet soutenu la Russieet donne les exemplesAdternative fiir Deutschland
(AfD) en Allemagne et de leegade Matteo Salvini en Italie. Se dessine selon lui
«une internationale fortement encouragée par le Kirem qui serait «omposée
de personnalités qui soutiennent des discours gprochement avec la Russie ou
visant a laver les crimes de la Russie ou du régiiAssad».

Ce pouvoir d'attraction ne se limite pas a la dragxtréme. Hors de
'Europe, le Kremlin joue également de sa filiatiavec 'URSS et de sa
dénonciation du colonialisme pour attirer versuoe frange anti-occidentale des
élites. M. Bernard Emié (DGSE) explique Quant a la Russie, sa diplomatie et
ses intéréts bénéficient d'un socle idéologiquermam constitué a la faveur des
luttes de libération, reposant sur la solidaritédé&utres valeurs partagées. De fait,
certains de mes homologues de différents serviesspeys du Sud ont pu étre
marxistes dans leur jeunesse, formés dans diversesrsités avant de suivre des
parcours différents. En Afrique, cette influencéaidgique est forte. Les Russes ont
soutenu les indépendances, fourni des armes ersupermis aux systémes de
survivre. Cela crée des solidarités. Qu'on la cetteou qu’on soit en compétition
avec elle, c’est la diplomatie que méne I'Etat auss

Cette influence passe également par des relaisatigdds en Afrique par
exemple. M. Maxime Audinet (IRSEM) parle de coojptatde figures militantes
pour lesquelles il existe une convergence entnes lletkes et la politique étrangere
de la Russie : Bans le sud de I'Afrique, les plus connues sont iIKééba et
Nathalie Yamb, mais je pourrais mentionner ausaidgl Didatien Kossimatchi en
République centrafricaine. Depuis les dernieresélétions deswWagner Leaks
nous savons que Kémi Séba a recu plus de 400 Old@scentre 2019 et 2020 pour
mener des opérations au service de Prigogine.

A l'instar des cyber-attaques, cette « capture patsonnalités publiques
est donc indissociable de la guerre informatioenajue mene la Russie.
M. Raphaél Glucksmann, président de la commissipéciale du Parlement
européen sur l'ingérence étrangére, parle aingied'double stratégie dans une

(1) Les activités de M. Konstantin Malofeiev sdus particuliérement abordées dans le C du Il @@tésente
partie du rapport.

(2) Les liens de Vladimir lakounine avec I'assaciatDialogue franco-russe, co-fondée par Thierryriai,
ancien ministre et député européen, seront aboadddl de la présente partie.
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tribune publiée danse Mondeet expliquée en audition :une stratégie ditédes
marges; qui consiste a soutenir tous les mouvements besihostiles a nos
institutions et a polariser au maximum notre dgmablic, et une stratégie ditedt
centré, qui consiste a corrompre les élites en placeaemposer des politiques
publiques favorables aux intéréts du Krenttin»

B. LA CHINE A RECOURS A DES MANGEUVRES DE PLUS EN P LUS
AGRESSIVES ET MALVEILLANTES POUR ATTEINDRE SES OBJE CTIFS
DE MOYEN ET DE LONG TERME

Aprés la Russie, la République populaire de ChileQ) est le pays qui
représente pour la France la plus grave menacerees d'ingérences étrangeres.
Cependant, les objectifs et les cibles de la Chindistinguent largement de ceux
de la Russie, méme si les modalités d’action tenelese rapprocher, par leur
agressivité, de celles du régime de Vladimir Pautin

1. Des tentatives d’ingérence de plus en plus agre ssives en voie de
« russianisation » ?

Pour reprendre I'expression employée par MM. PdarGn et Jean-
Baptiste Jeangéne Vilmer dans un rapport de 'IR$EMaction de la Chine
témoigne aujourd’hui d’'un moment machiavéliem dans la mesure ouses
opérations d’'influence se sont considérablementidsrces derniéres années et ses
méthodes ressemblent de plus en plus a celles yéssigpar Moscow et ou son
régime, semblant faire sien le principe énoncé Machiavel dand.e Prince
considere qu'd est plus sdr d’étre craint que d’étre aimé

Cette évolution récente de lattitude du régime sddas relations
internationales a été confirmée par le directedad®GSE, M. Bernard Emié, pour
qui la Chine «est engagée dans une logique d’exercice de saepgheiissance et de
rivalité assumée avec les démocratietl ajoute : «Au cours des dernieres années,
on I'a vue passer de "puissance contenue", présentee face émergée séduisante,
a une "puissance agressive", ainsi que I'a récentrleistré I'affaire des ballons
espiond®. La diplomatie chinoise est désormais débridéenRie tel n’était
imaginable il y a dix an¥). » Pour Nathalie Loiseau, présidente de la sous-
commission Sécurité et défense du Parlement eunppée Chine a basculé dans
une attitude encore plus ingérente sous I'effel@lex événements : la pandémie de

(1) Raphaél Glucksmann, « Nous ne sommes pas endagétement sur le front en Ukraine, mais sommes-
nous pour autant toujours en paix ?Le, Monde 9 octobre 2022.

(2) Paul Charon et Jean-Baptiste Jeangéne Vilmers Opérations d'influence chinoises : un moment
machiavélienrapport de I'lRSEM, octobre 2021.

(3) Le 4 février 2023, 'armée américaine a abaituballon chinois qui survolait le territoire desdfs-Unis a
trés haute altitude. Si les autorités chinoises affirme qu'il s’agissait d'un aéronef météorologi et
scientifique, le Département d’Etat américain aagua lui, considéré qu'il était équipé pour coliec et
géolocaliser des communications et indiqué quedidvait survolé des sites sensibles.

(4) Compte rendu n® 12 du 15 février 2023
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covid-19 et la guerre en Ukrair® ». Elle observe qu’elle reprend les recettes et
les théses de la Russig au point que M. Paul Charon (IRSEM) parle d'une
«russianisation ou soviétisation des opérations ftlience chinoises qui
s'inspirent desnodi operandie I'Union soviétiqué? ». M. Charon fait d’ailleurs
un paralléle entre I'accusation complotiste, instig par la Chine, de création du
covid-19 par I'armée américaine et la rumeur détislans les années 1980 par le
KGB et la Stasi allemande selon laquelle le siddt éine arme bactériologique
inventée par les Américains et destinée a détlegr@ersonnes homosexuelles et
les Africains. Dans les deux cas, le lieu prétemhglla « création » est le laboratoire
de Fort Detrick, dans le Maryland.

La Chine apparait a plusieurs titres comme unespni® « révisionniste »
dans la mesure oul& remise en cause de I'ordre qualifié d'occidenpalr le
régime chinoise irrigugson] action internationale dans les domaines politique,
économique, technologique et diplomatiguéMme Alice Rufo, DGRIS). Si le
Kremlin parle d'« Occident collectif », Pékin use ld formule « 'Ouest contre le
reste ».

Selon M. Manuel Lafont Rapnouil (CAPS), sa stratéggst partie d'une
logique de contrble et d’un effort de désalignentiah certain nombre d’acteurs
pour évoluer vers une stratégie qui alimente latestation des normes et promeut
un modéle alternati$.

Si le régime communiste de Pékin reprend une pdesanéthodes actuelles
du Kremlin, il« joue aussi avec ses spécificités, notamment graéaecammunauté
d’'expatriés, ses étudiants et son réseau culturdléaanger, ses capacités
technologiques, son affirmation dans les organiseti internationales et sa
politique de connectivité et d'infrastructurescomme le souligne M. Lafont
Rapnouil.

Peuvent étre cités, parmi les manceuvres d'ingérssmodlables a celles de
la Russie, les manipulations de linformation, legber-attaques ou encore
'espionnage. La finalité de ces immixtions ainsieq’entreprise de prédation
économique et scientifique menée a travers le matistinguent toutefois les
ingérences chinoises de celles du Kremlin.

2. Des ingérences destinées a contréler son image et ses ressortissants

Si la Chine use également des manipulations déottimation, elle se
distingue de la Russie par le contrble qu’ellefetele d'exercer sur les recherches
qui la prennent pour objet et sur sa diaspora.

(1) Compte rendu n° 27 du 6 avril 2023
(2) Compte rendu n° 3 du 19 janvier 2023
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a. La guerre de I'opinion publique

Les manipulations de 'information font partie dpertoire des ingérences
menées par la Chine dans les démocraties occidentalcompris en France.
Comme pour la désinformation entretenue par laiBulssir but est de dégrader le
modéle des démocraties libérales afin de promouwaiirectement le modeéle
politique de la RPC, ou du moins sa politique gesma comme en témoignent les
expressions de « puissance bienveillante » ou rdergence pacifique ». Ces
pratiques s’inscrivent d'ailleurs dans le prolongeinde la propagande du Parti
communiste chinois (PCC), propagande a laquelle é&tié un département tres
puissant du Comité central qui contrble un certammbre de médias comme
Xinhua» d'aprés M. Thomas Gomart (IFRI).

La guerre informationnelle gu’elle mene — appelépierre de I'opinion
publiqgue» dans le rapport de MM. Paul Charon et de Jeatifa Jeangéne
Vilmer — n’est qu’un volet du concept de « troieges » défini par le PCC pour
lui permettre de vaincre sans combattre militainenen temps de paix, les deux
autres volets étant la guerre psychologique etdarg juridique lawfare).

Elle repose sur la création de faux comptes sugkEsaux sociaux, des trolls,
afin de diffuser la propagande du PCC sur inte@es. trolls «défendent, attaquent,
entretiennent des polémiques, insultent, harcéleihtéanmoins, les manipulations
de linformation peuvent également étre le faitvdetables internautes rémunérés
pour publier des contenus, voire d'officiels chgoll faut par exemple citer
I'activisme en ligne des diplomates « loups guesrie surnommeés ainsi en raison de
la virulence de leur discours, loin des canonsaddiglomatie. MM. Paul Charon et
Jean-Baptiste Jeangéne Vilmer vont jusqu'a parler «dwitterisation de la
diplomatie chinoisé ».

L’actuel ambassadeur de Chine en France, M. Lu&hest représentatif
de cette « génération » de loups guerriers. En B@#%, il avait publiquement traité
de « petite frappe » et de « hyéne folle », surtt€wi un chercheur francais,
M. Antoine Bondaz, en réponse a un commentaire @epat concernant
'opposition de I'ambassade de la RPC au déplacerdame délégation de
sénateurs a Taiwan.

L'ambassade de la République Populaire de Chirsia Pavait pas hésité
non plus a laisser entendre sur Twitter que le®ra@s francaises auraient
sciemment laissé mourir des personnes en EHPADapeha pandémie de covid.

M. Antoine Bondaz, chercheur a la Fondation pouetderche stratégique
(FRS), trace lors de son audition par la commissiemquéte, un portrait assez
éclairant de M. Lu Shaye, dont il dit qu'il axa profil particulier» et qu’«il n'est
pas un diplomate comme les autredl a dirigé en effet le centre de recherche sur
la politique étrangére associée au bureau centsalaffaires étrangeres du parti,

(1) Op. cit.
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lequel bureau est l'instance dirigeante en matiérpolitique étrangére en Chine.
« |l était donc au cceur de la machine du parti.

A cette activité sur les réseaux sociaux et lesiaséen ligne s'ajoute le
développement de chaines de télévision interndésra@omme CGTN et Xinhua,
qui peuvent rivaliser avec Al Jazeera ou CNN toutidoptant les méthodes des
médias russes tels gurussia TodayRT) » (Paul Charon, IRSEM), ou encore
Radio Chine Internationale (CRI). Enfin, il fautteole contréle par la Chine
communiste de la presse en langue chinoise a sr&venonde. En France, c'est le
cas de la totalité des médias privés sinophonkisstar desNouvelles d’Europe
principal journal a étre diffusé en chinois.

Ce contrble peut également prendre la forme diagiplacés dans d’autres
médias, pas nécessairement en langue chinoisealParon donne I'exemple
du mensueleune Afriquegui avait publié sans en mentionner I'origine uticke
rédigé pate Quotidien du Peuple

Pour autant, bien qu’elle soit de plus en plus daregeuse, la guerre
informationnelle menée par la Chine n'a pas encoratteint le degré de
malveillance de celle de la Russie, destinée pritairement a déstabiliser les
sociétés démocratiques.

Comme le remarque le chef du service Viginum, Moi@h Ferriol, la
Chine «a des capacités informationnelles énormes maislgwient étre comprises
avant tout comme la prolongation a I'extérieur destieres du dispositif instauré
a l'intérieur pour contrdler la populatiom. En d'autres termes, elleckerche
davantage a promouvoir sa propre politique qu'anséler de nos affaired »
(Stéphane Bouillon, SGDSN).

b. La diaspora chinoise

Cette « prolongation a I'extérieur » du dispositie controle de la
population est ce qui distingue le plus la ChinéadRussie en matiere d'ingérence.
La diaspora chinoise constitue un élément impotantlle est a la fois un vecteur
et une cible des ingérences.

La communauté chinoise a travers le monde, compeséessortissants ou
de personnes d’origine chinoise, compterait 40 @iitons d'individus. La diaspora
chinoise en France est la plus importante d’'Eusse 600 000 personnes. Comme
I'explique M. Paul Charon (IRSEM), elle est d’'abg@e&lcue comme une menace par
le PCC car ses membresnaitrisent la langue et les codes culturels ctinoie
cessent de faire des allers et retours entre le jpigccueil et la Chine, et sont donc
susceptibles d'y importer les valeurs libérale

De cible, la communauté chinoise a I'étranger plewenir malgré elle un
vecteur d'ingérence au sein du pays dans laquidlese trouve. Au cours de son

(1) Compte rendu n® 12 du 15 février 2023
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audition, M. Bernard Emié, directeur de la DGSEjresi confirmé que le PCCac
intensifié le recours a la stratégie du Front (ipour contréler et mobiliser la
diaspora chinoise. D'apres lui, 4out cela obéit pour eux a une conception
extensive : tout citoyen chinois, méme binatiorat, considéré par les Chinois

comme un agent de renseignement activable

M. Antoine Bondaz souligne que les Chinois ont rais place une
coordination extrémement forte, au sein de leurbamsades, entre différents
acteurs, afin d'atteindre les étudiants chinoisaediaspora chinoise. Le « Front
uni » est I'appareil dédié a cela : historiquemeat,organisme avait pour tache de
neutraliser toute opposition potentielle au paitticeuvrait par cooptation et
coercition contre de potentielles menaces ; aemmht, il agit auprés de la diaspora
chinoise. Une myriade d’associations culturellespartives, de lieux culturels, de
réseaux d’amitié et d’entraide qui ceuvrent au degdiverses diasporas font partie
intégrante d’'une nébuleuse suivie de prés ou de, Iguand elle n'est pas
directement financée, par les services de 'ambassa

Un exemple concret est donné par M. Paul CharoBENR) au sujet des
dispositifs de contrdle et de mobilisation des &t chinois en France. Plusieurs
d’entre eux lui ont affirmé avoir étéplus ou moins forcés d'aller manifester
apres la mort de Liu Shaoyao, tué a son domiciisipa par la police en mars 2017.
Plusieurs manifestations d’une ampleur inéditeeattagté organisées.

A cet égard, il a semblé intéressant pour les mesbe la commission
d’enquéte d’entendre M. Buon Tan, ancien défUtéui exerca les fonctions de
président du groupe d’amitié France-Chine a I'Adsiém nationale entre 2017
et 2022.

Appartenant a une famille chinoise de la commungebéhew installée
depuis plusieurs générations au Cambodge, M. BaoneEBt arrivé en France au
moment du génocide perpétré par le régime des Khmages en 1975. Issu d’'une
famille d’entrepreneurs dans le métier du thé depuiatre générations, M. Buon
Tan a poursuivi la tradition entrepreneuriale f@el. Elu municipal dans le
13 arrondissement de Parispkis grand "Chinatown" d’Europ€ » selon ses
propos, de 2008 a 2020, M. Buon Tan a égalemestddr@lusieurs associations
communautaires (Conseil représentatif des assoesatisiatiques de France, Haut
Conseil des Asiatiques de France, Amicale des Teoch). Il est élu député sous
I'étiquette La République en marche en 2017. Peutala fin de son mandat de
parlementaire, il a été accusé dans plusieurdexrtite presse d'entretenir des liens
étroits avec le PCC. Le journéle Mondea parlé, a son propos, deedais
d’influence de la Chine a 'Assemblée national@7 février 2022) apres avoir été

(1) D’aprés le rapport de I'IRSEM sur les opératiod’influence chinoises, I'expression « Front urdésigne
une politique du PCC qui consiste & éliminer se®eens intérieurs comme extérieurs, controler lesuges
qui peuvent défier son autorité, construire unelitioa autour du PCC pour servir ses intéréts ebjeter
son influence jusqu’a I'étranger.

(2) M. Buon Tan était député de Iad@conscription de Paris sous la X\égislature (2017-2022).

(3) Compte rendu n® 19 du 23 janvier 2023
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'unique député & avoir voté contre une résolutierreconnaissance du caractere
génocidaire des crimes perpétrés par le régimeoishida I'encontre des
Ouighourg?).

Il faut également ajouter les interrogations dendian ambassadeur de
France en Chine de 2017 a 2019, M. Jean-MauricerRipuditionné par la
commission d’enquéte, sur les intéréts personnels ou publics du présidaknt
groupe d'amitié France-Chine a une certaine épogueM. Ripert déclare
également avoir étésurpris par les propos qu'il tena®® ».Ce propos concerne
directement M. Buon Tan, qui présida le groupe diénfrrance-Chine de 2017 a
2022.

A également été évoquée, lors de l'audition de NbB Tan, son
appartenance au conseil exécutif de deux assawatiassociation pour le dialogue
des Chinois a I'étranger et association pour I'eénties Chinois de I'étranger — dont
nul ne peut ignorer qu’elles ont été créées pRalti communiste chinois. Le nom
de M. Buon Tan apparait sur internet comme figudant les exécutifs de ces deux
associations, appelées a participer a des évengmemtdiaux regroupant des
associations émanant des diasporas chinoises ddemetier et se tenant, soit a

Pékin, soit dans un autre pays.

M. Buon Tan, interrogé par la commission d’enquétee sujet, a nié étre
membre ou avoir été membre du Parti communisteochinkOn me préte des
accointances que je n'ai pas.l a également nié faire partie des exécutitsdiix
associations controlées par Pékin et mentionnéeshaut, tout en reconnaissant
n'avoir pas cherché a exercer son droit de reatifin. C'est en sa qualité de
président de I'’Amicale des Teochew, située dank3tarrondissement de Paris,
gue M. Buon Tan a eu I'occasion de participer a m@gontres internationales
d’associations de la diaspora chinoise venue dudmamtier, a-t-il confié a la
commission, avant d'étre élu député, mais aussigErson mandat, quoiqu’a une
fréquence moindre. Il a aussi eu I'occasion, corienait fait son pére avant lui,
de participer a une réunion de la Conférence ctatstd politique du peuple
chinois, a Pékin. Il a concédé devant la commissiemquéte que, korsqu’on
participe au grand congrés en Chine, on participenbévidemment & un congrées
organisé par I'Etat», déclarant: dout ce qui est organisé en Chine est,
directement ou non, lié & I'Etat chinois et au PGC

x

Le sens donné par M.Buon Tan a sa participatiodes rencontres
internationales d’associations directement conescée Pékin est apparu un peu
vague, aux yeux des membres de la commission d¢egmais est plus a mettre
au registre du role d'« intermédiaire » entre désréts divers et d’animateur d’'une
communauté asiatique cambodgienne d’origine chindées Teochew, implantée

(1) Assemblée nationalegisolution portant sur la reconnaissance et la aamdation du caractére génocidaire
des violences politigues systématiques ainsi geedmes contre 'humanité actuellement perpétrasia
République populaire de Chine a I'égard des Ouigbo20 janvier 2022.

(2) _Compte rendu n° 23 du 30 mars 2023
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dans la circonscription parisienne de M. Buon Taguiau registre politique ou
idéologique.

3. La menace la plus importante pour la France est celle qui pese sur sa
recherche et ses entreprises

En ce qui concerne la France, c’est 'atteinte afnipoine scientifique et
technologique par les ingérences chinoises quititoesa menace la plus grave a
I'heure actuelle.

Le directeur de Tracfin, M. Guillaume Valette-Vallaobserve que
«l'ingérence revét également un caractére économidaedéveloppement de la
Chine Iui apporte des capitaux considérables quar pdes véhicules
d’investissement directs et indirects, sont susiokgst d'entrer au capital de
certaines industries qui doivent étre protégéexeayu’elles sont trés proches de
notre base de souveraingté».

A ainsi été abordé, a plusieurs reprises par deshres de la commission
d’enquéte, le cas emblématique de la prise decgaation du groupe chinois Casil
au capital de la société Aéroport de Toulouse-BladATB) en 2015, a hauteur de
49,9 % (308 millions d’eurosy. Pour M. Florian Colas, directeur de la direction
nationale du renseignement et des enquétes doesn(BNRED), «wne telle
opération est rarement anodifi».

M. Bernard Emié, directeur général de la sécuritéérieure, observe
également que la diplomatie chinoise se déploie partout dans eqiays d’'une
facon tres impressionnante, avec l'accompagnemegstématique d’intéréts
économiques chinois portant atteinte a notre scaiveté ou susceptibles de le
faire ».

a. L'espionnage

Pour arriver & ses fins, la Chine a beaucoup recaurrenseignement
clandestin. La DGSE révéle que la France fait Bodjune campagne d’espionnage
massive depuis au moins 2014 et ce notamment ergrées réseaux sociaux. Son
directeur, M. Bernard Emié, prend I'exemple du aésgrofessionnel LinkedIned
plus de 17 000 Francais ont été “tamponfféspar hamegonnage.

Ces infiltrations peuvent d'ailleurs concerner mm®pres services de
renseignement. M. Nicolas Lerner, directeur génélalla sécurité intérieure,
rappelle da condamnation assez lourde de deux anciens agkumtsservice de
renseignement francais, détectés grace au travdiiensif de leur service
d’affectation, judiciarisés par la DGSI et déclarésupables d'espionnage au

(1) Compte rendu n° 10 du 9 février 2023

(2) En décembre 2019, Casil a finalement revendipaets au groupe Eiffage.
(3) Compte rendu n° 12 du 15 février 2023

(4) C'est-a-dire approchés par des agents ou @egices étrangers.
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bénéfice des services chineisLe 10 juillet 2020, la cour d’'assises spécidde
Paris avait, en effet, condamné a douze et huitlaqsison deux anciens agents de
la DGSE pour « crime et délits de trahison ». Deaga presse, ils auraient livré des
informations sensibles a la Chine au cours deg deamiéres annéés.

Concernant les menaces d’espionnage, le role jauésusceptible d'étre
joué a lI'avenir — par le réseau social TikTok ertiéna d'ingérence a été évoqué a
plusieurs reprises au cours des auditions de lanission d’enquété®. TikTok est
une application mobile de partage de vidéos cra@®d&6 par I'entreprise chinoise
Bytedance. Elle fait I'objet de mesures d’interiot dans plusieurs pays. En
France, son installation sur les téléphones pasadles agents de la fonction
publique de I'Etat a été interdite le 24 mars 2@28ns un communiqué de presse,
le ministre de la transformation et de la foncfumbliques, M. Stanislas Guérini, a
informé qu'«aprés une analyse des enjeux, notamment sécusiaile
Gouvernement a décidé d'interdire dorénavant léd@argement et l'installation
d’applications récréatives sur les téléphones siennels fournis aux agents
publics[car] ils ne présentent pas les niveaux de cyber-sécetritle protection des
données suffisants pour étre déployges

Du c6té de I'’Assemblée nationale également, lés tnaesteurs ont adressé
fin mars & leurs collégues un courrier dans ledaedppellent les députés a une
« extréme vigilance » vis-a-vis du partage d'infations sensibles sur des
applications étrangeres, et les exhortent a linhiter usage de ces applications sur
leur téléphone portable professionnel. Ces consmilg directement liés aux
accusations visant TikTok, et relatives aux donggepourraient étre utilisées par
le gouvernement chinois a des fins d’espionnage.

Dans leur courrier en date du 20 mars, les questdar I'Assemblée
nationale écrivent : Réclarées comme utilisées a des fins commercidlake e
profilage client, I'ensemble de vos données sonmeries par les entreprises
responsables de ces applications. Ces entrepriséperdlent d'un droit
extraterritorial a 'Europe qui est largement enfdeeur des utilisateurs francais
et ces données peuvent notamment étre reverséégrgiiice des services de
renseignement étrangers.

Le Sénat a lancé en mars une commission d’enquétBusilisation du
réseau social TikTok, son exploitation des donnéesa stratégie d’influence.

Pour le SGDSN, M. Stéphane Bouillon, cette appbcaine peut étre
considérée comme neutre il ¢aut toujours étre prudent, vis-a-vis de TikTerk
particulier » d’autant plus que la Chine est l'autre acteur principal dans le
domaine [des cyber-attaques] ». M. Gabriel Ferriol, chef service Viginum,
indique que l'application est un outil plus difficile a appréhender poyses]
équipes que d'autres plateformes, a la fois parcé gst plus récent et parce qu'l

(1) « Deux ex-agents de la DGSE condamnés pouistratau profit de la Chine e Monde,10 juillet 2020.

(2) Le Sénat a du reste créé en février 2023 onentission d’enquéte sur I'utilisation du réseauiabTikTok,
son exploitation des données, sa stratégie d'inftee



— 117 —

est moins ouvert et s'inquiete du fait que TikTok gherche a conquérir des
tranches d’age bien plus jeunes que d'autres résedans une optique de temps
long qui doit appeler notre attention

Dans un cadre plus large que TikTok et I'entrepiBsgedance, il faut
relever, comme M. Jean-Marie Guéhenno dam®remier XXdsiécle® cité par
M. Thomas Gomart (IFRI), qu'il existe une convergence entre les entreprises
technologiques et le Parti communiste chinois, @i retrouveraient dans la méme
ambition de contrdler les esprits jusqu’au pointl®uwonfort aura fait oublier la
servitude” ». En effet, le fait que le traitememsdionnées, personnelles ou non,
soit au coeur de leur activité économique pourkatitir & ce que Shoshana Zuboff
appelle un « capitalisme de surveillafée. M. Gomart observe une hyper-
concentration du pouvoir dans les mains d'un petibmbre d'acteurs
économiques, dont les BATX chinois (Baidu, Alibaba, Tencegit Xiaomi)
auxquels s’ajoute I'entreprise Huawei. Au sujet citte derniere, la DGSE
considere que Kessor de la 5G chinoise est porteur de risquesatiere de cyber-
surveillance» et quelle constitue kn sujet clé de la souveraineté numérigue
dans un contexte oul¥nfluence chinoise mise sur la construction d’'w@ution
alternative aux GAFAMP) américains».

M. Thomas Gomart souligne que I'entreprise Huawsti @n exemple
intéressant de vecteur de menace potentielle ste sBouveraineté. L'entreprise,
qui a conclu son premier contrat a I'étranger ed42@ connu un développement
foudroyant du fait de sa maitrise technologiqueoiestable. Elle a exercé un
lobbying trés puissant en Europe, auquel a répamdcontre-lobbying tout a fait
explicite. Par ailleurs, comme tient a le précigeiGomart, Huawei a décidé de
poursuivre des chercheurs qui s’étaient exprimésred’entreprise, les fameuses
« procédures baillons » qui peuvent étre vues coniknestade ultime de
l'intimidation en visant a limiter la liberté d’ergssion. Il est a noter que, le 7 juillet
2022, et contre toute attente, Huawei s’est dédisté procédure pour diffamation
gu'il avait engagée a I'encontre de la chercheuakrié Niquet, spécialiste de
I'Asie a la Fondation pour la recherche stratégi¢figS). La plainte déposée en
mars 2019 par Huawei Technologies France et ssomaigre de Shenzhen avait
constitué une premiére contre un chercheur en Europ

Le déploiement d’activités de I'entreprise Huawansl certains territoires
frangais, comme I'activité de soutien et d’acconmeagent de start-up, appelle la
vigilance de nos services de renseignement.

A cet égard, le recrutement de personnalités gobs par la société
Huawei, en France comme en Europe — citons le edd.dean-Marie Le Guen,
ancien ministre et ancien député, devenu admitéstrade Huawei France en
septembre 2020, succédant dans cette fonctionJaa-Louis Borloo —, atteste la

(1) Jean-Marie Guéhennage Premier XXf siécle : de la globalisation a I'émiettement dund® Flammarion,
septembre 2021.

(2) Shoshana Zuboff;Age du capitalisme de surveillancéditions Zulma, octobre 2020.
(3) GAFAM est I'acronyme de Google, Apple, Facebdakazon et Microsoft.
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volonté de la société Huawei de poursuivre et dldiapsa stratégie d'influence
en s’offrant des « carnets d’'adresses ». Cettégpeaia retenu I'attention de la
commission d’enquéte.

b. L'entrisme

M. Joffrey Célestin-Urbain, chef du service defbinrmation stratégique et
de la sécurité économiques (SISSE) du ministereédenomie et des finances,
remarque que ka menaces’est reportée vers le monde de la recherche,
traditionnellement moins régulé, ou il est possitiedéployer une stratégiew
cost— installer un chercheur, financer un thésard, dare un accord-cadre de
partenariat, ce qui ne codte pas trés cher, afiacdéder a des technologies sans
investir beaucouf ».

Cet «entrisme » a fait I'objet d'une mission damhation au Sénat,
présidée par M. Etienne Blanc a I'été 2621Son rapporteur, le sénateur André
Gattolin, a expliqué a la commission d’enquéte gueaurs des travaux de cette
mission sénatoriale &es vite, un pays, la Chine, s’est distingué, ge [tyi] ont
confirmé les services, puisqu'il est impliqué da@es% a 80 % des cas notables
voire graves».

Il met notamment en exergue le réle ambigu degsiConfucius qui ont
officiellement pour mission d’enseigner la langtidaecivilisation chinoises mais
dont la neutralité est mise a malliscdonnent leur avis, voire tentent de participer
a la définition du travail universitaire conduit da les départements d'études
asiatiques. lls recoivent parfois des personnesgmtees comme des chercheurs ou
des étudiants mais qui ressemblent davantage agkasts de corps militairé®. »

Le constat du sénateur André Gattolin est partaayélgp commission
spéciale du Parlement européen sur l'ingérencegéra, qui considere que ces
instituts «sont utilisés par la Chine comme outil d'ingérexeas I'Union» et que
«la liberté académiqufy] est gravement restreinte Elle observe également que
«des universités et des programmes éducatifs sortible de financements
étrangers massifs, notamment en provenance de €hine

M. Paul Charon (IRSEM) donne un exemple concrétimgerencevia ces
organismes : ke Parti fait en sorte d’empécher régulierementdanisation de
conférences ou de colloques sur les sujets quit€irt. Lors d’un sommet de la
sinologie européenne au Portugal, le Hanban, orgar@ qui gere les instituts
Confucius et qui est rattaché au Front uni, a paeraple demandé la suppression
de la page consacrée a la fondation taiwanaise @hi€hing-kuo dans la
présentation du colloque

(1) Compte rendu n° 16 du 14 mars 2023
(2) Op. cit

(3) Compte rendu n°® 14 du 9 mars 2023
(4) Op. cit.
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Au-dela de la question de ces instituts, I'ingéesdkinoise dans le monde
universitaire passe tout d'abord par la présenaed@tudiants. Cette ingérence est
d'autant plus forte qu'un établissement d'enseigeemsupérieur peut étre
financierement dépendant de leur venue. M. Fréd&narillon remarque quela
dépendance financiére des établissements univieesita I'égard des étudiants
étrangers mérite également d'étre surveillée. Gediénts sont en effet parfois pris
en main par leur ambassade et finissent par eXgeetrait ou la modification de
certains thémes d'étude — ne plus parler de Taig@anme d’'un pays mais comme
d’une province chinoise, par exempie.

Les départements de sinologie sont logiqguemenicphérement visés par
ces formes d'immixtion. M. Paul Charon observe gueun chercheur rédige un
article jugé négatif ou critique par le PCC, il peurra plus obtenir de visa pour se
rendre en Chine, or un sinologue qui est privéetteain de recherche met de fait en
péril sa carriere académique Pour M. Antoine Bondaz, chercheur a la Fondatio
pour la recherche stratégique (FRSljur des points importants pour la Chine est
de s’assurer d’'une forme d’autocenstie.

Plus graves encore sont les procédures dites lersk qui consistent a
poursuivre en diffamation un chercheur afin de iesuhder de poursuivre ses
travaux ou de les discréditer. M. Paul Charon ré@pmpi'il ne s’agit pas tant de
«gagner le procés que d’épuiser les ressources figaps et morales de la partie
adverse, afin de dissuader d’autres acteurs dedifeca des travaux critiques

Dans son rapport d'information, le sénateur Andaét@in explique que le
systeme d’enseignement supérieur francais estpbgtiement vulnérable a ce type
d’ingérence en raison d'une insuffisance de resssubudgétaires, de la faiblesse
administrative des établissements et a la cultimevdrture propre au monde de la
recherche.

Outre les restrictions aux libertés académiquegose la question de la
divulgation de savoirs scientifiques et technolags; M. Bernard Emié (DGSE)
considere que ke développement des coopérations franco-chinodass le
domaine [de la recherchejnduit trois facteurs de menace importants: un
déséquilibre systématique de réciprocité au prdfit la Chine ; des risques
d’atteinte aux libertés académiques et au princiatégrité scientifique ; des
menaces croissantes en matiere de captation dunfpeltscientifique et technique
de la natiorf® ». Dans le méme sens, M. Antoine Bondaz obsene «jpe
nombreuses coopérations avec la Chine portent sardbmaines beaucoup trop
sensibles>. Il cite 'exemple des « sept fils de la défensgionale », c’est-a-dire
les sept universités chinoises qui forment lesni@és de I'armement et qui ont
conclu de nombreux partenariats avec la Francen@&@wee, la France est le pays qui
compte le plus de doubles masters avec I'univedsitéronautique Beihang.

(1) Compte rendu n° 21 du 29 mars 2023
(2) Compte rendu n® 12 du 15 février 2023
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Enfin, s’agissant des manceuvres d’'influence egédtiance et de I'entrisme
pratiqués par la République populaire de Chine mmde, ce rapport ne saurait
éluder le cas de M. Jean-Pierre Raffarin, ancieemigr ministre, qui, apres sa
carriere politique, a été représentant spécial thistare des affaires étrangeres
pour la Chine, et qui, a la téte de sa fondatiavsctive et Innovation, ceuvre a
«ameéliorer la main de la France dans le grand jeungonde» et méne «n travail
continuel depuis 2006 sur la Chine selon la présentation faite sur le site de la
Fondation.

Aprés vingt ans consacrés a ceuvrer aux bonnesnsantre la France et
la Chine, Jean-Pierre Raffarin a recu des maingrésident Xi Jinping lui-méme
en septembre 2019 la « médaille de I'Amitié », diséinction réservée aux proches
du régime comme Vladimir Poutine ou®&astro. On retrouve I'ancien ministre
francais régulierement sur les ondes d’une télévis'Etat chinoise. Il n’'a pas
hésité a y saluer le leadership plein de sagessedu président Xi Jinping, un
leadership qu'il qualifie de puissant> et adapté a un paysou il faut
naturellement de I'autorit®.

L’ancien ambassadeur de France en Chine, M. JeamiddeRipert, baptise
« Francais pandas » ceux de nos compatriotes éasspar la Chine, son histoire, sa
culture, mais qui semblent vouloir oublier le régipolitique imposé aux Chinois.

La rapporteure note que la Chine n'a pas encore dépyé toute
I'étendue de sa capacité d’'ingérence, contrairemerd la Russie, et que ses
ingérences ne visent pas — ou pas encore — a latdBdisation de nos sociétés.
Elles ont plut6t des objectifs de prédation économue. Toutefois linfiltration
chinoise dans le monde universitaire et dans lesbaratoires de recherche est
devenue un point d’attention absolument majeur pouiles autorités francaises.

C. DAUTRES ETATS PEUVENT CHERCHER A S'IMMISCER DA NS LES
AFFAIRES INTERIEURES DE LA FRANCE

Si les principales menaces en matiere d’ingéregttangeres qui pesent sur
notre pays proviennent essentiellement de la Retgie la Chine, d’autres Etats
ont été également cités a plusieurs reprises [Epetsonnes auditionnées.

L'application extraterritoriale du droit des Etalsis a fait plusieurs fois
'objet de développements importants. S'est posgequliestion d'une sorte
d’instrumentalisation de la répression de la cdrompd’agents publics étrangers
comme outil d'udawfare américain contre les pays européens.

Sans préjuger de son caractére néfaste pour it@ctie nos entreprises a
I'étranger, on peut considérer que I'extraterrabé de la loi américaine se situe a
la lisiere du champ de cette commission d’enqugteeffet, celle-ci porte sur les
ingérences ¥isant a influencer ou corrompre des relais d’opimi des dirigeants
ou des partis politiques francais ce qui n’est pas I'objet dawfare qui peut étre
mené par la justice ou 'administration des EtatgsULes progrés accomplis en
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matiere de prévention de l'utilisation de I'armeigique en général, notamment
depuis I'adoption de la loi Sapin® et la création de I'Agence francaise
anticorruption seront néanmoins exposés dans tmdeqartie du présent rapport.

D’autres pays ont recours a des stratégies quiéntldes actions violentes
(dans le cas de I'lran et, dans une certaine medarka Turquie) ou qui se situent
au contraire aux confins de l'influence (dans Is da Maroc, du Qatar et de la
Turquie).

La commission d’enquéte n'a pas pu, faute de teaipsder directement
la question des ingérenoga des associations cultuelles ou culturelles. MnEoés
Fillon a indiqué lors de son audition qu'il avaiét€ confronté a des ingérences
d’autres pays, comme la Turquie, le Maroc ou I'Algéqui donnent des consignes
de vote au moment des élections par I'intermédidéreesponsables religie® »,
tout en remarquant que ces différents pays sadivwa des luttes d’influence entre
eux via les musulmans francais ou établis en France. dRlisiresponsables
auditionnés ont cependant fait état des progréa aratiere, notamment depuis la
mise en application de la loi du 24 ao(t 2021 cadafd le respect des principes de
la République®, dite «loi séparatisme ». Selon M. Guillaume Yekvalla,
directeur de Tracfin, celle-ci a notammeunt «un effet massif et, de notre point de
vue, trés positif : concretement, la détection patre service de financements
étrangers d’associations cultuelles radicaliséessstres fortement réduit® ».

1. L'lran

L’hostilité de la République islamique d’lIran adard de la France est une
menace constante depuis la mise en place du régini®79. Directement ou au
travers du Hezbollah libanais qu'il finance et seni, I'lran a été a I'instigation de
plusieurs attentats commis sur le sol francais 3@blet 1986, notamment
I'explosion d’'une bombe rue de Rennes a Paris, magsi au Liban, pendant la
guerre civile, avec l'attaque contre des militaiiesicais a Beyrouth — immeuble
du Drakkar — en 1983 ainsi que la prise d'otagediplmates et de journalistes
francais a partir de 1985.

Pour la DGSI, da capacité[de I'lran] a porter la menace au-dela de ses
frontiéres est avérée (Nicolas Lerner). Elle rappelle que I'lran atéede commettre
un attentat en 2018 a Villepinte (Seine-Saint-Deliiss d’'un meeting du Conseil
national de la résistance iranienne qui devaiterabter des dizaines de milliers de
personnes. Un agent iranien sous couverture dipignesainsi que trois complices ont
été arrétés puis condamnés par la justice de giggel d'ou était organisé I'attentat

(1) Loi n° 2016-1691 du 9 décembre 2016 relativia &ransparence, a la lutte contre la corruption &tla
modernisation de la vie économique.

(2) Compte rendu n°® 32 du 2 mai 2023.

(3) On pourra se reporter au débat sur le bilanadgte loi qui s'est tenu a I'Assemblée nationales Ide la
1°séance du 5 avril 2023

(4) Compte rendu n° 10 du 9 février 2023.
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finalement déjoué. D’aprés la pressda oombe avait été fabriquée en Iran et
transportée dans une valise diplomatique, a bothdivion de ligné ».

Ce projet d’'attaque montre que le régime iraniemrqat ses opposants a
I'étranger. Le journaliste Rouhollah Zam, qui avaitu I'asile politique en France,
a ainsi été attiré dans un piege lors d'un séjourak ou il a été enlevé puis rapatrié
dans son pays en 2019 avant d’'étre condamné getrexécuté un an plus tard.

«Tout cela justifie la grande vigilance qui doit &tcelle d'un service
intérieur comme la DGS# pour son directeur général, Nicolas Lerner.

La malveillance de I'lran a I'endroit de la Franoe se limite pas a
I'organisation d’attentats ou a la persécution gagants sur notre sol. La France
est aussi l'objet d'un espionnage visant son paire scientifigue et
technologique. Le sénateur André Gattolin, autéun dapport d’information sur
les influences étatiques dans le monde universjteappelle que I'lran fait partie
des «pays qui cherchent a assouvir des besoins techiuplegp.

2. Le Maroc

En juillet 2021, le Royaume du Maroc avait été aéquar la presse d’avoir
utilisé le logiciel espion Pegasus, concu par @été israélienne NSO, et d’avoir
mis sur écoute par ce moyen différentes persogsalitont de hauts responsables
francais. Cette révélation était issue du travail @bnsortium de journalistes
Forbidden Stories, dont des représentants ontugtiéiannés par la commission
d'enquéte, et de l'organisation non gouvernemenfatmesty International. Le
logiciel Pegasus permet de collecter les donnéam tBléphone mobile et de
I'activer a distance a des fins de captation sopareisuelle.

Outre ce cas d’'espionnage présumé, le Maroc & dtsttention de la
commission d’enquéte au sujet de deux affaires :

— son implication éventuelle dans la corruptiopagementaires européens ;
— son recours au placement rémunéré d’informations.
a. Des tentatives de corruption de parlementaires qaéens ?

L'implication du Maroc dans l'affaire de corruptioimpliquant des
membres du Parlement européen ainsi que le Qatarc{vapres) a été abordée au
travers des déclarations de I'ancien député europtelosé Bové. Répondant au
micro de France Inter le 16 décembre 2022 a l'occasion de linterview de
M. Thierry Breton, commissaire européen en chargéndrché intérieur, M. José
Bové a en effet affirmé avoir été victime d’'unetédive de corruption de la part
du Maroc.

(1) « Attentat déjoué de Villepinte : lourdes psingour quatre agents iraniens et risques de temssion
diplomatiques »L.e Monde,5 février 2021.
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Au cours de son audition par la commission d’engjut Bové a réitéré
ses propos selon lesquels le ministre marocainhenge de I'agriculture aurait
proposé de lui remettreun cadeaw afin de lever son opposition a la conclusion
du projet d'accord de libre-échange en matiérecalgrientre I'Union européenne
et le Royaume du Maroc lorsqu'il en était rappartpour la commission du
commerce international en 2011-2012, cadeau déagriakait la naturé.

Comme il l'avait fait sur les ondes &eance Inter M. Bové a confirmé le
réle de pression joué par le groupe d'amitié UE-ddaau Parlement européen et
sous-entendu la corruption —directe ou indireefe, I'octroi d’avantages en
nature — qui pouvait y régner : Rlusieurs députés qui faisaient partie de
I'association d’amitié avec le Maroc, et dont cemsfont du reste partie de ceux
gue la justice belge a poursuivis, se vantaienflefasouvent au Maroc, ou ils
étaient invités dans des hétels et recus commehads d’Etat, ou du moins comme
des personnalités important@s »

b. Le recours au placement rémunéré d’informations

Le Maroc a été cité a I'occasion des auditions aorées a I'affaire dite
« M'Barki », du nom du présentateur du journalaeuit de BFM-TV licencié en
mars 2023 par la chaine de télévision pour avdfusé des « bréved » sans
respecter la procédure de validation de la lignmédle.

D’aprés les investigations menées par le consortianjournalistes
Forbidden Stories, ces bréves orientées auraiénfoéirnies par un lobbyiste,
M. Jean-Pierre Duthion, par ailleurs intermédiditene officine privée israélienne,
surnommeée « Team Jorge » par les journalistes dadéien Stories, spécialisée
dans la désinformation et fournissant des prestait@llant du piratage de boites
e-mail a la diffusion de rumeurs grace a de fatessil'information et a des armées
de profils factices sur les réseaux sociaux

Parmi les breves diffusées par M. Rachid M’'Bargufie notamment une
séquence ou il est question d'un forum d'affairspéno-marocain a Dakhlaa«
Sahara marocaim, selon I'expression employée par le présentataurdieu de
parler du Sahara occidental comme le préconiseminéestére de I'Europe et des
affaires étrangéres ainsi que la plupart des osg#inns internationales, dont les
Nations unies.

Pour Frédéric Métézeau, journaliste a Radio Frasegpe de vidéos ayant
une présentation biaiséeure fois découpées et diffusées sur les réseaiaugpc
viralisent une information certifiée, blanchie, taomnée, car présentée dans les
tweets comme issue d'une grande chaine de télgvisamcaise — un média

(1) Le récit de cette approche avait été fait ymemiére fois dans I'ouvrage de M. José Béiadd-up a
Bruxelles — Les lobbies au coeur de I'Eurdpe Découverte, 2014.

(2) Compte rendu n° 33 du 4 mai 2023

(3) Appelées aussicif », les bréves sont de courtes séquences asstalanture d’'un texte bref et la diffusion
d’'images en illustration.
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mainstreant) ». En I'occurrence, la mention d’'unSahara marocai» permet de
laisser entendre que la télévision frangaise regiorait la souveraineté du Maroc
sur le Sahara occidental

3. Le Qatar

A la question de la rapporteure sua¢ypologie géographique des entités,
étatiques ou autres, qui recourent a la corruptiandes fins d’'ingérence,
M. Guillaume Hézard, directeur de I'Office centda lutte contre la corruption et
les infractions financiéres et fiscales (OCLCIF&)ité deux pays en particulier :
«la Russie et le Qatdf ». Cette affirmation n’est guére surprenante earcégu
role qu'aurait joué, par exemple, I'Etat du Qatansl 'affaire de corruption
impliquant plusieurs parlementaires européens, Bowice-présidente Eva Kaili,
qui a éclaté en décembre 2022, laissant entengreaqeémunération de femmes et
d’hommes politiques appartient au répertoire delaique d'influence de ce pays.

(1) Compte rendu n° 15 dul4 mars 2023

(2) Pour I'analyse de I'ensemble de I'affaire etsdvecteurs utilisés, voir le Il de la deuxiémetipadu présent
rapport.

(3) Compte rendu n® 18 du 23 mars 2023
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Le « Qatargate »

Le 9 décembre 2022, la justice belge a annoncér av@né une quinzaine de
perquisitions visant des responsables soupconnésrdgption au profit d’'un pays du
golfe Persique, qui sera vite identifié par la peesomme étant I'Etat du Qatar, au coufs
desquelles ont été découverts environ 1,5 millieurs en liquide. Elles ont conduit &
l'interpellation d’une vice-présidente du Parlementopéen, Mme Eva Kaili, de sorj
compagnon, M. Francesco Giorgi, de I'eurodéputgédarc Tarabella, de I'eurodépute
italien Andrea Cozzolino et d’'un ancien eurodépdé¥enu président d'une ONG
M. Pier Antonio Panzeri. Ce dernier, qui a décidécdllaborer avec la justice belge,

déclaré que les montants en question sont ené&dakn plus élevés que les seule
sommes d’argent trouvées lors des perquisitionst &assi cités parmi les suspects les
eurodéputées Marie Arena (Belgique) et Alessand@eM (Italie), ainsi que le
secrétaire général de la Confédération syndicéenationale Luca Visentini.

n D

Bien qu’il soit en général difficile de prouver wrcontrat de corruption », certains vote
suspects ont été identifiés au Parlement européparmettent d’établir que certaine
décisions adoptées concernant le Qatar afie«ndiment altérées par des faits d
corruption et par des influences indugscomme l'affirme le Parlement européen luj-
méme dans une résolution adoptée le 15 décembg 202

a7y

D

Les enquéteurs du parquet fédéral belge soupcomueraussi le Qatardinfluencer
des décisions économiques et politiques du Parlemempéen, cela en versant des
sommes d’'argent conséquentes ou en offrant descadmportants a des tiers ayan
une position politique et/ou stratégique signifieatau sein du Parlement europé&m.

A titre d'exemple, d’aprés un article dMionde publié le 21 décembre 2022, lg
21 novembre 2022, les eurodéputés du groupe S&Dremut pour consigne de vote
contre une résolution trés consensuelle s’inquiétarta situation des droits de I'hnommg
au Qatar dans le cadre de la Coupe du monde.viérgajue c’est I'eurodéputé Andre
Cozzolino, soupgconné de corruption par le Qatar,étpit responsable des prises d
position du groupe sur les résolutions d’urgencguét émis cette consigne.

D

-~

En conséquence, la présidente du Parlement eurddéas Roberta Metsola, a présent]
en février 2023 un plan visant aenforcer la confiance des citoyens dans le Partgme
et a protéger le droit des députés européens aceréibrement leur mandat, y compris
la liberté d’associatior? ».

La Commission européenne pourrait elle aussi at@irtouchée par des tentatives d
corruption provenant du Qatar. D’apres le jourRalitico en date du 27 février 2023
M. Henrik Hololei, a la téte de la direction gérérde la mobilité et des transports (DC
MOVE) de la Commission, serait soupgonné d’avairrfauf voyages gratuits en class
affaires sur la compagnie Qatar Airways entre 2818021 en pleines négotiations pa
son service d'un accord « a ciel ouvert » devannpére a ladite compagnie d’accéde
sans réserve au marché européen.

@

= = @ I/

(1) « Le Qatar soupgonné de corruption en pleinroded’Europe », Le Soir, 9 décembre 2022.

(2) Parlement européen, communiqué de presse éwrigf 2023.

Il n'est pas apparu, au cours des travaux de lardssion d’enquéte et des
auditions menées, que la France était particulienémictime d’ingérences de la
part du Qatar au sens que lui donne le présenorapp
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M. Bernard Emié, directeur général de la sécuritéreeure, préfére parler
de «lobbying afin d'orienter des décisiomset considére quesk les moyens qui
ont été utilisés étaient tels qu’'on I'a lu danplasse, ils sont sGrement contestables
mais ils ne constituent pas de l'ingérence, quie,efeleve de I'espionnage
L’ingérence dont s’occupe la DGSE a en effet pasges de pillage, I'agression,
la déstabilisations.

On peut plutét considérer que le Qatar chercher@loigper dans notre pays
comme dans d’autres pays européens, des opérdiiofisence poussées, pouvant
aller jusqu’au recours a des moyens illicites, caencorruption, avec comme
objectif de donner une image positive de sa politiqu de I'état de sa sociéte.

Il est vrai que, faute de temps, la commission giéte n'a pas pu
auditionner MM. Georges Malbrunot et Christian Clus auteurs de plusieurs
ouvrages consacrés au Qatar

L'objet de cette commission d'enquéte n'étant pastmvailler sur le
financement de la propagande djihadiste et islanistne peut qu’étre fait
brievement mention du financement, par exemplelgp&atar Charity et sa filiale
britannique, Nectar Trust, d'associations europésniées aux Fréres musulmans
en Europe. En France, la Qatar Charity aurait fidades centres islamiques ou des
lycées privés. Il faut également mentionner lesléments qu’aurait pergus Tariq
Ramadan en provenance du Qatar, plus précisémeat @atar Foundation, ou
encore le soutien apporté a dbik tankset des chercheurs frangais par des
fondations ou centres de recherche qatariens.

Lors de son audition, M. Raphaél Glucksmann a pééguie la commission
spéciale du Parlement européen, dite INGE 2, gudbide est chargée d'analyser
les conséquences du scandale de corruption duakd@ee » et de proposer des
pistes de réforme nécessaires pour garantir lageaance, la sécurité et I'intégrité
des processus démocratiques européens. Il ajeuiene faudrait pas croire,
toutefois, que les ingérences gataries sont réssraéx institutions européennes :
comme les Francais le savent bien, Paris en a étéhaut lieu. Un ancien
ambassadeur du Qatar se plaignait ainsi de ce queldsse politique francaise
considérait son ambassade comme distributeur de billets de 500 eutpselon
des propos rapportés dans un ouvrage qui a faihdraruit en Francé?. »

Cela étant dit, M. Raphaél Glucksmann analysenigérences menées par
le Qatar (« Qatargate ») ou I'Azerbaidjan c&viar diplomacy») comme la
continuation de leurs opérations d'influence visaatnéliorer, de maniére licite ou
illicite, y compris donc par des moyens de corauptieur image.

(1) Christian Chesnot et Georges Malbrun@Qgtar : les secrets du coffre-foMichel Lafon, 2013 Nos trés
chers émirsMichel Lafon, 2016 Qatar papers : Comment I'émirat finance I'islamFdtence et d’'Europe
Michel Lafon, 2019.

(2) Compte rendu n° 24 du 4 avril 2023
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Cette catégorie d'ingérence se distingue, selon dai celles visant a
déstabiliser nos démocraties, pratiquées prinaipaié par la Russie, ou a opérer
de la prédation économique ou technologique, corelee peut étre le fait de la
Chine.

4. La Turquie

Les interrogations sur d’éventuelles ingérencgzevenance de la Turquie
ont été principalement abordées au travers de dstigm de la gestion du culte
musulman en France.

M. Frédéric Charillon, professeur en sciences igolds, indique que la
Turquie a «mis au point une stratégie d’'influence a traversgkstion du culte
musulman, qui tourne parfois a l'intimidation Il met en avant le réle joué par la
Diyanet™®, administration turque chargée des affaires wliggs, €ui jouit d’'une
visibilité et de moyens financiers importantset qui coordonne une nébuleuse
d’'associations, d'écoles et de mosquées qui Iuilses.

La gestion d’'une partie des affaires du culte muaanl en France par la
Turquie peut aboutir & des ingérences dans la mesuy comme le rappelle
Mme Nathalie Loiseau, députée européenradle«est en guerre contre la laicité a
la francaise». Lors d'une visite officielle en France en 2018 président turc,
Recep Tayyip Erdan, avait d'ailleurs déclaré qudes musulmans de France sont
sous[sa] protection», désignant ainsi tous les musulmans, qu'ilsréaiérigine
turque ou non, comme cible d’une stratégie d'infleeeturque. A cette époque, le
Conseil frangais du culte musulman était d'ailleprésidé par un franco-turc,
proche du président Erdogan. Mme Loiseau insiste alssi sur le poids de la
Turquie dans I'islam de France : « [Ellgt aussi le plus gros fournisseur d'imams
détachés en France, au travers d'associations gui proches du parti au pouvoir
et qui, soit essayent de présenter des candiddesa&lections locales, soit gérent
des mosquées ; Milli Gort®) gére soixante-dix mosquées en France

Au moins une tentative grave de déstabilisatioratiestée : la campagne
antifrancgaise qui s’est propagée a partir de lajlierau moment de I'assassinat de
Samuel Paty en octobre 2020. Le secrétaire gédérk défense et de la sécurité
nationale, M. Stéphane Bouillon, I'a ainsi décdevant la commission d’enquéte :

«Aprés l'assassinat de Samuel Paty, nous avon} fait I'objet de
nombreuses attaques. Pour y faire face, nous au@#gune] task force [...Jui a
permis d’identifier un certain nombre de sites’atidesses IP, de remonter jusqu’a
'agence de presse Anadolu et de conclure a 'oegiurque de cette campagne.
Elle a pris fin quelques mois aprés I'attentat, snadbus sommes toujours a I'écoute

(1) La direction des affaires religieusdsiyanet leri Ba kanl en turc) a été créée en 1924 pour administrer
le culte musulman sunnite en Turquie suite a I'sifool du califat ottoman. Elle gére également deex de
culte a I'étranger, en principe destinés a la comauté turque expatriée, ety détache, a ce tites,ichams.

(2) A la différence de la Diyanet, Milli Gérigst une association. Elle gére également des teuxrieres mais
aussi des écoles privées.
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de ce qui peut venir de Turquie, notamment deigjads sur la politique francaise
au Moyen-Orient, en Afrique ou ailleurs

M. Raphaél Glucksmann, président de la commisgéniale du Parlement
européen sur l'ingérence étrangere, affirme égalérmgee la Turquie & une
puissance d’'ingérence dans nos pays par l'interaiéglid’associations cultuelles
ou de mouvements politiques comme les Loups grispepvent aller jusqu’a
commettre des violences sur notre &ob. Les Loups gris, représentants d’'une
organisation ultra-nationaliste et ultra-violerdemés, liés a la pégre turque, s’en
prennent régulierement aux Kurdes et aux Arménmnsle sol européen. lls
s'efforcent aussi de pénétrer la vie politique le@n fondant au moins un parti (le
parti Egalité et Justice) et en faisant partiel@gjine du Conseil pour la justice,
I'égalité et la paix (COJEP), une « ONG » utilipée I’AKP pour peser sur le débat
politique francais. Si le gouvernement francaissaals les Loup gris en 2020, ses
membres restent cependant présents sur le tegrftaincais.

Enfin, la Turquie s’inspire aussi de méthodes pretes par la Russie et la
Chine: médias d’Etat turcs ou médias turcs «radiifis » pratiquant la
désinformation et diffusant chez nous une visiogua pour le moins inamicale a
'encontre de notre pays ; activisme sur les réssagiaux avec faux comptes et
vrais influenceurs...

Concernant cette dimension politique, M. Nicolasnee (DGSI) présente
la Turquie comme un Etat s'efforcant de contrékerdispora : ®ans le méme
temps, la Turquie poursuit une politique étrangguén’est pas toujours conforme
a nos intéréts et attache un trés grand intéréaamspora, dans laquelle elle
integre aussi bien des personnes francaises qugiésrou d’origine turque. Une
réforme électorale récente permet aux Turcs dedfiger de voter aux élections
nationales turques, ce qui peut donner lieu a d¢®as de communication, ce qui
est |égitime s'agissant d'électeurs, mais aussipdéentielle ingérence ou de
contréle, ce qui mérite attention. Or, pour nouse personne vivant sur le territoire
national ne doit étre soumise qu’'a la loi et augless de vie décidées par la France.
Il'y a donc I3, bien évidemment, un point de vigie?. »

(1) Compte rendu n° 24 du 4 avril 2023
(2) Compte rendu n® 12 du 15 février 2023
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Il. LA FRANCE EST PARTICULIEREMENT EXPOSEE AUX TE NTATIVES
D'INGERENCE RUSSES

Si la Russie est I'une des principales puissantesigeres a mener des
opérations d’'ingérence en France — si ce n'estdanjgre — cela ne signifie pas
nécessairement que la France soit la plus cibléeapaort a d’autres pays. Ainsi,
d’autres démocraties européennes, a l'instar derdiide, de I'Estonié, voire de
I'Espagne? ou du Royaume-Un®), ont été le théatre d'ingérences russes parfois
bien plus spectaculaires. La dimension de I'ingéeerusse en France s’explique
donc plutdt par I'importance et les moyens consaaréette politique par Moscou
en Europe par rapport a toute autre puissancegétran

Le rapport CAPS-IRSEM sur les manipulations defdimation publié
en 20184 souligne ainsi que Moscou n’est certes pas le seul acteur étatique qui
utilise ces tactiques, mais c'est le seul qui l&Bsa aussi bien, depuis aussi
longtemps, qui les a érigées en doctrine officietlelont la stratégie assumée est
d’affaiblir I'Occident». Il estime qu’environ 80 % des efforts d'inflwenen
Europe sont du ressort de la Russie, le reste paowed’autres Etats comme la
Chine ou I'lran et d’acteurs non étatiques.

Si la désinformation est un de ses outils privééégbour mener ses actions
d’'ingérence en France, la Russie a également déd&lan réseau d'attraction
d’agents publics comme de personnalités politig@es derniéres, issues de tout
bord, revendiquent parfois leur soutien au pounsse, se réclament de la défense
des intéréts économiques et géostratégiques danad; ou encore font valoir leur
bonne foi, admettant une forme de naiveté. Le Radsenent national présente
une singularité par sa proximité idéologique awecélgime russe et par des liens
financiers qui feront I'objet d’'une analyse détzll

A. UNE ENTREPRISE DE DESINFORMATION DE LONGUE HALE INE

La désinformation a I'étranger est une forme d'negée longtemps exercée
par I'Union soviétique, notamment en Europe et Eearujourd’hui réactualisée
par la Fédération de Russie, elle s’appuie surmdiEias pro-russes qui portent en
France un discours de confusion et de division.

Cette entreprise médiatique est soutenue par uteedctivité en ligne de la
propagande russe, en particulier sur les réseatiauwso C'est notamment par ce

(1) Victime en 2007 d'une cyber-attaque d’une ampieédite provenant de Russie.

(2) Le pays a été victime en 2017 d’'une campagriatigue intense provenant d'organes de presseesiss
(dontRT etSputnik) pour aggraver les tensions autour du référendtamtddétermination de la Catalogne.
De nombreuses fausses nouvelles y furent relayéesmment de fausses cartes faisant figurer unelarg
soutien d'Etats européens pour I'indépendance eatal

(3) L'on peut notamment citer I'empoisonnement’dr-éspion russe Serguei Skripal et de sa filldidoau
Novitchok en mars 2018 a Salisbury en Angleterre.

(4) Op. cit.
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biais que la Russie a conquis un grand espace tiggdiaen Afrique ou elle sape
les positions et la réputation francaises.

L'ingérence informationnelle russe a en outre paligrement visé les
élections présidentielles frangaises comme ellentétde le faire dans d'autres
démocraties. Les Macron Leaks> en 2017 figurent ainsi comme le phénomeéne le
plus saillant et le plus visible de cette stratégiea cependant échoué a prospérer
au cours de I'élection suivante en 2022.

1. Une stratégie d'ingérence par la désinformation héritée de I'époque
soviétique et réactualisée sous Vladimir Poutine

Si I'entreprise de désinformation engagée par levpo russe en France
apparait puissante, structurée et souvent effic@e,est pas un étonnement tant
elle s'inscrit dans la continuation des méthodesgtemps éprouvées des
responsables soviétiques.

Toutefois, a la suite de la chute de I'Union sauigt et aprés I'accession
de M. Vladimir Poutine a la présidence de la Féit®male Russie, I'entreprise de
manipulation de linformation russe en France premee tournure nouvelle.
Dépouillée de son idéologie communiste, elle s'@mur des médias russes
implantés en France et sur un discours visant anager les conflits qui s’y
déroulent et a soutenir les positions du régimse@s matiere internationale.

L'interdiction de ces médias dans I'Union européernnommémenRT
France et Sputnik— aprés l'invasion russe de I'Ukraine en févrie2, n'a
toutefois pas fait cesser I'activité de désinfoipratusse en France, notamment sur
les réseaux sociaux.

a. Une longue tradition soviétique

Dés janvier 1923, est créé au sein du GuépéouGRal, police d’Etat de
FTURSS précédant le NKVD — umesinformburomenant des opérations de
désinformation au sein des capitales européenn@stetvers I'Asie. Celles-Ci
ciblerent en premier lieu les Russes blancs exflési, au cours des années 1920,
I'opération TrustY pilotée par le Guépéou fit croire a I'existencerdt importante
organisation anti-bolchevique afin d’identifierdiarréter les Russes attirés par ce
mouvement, notamment ceux qui s’étaient exilésaoie.

Les méthodes soviétiques de désinformation, pagassieres dans leur
procédé — fabrication de faux documents, témoignagefaux experts, retouches
de photographies ou de vidéos — se sont par la Eujement développées sous
limpulsion du KGB. Celui-ci fut ainsi a l'origin@le nombreuses opérations
d'influence des opinions publiques étrangéres. ©lgs fausses rumeufs les

(1) Sur ce sujet, voir Christopher Andrew et Vadditrokhine,Le KGB contre I'OuestFayard, 2000.

(2) Peuvent étre citées les théories visant & faéréa CIA le commanditaire de I'assassinat de.Xé&nnedy ou
affirmant que les autorités américaines auraierdécte virus du sida en laboratoire.
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autorités soviétiques eurent recours a des opasatinfiltration d’organisations
étudiantes ou de syndicats, a la promotion d'ag#imiuence ou a I'utilisation de
médias étrangers.

La France ne fut en rien épargnée par ce phénordanfit de son
appartenance au bloc de I'Ouest et a 'OTAN. Unsafemanifestations fut la mise
au jour de l'activité d'agent d'influence exercéar e journaliste Pierre-Charles
Pathé entre 1959 et 1979. Travaillant pour les icesv de renseignement
soviétiques, il participa, par le biais d'une ageminformations, a la diffusion
d’une désinformation commandée par le KGB. Arrétd @79, il fut condamné au
titre de larticle 80 du code péni@ pour intelligences avec les agents d’'une
puissance étrangere. Ces dispositions sont désooodifiées dans une section du
livre IV du code pénal relatif aux crimes et délitntre la nation, I'Etat et la paix
publique® (voir infra).

L’ensemble de ces stratégies mises en place paiofisoviétique puis par
la Russie pour exercer une influence sur les opfipubliques étrangeres est
désigné par le termemesures actives (aktivni meroprijatijaen russe).

Si le contexte géopolitique mondial a été profoneéinmodifié en 1991,
les procédés mis en ceuvre par le pouvoir russe ipdluer sur les opinions
étrangéres affichent une continuité notable aveax centrepris par I'Union
soviétique au siécle dernier. Ainsi, I'influencesse sur la campagne présidentielle
américaine de 2016 n’est qu’un épisode supplénrerdans la série des ingérences
du Kremlin dans les élections étrangéres. Le rapPaPS-IRSEM® de 2018
rappelle & cet égard les mesures actives prisedMpacou pour empécher la
réélection de Ronald Reagan en 1984 ou pour fatteetHelmut Kohl aux élections
fédérales de 1983, mesures qui n'ont toutefoisapasiti.

b. La nouvelle stratégie d'ingérence informationnellrisse en France
s’est appuyée sur des médias d’Etat et sur lesaggesociaux

L’ingérence informationnelle russe en France, aptége affaiblie a la
suite de la disparition de 'URSS, a connu une ngence sous la présidence de
Vladimir Poutine, en particulier aprés l'invasiarsse de la Géorgie en 2008.

Souhaitant développer un narratif « alternatif x awédias occidentaux
percus comme uniformément hostiles a la Russiemdeas russes Sputnikpuis
RT France— se sont implantés en France. Leur stratégieistengrincipalement,
par-dela le relais des positions du Kremlin sursigsts internationaux, a exploiter

(1) 3° de l'article 80 du code pénal (ancien) Sera puni de la détention criminelle a temps, gexdiingt ans,
quiconque : [...] entretiendra avec les agents dpuissance étrangére des intelligences de natuwegéa
la situation militaire ou diplomatique de la Framezea ses intéréts économiques essentiels

(2) Section 2 du chapitré'ldu titre P du livre IV du code pénal relative aux intelligescavec une puissance
étrangeére (articles 411-4 et 411-5).

(3) J.-B. Jeangéne Vilmer, A. Escorcia, M. Guillayh Herrerapop. cit.
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les divisions qui peuvent exister dans la socigaédaise et vise a donnemune
certaine image des conflits au sein de nos démiest&t».

L'interdiction de ces médias sur le sol francaiswgbpéen apres I'agression
russe de I'Ukraine n’a toutefois pas stoppé I'qmise de désinformation russe en
France, la manipulation ayant toujours cours ssiréseaux sociaux. Par ailleurs,
des médias proches des idées véhiculées par l&eRigsseurent actifs en France.

i. La volonté de produire un récit alternatif aux nasdbccidentaux

La chute de I'Union soviétique a entrainé un ragsement de la stratégie
d’ingérence informationnelle russe en Europe eamatent en France. Le discours
formulé par la Russie dans le monde, bien que d&ssrvidé de sa portée
idéologiqgue communiste, a toutefois continué ateximalgré une perte mesurable
d’influence. Ainsi, lors de la seconde guerre daéfchénie en 1999, le président
Poutine, nouvellement arrivé au pouvoir, a pu cestle décalage de perception
entre la population russe et I'opinion publiquesingttionale quant a I'image de
terroristes dont il a voulu affubler les Tchétctenmin de relayer son discours, les
médias occidentaux ont documenté les violationsidets humains et les exactions
commises par I'armée russe, en particulier a I'siczade la destruction de la ville
de Grozny?, capitale de la république indépendantiste de fEhiééie.

Cette perte d'influence du discours russe dansdeda s’est a nouveau
illustrée lors des « révolutions de couleur », nemagnts populaires de protestation
dans I'ex-espace soviétique soutenus par les pagidemtaux®. Les révolutions
de couleur ont donné lieu, en réaction, a la adati’'organes russes visant a
promouvoir et améliorer I'image de la Russie danabnde. En 2004 est fondé, par
exemple, le club de Valdai, forum internationalditcussion qui vise a défendre
un discours positif sur le réle de la Russie damadnde. De mém®&ussia Today
est créée en 2005 avec pour objectif initial devpavoir I'image de la Russie en
dehors de ses frontieres.

Malgré ces réalisations, la guerre de Géorgie &8 20moigna encore de
la difficulté pour les autorités russes de défendraliscours positif sur la Russie
qui soit diffusé a l'international. Pour M. Maxirdeidinet, chercheur a I'Institut de
recherche stratégique de I'Ecole militaire (IRSEbBite guerre a été un tournant
dans la stratégie informationnelle russed.'Ftat russe a jugé que la couverture des
événements par les grands médias était unilatéeerpro-géorgienne et qu'l
était temps que la Russie se dote d'un outil pgaemetde produire un autre
récit®. » Dans cet espriRussia Todagst devenue en 2009T pour apparaitre
moins ostensiblement liée au Kremlin, puis, lonsn@ visite dans les locaux de la

(1) Compte rendu n° 2 du 19 janvier 2023

(2) Francois Bonnet, « L’armée russe aurait détr@it80 %” la capitale tchétchéne, Grozny ke Monde
30 novembre 1999.

(3) La révolution des Roses en Géorgie en 2008\alution orange en Ukraine en 2004 et la révalntides
Tulipes au Kirghizistan en 2005.

(4) Compte rendu n° 26 du 6 avril 2023
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chaine en 2013, Vladimir Poutine a rappelé vowa@iréer un média susceptible de
briser le monopole des médias anglo-saxons dansflie mondial de
linformation ». Pour M. Maxime Audinet, la posture anti-hégémonique et
concurrentielle» est ainsi inhérente a ce réseau d'information.

La guerre de Géorgie marque donc le début d'urmtésfie structurée de

développement a linternational des réseaux d’'mfdion pro-russes passant
notamment par l'installation de rédactionsRiea I'étranger, y compris en France.

ii. La téte de pont de la manipulation de l'informatiasse en FranceRT
FranceetSputnik des médias d’Etat « alternatifs »

En France, les deux principales entités ayant ptatéstratégie de
manipulation de l'information de la Russie s&putniketRT France

Sputnikest une agence de presse multimédia internatidaiatee par le
gouvernement russe en 2014 diffusant dans trergegpays, dont la France ou
ses contenus sont francophones. Son slogding €e qui n’est pas dit) », souligne
le positionnement éditorial de ce média qui proedntter contre 4a propagande
agressive qui nourrit le monde et imposepoint de vue unipolair® ». Cela se
traduit par un traitement particulierement alarmides violences commises en
France comme ce fut le cas au cours de « I'afféiéo » en 201P.

RT Franceest une chaine russe francophone, créée troiplamgard, en
décembre 201®. Rapidement accusée d'étre un organe d'influemat@mment par
les équipes du candidat Emmanuel Macron lors deatapagne présidentielle
de 20179, la chaine opére toutefois une stratégie voiléepetdente de
désinformation qui apparait moins agressiveQuénik Elle est désireuse d'afficher
une forme de respectabilité et de professionnaltpmne’est traduite par I'obtention
d’'une licence auprés du CSA ou par le recrutemedutnalistes reconnus, a l'instar
de M. Frédéric Taddei en 2018. Se présentant conmmmédia « alternatif », non
«mainstream», RT Franceutilise un vocabulaire proche de celui de la Ryssh
particulier en matiére de géopolitique. Ainsi, efiaie la voix de Moscou qui estime
gue la Crimée n’'a pas été annexée mais gu’ellé adeession, de méme pour le
Donbass. Plus tard, au moment de l'invasion ruesékraine le 24 février 2022,
un bandeau a I'antenne fait figurer le vocable é&ation militaire » pour parler de la
guerre engagée par la Russie, reprenant ainsinars&gue du Kremlin.

Ces deux «nédias d’Etab, ainsi que les qualifie M. Maxime Audinet, sont
entierement financés par I'Etat russe pour un butlg@l qui s’éleve selon le

(1) «Telling the untold» en anglais.

(2) Déclaration de Dmitri Kisselev, directeur 8putnik lors de la présentation du nouveau média & Moseou
10 novembre 2014.

(3) Elena Gabrielian, « Russia Today, Sputnik.. fltience médiatique du Kremlin place sur I'EuropeR¥|,
17 février 2017.

(4) Le siteRT Francea été créé en décembre 2015.

(5) Voir notamment la tribune publiée daos Mondedu 14 février 2017 par M. Richard Ferrand, seciéta
général du mouvement En Marche !
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chercheur a 400 millions d’euros : 300 millionsud@s pourRT et 100 millions
d’euros pourSputnik représentant 30 % du budget alloué par I'Etaseuis son
audiovisuel extérieur public. En comparaisoia &rance ne consacre que 7 % de
son budget de médias publics a France médias mende

La stratégie éditoriale de ces médias rejoint Eobf russe de
déstabilisation des sociétés occidentales. De fest,informations qui y sont
relayées n'ont pas spécifiquement pour objectifidener une bonne image de la
Russie, gls ne sont pas tres “russo-centrés”, mais ils sésgntent dans I'espace
médiatiqud...] comme alternatifs. Cette position ne vise finalement qu'éréer
de la dissension et creuser les divisionau sein de la société francaise. Pour
M. Manuel Lafont Rapnouil, directeur du CAPSa«stratégie russe e$t..] une
stratégie de confusion et subversioa laquelle concourent largem& France
et Sputniken France.

Cette stratégie s'est particulierement illustrée eours de divers
mouvements de protestation qu’a connus la Frarcdamiéres années. La Russie,
par lintermédiaire de ces médias d’Etatappuie la ol ca fait mdb » en
amplifiant ces évenements a l'instar du mouvemesd Gilets jaunes ou des
mouvements « antivax » qui ont émergé avec la chiseovid-19.RT Francea
ainsi largement relayé la protestation des Gilatsgs, le plus souvent en en
retransmettant les aspects les plus spectaculaires.

Une autre stratégie rhétorique trés usitée paméehas et leurs défenseurs
est l'utilisation systématique du relativisme (jpésfappelé avhataboutismy) et du
«tu quoque» latin® qui permet d’excuser les agissements russes tangeit que
les actes des autres pays, en particulier cewEths-Unis, sont semblables ou
pires. Le relativisme permet par ailleurs de medtrele méme plan des situations
fort différentes. M. Audinet prend I'exemple dedattseurs d&RT qui prétendent
que la chaine re ferait pas autre chose que Francex24

Par ailleurs, ces médias russes et leurs reprégemssument un discours
agressif vis-a-vis des pays et médias considémdsneohostiles et plus largement
contre les discours critiques a leur endroit. Aiglsins une interview de 2012 au
quotidien russeKommersant Margarita Simonian, rédactrice en chef H&,
déclarait : &Nous[RT] conduisons la guerre de 'information et, mémespaontre
le monde occidentab M. Christophe Deloir®), secrétaire général de Reporters
sans frontieres (RSF) a été directement visé pae [dimonian, qui lui a demandé
surRTetSputnik« d’autodissoudre sans faire de breitRSF a la suite de I'enquéte
de 'ONG sur le systemRTa Moscou.

Dans cette perspectivRT Francea engagé des procédures judiciaires
contre des chercheurs ou des journalistes frangépues a I'encontre de la chaine

(1) Expression de M. Nicolas Tenzer, présidenpetidteur du Centre d'étude et de réflexion pouctian
politiqgue (CERAP), lors de son audition du 29 m2083.

(2) Expressions employées par M. Maxime Audinstderson audition.
(3) Compte rendu n° 14 du 9 mars 2023
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ou, plus largement, de la Russie. C'est notamneecdis de M. Nicolas Tenzer, qui
a fait I'objet de deux plaintes pour diffamation 2021 en raison de deux tweets
visantRT France De méme, le chercheur M. Jean-Baptiste Jeangdmeia été
visé par une plainte similaire. Les quatre autelusrapport CAPS-IRSEM de
2018W — dont M. Jeangéne Vilmer — décryptant les maaiprs de I'information
opérées par la Russie et qui mettent en dalistSputnikont également fait I'objet
d’une plainte en diffamation de la partR€& Francele 3 décembre 2018.

La chainea ainsi multiplié les « procédures baillons » afimtimider les
chercheurs et journalistes qui exposent le systimeanipulation de I'information
russe. La rapporteure déplore I'utilisation deukstice francaise par des entités liées
a des Etats étrangers pour entraver le travaitinégides journalistes et des
chercheurs. Cette pratique est d’autant plus chudqugu’elle vise a dissuader tout
effort de recherche du fait du co(t financier gegrésentent ces proces.

Recommandation n° 1. Créer un cadre juridique permettant de protdgsel
chercheurs et journalistes qui font I'objet de egédures baillons » de la part
d’entités liées a des Etats étrangers.

Malgré leurs agissemenf®T Franceet Sputnikont toujours veillé a ne pas
sortir du cadre légal de leur activité, se réclantbnne liberté d’expression qui
n’existe par ailleurs plus en Russie, leur paysigioe. Leur stratégie consiste ainsi
a donner une vision délibérément tronquée et l@alsé événements, sans toutefois
tomber dans le mensonge ou le discours de propadgaind-rancea cependant fait
I'objet en 2018 d’'une mise en demeure du Conspiésaur de I'audiovisuel (CSA,
devenu Arcom en 2022) pour « manquement a I'hotdét la rigueur de
l'information et a la diversité des points de vua propos d'un sujet consacré a la
Syrie qui contestait la réalité des attaques ankachimique dans la région de la
Ghouta orientale. Le CSA a déploré I'absence derdité des points de vue sur un
tel sujet. Par ailleurs, la traduction orale despps tenus par un témoin syrien ne
«correspondait en rien a ce qu'il exprimait a I'antee® ».

ii. La guerre en Ukraine intensifie la désinformatiaisse, menant a
I'interdiction de ses relais médiatiques qui ngdraissent pas tout a fait

L'invasion russe de I'Ukraine a provoqué un toutndans la stratégie
d’ingérence informationnelle russe en FrafRE€.France qui veillait jusqu’alors a
demeurer dans le champ de la légalité, a délibérémegris le vocabulaire et le
discours de Moscou sur la guerre en Ukraine. Aitesiyvocable « opération
militaire spéciale » a régulierement été utilisé@sBputniket surRT Francedes le
début de la guerre. Le discours officiel de la Rus®st trouvé repris, parfois mot
pour mot, par des invités sur la chaRiE Francedans des plateaux déséquilibrés
en faveur de Moscou, invités dont certains étaietmirement pro-Kremlif®).

(1) J.-B. Jeangéne Vilmer, A. Escorcia, M. Guillah Herreraop. cit.
(2) Communiqué de presse du Conseil supérieuradeliovisuel publié le 28 juin 2018.

(3) Laetitia Cherel, « Un an de guerre en Ukrairdmment la chaine RT France s’est alignée surdsriin »,
Radio Francg25 février 2023.
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Cette intensification de la désinformation russé&emce s’est illustrée par
la diffusion surRT France le 17 avril 2022, d’'un sujet portant sur les raasss
commis a Boutcha par I'armée russe pendant sorpation de la ville au début du
conflit. Le correspondant de la chaine a Moscoéwetbppe une thése mettant en
doute la responsabilité des Russes, reprise ezaplg@iar un invité qui suggere que
ces massacres auraient été commis par les UkralRieRar ailleurs, la chaine
diffuse des documentaires de propagande concuege deRT en Russie dans
lesquels se retrouve le discours officiel russegdgme de Kiev y étant par exemple
qualifié de « néonazi ®.

L’existence en France — et plus largement dansdiauropéenne — de ces
récits légitimant la guerre d'agression russe awenod’'une désinformation
orchestrée par un Etat étranger a poussé le Cateskinion européenne a réagir.
Le 1*"mars 2022, il a prononcé une interdiction a tessdpérateurs (fournisseurs
de service internet, satellite...) de diffuser leteon deRT et Sputnik®).

Le 2 mars 2022, les réseaux R& ont été suspendus au sein de I'Union
européenne, entrainant une fermeture des burehardies et & Washington. En
France,RT Francese trouve aujourd’hui en redressement judiciapeges une
deuxiéeme vague de sanctions affectédt Novosti la maison mére dBT, une
organisation non-commerciale financée par I'Etaseu Ses actifs ayant été gelés,
RT Francedevrait bientdt fermer son bureau en France, 9dlavaxime Audinet.
Ce dernier observe depuis la suspensidRTiene forme de relocalisation du réseau
a Moscou, présageant undigne éditoriale encore plus contrdlée depuis la
Russie» et «offrant la possibilité de produire des contenusspldéologiques
qu’auparavant.

Parallelement, ces médias dont la diffusion a éspendue tentent des
stratégies de contournement des sanctions. Cellesitsistent a inciter au
téléchargement de VPN qui permettent d’ignoremlzalisation de I'appareil de
diffusion ou a créer des sites « miroirs », ré@igdes sites originaux avec d'autres
noms de domaine. De fait, la production de contérar&ophones paputniket
RT se poursuit, en particulier en Afrique subsahaéeinancophoné.

Malgré la moindre visibilité des contenus & Franceet deSputniken
France, les manipulations de I'information par eetités russes ou pro-russes n’ont
malheureusement pas disparu. Sur internet, ercpketi sur les réseaux sociaux,
continue de circuler une désinformation d’autamisplirulente gu’elle n’est plus
portée par un média qui veut se donner une appam@aaespectabilité. Ainsi,

(1) Ibid.
(2) Ibid., documentaire intitulé « Opération spéciale, digews et réponses », diffusé le 10 octobre 2022.

(3) Réglement (UE) 2022/350 du Conseil 8urars 2022 modifiant le réglement (UE) n° 833/26@rcernant
des mesures restrictives eu égard aux actions d@uksie déstabilisant la situation en Ukraine, Eex,
2 mars 2022

(4) Voirinfra.
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M. Audinet pointe le réle des fermes a trolls misagplace par Evgueni Prigojine,
fondateur de la milice armée Wagtier

M. Prigojine a également créé la « Fondation paunlzattre I'injustices,
une prétendue ONG qui viserait a alerter I'opinimetidentale, et notamment
francaise, sur les « violences policiéres » quirai@nt dans ces pays. Un article du
journalLe Mond€e®? a exposé la stratégie de cette organisation gaiyesd'attiser
les tensions au sein des sociétés occidentalesraidgs questions sécuritaires et
raciales. Ce procédé de propagation d'informatiemss fausse banniére est un
procédé récurrent du pouvoir russe. Beaucoup de feglations » gravitent autour
de la « galaxie Prigojine » a l'instar de la Fomtapour la protection des valeurs
nationales (FZNC) dirigée par Maxim Chougalei, ldes lieutenants d’Evgueni
Prigojine.

Certains médias diffusés en France, sans qu'il d&ihontré qu’ils sont
financés par I'Etat russe ou dirigés par des citeyasses, participent tout de méme
a la propagation d’une information biaisée en fawkula Russie. La distinction au
sein de leur contenu entre proximité idéologiqugi-est Iégale — et désinformation
reprenant le discours de Moscou n’est pas toujaisée. La question a ainsi été
posée, notamment a M. Audinet lors de son auditionréle du médi®©merta
sponsorisé par M. Charles d’Anjou et dont M. RégisSommier, qui a notamment
travaillé aRT Franceest le directeur de la rédaction.

Omerta: naissance d’'un média « aternatif »
dans le sillage d&RT Franceet deSputnik

Omertaest un média en ligne lancé en novembre 2022 p&hdrles d'Anjou,
homme d’affaires spécialisé en sécurité privée bamu des spheres russophiles et rusgses,
ancien fixeur — il travailla notamment en Syrieeet Ukraine, dans la partie occupée|du
Donbass au début de 'invasion russe —, ancienidaina plusieurs élections sous I'étiquette
de la droite républicaine, qui, aprés plusieurséasnvécues a Moscou, est maintenant
résident fiscal a Dubai. La direction de la rédacti’'Omertaest assurée par M. Régis
Le Sommier, ancien directeur adjoint de la rédactie Paris Matchavant de travaille
pendant un peu plus de six mois comme grand rep@rte chaindRT France jusqu’a la
fermeture de celle-ci.

L’intérét de M. d’Anjou pour la presse est réceraisnbien réel, puisqu'il a
provisionné une somme d’un million d’euros surfeesls propres, répartie enttenertaet
Nordman Médias, une société de production sceurpréside.

La ligne éditoriale ddmerta créée peu de temps apres la fermetuiRTdErance
et deSputnik présente des similitudes avec celleRIe France un média qui se vel
alternatif aux médiamainstreamOmertase présente comme umédia national, frangais,
patriote, mais non soumis a I'Etat actuel

—

(1) Voirinfra.

(2) Benoit Vitkine, « Une officine d'influence sess’intéresse aux violences policiéres en Frante Monde
14 septembre 2021.
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Omertaest accusé d’étre un média pro-russe et pro-Roetirde véhiculer de
idées prisées par la droite identitaire, avec dgsts comme « les déliresoke», « le
laxisme de la politique migratoire », ou « la menaans ».

[

Sans doute le profil de M. d’Anjou n’est-il pasattger a ce climat de suspicipn
pro-russe et pro-Kremlin qui entouBenerta Ayant fondé en 2010 le cercle Talleyrand, line
association dont le but était de promouvoir lesaégles économiques, culturels et politiques
franco-russes, et qui a fait venir a Paris de jeangifs russes, M. d’Anjou se lance ensuite
dans les affaires.

Il sera, par exemple, fixeur en Syrie et en Ukranesponsable de la sécurité |de
plusieurs entreprises francaises implantées enidRuyssis consultant. Ses activités I'gnt
mené également en Afrique, en Libye, en Roumanié&azakhstan.

Entre autres faits récents le concernant, Charlésjal a été invité le
1°rdécembre 2022 sur TV Zvezda, la chaine du miisderla défense russe, et y a |été
félicité pour son documentaire « Front russe y.dldéclaré qu’on gait avant tout qu’ils
[les Ukrainiens]voulaient attaquer, qu'ils voulaient prendre le fibass. Si le président
Poutine avait attendu encore un peu, il y auraitigurisque encore plus grand. Il a
également affirmé que l'invasion de I'Ukraine parRussie est une guerre normale,
relayant ainsi les éléments de langage du Kremlin.

c

Autre preuve de sa proximité avec le régime russessatellites, Charles d’Anjqg
s’est rendu en Tchétchénie le 18 avril 2023. Leistria de I'information M. Doudaiev,
proche de Ramzan Kadyrov, a, a cette occasionr@Eame interview dmertg et a
particulierement félicité Charles d’Anjou pour I&ation dOmerta

Auditionnés par la commission d’enquéieMM. Le Sommier et d’Anjou
ont formellement nié produire un contenu pro-ruseremier affirmant qu'il «e
défend pas un campet le second répétant que ses reportages $actuels».

A I'appui de leurs affirmations, ils ont excipé d’passage du documentaire
« Front russe » mis en ligne SDmerta— ou M. Le Sommier aurait relevé quéa«
guestion de I'Holodomor était relativiséedans les nouveaux manuels scolaires a
destination de la jeunesse ukrainienne des oldasiguis par I'armée russe — que
leur objectivité ne saurait étre remise en cause.

Pour la rapporteure, la seule présence de ce gassagaurait exonérer
I'ensemble du reportage de sa tonalité.

A Tlinverse, plusieurs éléments diffusés par le arage font état de
positions favorables a la Russie. A titre d’exem@®rs que M. Le Sommier
affirme que la premiére édition du magaziDenertg portant sur la guerre en
Ukraine, ne visait en rien arassembler des propos pro-russese numéro fait
néanmoins intervenir des personnalités telles queArkb Klarsfeld, qui a
notamment affirmé que I'Ukraine n’esfpas innocent&) » de I'agression quelle

(1) Compte rendu n® 31 du 13 avril 2023

(2) Théophile Simon, « Les médias prorusses ofoues pignon sur rue en France #ribune de Geneve
26 février 2023.
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subit, ou M. Henri Guaino, qui a estimé lors d'umretien que la Russie n'est pas
«le seul coupablé) » de la guerre qu’elle méne en Ukraine.

En outre, le magazine qui se veut alternatif tepdéaenter le régime russe
sous un angle qui masque son caractere intrinseantadpressif. Ainsi, dans cette
méme premiére édition du magazine, il n'est pasd&t de la suppression des
libertés publiqgues en Russie, de la mise au pagaiesalistes et des contre-
pouvoirs ou, plus simplement, de la rhétorique-akitainienne qui dépeint le pays
agressé comme nazi et fasciste.

De maniére générale, le média tend a adopter uatifiggur le conflit qui
s’accorde avec celui de Moscou : un article ddaritdouble face» du président
Volodymyr Zelensky, un autre dénonce les ambitiades Etats-Unis de
« coloniser» les élites mondiales et de tirer délibérémeotitpie I'agression russe
en Ukraine.

Par ailleurs, la commission d’enquéte a interrogé&ldnjou sur la gestion
financiere du magazin®@merta Le président @®mertaa expliqué que ce sont ses
activités autres que celles qu'il a exercées ersiBugui, en «uinze années de
travail », lui ont permis de financer, sur sefords personnels, le million d’euros
nécessaire au budget annuel du média.

Il a ajouté que ce dernier ne bénéficie pas dedtagnt du ministére de la
culture qui permettrait de lui faire économiserernwiron 200 000 euros.
M. d’Anjou a nié toucher «n seul centime d’argemtrusse.

2. L'Afrique, espace privilégié de la désinformati  on russe anti-francaise

En parallele de leurs activités en Franed, Sputniket les réseaux de
désinformation numériques russes (a l'instar dends a troll) ont déployé sur le
continent africain une entreprise de désinformatioisant a I'image de la France.
Cette ingérence informationnelle, se nourrissargetigiments hostiles a I'ancienne
puissance colonisatrice, a alimenté I'hostilité gepulations contre la présence
francaise en Afrique.

a. La Russie a développé une stratégie spécifique ésirdormation en
Afrique

L’Afrique est I'un des terrains favoris de la Ruspour le déploiement de
son entreprise de désinformation visant la Frabeeontinent dispose en effet de
plusieurs caractéristiques singulieres exploitéas Ips autorités russes pour
entreprendre une manipulation de I'information jgatierement efficace. S'il n’est
jamais aisé de dresser des constats valables’pwégtalité des pays du continent,
il convient ici de dépeindre a grands traits cagairéalités explicitées par plusieurs
travaux de recherche.

(1) Prise de parole dans le « Grand Rendez-vougurdpe 1 CnewsetLes Echos26 février 2023.
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En premier lieu, le paysage médiatique africain gigsbalement moins
structuré que celui que nous connaissons en Eutdpérmation publique y est
largement sujette & caution, notamment du faitedstence dans de nombreux
pays d’'un controle des médias qui entretient unamege des populations a son
égard. La qualité des médias est aussi réguliereamecause.

La consommation d'information des Africains repgsar ailleurs de
maniére grandissante sur les médias sociaux ouirgarnet. Le rapport
Afrobarometerde février 2022 soulignait ainsi un usage ayaptesque doublé »
en cing ans®. Cette pratique informationnelle s'établit désolsmdans des
proportions semblables a celle des Europé&ens

En outre, les langues francaises et anglaiseserfagt parlées sur le
continent, sont des vecteurs simples pour fairépénla désinformation russe. De
fait, plusieurs chercheurs franc&spointent la hausse continue de la propagation
des contenus russes a travers l'internet africaimcbphone.

Enfin, la Russie formule en Afrigue un discoursrébéypé mais trés
efficace pour faire passer ses messages en s'agEyale ressentiment existant
contre les anciennes puissances colonisatricesiretear action supposément
néocoloniale. M. Thomas Gomart (IFRI) parle d’'useatiment anti-frangais en
Afrique» qui, s'il s’explique en partie pamwos propres erreurs, est aussi produit
et encouragé par des opérations de manipulatidmtbegmation.

La Russie procede ainsi a une double manipulatimsistant a dénigrer
I'action des puissances occidentales en Afriquesen distancier elle-méme en se
présentant, ainsi que le souligne M. Gomart, comme&leader du Sud globai
alors méme que ce pays meéne actuellememe«guerre coloniale en Ukraine
Le succes de cette rhétorique repose égalemeraréa gur la bonne image que la
Russie a conservée dans bon nombre de pays africaielle est associée a son
passé soviétique anticolonial et a son soutieroBaux luttes indépendantistes au
cours des processus de décolonisation. A cet éfarBiernard Emié, directeur de
la DGSE, identifie «in socle idéologiqug..] constitué a la faveur des luttes de
libération» dont bénéficie la Russie dans ses relations migiques avec de
nombreux Etats africains.

Les vecteurs de la désinformation russe en Afriaprg semblables a ceux
intervenant en France mais leur impact sur les [ptipus y apparait bien plus
notable.RT et Sputnikbénéficient d’'une large audience, notamment dudkila
pratique largement répandue des journaux et méffi@ains en ligne consistant a

(1) Dépéche n° 509 Afrobarometemubliée en février 2022 : kntre 2014-2015 et 2019/2021, la proportion
d’Africains qui s'informent au moins quelques fgiar semaine par le biais des médias sociaux ou de
I'Internet a presque doublé, passant de 24 % a 438 les 31 pays concernés par les deux enquétes.

(2) D’aprés une étude Ipsos réalisée en octobre22@fir Cafeyn, 41 % des Frangais s'informent ssréseaux
sociaux. L’Ofcom (équivalent britannique de I'’Argoastimait dans un rapport publié en juillet 20MNEws
consumption in the UK : 201@ue 49 % des Britanniques s'informaient sur Eseaux sociaux.

(3) Voir Douzet, Frédérick et al. « Cartographiex propagation des contenus russes et chinois sWweé
africain francophone »érodote vol. 177-178, n°® 2-3, 2020, pp. 77-99.
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reprendre en intégralité les contenus des médssesisur leurs sites sans prendre
la peine de mener un travail journalistique de upement de l'informatiofd.
Avec l'interdiction de diffusion de ces deux médisEurope, I'Afrique apparait
comme un nouveau terrain d’expansion. Ainsi, eri@a2023,RT Francea noué

au Cameroun un partenariat a¥daque Media une chaine de télévision privée qui
affiche un contenu favorable a la Russie et trésque envers la France.
M. Maxime Audinet a également mentionné lors de aadition des médias
africains «purement et simplement fondés et financés par desirs russes a
l'instar de la radio Lengo Songo en Centrafrique.

Les réseaux sociaux jouent un role déterminant Henteprise russe de
désinformation en Afrique en relayant ces conteRusAudinet soulignait ainsi le
role joué par des usines a trolls russes extegmiau Ghana et en Centrafrique
ciblant notamment la France.

Il convient également de souligner I'importancdale galaxie Prigojine »
— ou « galaxie Wagner » — dans la propagation usséss informations en Afrique.
Selon les mots de M. Bernard Emié, directeur dd®SE, Wagner est une
« structure d’'influence, de déstabilisation et dercd®mn », qui s’organise comme
une galaxie dans laquelle la société de téte stadjes filiales intervenant dans le
domaine économique et pratiquant aussi bien la atgdd économique que
l'influence, le contrdle des médias, le contrOles geuvernements ou la sécurité
privée.

Cet ensemble protéiforme s’appuie notamment siarfae a trolls créée a
Saint-Pétersbourg par son fondateur Evgueni Prigpjconnue sous le nom
d’Internet Research Agen¢hRA). M. Stéphane Bouillon, secrétaire généralale
défense et de la sécurité nationale (SGDSN) saitigmrs de son audition le role
joué par des entreprises liees a Wagner et instaflé Afrique dans une opération
assez sournoise de désinformation visant Emmanaetdv lors de sa campagne a
I'élection présidentielle de 2022. Cette opératiitg opération Beth, visait a mener
une promotion appuyée en faveur du candidat eremept une partie de sa
propagande électorale pour ensuite la dénonced@éemps avant le scrutin. Pour
M. Bouillon, le but était double : gouvoir dire, juste avant le scrutin, que le
président sortant utilisait des manceuvres de méatipn de I'information pour se
faire réélire ; et, deuxiemement, prétendre quiilisait les Africains dans une
posture néocolonialiste> Si le Conseil constitutionnel, averti par le 3N, a
considéré que cette attaqua’avait pas eu d’'impact sur la sincérité du scrutin
M. Bouillon a souligné la régularité d’attaques wes d’Afrique de la part de ces
entreprises qui ont depuis changé de nom.

(1) J.-B. Jeangéne Vilmer, A. Escorcia, M. Guillayh Herrerapop. cit.
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b. Cette rhétorique russe antifrancaise a déja largemporté ses fruits en
Afrique

Qu'il s’agisse de I'Afrique ou d'autres zones géariques, la Russie, par
l'intermédiaire de ses outils de désinformationheéine stratégie opportuniste
consistant a aggraver les tensions, semer la donfas amplifier les mouvements
de rejet des puissances occidentales. Ainsi, letianBT et Sputnikchoisissent
délibérément de « surmédiatiser » certains dosgiérattisent le ressentiment des
populations africaines. C'est notamment le cas dembreuses séquences
accordées au sujet du franc CFA décrit comme ltragation de liens impérialistes
entre la France et les pays africains francophones.

En Afrique, l'intensité des stratégies russes denfiégrmation et le terreau
fertile gu’elles y trouvent ont permis a Moscoulmatir & des résultats manifestes
contre I'influence et I'image de la France dansdatinent.

Ainsi, l'une des réussites de linfluence russe Adnique est d’avoir
contribué a discréditer I'action de I'armée frasgaau Sahel, aboutissant a son
départ du Mali en ao(it 2022 et du Burkina Fasaeridr 2023 ou elle était engagée
dans le cadre de I'opérati@arkhane Ces départs ont succédé a la suspension de
la coopération militaire francaise avec la Cenimafe décidée en 2021 a la suite du
choix des autorités centrafricaines de s’associrmaercenaires de Wagner pour
assurer la sécurité du pays. Wagner joue en dffeble central dans les relations
russo-africaines, permettant a Moscou de se dédodas exactions commises par
ces mercenaires privés tout en établissant refanédiscréetement des relations de
proximité avec certains régimes africains dontladRe assure la sécurité.

Si linfluence réelle qu'a eue la désinformatiorsse sur ces départs
demeure difficile a mesurer, celle-ci a indénial#ataccentué des phénomenes de
mécontentement de la population tant dans la reesgules réseaux sociaux. Dans
un entretien donné en février 2023 M. Alain Antil, chercheur et directeur du
centre Afrique subsaharienne de l'Institut frangaés relations internationales
(IFRI) évoque <oute une gamme d'actiomsdéployée par la Russie pour abimer
'image de la France en Afrique.

De nombreuses fausses informations, diffusées par nédias russes
francophones ou reprises par des militants rémanéné ainsi circulé sur les
réseaux sociaux. En particulier, plusieurs desammés mettent en scéne une
France sous les traits d'un rat ou d’un serpentagesnt venus piller ses anciennes
colonies et combattus par les forces africaineSesighar la Russie qui finissent par
triompher. Au Mali, une fausse information a étugiée par 'armée malienne et
largement reprise sur les réseaux sociaux au duje¢ prétendue découverte d’'un
charnier a Gossi résultant de 'action des foraeséas francaises sur place. Si
I'armée francaise a par la suite procédé a unstegen dénongant, images a I'appui,

(1) Valentine Pasquesoone, « Burkina Faso, Cerduad, Mali... Comment la présence francaise est-elle
devenue indésirable dans ces pays d'AfriqueRrance Infg 20 février 2023.
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le procédé grotesque a I'ceuvre, le démenti estestdiuoins partagé que la fausse
information elle-méme.

Par ailleurs, la Russie s’appuie sur des figurepahafricanisme actuel
comme Mme Nathalie Yamb ou M. Kémi Séba pour ddfudes contenus anti-
francais. Comme cela a déja été souligné, ce demiainsi recu plus de
400 000 dollars entre 2019 et 2020 pour mener p@&wmatons au service d’'Evgueni
Prigojine comme I'ont révélé |&agner Leak&). Ces militants affichent en retour
un soutien revendiqué & Moscou et & Wagner. AinssM. Emié évoquait lors de
son audition la facilité a organiser dans certpiangs africains des manifestations
en payant des participants et en créant effiet loupe» au moyen de vidéos postées
sur les réseaux sociaux.

In fine, la Russie a réussi a supplanter la force mitdancaise en
Centrafrique, au Mali et, sans doute prochainemamtBurkina Faso. Si cette
évolution tient également aux échecs relatifs depérations militaires francaises
dans ces pays et a un ressentiment bien réel gegagions contre I'ex-puissance
colonisatrice, la campagne de désinformation rassgttement contribué a dénigrer
la France et a renforcer l'influence de Moscou éigfe francophone.

3. L'ingérence informationnelle russe dans les cam pagnes présidentielles
frangaises de 2017 et 2022

L'affaire des «Macron Leaks> apparait comme la plus importante tentative
d’ingérence par la désinformation menée par laiRuss France. Celle-ci a atteint
son apogée par la publication de plus de 20 00@rieos! électroniques liés a la
campagne présidentielle de 2017 du candidat Emrhamon deux jours avant
le vote du second tour. Ces fuites de documents<(eaks») ne furent toutefois
que la conclusion d’'une stratégie plus globale&egiement du candidat perpétrée
principalement en ligne.

L'échec de cette tentative d'ingérence attribuda Russie a contribué a
forger une structure francaise résiliente face sxapgérations de désinformation
numérique. Ainsi, I'organisation de I'élection pidentielle de 2022 a su résister
aux tentatives d’'ingérences dirigées contre elle.

a. Les «Macron Leaks » au cours de I'élection présidentielle de 2017

Le rapport CAPS-IRSEM de 2018 précité explicite les différentes étapes
de la stratégie de désinformation ayant ciblé EmmbhMacron au cours de sa
campagne électorale a I'élection présidentiell@@E7 ou la fuite des courriels n'a
été que le paroxysme d'une campagne orchestrée depuis longtemptre le
candidat».

(1) Des milliers de documents internes au groupgiaont été piratés et transmis au maga8oercesi’Arte,
au quotidien alleman®ie Weltet au magazingeune Afriqueen mars 2023.

(2) J.-B. Jeangéne Vilmer, A. Escorcia, M. Guillayh Herrerapop. cit.



— 144 —

A partir du début de I'année 2017, des rumeursfiandations a I'encontre
de M. Macron ont commencé a prendre une ampleableten particulier sur les
réseaux sociaux. Celles-ci se sont nourries detuptions médiatiques dgputnik
etRussia Todagn francais® partagées en ligne. Ainsi, un article publié féwier
2017 parSputnik® évoque les détails controversés du candidat Emmanuel
Macron et relaie les propos d’'un député francdisnadint que ce dernier est un
«agent du grand systéme bancaire américagt qu'il est soutenu financiérement
par le «res riche lobby gay.

L'une des tentatives de désinformation en lignglas visibles au cours de
cette campagne a consisté a faire émerger la rusedon laquelle le candidat
Emmanuel Macron possédait un compte banceffshore Cette insinuation,
opportunément dévoilée peu avant le débat télédisatre-deux-tours entre
Mme Le Pen et M. Macron le 3 mai 2017, a éclodestorum américaidChanvia
la publication de faux documents par un internautisant une adresse IP
lettone®). La rumeur a connu un bref succés entretenu stittéfvpar plus de
7 000 comptes, amenant la candidate du Front rst#on faire elle-méme allusion
au cours du débat. Mme Le Pen s’est ainsi exprimééespére qu’on n'apprendra
pas que vous avez un compfishoreaux Bahamas»

Enfin, les «Macron Leaks> a proprement parler ne sont intervenus que
deux jours plus tard, le 5 mai 2017, quelques tseavant la période officielle de
silence électoral qui précéde le scrutin, empéclemtéquipes du candidat de
pouvoir riposter a cette ingérence. Neuf gigaoctisdonnées relatives a la
campagne d’Emmanuel Macron ont été mis en lignésthive.org® puis sur un
site anonyme de partage de fichi€tastebin et su4Chan

Ces nombreuses données (courriels de collaboraturesponsables
politiques d’En Marche, notes, factures, échangegég..) ont ensuite été
rapidement partagées sur Twitter par des comptesieams pro-Trump et des
programmes informatiques (deboty sous le mot-diese#MacronLeaks
L'utilisation de ceshots est mise en évidence par I'ampleur et la rapidaé
partages concentrés sur un petit nombre de conmfutes, les dix comptes Twitter
les plus actifs dans I'utilisation du mot-diégMacronLeaksont publié plus de
1 300 tweets en un peu plus de trois heures. &léasents de campagne sont mélés
d’'autres faux documents comme des faux courrieleéuent relayés sur les
réseaux sociauxdn fine le mot-dieése#MacronLeaksa été utilisé dans pres de
47 000 tweets en moins de quatre heures.

Un schéma en trois étapes apparait donc dans cegg@s de
désinformation menées en ligne :

(1) RT France ne sera créée qu'en décembre 2017.

(2) « Ex-French Economy Minister Macron Could BeS'WAgent” Lobbying Banks’ Interests $putnik
4 février 2017.

(3) J.-B. Jeangéne Vilmer, A. Escorcia, M. Guillaymh Herreraop. cit.,p 109.

(4) Organisme a but non lucratif consacré a I'akege de données internet et faisant office deiditi@que
numérique.
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— la publication de faux éléments — faux documemnisieurs... — sur des
forums américains ou des plateformes de partagenegt@hanpar des internautes
anonymes ;

— la diffusion de ces éléments sur des réseauawsogrand public, souvent
Twitter, soutenue et intensifiée par dbsts qui partagent massivement la
désinformation ;

— la reprise de ces contenus par des communaulifigyss, notamment
I'extréme droite américaine ou francaise ; cesiseprsont en retour alimentées par
lesbots

Dans I'ensemble de cette campagne dirigée contrandidat d’'En Marche
a I'élection présidentielle de 2017, la respongghilisse fait peu de doute. En effet,
outre I'opposition idéologique entre un candidai-puropéen et un pouvoir russe
plus enclin a voir gagner un candidat francgais fable a un rapprochement avec la
Russie, des analyses quantitatives et des travausctherche ont mis en évidence
l'implication d’acteurs provenant de Russie dartsecgpération de désinformation.

Ainsi, une étude réalisée par la société Bak&hportant sur huit millions
de liens partagés entre novembre 2016 et avril 20des 800 sites les plus visités
durant la campagne présidentielle a établi unaemite étrangere en provenance de
Russie. Marquant la spécificité du cas russe, détprécise qu'@ucune autre
source étrangere d'influence n’a été détecté@rant cette campagne par ce biais.

Le rapport CAPS-IRSENP liste par ailleurs un faisceau d’éléments qui
tendent & prouver la responsabilité russe. Parmi-ck il souligne la déclaration
de M. Konstantin Rykov, ancien député Russie ungEapagandiste reconnaissant
avoir joué un role dans la campagne de désinfoomatienant a I'élection de
Donald Trump. Il a affirmé dans un entretién «Nous avons réussi, Trump est
président. Malheureusement, Marine n’est pas devgmésidente. Une opération
a fonctionné, mais pas la deuxiémeA cela s'ajoute l'implication évoquée
précédemment de médias russes financés par le ikreml

Si I'implication russe est manifeste dans la campadg désinformation en
ligne, il demeure tres difficile d'identifier avezertitude l'origine des attaques
informatiques. M. Stéphane Bouillon, SGDSN, a gmdilors de son audition la
permanence des faux-semblants dans ces cyberegtaglin Etat peut utiliser
APT31[un systéme chinois de cyber-attaque sutak wel pour faire porter le
chapeau a Chine, par exemplel’existence d’'une enquéte judiciaire en couias n
en outre pas permis d'en savoir davantage a ced égame si M. Bouillon a estimé
gue «visiblement, I'origine est russe C’'est également la conclusion a laquelle est

(1) Bakamo2017French Election Social Media Landscape: The Rotelarpact of Non-Traditional Publishers
in the French Elections 20179 avril 2017.

(2) J.-B. Jeangéne Vilmer, A. Escorcia, M. Guillaydh Herreraop. cit.,p 112-113.
(3) Entretien pour mediametrics.ru, figurant daesibcumentaire de Paul MoreiGuerre de I'infq Arte thema,
018.
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parvenue une enquéte dMondepubliée en 2019 et qui montre I'implication
coordonnée de deuxunités de pirates étatiques russediées au service de
renseignement militaire russe, le GRU.

b. L'échec de cette tentative a souligné la résiliemtEenos institutions face
a la désinformation, renforcée dans la perspectide ['élection
présidentielle de 2022

Malgré I'ampleur de I'opération de désinformatianreprise, cette fuite n'a
eu qu’'un effet modeste sur le processus électofahsen juge par les résultats des
élections de 2017 remportées par M. Macron. L'éaleecette tentative résulte de
la conjonction de plusieurs facteurs qui souligri@nésilience de notre société face
aux manceuvres de désinformation. Parmi ceux-cigueléire Cités :

— le respect par les médias « traditionnels » dhatenue au sujet de ces
Macron Leaksqui est due en partie a la période de silenagdikd mais constitue
également une marque de sérieux face a des infiormatensationnalistes ;

— le r6le de la Commission nationale de controleadmmpagne électorale
en vue de I'élection présidentielle (CNCCEP), geeaitu bon déroulement de la
campagne, et de I'’Agence nationale de la sécust systéemes d’'information
(ANSSI) qui ont su anticiper ces attaques. Cesstras ont en effet alerté les partis
politiques, la population et les médias sur legues liés a la manipulation de
l'information en amont et durant toute la campagteetorale. La CNCCEP a par
ailleurs publié un communiqué le lendemain de Igefintimant aux organes de
presse de ne pas relayer ces données ;

—la réaction de I'’équipe de campagne d’En Marche,a rapidement
communiqué aprés la fuite des données en ligne. @it déja alerté I'opinion
publiqgue au cours de la campagne pour faire étatpitatages dont elle faisait
I'objet @;

— l'attitude de la population francaise qui a ssteeimperméable vis-a-vis
de ces fuites qui n'apportaient aucune preuve €'#légal ou extravagant.

Fortes de cette expérience, les autorités frargaisedepuis lors renforcé
le dispositif de contréle des manipulations defdimation, en particulier au
moment des élections présidentielles. Ainsi, erl208té créé Viginum, service de
I'Etat chargé de la vigilance et de la protectiomtce les ingérences numériques
étrangéres. L'objectif était defaire en sorte que Viginum soit opérationnel avant
la campagne présidentielle de 2022elon les mots de M. Stéphane Bouillon.

Viginum se fonde sur quatre critéres juridiquesrmauactériser I'ingérence
numeérique étrangére : l'atteinte potentielle auxénéts fondamentaux de la

(1) Martin Untersinger, « Les preuves de I'ingéremasse dans la campagne de Macron en 2012 Monde,
6 décembre 2019

(2) Michel Rose, Eric Auchard, « Macron campaignfams phishing attempts, says no data stoleReyters
26 avril 2017.
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nation® ; I'implication d’un acteur étranger ; un contananifestement inexact ou
trompeur®@ ; une «iffusion artificielle ou automatisée, massive élitzérée» ©),
ou la volonté d’'une telle diffusion. Viginum agit guotidien a la détection de
« manceuvres informationnelles » et procede a westigation approfondie quand
celles-ci présentent des risques.

Dans le contexte d'élections nationales, Viginuwéteégalement un réle
d’'assistance des autorités garantes du bon dérenteties scrutins, a l'instar du
Conseil constitutionnel et de I'Autorité de régidat de la communication
audiovisuelle et numérique (Arcom).

Le chef de ce service, M. Gabriel Ferriol, le dieert de I'ANSSI,
M. Vincent Strubel, et M. Stéphane Bouilléfh ont ainsi pu faire état des legons
tirées dedacron Leakst du dispositif mis en place pour 'élection pdéstielle
de 2022 sous la houlette du SGDSN.

En premier lieu, la prévention a été renforcéeafmnt de la campagne,
entre octobre 2021 et janvier 2022, tous les catslidiéclarés a I'élection ou
susceptibles de I'étre ont été conviés a deux ofgrorganisées par le SGDSN afin
gue leurs équipes de campagne puissent étre inésradeEs menaces existardnc
matiere de cyber, de manipulation de I'informatetnd’espionnage. L'’ANSSI a
également ceuvré a la sensibilisation des candida@tsaussi des communes et des
médias.

Par ailleurs, I'ANSSI a veillé & sécuriser les éysts de I'Etat, en
particulier ceux liés a I'organisation du scrutgegtion des listes d’émargement,
remontée des résultats, gestion des procurations...).

Enfin, Viginum a mené sa premiére opération delafgie numérique au
cours d'un scrutin national a l'occasion de cetlectéon présidentielle. Pour
M. Ferriol, il existe quatre types de cible desérences numériques en période
électorale : les candidatures, qui peuvent fagkjét de campagne de dénigrement
ou de promotion; les thémes de campagne ; les amétladitionnels ; les
institutions et le processus électoral lui-mémegiMim observant par exemple
«des cas de manipulation de l'information visant&alrager certaines parties
de la population de voter au prétexte que la procédtlectorale serait biaisée ou
inopérante, ou que I'élection serait volée

Pour mener a bien 'ensemble de ces missions as deda campagne, ces
structures ont également noué des contacts éanats d’autres administrations au
sein de la gouvernance interministérielle de laigake publique de lutte contre les

(1) Tels que définis a l'article 410-1 du code péna

(2) C'est-a-dire «dont il est possible de démontrer la fausseté denfabjective», selon les termes de la
jurisprudence du Conseil constitutionnel dans seisién n° 2018-773 DC,0i organique et loi ordinaire
relatives a la lutte contre la manipulation deféimation 20 décembre 2018.

(3) Ce sont les trois conditions cumulatives reenpar le Conseil constitutionnel dans sa décigionr
caractériser la diffusion.

(4) Compte rendu n® 13 du 16 février 2023
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manipulations de l'information, notamment avec £Am et la CNCCEP. Elles ont
aussi collaboré avec des services étrangers aahdhger leurs bonnes pratiques.
Ainsi, a l'automne 2021, les services du SGDSN tmawvaillé avec leurs
homologues allemands au moment des élections fédéitemandes.

Le résultat de cette stratégie coordonnée a &éptysitif pour le scrutin
de 2022. L’ANSSI n’'a constaté que quelques attaqilant certains sites internet
de médias, notamment de presse écrite, dgsphénomenes selon M. Strubel.
Celles-ci consistaient le plus souvent en destigatad’attaque assez basiques dites
«en déni de service », par saturation d'un siteretvia un envoi massif de
requétes. Aucune coupure d’'accés n'a éteé relevée.

Concernant les manipulations d'information en ligdiginum a détecté au
cours de la campagne soixante phénomeénastentiellement inauthentiques
douze donnant lieu & une investigation approfoetii@isant I'objet d’'une wrote
de caractérisation> afin de déterminer s'’ils répondaient aux quatigeres de
définition de l'ingérence numérique étrangére. Raeux, cing phénomenes
répondaient aux quatre criteres et le plus impbrtanrnommé Beth, déja
mentionné, a fait I'objet d’'une communication. Iest agi d’'une manceuvre
commanditée par la galaxie Wagner implantée ergripour dénoncer de fausses
manipulations de I'information par I'équipe de cargpe d’Emmanuel Macrdh.
Les quatre autres phénomenes ont touché d’autnelideds mais auraient eu selon
M. Bouillon «un moindre impact et une moindre efficacité quetiénomene
Beth». Toutes ont été recensées et signalées au Comsstitutionnel.

Ainsi que I'a rappelé M. Bouillon au cours de sodision, ces éléments ne
sauraient constituer un panorama exhaustif de &itéédes tentatives de
désinformation étrangéres. En effet, par conswogties services de I'Etat ont
vocation a ne voir émerger que les phénomeénes ayenampleur suffisamment
grande pour attirer leur attention. Pour reprefamétaphore utilisée au cours de
l'audition, «on voit la forét qui commence a brdler, mais pasdment tous les
incendiaires avec leur boite d’allumettes

B. LA «CAPTURE » DE CERTAINES ELITES: ENTRE NAIV ETE ET
CONNIVENCE

Il est, par définition, complexe d’établir la coption d’élus ou d'agents
publics francais par une puissance étrangére, gitygr concernant la Russie.
Cela nécessite de prouver I'existence d'un « paeteorruption » difficile a mettre
en lumiere car celui-ci passe par des schémasrdgption opaques et complexes
qui ne se limitent pas a un simple virement baecd@imsi, M. Guillaume Valette-
Valla, directeur de Tracfin, soulignait lors de sarlition® qu'il n’avait jamais pu
observer un yirement de la banque centrale de Russie ou d'amele liée a
I'Etat russe vers le compte d’un élu ou d’un agaublic ».

(1) Voir supra
(2) Compte rendu n°10 du 9 février 2023.




— 149 —

De méme, sur 708 affaires en cours devant le pampat®onal financier
(PNF)®, seules huit sont susceptibles de recouvrir desdingérence de la part
d’Etats étranger® et, parmi elles, une seule reléve de la Russidaibe niveau
de corruption observée reléve moins d’'une abselatttude corruptrice russe en
France que de la nature méme de ces agissementomusecrets et souvent
complexes a identifier.

Il existe toutefois en France des réseaux d'infteeet de proximité entre,
d’une part, certaines élites (qu'il s'agisse d’éusde fonctionnaires) et le pouvoir
russe d’autre part, sans qu'il puisse toujoursébli qu’une relation de corruption
existe entre les deux parties. Cette proximité geutraduire par une accointance
idéologique avec le Kremlin revendiquée et ingttutalisée autour de divers
cercles d'influence. Elle peut également étre $miltét «d’'une forme de naiveté et
de déni qui a longtemps prévalu en Eurepeelon les mots de M. Bernard Erffié
Cette naiveté, feinte ou réelle, a pu se révéterdt paravent commode masquant
des prises de fonction a d'importants postes esiRpar d'anciennes personnalités
politiques francaises de premier plan.

1. L'attraction de certains hauts fonctionnaires p ar la Russie

Un phénomeéne remarqué par plusieurs personnesicamgies est la
tendance qu’ont certains hauts fonctionnaires &@nigtraités, en particulier des
officiers de I'armée francaise qui ne sont plusaetivité, a développer dans les
médias un discours proche des positions russesdloidevoir de discrétion qui
s’appliquait a eux au cours de leur activité prsif@snelle.

Si cette « capture » idéologique est le fait, Bapvl. Stéphane Bouillon,
de «généraux et officierg..] de deuxiéme section, c’est-a-dire qu’ils ne soaspl
en activité», la question demeurede savoir si, a ce stade, on est totalement libre
de sa parolé®. »

Ainsi, le général Jean-Bernard Pinatel, ayant ¢uitrmée d’active, est
devenu vice-président diink tankGeopragma qui affiche des positions pro-russes.
Il a par exemple affirmé sufrance 24«que[’OTAN et les Etats-Unispnt tout
fait » pour que la Russie attaque I'Ukraile Mme Cécile Vaissié a également
signalé lors de son audition I'exemple de M. XaWreau, ex-militaire diplémé
de Saint-Cyr qui, sur le site internBtratpol| «diffuse depuis des années de la
désinformation au sujet de I'Ukrai® ». M. Xavier Moreau s'est attiré le 15 mai

(1) Compte rendu n°11 du 9 février 2023.

(2) Les Etats concernés sont les Etats-Unis, lasiRus’anciens pays du bloc soviétique et certaimirats du
Moyen-Orient d’apres M. Bohnert. Parmi ces huitaffs, deux tiers impliquent des titulaires de netsd
électifs, locaux ou nationaux, et un tiers concatriEs agents publics — fonctionnaires ou contralstu

(3) Compte rendu n°12 du 15 février 2023.

(4) Compte rendu n°13 du 16 février 2023.

(5) Intervention sur France 24 consultable sur e sle Geopragma https://geopragma.fr/intervention-du-
general-2s-jean-bernard-pinatel-sur-france-24/

(6) Compte rendu n°22 du 29 mars 2023.
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dernier un tweet trés élogieux du porte-parol€atalbassade de Russie en France,
qui lui exprime «son respect infinb pour son €ngagement a toute épreuve.

Pour M. Bouillon, cette question ne concerne paslgs militaires qui ne
sont pas en exercice. Il a ainsi observé gleequestion de la liberté de parole se
pose aussi pour les anciens ambassadeurs. Et gseih des personnes qui ont
travaillé trés longtemps pour I'Etat et qui partedans le privé ou au service
d’'autres pays »

De maniére plus préoccupante, le directeur gédérkd sécurité intérieure,
M. Nicolas Lerner, a mis en exerguéadendance de nos cadres a haut potentiel,
notamment ceux qui sont a la retraite, a disperlear savoir-faire dans des
domaines ou des technologies sensibles, tels queidiEaire ou l'aviation de
chasse, pour le compte d’autres Etéts»

Des lors, il convient d’encadrer certaines pratis@ns toutefois ruire a
I'attractivité de I'Etat en interdisant & ceux giauront servi d’avoir ensuite une
autre carriere», d'aprés M. Bouillon. Le projet de loi de progmaation militaire
pour les années 2024 & 2030 devra étre I'occasmamkcer sur le sujet.

La rapporteure souscrit a cette position équilibréeet considere qu'il
convient de mettre en place un cadre juridique qupermette de conserver un
devoir de discrétion et un régime d’incompatibilités pour certains hauts
fonctionnaires qui n'exercent plus leur activité, @ particulier les officiers de
deuxiéme section.

Recommandation n° 2: Construire un cadre juridique s’appliquant daiaes haut
fonctionnaires et officiers supérieurs qui ne guos en activité afin d’assurer Uin
régime d'incompatibilités fonctionnelles, notammesiagissant de postes dans ges
entreprises au service d’Etats étrangers, aindegueintien d’un devoir de réserye.

De maniere plus exceptionnelle, de telles proxisniééec des régimes
étrangers — notamment russe — peuvent étre coestatéir des fonctionnaires en
activité. Cela demeure trés rare tant les contréfesa matiére sont séveres. Le
personnel des armées est par exemple soumis agiestes de sécurité tres strictes
par la direction du renseignement et de la sécutééla défense (DRSD).
M. Bouillon a indiqué que cette derniére examinaités précisément la vie
personnelle (historique, voyages, fréquentationsle.)chacun des membres du
personnel des armées, qu'il soit civil ou militaite contréle peut étre trés strict :
« Si I'on est simplement soupconné d’avoir été coms, par exemple si on a eu
une liaison sentimentale avec une personne d'cgigitnangere pas trés éloignée
d’un consulat ou d’une ambassade, on est écartg giie. »

Malgré ces précautions il a pu arriver que certpgrsonnels de 'armée en
activité se soient livrés a de véritables actesgimnage au profit de la Russie.
C’est ce dont a été accusé un officier supérieanciis en poste sur une base de

(1) Compte rendu n°9 du 2 février 2023.
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'OTAN a Naples a I'été 2021. La procédure judimtaen cours déterminera la
réalité des soupgons qui pesent sur ce militaioeisc notamment d'intelligence
avec une puissance étrangére portant atteinte raéréis fondamentaux de la
Nation et de livraison d'informations a une puissagtrangére.

En tout état de cause, le réle de la DGSI est #ebpour entraver ce genre
de tentatives d'ingérence russes. De faig premiére mission d’'un service de
renseignement, qui est sa raison d'étre, est dectit et de documenter les
comportements en cours, et de renseigner les &goa leur sujeb, d'apres
M. Nicolas Lerner. La tentative de « recrutementagents publics francais, en
particulier au sein de I'armée, est ainsi I'un depects de I'action des services de
renseignement étrangers en France qui constitteelg du travail de la DGSI. Ces
recrutements s'operent fréquemment par I'intermggldiofficiers de renseignement
infiltrés sous couverture diplomatique, bénéficaue titre d’'une immunité. D'aprés
M. Lerner, le pays qui, en la matiére, a histonmast le dispositif le plus important
est la Russie — cette tradition s’étant perpétusguja nos jours.

Des lors, une part significative de I'action déi@SI en matiére d’entrave
a l'ingérence et a I'espionnage sur notre terét@st tournée vers la Russie. Il faut
d’ailleurs souligner une spécificité russe, la @waryant une conception distincte du
renseignement, entretenant un réseau sous cowveliplomatique dien moins
développé que celui de la RussieM. Lerner a, dans le cadre de son audition par
la commission d'enquéte, fait état de plusieurs ubsspns d'officiers de
renseignement russes travaillant en France sousertate diplomatique fondées
sur le travail de contre-espionnage de la DGSI.

2. Les accointances entre le personnel politique f  rancais et la Russie

Au cours de son audition, le directeur généraladedcurité intérieure a
affirmé n’avoir connaissanced@ucune structure ou parti politique qui, en tant
que tel, ferait I'objet d’une influence ou d'unegérence étrangére organisée et
systémique telle qu'il ne serait que le relais ditat étranger», non sans avoir
rappelé a deux reprises que la DGSI ne travailiespales partis politiques. De fait,
si aucun parti ne s'affiche comme étroitement agp#@ra Moscou, a l'inverse de
ce qui exista du temps de I'Union soviétique etRArti communiste francais,
nombre d'élus affichent toutefois une proximitédlbgique avec le régime de
M. Poutine et développent un discours qui repreed positions, ces élus
appartenant dans leur grande majorité a une cenpairtie du spectre politique.

Le pouvoir russe a ainsi su construire un envirorerg particulierement
favorable au sein des élites politiques francaisdire d’exemple, trois des quatre
premiers candidats au premier tour de I'électiotsjutentielle de 2017 — Mme Le
Pen (21,3 % au premier tour), M. Fillon (20 %) et Welenchon (19,5 %) —
représentant ensemble la majorité des votes, auliédéement manifesté leur
bienveillance, si ce n’est leur proximité, a I'édjalu régime russe.
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Dans cet ensemble composite de soutiens a la Rassimélent des
défenseurs revendiqués de la politique de M. Peutias partisans d’une position
« indépendante » et non alignée sur les Etats-tJAimérique de notre pays, des
amoureux de la Russie et de sa grandeur qui eneatild nature autoritaire et de
plus en plus répressive de son régime, et destigem le tard plaidant leur bonne
foi et une certaine « naiveté ». Parmi eux, begugoavitent autour d’organisations
qui plaident pour un rapprochement franco-russendu’autres bénéficient ou ont
bénéficié d’avantages octroyés par le régime rlussaéme.

a. L'importance des cercles d'influence franco-russes

Dans son ouvragées Réseaux du Kremlin en FrariBe Mme Cécile
Vaissié a mis en lumiére I'importance des cercl@sfldence que la Russie a
développés en France, en particulier dirigés vessrdsponsables politiques. Elle
a, selon ses motsseuhaité mettre en gardsesjcompatriotes» sur le phénoméne
de validation des mensonges du Kremlin par des Francais, parmi lesquels se
trouvent notamment ekes députés.

i. Le Dialogue franco-russe et le réle de M. Thierrgridni

L'une des manifestations les plus importantes de op&Eseaux est
'association « Dialogue franco-russe » créée efi42par Jacques Chirac et
Vladimir Poutine pour favoriser les échanges dé&rhance avec la Russie. Les
experts auditionnés par la commission d’enquétesoutigné la grande proximité
idéologique et politique existant entre M. Mariaati le pouvoir russe dont le
Dialogue franco-russe semble étre une enceinte.

M. Thierry Mariani, alors qu'il était député UMP,pais la présidence de
I'association en 2012 pour « [sdEns avec la Russie comme il I'a reconnu en
audition®. 1l a aussi précisé que le co-président russé ¥tadimir lakounine,
président de RZD, la premiére entreprise ferroginisse, I'équivalent de la SNCF,
et que, si lu-méme a été pressenti, c'est parcié @ait ancien ministre des
transports, et qu'il existait un certain nombrentéréts communs a des entreprises
francaises et russes dans ce secteur. Il a revendim grande proximité avec le
pays, dont il parle par ailleurs la langue, etsua® conserverun certain nombre
de relations» dans les ex-pays de I'Union soviétique ainsi des «contacts avec
des responsables politiques russedl. Mariani a notamment évoqué les noms de
M. Leonid Sloutski, président de la commission défaires étrangéres de la
Douma, de M. Piotr Tolstoi, premier vice-présided¢ la Douma, de
M. Narychkine, qui fut président de la Douma etagtiellement responsable du
SVR, le service des renseignements extérieurs Bédaration de Russie.

M. Mariani a également admis s’étre rendulusieurs fois», lorsqu’il était
membre de 'UMP ou des Républicains, au congrdsdieaia Rossiac’est-a-dire
Russie unie, le parti politique du président rogselimir Poutine.

(1) Cécile Vaissié,es Réseaux du Kremlin en Frantes petits matins, 2016.
(2) Compte rendu n°20 du 28 mars 2023.
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Cet attachement a la Russie s’est en outre tradwiun changement de
circonscription : député de 1& dirconscription du Vaucluse de 1993 a 2012, il fut
le premier député de la@dirconscription des Francais établis hors de Frarréée
en 2010 et qui comprend la Russie, des pays d’EEuwlefd’Est ainsi qu’une grande
partie des pays d'Asie et d’'Océanie.

Il convient par ailleurs de rappeler que M. Mariast visé par deux
enquétes judiciaires pour trafic d'influence etraption, d'une part, et abus de
confiance et blanchiment d’'argent, d’autre partl/iem avec ses activités a la téte
du Dialogue franco-russe. S'il n'appartient pas&dmmission d’enquéte de se
prononcer sur l'objet de ces poursuites, M. Maririssuré lors de son audition
n'avoir «jamais vu un policier, jamais vu un magistrationner suite a I'ouverture
de ces enquétes par le biais d'une convocation.

Le président russe de I'association Dialogue framsse de 2011 a 2017,
M. Vladimir lakounine, qui aurait étégénéral du KGB»> selon Mme Vaissié, est
un proche de M. Poutine et auraia«éputation de faire cadeau de montres hors
de prix aux Occidentaux qu'il voulait séduire etilpgncontrait[...] dans le cadre
du dialogue franco-russe. De méme, Mme Vaissié a souligné queut le monde
savait qugAlexandre]Troubetskoilqui a été directeur général du Dialogue franco-
russe] travaillait avec le KGB soviétigue

Le Dialogue franco-russe apparait donc comme unetarnoe
particulierement proche du pouvoir russe et quitamment milité, de I'aveu méme
de M. Mariani, contre les sanctions prononcéesrcbntre de la Russie, estimant
que «ces sanctiongsont] stupides»>. Dans un ouvrage paru en 2016, France
russe — Enquéte sur les réseaux de Poutitieolas Hénin décrit le Dialogue
Franco-Russe comme vérolé par le SVR, le service des renseignements
extérieurs russes.

Mme Vaissié a ainsi certifié que les réunions dal@ue franco-russe sont
«complétement orientées, pro-Poutine et pro-Kreniiles ne donnent pas la
parole a tout le monde. Parmi les événements organisés dont on panterda
liste sur le site internet de I'association figurdes conférences au nom évocateur :
« Ce qu’on ne vous dit pas sur I'Ukraine » ou «plan américain pour démanteler
la Russie » avec des invités connus pour leurdipasien faveur du Kremlin a
l'instar de M. Florian Philippot ou de M. Francofsselineau. M. Tenzer cite
également l'industriel Jean-Pierre Thomas ainsi Pgmecien sénateur centriste
M. Pozzo di Borgo, également visé par une des dagyédiciaires qui cible le
Dialogue franco-russe et M. Mariani.

M. Tenzer a précisé que des personnes sont ind@t&ssxprimer dans ce
cadre, de maniéere ponctuelle comme M. Pierre déléSaw régulierement comme
M. Alain Juillet, ancien directeur des services rdaseignement, qui, d'apres
M. Tenzer, «avait d'ailleurs son émission siRussia Today ».

(1) Nicolas Héninla France russe — Enquéte sur les réseaux de Edediyard, 2016.



— 154 —

Au cours de son audition, M. Mariani a décrit leddonnement et le budget
de son association. Celle-ci est financée par deisations qui proviennent
notamment d’entreprises russes et francaises’apras$ I'eurodéputé, ont participé
de maniere équilibrée jusqu’en 2014, annéauwnant» du fait de I'annexion de la
Crimée par la Russie qui a marqué une diminutios f@eancements de
I'association.

En 2012, selon les chiffres avancés par M. Maribas, Russes auraient
cotisé a hauteur de 215 243 euros et les Frangaiss€ 000 euros. En 2017 et
en 2018, le budget total s’élevait aux alentoursl@@ 000 euros. Par la suite, le
budget de cette association se serait élevé en@882000 euros. |l faut toutefois
noter que l'association ne peut plus percevoir disations russes du fait des
sanctions qui visent le secteur bancaire en Russie.

Le loyer de l'association représenterait I'essénties dépenses et
s’éleverait a 120 000 euros par an. Trois perso@tasnt en outre rémunérées : le
directeur général, M. TroubetzkoT, touchantxsalaire de 6 000 a 7 000 euros par
mois», l'attachée de presse, Mme Kamenskaigalariée aux alentours de
4 000 euros> et Mme Irina Dubois, qui est restédéacseule salariée et qui fait
tout», payée a hauteur de 2 000 euros. M. Marianiimégu’il n'avait «plus les
moyens de rémunérer quelqu’un d’autre

S’agissant de M. Alexandre Troubetzkoi, issu d'famille russe illustre, il
est indiqué dans plusieurs ouvrages qu'il a trévalepuis trente ans avec les
services secrets russes, y compris du temps du RG&E. Mme Cécile Vaissié, le
voir étre placé en téte de Dialogue franco-russmigne d'une certaine continuité
entre les méthodes d'influence et d’'ingérence lemgis pratiquées par le KGB et
d’autres services de I'Union soviétique, et leshudes et pratiques actuelles de
services et d’appareils de I'Etat russe ou procliesercle poutinien.

En tout état de cause, I'association demeure efgalitine certaine opacité.
Une perquisition de la brigade financiére a eudians ses locaux le 23 mars 2022.
M. Mariani a assuré n'avoir euaticune nouvelle sur cette affaire au moment ou
il a été entendu par la commission d’enquéte.

ii. Les autres cercles d’influence de la Russie endéran

Les réseaux qui entourent le Kremlin et la persae®. Poutine forment
en Russie une nébuleuse trouble qui, selon M. BécdlenzefV), président du
Centre d'étude et de réflexion pour I'action pqlite (CERAP), @entretient des
liens avec le crime organisé et la mafiaCes réseaux tendent a se développer en
Europe et notamment en France. Ce phénomeéne aréitisgment décrit dans
'ouvrage Les hommes de Poutifft de Mme Catherine Belton, ancienne
correspondante a Moscou Himancial Times

(1) Compte rendu n°22 du 29 mars 2023.
(2) Catherine Beltorl.es hommes de Poutin€alent Editions, 13 juillet 2022.
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En particulier, un réseau politique s'organise autde la figure de
M. Konstantin Malofeiev, proche notamment de M.x&ledre Douguine, influent
idéologue de M. Poutine. Qualifié dgangster par M. Tenzer, M. Malofeiev est
un oligarque russe détenant notamment un fondsypiéatrisque russévlarshall
Capital Partnerset le groupe de médias Tsargrad. Selon de nongs@esonnes
auditionnées, ce personnage a travaillé a rapproghéédérer les mouvances
d’extréme droite et de droite extréme européenrdntle Front national devenu
Rassemblement national (vairfra) — ainsi que les mouvements suprémacistes
blancs américains comme QAnon ou la mouvance de &annon.

M. Raphaél Glucksmann a confirmé que cette stmaté&funion des
mouvements conservateurs en Europe, au centrquidise trouve M. Malofeiev,
«a été une constante du régime rudse. M. Maxime Audinet a également
soutenu que l'oligarque promeut des valeurs traditionnelles en Rusgia
Tsargrad, qui défend les figures conservatricesrnemlexandre Douguin@ ».

Mme Nathalie Loiseau s'est par ailleurs fait I'ééHod’'un document
de 2021 provenant d'un collaborateur de celui-@jetaurait fuité. Elle a indiqué
qu’il y était écrit : «Sans notre engagement actif et notre soutien témgilx partis
conservateurs européens, leur popularité et lefiln@mce en Europe vont continuer
a baisser. Il faut restaurer les contacts avecgagis eurosceptiques de maniére
systématique pour contrer la politique de sanctidefBruxelles»

M. Konstantin Malofeiev aurait ainsi voulu batir ysrojet nommé
« Altintern» permettant de rassembler les extrémes droitepéemnoes favorables
a Vladimir Poutine. Dans ce projet, le Rassemblémational aurait eu sa place
grace a l'entremise de I'eurodéputé membre du,pértPhilippe Olivier, beau-
frere de Mme Marine Le Pen (vainfra). Si ce projet semble avoir été mis en
sommeil aprés l'invasion russe de I'Ukraine, rieimdique qu’il soit totalement
abandonné.

M. Aymeric Chauprade, qui fut député européen aunfnational de 2014
a 2019 et qui se présente comme géopolitologue xpere en relations
internationales, a entretenu de trés bonnes retatavec M. Malofeiev et a
incontestablement joué un rdle clef dans la constm de liens entre le Front
national et certains proches de M. Poutine, dontMdlofeiev. Il a conseillé
Mme Le Pen dés 2010 et a adhéré au Front natiar0E3. On ne peut pas passer
sous silence le fait que, en février 2022, danseniretien pour le média d’extréme
droiteLivre noir, il défend I'idée d’une Grande Russie ayant aniiék&aine et la
Biélorussie et justifie I'invasion de I'Ukraine piar Russie.

D’autres cercles d'influence du pouvoir russe exista cété de ce pdle
politique incarné par M. Malofeiev. Ces divers egse ne sont toutefois pas

(1) Compte rendu n° 24 du 4 avril 2023
(2) Compte rendu n°26 du 6 avril 2023.
(3) Compte rendu n°27 du 6 avril 2023.
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imperméables entre eux. Mme Cécile Vaissié a est sffuligné que dans cette
nébuleuse kon retombe toujours sur les mémes noms

La société de M. Malofeieilarshall Capital Partnersse serait associée a
une société européenn€FG Capital pour créer un fonds visant a soutenir
linvestissement en Russie doté de 2 milliards sy somme qui, selon
Mme Vaissié, transite e maniére obscure. Le journal d’'affaires rusdéedomosti
a l'origine de cette informatiod®, a indiqué que M. Thierry Mariani, a I'époque
député UMP, serait membre du conseil dans la nlauvsbciété issue du
rapprochement entr€FG Capital et la société de M. Malofeiev. M. Mariani a
reconnu en audition que M. Pierre Louvrier, un Eegsqui faisait partie du projet,
lui a «demandg[s’il était] prét a le rejoindre en tant que conseillemais que,
puisque «ce fonds n'a jamais existé il n’en a jamais été administrateur. Il a en
revanche avancé que 'implication de M. Malofeiitéouteuse : celui-ci lui aurait
«certifié qu'il n'était pas dans l'affaire. Si M. Mariani a semblé vouloir se
distancier de M. Malofeiev, il a tout de méme adlaigoir rencontré «uatre ou
cing fois» et avoir «articipé a une réunion avec lui en marge de la Coupe du
monde de football en 2018 qui s’est déroulée ersiBugout comme dailleurs
M. Philippe Olivier, invité a la finale France-Ctade cette méme Coupe du monde.

Une autre entité évoquée au cours des auditiolasatenmission d’enquéte
est celle créée en 2012 par le conseil économigua dhambre de commerce et
d’industrie franco-russe : I'Observatoire francese, unthink tankfranco-russe
s’intéressant plus particulierement aux sujets @écoques. S'il est souhaitable de
promouvoir les relations économiques entre paydeesoutenir les entreprises
francaises a s'implanter a I'étranger, il est rdgtde pour Mme Vaissié que ce
conseil économique de la chambre soit présidé deguril 2022 par &ennady
Timchenko, oligarque richissimle..], vraisemblablement issu du KGB et treés
proche de Poutine, au point d’étre soupgonné d’'étme associé en affaires, voire
sa couverture pour ses enrichissements

Pour M. Tenzer, 'Observatoire franco-russe ast @rgane de propagande
douce bien connu, qui défend les théses du Kreetlioui se montre trés actif
s'agissant de la levée des sanctiendl y siége selon lui des personnes qui
défendent des théories qu'il jugearfois “limites” ».

b. Des parcours individuels entre naiveté et comprosios

Des personnalités politiques francaises de toutd bamt soutenu ou
continuent de soutenir le discours officiel du KhenSans se préter a un amalgame
sans nuance, il convient d'expliciter la gradatgn existe dans I'adhésion a la
position du Kremlin par certains élus francais qut, dans certains cas,
s’apparenter a une forme de naiveté ou de mécaamais des réalités.

(1) Elizaveta Sergina, Xenia Boletskaya, « Mars@alpital de Konstantin Malofeiev a convenu d’urteaariat
avec le fonds européen CFG¥gdomostj 13 novembre 2014.
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i. L'adhésion aux théses du Kremlin

Il existe tout d'abord des prises de position gépabssent la simple
proximité d’'idées en cautionnant la désinformagobies agissements des autorités
russes. Dans cette perspective, Mme Vaissié a «@@ux qui justifient] a la
moindre occasion, avant méme qu'on ne le leur demales actions du Kremlin
en Syrie, en Géorgie au moment de la guerre en, 2808 Ukraine».

Ainsi, elle a mis en cause ldexte ignoble> de M. Mélenchof!) qui, alors
que I'opposant au régime russe Boris Nemtsov &tdiassassinécomme un chien
a quatre pas de la place Rougen février 2015, affirmait gu’au bout du compte,
on comprenait pourquoi il avait été tué et que 'était pas la faute de M. Poutine
Selon Mme Vaissié, il est pourtant certain que butie est lié a I'assassinat d'un
de ses principaux opposants tant la sécurité quate Rouge est omniprésente et
gu’habituellement ¢out [y] est filmé». Malheureusement,Boris Nemtsov a été
assassiné sous des caméras qui ne fonctionnaisnt. pd. Mélenchon a pour sa
part estimé dans son billet publié sur son blog «jizepremiére victime politique
de cet assassinat est Vladimir Poutine

Ces interventions reprenant le narratif des ad®riusses ne signifient
toutefois pas nécessairement qu’'une ingérence rlesseait commanditées.
Mme Vaissié reconnait d'ailleurs qu’elles peuverdvenir de «personnegqui]
idéalisent une Russie ou elles ne sont jamaissaiiéx qu'il existe des personnes
naives, mal informées, qui n’accordent pas autantvdleur que d'autres a la
démocratie et a la liberté individuelle

M. Nicolas Tenzer a ainsi souligné I'existence desides personnalités
développant — souvent depuis de nombreuses anngesliscours favorable a la
Russie. Il a par exemple cité M. Hubert Védrineciam ministre des affaires
étrangéres qui tent régulierement...] des discours favorables a la puissance
russe: il se situe plutét dans le camp de la non-intatie en Ukraine, de la
critique de I'OTAN et des Etats-Unis

M. Tenzer met toutefois en garde contre umopagande douce qu'il
qualifie de «plus perverse> que la gropagande dure consistant en une simple
diffusion de «outes les informations fausses et invraisemblaptessibles> qui
visent notamment a dire que le régime ukrainiemast ou que la Russie ne fait
que répondre a une attaque ukrainienne. Cette gmopa douce essaie quant a elle
de porter un discours qui se veut nuancé tout mmseles positions russes. Parmi
les nombreux exemples existants, M. Tenzer aestéliscours affirmant queteut
n'est pas blanc ou no, que de gouvernement ukrainien n’est pas exempt de tout
reproche» ou que <a poursuite des livraisons d’armes a I'Ukraine aggera les
souffrances du peuple ukrainien

(1) Texte intitulé ®outine a-t-il tué le cacique eltsinien Boris Neowt&», publié en mars 2015 sur le blog de
Jean-Luc Mélenchon
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Mme Loiseau a également dénoncé le discours deqeeebe appelle, dans
son ouvragd,a guerre gu’on ne voit pas vert, les «idiots utiles» de M. Poutine.
Elle a par exemple marqué sa réprobation a I'emeothés prises de parole de
M. Eric Zemmour qui considére notamment que kberté d’expression serait plus
grande en Russie qu’'en Fransealors méme que la journaliste russe Anna
Politkovskaia, opposante au président Viadimir Peyta été assassinée le
7 octobre 2006 & Moscou pour ses prises de positiqune de nombreux opposants
au régime sont poursuivis.

La députée européenne a aussi rappelé les prigggale de M. Jean-Luc
Mélenchon qui a affirmé que M. Poutine allaiégler le probléme> en Syrié? au
moment de la guerre civile qui a eu lieu dans {sgaansLa France russe, enquéte
sur les réseaux de Poutiffg le journaliste M. Nicolas Hénin estime par aitieu
s'agissant de M. Mélenchon, qui« la gauche de ['échiquier politique,
c’estcertainemeni...] 'avocat le plus outrancier du maitre du Kremiin

M. Jean-Pierre Cheveénement, ancien ministre, al'én& des figures
politiques parmi les plus citées au cours des imnditde la commission d’enquéte
pour sa <bienveillance» a I'égard de la Russie, selon les mots de Mnisekao. I
a en particulier été décoré de I'ordre de I'’Amitita plus haute distinction accordée
a des étrangers — par Vladimir Poutine lors d'uéeémonie au Kremlin le
4 novembre 2017. Au moment de la remise de cetigrdion, ce dernier a déclaré :
«Votre attitude sincére et cordiale envers la Russéxprime par des actions
concrétes»

Auditionné a son touf), M. Chevénement a affirmé n’avoir paaccepté
spontanément cette décoration et avoir ét&ikement encourage a le faire par
le ministére des affaires étrangéres. En toutdeatause, il a estimé n’avoir pas
«cru devoir refusefla décoration] », y voyant lalintérét de la France d'avoir
de bonnes relations avec les autorités russesdafiiaire avancer nos affaires dans
d’'innombrables domaines.

Cette décoration est en lien avec la fonction guékercée, de 2012 a 2021,
de représentant spécial de la France pour la RiBsies ce cadre, M. Chevénement
avait pour mission, d'aprés deux lettres de missigmées par le ministre des
affaires étrangeres en 2012 et en 201 de «densifier» la relation franco-russe,
en particulier en aidant audéveloppement des investissements francais eneRussi
et russes en Franceet en soutenant la présence des entrepriseaisas dans les
régions russes. A ce titre, il a pris de nombreusésisions (soutien aux
implantations de firmes francaises en Russie,ifafidn de I'obtention de visas

(1) Nathalie Loiseau,a guerre qu’'on ne voit pas vepitditions de I'Observatoire, 2022.

(2) Prise de parole extraite d’'une intervention ddmission « On n’est pas couché » du 20 fé\2R¥6 sur
France 2.

(3) Nicolas Héninla France russe, enquéte sur les réseaux de Pdtdiyerd, 25 mai 2016.
(4) Compte rendu n°32 du 2 mai 2023.

(5) Respectivement M. Laurent Fabius et M. JearsYeeDrian. Ces lettres de mission ont été comnudsg a
la commission d’enquéte.
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pour les étudiants russes...) qui ont, selon lutjfjgda phrase de M. Poutine lors
de sa remise de décoration. Résumant son activaéaffirmé qu’il mettait de
«I'huile dans les rouages dans les relations franco-russes.

Il a par ailleurs estimé que sa nomination au pdsteeprésentant spécial,
dans la perspective de développer uidgptomatie économique, s’expliquait par
sa «réputation de connaitre un peu la Russiau il s’était rendu a plusieurs reprises
par le passé, en particulier en tant que ministre.

Si M. Chevenement a pu s'illustrer par des prisepakition résolument
pro-russes — a linstar de la tribune qu’il a sigreén 2016 pour kenouer un
dialogue avec la Russie, palys] dont toutes nos nations ont bes@in> —, il a
reconnu au cours de son audition quke <ontexte est totalement différent
aujourd’hui. Il a ajouté @os intéréts sont nettement divergents et je meemlans
la ligne qui est celle du Gouvernementl a toutefois revendiqué se ranger parmi
les «réalistes» estimant que ka Russie existera toujourset qu'’il faut mener une
politique qui permette a ce pays dprendre sa place dans I'équilibre européen et
mondial et qui favorise le développement de la déatie en son sein.

ii. L'utilisation du statut d’élu au bénéfice des piasis russes

De maniére plus compromettante, certains éluswptqfiter de leur statut
pour agir en faveur de la Russie, en particuliemglucelle-ci a commencé a étre la
cible de critiques et de sanctions a la suiteatekxion illégale de la Crimée quelle
a menée en 2014. Comme I'ont rappelé beaucoup efesxauditionnés, il demeure
toutefois trés difficile — méme pour la justicej dispose de moyens nettement plus
étendus que cette commission d’enquéte — de déendhtifluence directe de la
Russie auprés de décisionnaires politiques.

Au cours de son audition, Mme Vaissié a porté adanaissance de la
commission un article de la revue francophone gmelDesk Russi€) traduisant
I'enquéte d’un média d’investigation rusgajnié Istori Celle-ci démontrerait que
des «communicants politiques proches du pouvoir russgercaient une influence
sur les députés des parlements de plusieurs pdidrien européenne pour qu'ils
reconnaissent le rattachement de la Crimée et proené la levée des sanctions
engageées contre la Russie a la suite de I'anneléarette derniere.

Cette campagne d’ingérence aurait ainsi permisptdn d’une résolution
reconnaissant la Crimée comme russe et appeldevda des sanctions contre la
Russie par trois régions italiennes en 2618insi que par le parlement chypriote
en juillet 2016. La stratégie russe reposeraitlsuversement de &izaines de
milliers d’euros» a destination des députés proposant des résmupiro-russes
avec une «émunération supplémentaireen cas d’adoption de ces résolutions.

(1) Tribune publiée le 30 juin 2016 dals Figaro

(2) Dmitry Velikovsky, Martin Lein, Cecilia Anekprenzo Bagnoli, Tatiana Tkatchenko, « Le tarifuidite »,
Desk Russigl2 mars 2023.

(3) La Vénétie, la Ligurie et la Lombardie.
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L’enquéte ne mentionne pas la France et tous Usscéincernés nient avoir
percu des sommes d'argent. Toutefois, le proceskmit dans I'enquéte
journalistique fait écho au dépdt par M. Mariargra député national, en 2016,
d’une proposition de résolution a I’Assemblée nale visant a ne pas renouveler
les mesures restrictives et les sanctions écon@siqmposées par I'Union
européenne a la fédération de Russie et qui aléfgiée le 28 avril 2016

Si aucun élu francais n’a naturellement reconnuracecepté des sommes
d’argent proposées par le pouvoir russe, il ediliétme ce dernier a tenté a de
nombreuses reprises de financer certaines camppgliggues de tout bord. Ainsi,

M. Francgois Bayrou a confirmé en 2084que des ressortissants russes lui avaient
proposé de prendre en charge l'intégralité de ses frais de pagne» lors de
I'élection présidentielle de 2002 alors qu'il étaiésident de 'UDF.

Ce modus operandse serait plusieurs fois répété, notamment en 2016
lorsqu’un officier du GRU — le service de renseigeat militaire russe — aurait
proposé a M. Georges Kuzmanovic, alors conseikeiMd Jean-Luc Mélenchon
pour la politique étrangére et les questions niiéa 500 000 euros en liquide pour
la campagne de ce dernier. M. Kuzmanovic dit angirsé, mais n’avait jamais fait
état de cette proposition avant qu’elle ne soi€l& en 2022 dans le livre de
Romain MielcareklLes Moujiks — La France dans les griffes des espiaase$>.

L'utilisation du statut de député ou de sénatewseavice du pouvoir russe
s’est également illustrée par le déplacement dégdébns de parlementaires en
Russie aprés I'annexion illégale par cette derniggela Crimée. La encore,
M. Mariani était régulierement présent en plusiensasions a ces voyages. Ainsi,
en juillet 2015, dix députés et sénateurs, don¥s Pozzo di Borgo, cité dans
deux enquétes judiciaires qui concernent le Diaddganco-Russe, se sont rendus
a Moscou et en Crimée a l'initiative de M. Mariaaliprs député Les Républicains.
Ce dernier a par la suite continué a se rendreesuean Russie, notamment en
Crimée et au Donbass, lorsqu’il est devenu membr&akssemblement national
(voir infra).

iii. Lareconversion au sein d’entreprises russes

Enfin, certains parcours personnels ont témoignén dapprochement
manifeste avec le pouvoir russe se matérialisandgmprises de fonction d’anciens
députés ou ministres a des postes importants esidRgans que la compétence de
ces derniers ne le justifie nécessairement. Lorsate auditiot”), M. Raphaél
Glucksmann a décrit cette méthode ditexaapture des élites qui consiste a se
faire le pourvoyeur de retraites dorées versées a d'anciens dirigeants tré
puissants».

(1) Résolution invitant le Gouvernement a ne pas reeleuvles mesures restrictives et les sanctions
économigues imposées par I'Union européenne a d#idion de Russje28 avril 2016.

(2) « Bayrou a refusé de I'argent russel30Qbs, 9 mars 2004.
(3) Romain Mielcarel,es Moujiks — La France dans les griffes des espiaesesDenoél, 2022.
(4) Compte rendu n°24 du 4 avril 2023.
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L'exemple le plus emblématique de ce type de pasc@st celui de
M. Gherard Schrdder, ancien chancelier allemandfigurait dans les conseils
d’administration et de surveillance des entrepnigeses Gazprom et Rosfnet ainsi
gue diverses autres dont Nord Stream AG, chargée gdeoducs construits
entre 2005 et 2021 entre la Russie et I'Allemag@es fonctions se sont
accompagnées de prises de position indulgentégartl du régime de M. Poutine,
en particulier apres l'invasion de I'Ukraine enriéy 2022.

En France, I'ancien Premier ministre Francois Rilkoété nommé en 2021
membre du conseil d’administration de deux sociptésiques russes : le groupe
pétrolier Zaroubejneft ainsi que le groupe de pétiraie Sibur. Il s’agit d’entreprises
gue M. Glucksmann a qualifiées de group&gimement liés au régime russe et au
systeme poutiniem du fait qu’un de leurs principaux actionnaires . Gennady
Timtchenko, homme d’affaires russe considéré conmemi personnel de Vladimir
Poutine, par ailleurs président de I'Observata@edo-russe (vosupra.

Considérant que ces fonctions seraientile[s] au développement dses]
activités professionnelles en RussjéVl. Fillon les a acceptées. Il a cependant éssur
que son réle dans ces entreprises ne consistadnpasne fonction exécutive Il a
également précisé quecest [lui] qui [est] allé en Russie pour dévelopgses]
activités professionnelles, avant que n'éclatedarge. Ce ne sont pas les Russes qui
sont venugle] chercher. En outre, 4es entreprises dans lesquellésa] accepté
de siéger n'ont pas de relations stratégiques daderance. Sibur lui vend un peu
de matériaux qui servent a fabriquer des pneugaetubejneft rien du toub Son
dernier argument, qui rejoint le point de vue déppé par M. Chevénement, est
d’'ordre plus général : Mes convictions sur la nécessité d'une relatiofiséaentre
la France et la Russie ne datent pas de I'époquganisiégé dans des conseils
d’administration : elles remontent & 1986, a I'épegu la Russie s’appelait 'URSS.
Personne ne peut donc espérer me faire changeisg’diune maniére ou d’'une
autre. Je considére qu'il n’y a la aucune ingéregtmngeére?d). »

Compte tenu des circonstances qui l'ont amené aisdémner au
lendemain de I'agression militaire russe contrekfdine, cette expérience n'a
donné lieu, selon I'ancien Premier ministre, a agctémunération : del...] n'ai
jamais touché un centime d’argent venu de Russies tbute ma vie politique et
privée. Certes, si j'étais resté membre de ces dmmseils d’administration,
jaurais été rémunéré, comme tout membre d'un dbasadministration. Mais
ayant démissionné dans les conditions que vougs@ven’'ai jamais touché un
centime d’argent en provenance de Russie.

M. Fillon a affirmé bien connaitre la Russie evgiaeffectué «des séjours
relativement longs, de quelques semairese qui I'a amené a pouvoir aider des
entreprises a s’y développer dans le cadre deciedtes de conseil. Ainsi, il a
travaillé pour la société frangaise CIFAL, une ét&ide « diplomatie d’'affaires »,
dirigée par M. Gilles Rémy, homme d’affaires frasgaonsidéré comme un pilier

(1) Compte rendu n°® 32 du 2 mai 2023
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des réseaux d'affaires franco-russes, pour quirdiafacilité les contacts entre un
responsable congolais et des responsables russaseeae |'exploitation d’'une
concession pétroliere, d'aprés un article du magafihallenges?. Cette
entreprise spécialisée dans le soutien a I'expontatentreprises en Russie fait par
ailleurs I'objet d’'une enquéte préliminaire ouvept le parquet national financier
(PNF) pour des soupgons de corruption d’agent pdtanger.

M. Fillon a confirmé lors de son audition avoirvailé pour la société
CIFAL et a salué I'action de son dirigeant, maisiindiqué qu’il n’était pas
concerné par cette enquéte.

M. Fillon a en outre indiqué avoir quitté la vie publique de maniére
définitive et entamé une carriére professionnellen 2017, déduisant de ceci que
ses choix de carrierene regardfnt] que[lui] » et affirmant n’avoir de €omptes
arendre & personne a ce sujet tant qu'il agissait dans le respedadoi francaise
et des reglements européens. |l a résumé sa positioune formule qui a été
amplement reprise par les médiasSi{ai envie de vendre des rillettes sur la place
Rouge, je vendrai des rillettes sur la place Rouge

A cette formule a I'emporte-piéce censée cloredleat, on peut opposer le
double argument éthique et de protection des tstélé la Nation formulé par
Mme Nathalie Loiseau : « [..gersonne n’est obligé de devenir Premier ministre.
C’est un choix qui engage, car a partir du moment vous étes le chef du
Gouvernement, vous avez accés a des secrets dIEt. me semblerait pas
choquant qu'on oblige une telle personne a prenkagagement de ne pas
travailler par la suite pour un pays étranger gaij minimum, ne ferait pas partie
d’'une alliance a laquelle nous appartenops] il faudrait au moins s’engager a ne

pas travailler pour un pays qui nous est hostilesCcompliqué a définir...] @. »

Il est évident qu’au cours de sa longue carriehigiguee qui I'a amené a étre
Premier ministre pendant cing années, M. Fillonuaaecés a des informations
stratégiques et a développé des relations qui adifaui lui servent manifestement
dans l'exercice de ses fonctions de conseil. Il [taméme admis: &'est
évidemment mon expérience d’ancien Premier mingtctancien ministre qui est
souhaitée lorsque je siége dans un conseil d’aditnation » Cela se révele
d’autant plus problématique quand il s’agit d’eptiees proches du pouvoir russe
comme ce fut le cas pour M. Fillon. Il a d'ailleweszonnu que Zaroubejneft est une
société d’Etat et que sa nomination a été actéddmaet. Il s’agit donc bien la de
I'application par le régime de Vladimir Poutine kdestratégie de « capture » de
membres de nos élites politiques et économiques.

Interrogé précisément a ce sujet lors de son aundiM. Fillon a déclaré
gu’il considérerait le financement d'un parti pgjite par une puissance étrangere
comme une ingérence.

(1) David Bensoussan, Antoine Izambard, « Les raffarusses de Frangois Fillon intéressent la justic
frangaise »Challenges26 avril 2023.

(2) Compte rendu n° 27 du 6 avril 2023
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Des lors, il apparait [égitime que le champ d’'asidans lequel un ancien
ministre ou Premier ministre puisse se reconvedit limité afin d'éviter toute
exploitation de la situation par des puissancemngares. Il ne s’agit naturellement
pas d'interdire «’avoir quelque activité professionnelle que ceé saomme s’en
est inquiété M. Fillon lors de son audition : cela correspond nullement aux
intentions de la rapporteure.

Toutefois, la régle actuell® qui prévoit que durant un délai de trois ans un
ancien haut fonctionnaire ou responsable politigi@ve faire valider sa
reconversion par la Haute Autorité pour la transpee de la vie publique (HATVP)
montre certaines limites.

La rapporteure estime donc qu'il faut pouvoir enga@r une réflexion a
propos de contrdles plus spécifiques sur les nouled carriéres professionnelles
d’anciens hauts fonctionnaires, de responsables t@jues de haut niveau et de
certaines catégories de militaires, qui viseraiengventuellement certaines
puissances ne faisant pas partie des mémes alliapague la France, ou qui
s’adonnent & des formes d’ingérence dans notre pays

Recommandation n° 3: Revoir la régle de limitation des nouvelles &aas
professionnelles d’anciens hauts fonctionnairespomsables politiques de haut
niveau et militaires de certaines catégories evgyant un cadre qui s'inscrive dahs
un temps plus long et qui exclue certaines zonegrg@hiques ou pays, réservant
les éventuelles évolutions professionnelles a dgs pmembres, par exemple, |de
I'Espace économique européen ou d'alliances ddfatdace est également memhire.

Cette préconisation tend a s’appliquer avec totardw'acuité a une autre
situation exposée devant la commission d’enqué&ée de la prise de fonctions
en 2019 de M. Maurice Leroy, ancien ministre deilla dans le gouvernement de
M. Fillon et ancien député UDI, au sein de l'entiep d’aménagement de la
construction Mosinzhproekt (MIP) chargée de géesrdrojets du Grand Moscou.
M. Leroy a expliqué au cours de son audifdiétre en charge du développement
international dans cette entreprise.

A la différence de M. Fillon, M. Leroy a refusé démissionner de ses
fonctions en Russie a la suite de I'agression rassére I'Ukraine, justifiant cette
décision notamment par le fait qu'il n’est pas urgdant de la société pour laquelle
il travaille, mais un cadre salarié, que cetteaprtse «’est pas sous sanctions
et qu’il faut bien préparer unaprés» a la guerre.

A I'image de M. Fillon, M. Leroy a semblé ne pasrwte difficulté a ce
gu’un ancien ministre francais exerce des foncteunsein d’'une entreprise russe
détenue par la ville de Moscou dans un domaine l@neu la charge quand il
appartenait au gouvernement francais en tant qoistnei de la ville, ce qui lui a

(1) Regle inscrite a l'article 23 de la loi n° 26887 du 11 octobre 2013 relative a la transpareteda vie publique.
(2) Compte rendu n°31 du 13 avril 2023.
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potentiellement apporté des contacts et des infiowrms utiles pour le pouvoir
russe. Il a ainsi affirmé qu'’il estimait ne pasétutilisé » par le pouvoir russe.

Il est permis d’en douter, tant la stratégie deipécation et d’exploitation
du « carnet d’'adresses » et d’'octroi d'une vidibih travers le recrutement d’'un
ancien ministre ayant été en charge du Grand Bemible évidente !

M. Leroy a confirmé avoir acquis la nationalitése®n 2021 mais précise
I'avoir obtenue sans I'avoir demandée, assurantcglaeétait tout a fait possible et
méme «fréquent». Cette information est difficile a vérifier maigonvient tout de
méme de noter que M. Leroy a confirmé ne pas paukse et s'étre installé en
Russie moins de deux ans avant d’avoir recu ceepassrusse.

De surcroit, cette obtention « a I'insu de sonrptgg » ne I'a pas amené a
la rejeter par la suite. Cette situation n'a pasgué de susciter I'étonnement de la
commission d’enquéte car elle pourrait suggérerfaormee de traitement de faveur
de la part du régime. M. Leroy a d’ailleurs avaqué I'octroi de la nationalité était
«comme un remerciementde la part des Russes.

Par ailleurs, si I'ancien ministre a assuré gudvait «rien a voir de prés
ou de loin, avec le gouvernement fédéral russeveg s décisions nationales
il a désigné M. Marat Khousnoulline — un de sesnis» — comme celui qui lui a
permis d’accéder a ses fonctions au sein de MIPMOKhousnoulline est membre
du gouvernement fédéral russe en tant que viceiBraministre chargé de la
construction. En outre, si M. Leroy affirme quenteeprise MIP est de droit privé,
son capital est bel et bien détenu par la villddscou.

C. LE CAS PARTICULIER DU RASSEMBLEMENT NATIONAL

Si linfluence qu’exerce la Russie sur la vie pqlie francaise semble
toucher des personnalités appartenant a plusiautis politiques, il apparait a de
nombreux égards que la relation entre les autoriiéses et le Front national,
devenu Rassemblement national est wanral privilégié» selon les mots de
Mme Nathalie Loiseald. Pour la députée européenne, le circurivilégié par
Moscou pour diffuser son influence en France estroe ailleurs en Europe,
'extréme droite».

Ce lien s’expliqgue notamment par une forte convecgede vues avec le
pouvoir russe sur un certain nombre de valeurstigpodis et de questions
géopolitiques.

Ce lien est ancré dans la durée, Jean-Marie Lel@éondateur du Front
national, ayant créé la « filiere russe » au norsatiecombat pour une « Europe des
patriotes », qui ne serait pas, selon lui, alignédes Etats-Unis d’Amérique ni sur

(1) Compte rendu n°27 du 6 avril 2023.
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'OTAN, mais qui construirait avec la Russie untpaariat durable fait d’intéréts
communs et de convergences géopolitiques.

Deés les années 1960, Jean-Marie Le Pen avait eegailhtre nationaliste
soviétique llya Glazounov, venu a Paris au seimel’'délégation soviétique et
devenu un ami personriél Sans doute aussi, par-dela la forme du régime
soviétique, a longtemps subsisté, au sein d'urtaioerfraction d’extréme droite,
une ligne traditionaliste voir solidariste, ave¢amoment la croyance en une Russie
image d’Epinal éternelle, orthodoxe, défendanhertime blanc » et la chrétienté.

Ces liens se sont poursuivis dans les années 1988ap-Marie Le Pen,
président du Front national, s’est rendu a plusiegprises en Russie, ainsi que son
numéro deux de I'époque, Bruno Gollnish, pour coerer notamment Alexandre
Douguine, futur idéologue de la nouvelle droitesmuset théoricien du néo-
eurasisme, et Vladimir Jirinovski, président d'wartpultra-nationaliste russe, avec
qui Jean-Marie Le Pen entretiendra une relatiorcaleni

Tous deux tenterent de fédérer I'extréme droit@eenne, sur le mode
« patriotes de tous les pays, unissez-vous ».

Quand Marine Le Pen accede a la présidence du Fambnal, en
janvier 2011, elle reprend I'héritage familial derlssophilie. C'est alors que la
stratégie de rapprochement politique et idéologiguiee le parti et le régime de
Moscou va se structurer et s’accélérer, le soudida politique étrangere des
autorités russes, Dmitri Medvedev président pmswveau Viadimir Poutine, réélu
président de la Fédération de Russie en mars 2@l2nant partie intégrante des
positions officielles défendues par Marine Le Pesoa parti.

Le rapprochement avec les cercles du pouvoir peatitevient un objectif,
apres les séquences de relations amicales et sprivées que furent celles de
Jean-Marie Le Pen.

Cette relation renforcée se matérialise donc pacdetacts fréquents entre
des responsables politiques du Rassemblement abéibdes responsables russes,
et le Rassemblement national est le seul part¢éiarfinancé en partie par un prét
octroyé au départ par une banque russe, puis ETiSNe entreprise russe.

La volonté affichée par Marine Le Pen de se vaionmaitre une stature
internationale s'exprimera au premier chef par sestacts répétés avec des
personnalités des cercles du pouvoir — présideniadeouma, président de la
commission des affaires étrangeres de la Doume;Rtiemier ministre — et par une
demande insistante et formulée pendant plusieuréeande rendez-vous officiel
avec Vladimir Poutine. Celui-ci recevra finaleméfine Le Pen le 24 avril 2017,
soit moins de quatre semaines avant le premier deurélection présidentielle
francaise.

(1) V. le fil Twitter de Jean-Marie Le Pen, notanmingon tweet du 10 juillet 2017.



— 166 —

1. Un soutien idéologique et une proximité affiché e avec le régime de
M. Poutine

Interrogé sur la spécificité du Rassemblement natigpar rapport aux
autres partis frangais, M. Glucksmann a estimé «laeconjonction du soutien
politique et idéologique exprimé par les dirigeades partis d’extréme droite et
des actions individuelles menées par les membraseseartis témoigne d'une
connivence générabe. C'est pour lui cette conjonction qui matérielia différence
entre des €as isolés> issus de tous les partis et le Rassemblemeionagtpour
qui la proximité idéologique avec le régime russedsuble de manifestations de
soutien explicite et réitéré a I'égard du Kremlin.

Indiquant qu’il évoquait davantage des députéspens membres du RN,
M. Glucksmann a précisé queela ne veut pas dire que, dans ces mouvements-1a,
tout le monde travaille pour la Russie, mais qud une atmosphére générale qu'on
ne retrouve pas, par exemple, au Parti populaireopéen (PPE). Le fait que
M. Fillon ait accepté de travailler pour le régimasse, pour le systéme poutinien,
ne détermine pas la position politique de I'ensemiil PPE. En revanche, les
eurodéputégdu RN] qui ont été sanctionngpar le Parlement européeoipt suivi
la ligne politique de leur mouvememt.

i. Une forte proximité politique et idéologique et degréts communs

Comme I'a rappelé M. Tenzer lors de son auditigrde nombreux partis
d’extréme droite ont soutenu ou soutiennent enleoRussie en Europe :I'AfD
en Allemagne, le mouvement de Salvini en ltalieekti de Berlusconi, méme si
celui-ci ne peut étre qualifié d’extréme droitee&t’ également le cas en Estonie,
[...] en Hongrie, en République tchéque, en SlovagniBuégarie.» Il existe selon
lui une «internationale fortement encouragée par le Kremline Rassemblement
national s’inscrit dans cette mouvance doh.4dMariani est un exemple, mais il en
existe d'autres. M. Jean-Luc Schaffhauser, auditionné par la mmsion
d’enquéte, et M. Aymeric Chauprade, qui furent tolesix députés européens
membres de la délégation Rassemblement nationBladement européen, sont
aussi des illustrations de ce fort tropisme preewdu Rassemblement national.

Comme exposé ci-dessus, le soutien du Rassemblenational a la
politique des autorités russes et de M. Poutinpagticulier n'est pas nouveau et
s'inscrit dans la lignée de la relation de proxéhtre la Russie et le Front national.
Mme Nathalie Loiseau a ainsi estimé gua Russie et le Rassemblement national,
c’est une histoire qui commence avec Jean-MariBém et qui se poursuit

Le Rassemblement national affiche en effet son idion et son soutien a
un régime dont il dit partager largement des valestr des positions — le parti
frangais comme le régime de Poutine affirmant natamt tous deux des positions
résolument hostiles & 'OTAN et plus largement &itats-Unis, et Mme Le Pen

(1) Compte rendu n°22 du 29 mars 2023.
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ayant écrit dans plusieurs de ses documents défigiee la France devaitsertir
de la tutelle des Etats-Unis d’Amérique

Deés 2011, au moment de son arrivée a la téte digpase nommait encore
Front national, Mme Marine Le Pen a accordé uneéietr au quotidien russe
Kommersant o elle affirmait : «Je ne cache pas que, dans une certaine mesure,
j'admire Vladimir Poutine]...] La France a plus d’intéréts communs sur les plans
culturel et stratégique avec la Russie qu'avediggs-Unis d’Amérique» Et, plus
loin dans la méme interview : Rien ne permet d'affirmer d'un point de vue
constitutionnel que la Russie n'est pas une déntiecrde ton de la presse
d’opposition y est bien plus libre et plus virulént'égard de Poutine qu’elle ne
I'est en France a I'égard de Sarkozy.

Auditionnée par la commission d’enquéte, Mme Le Ranrien renié de
ses propos, qu'elle a méme plutdt confirmés, et lqualifié d'«@dmirable» le
fait de voir un pays qui a été soixante-dix ans sous le joug commueistix ans
pillé par les apparatchiks de M. Eltsine revenindde concert des natiofi ».

Mme Le Pen a aussi déclaré partager dealeurs communes avec les
Russes et étrepeut-étre la seule en France qui défend la Ru3sie

En 2013, alors qu'elle est recue par le présideriaddouma, M. Serguei
Narychkine, et qu’elle rencontre M. Aleksei Pouchkarésident de la commission
des affaires étrangéres de la Douma et le vice4Braministre Dimitri Rogozine,
Mme Le Pen déclare: Je pense que nous avons des intéréts stratégiques
communs, je pense que nous avons aussi des va@arsunes, que nous sommes
des pays européens. Jai le sentiment que 'Uniomogeenne mene une guerre
froide a la Russie. La Russie est présentée sasaits diaboliséd...] une sorte
de dictature, un pays totalement fermé : cela robgectivement pas la réalité. Je
me sens plus en phase avec ce modele de patriosommique qu’avec un
modéle de I'Union européennell est difficile de ne pas voir dans ce propos u
forme d’allégeance politique !

De son c6té, le régime russe appuie les mouverdaxséme droite et de
droit extréme en Europe car ceux-ci lui permettentiffuser son propre discours
en en étant un relais fidéle et d’affaiblir 'Uni@uropéenne en tant que puissance
politigue en soutenant des mouvements ouvertemeoseeptiques, quand ils ne
sont pas europhobes.

A chaque « crise » géopolitique provoquée par lssiRy le Front national
puis le Rassemblement national ont assuré M. Rodinleur soutien. C’est ainsi
gue, par exemple, Marine Le Pen s’oppose aveceviogl a la décision prise en

(1) Elena Tchernenko, «“La France va quitter I'@ta Marine Le Pen a parlé & Kommersant de son
programme »Kommersant13 octobre 2011.

(2) Compte rendu n°® 34 du 24 mai 2023

(3) Marine Turchi, « Le Pen-Poutine : dix ans detsen que la candidate du RN veut faire oublieMediapart
3 avril 2022.
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2015 par le Président Hollande d’annuler la veeteavires de guerre, deux porte-
hélicopteres Mistral a la Russie — alors méme tpiest hostile aujourd’hui a la
livraison d’armes a I'Ukraine attaquée par la Reissi

Lorsque la Russie a annexé illégalement la Criméensrs 2014,
Mme Le Pen a fait sien le discours officiel de Mmscassurant qu’elle ne croit
«absolument pas qu'il y a eu une annexion illégaela Crimée : il y a eu un
référendum, les habitants souhaitaient rejoindr&lassie®). »

Le 2 décembre 2014, la présidente d’alors du Rassement national
postait sur Twitter : ka Crimée est russe depuis de trés nombreuses année

Dans une interview a CNN, |é"février 2017, Marine Le Pen va jusqu’a
nier qu’il y ait eu «wne invasion de la Crimée clamant a nouveau que la Crimée
«a toujours été russe.

Tous ses propos sur la Crimée, réitérés lors de adalition par la
commission d’enquéte, reprennent mot pour motlEménts de langage officiels
du régime de Poutine : la Crimée a toujours étgeresil y a eu un référendum par
lequel la population de Crimée a voté libremenfaaeur de son « rattachement »
a la Fédération de Russie. Que l'annexion de lan€xi par la Russie ait été
considérée comme illégale par la France, les payblbhion européenne et les
Etats-Unis, car violant le droit international & principe d'intangibilité des
frontiéres, ne semble pas de nature a infléclpoktion de Marine Le Pen et celle
de son parti. Pas plus que la non-reconnaissamda pammunauté internationale
du « référendum » et le fait que de nombreusescesyournalistiques attestent
l'insincérité d’'un scrutin entaché de nombreusedgularités et anomalies et de
'usage de l'intimidation et de la force pour ametes électeurs jusqu’aux bureaux
de vote.

Soutenir, comme le fit Marine Le Pen, que les lzaibit de la Crimée ont
voté « librement » leur rattachement a la Rusdi@l@sc pour le moins assez peu
veérifié.

La violation de la souveraineté et de lintégrigritoriale d’'un Etat,
I'Ukraine, amputée d'une portion importante de swmritoire, n'est ainsi
manifestement pas intolérable pour les grands détes des souverainetés
nationales que sont Mme Le Pen et le Rassemblamaéionhal.

Ce relais direct du discours officiel russe, «eetiurroie de transmission »
efficace et, sur ce sujet-la du moins, jamais déimesont visiblement appréciés a
Moscou : a peine 'audition de Mme Le Pen par lacussion d’enquéte terminée,
le 24 mai dernier, des titres de presse russesssednt avec une grande satisfaction
I'écho de I'affirmation principale, a leurs yeuaffirmée par Marine Le Pen: la

(1) Romain Geoffroy et Maxime Vaudano, « Quels Emnliens de Marine Le Pen avec la Russie de Wiadi
Poutine ? »| e Monde, 20 avril 2022.
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Crimée est et a toujours été russe — agence deepfass, journal du ministére de
la défense, gazetlesargradde Konstantin Malofeiev.

Cet alignement total sur le discours russe laisegeur... Mme Le Pen est
d'ailleurs interdite de séjour sur le territoirerakien depuis le 5 janvier 2017, a la
suite de ses premiéres déclarations justifiannkaion de la Crimée par la Russie.

De méme, au moment de l'intervention de I'arméseawen Syrie, qui, par
ses frappes aériennes entre 2015 et 2019, auéadittunoins 8 000 civils selon
I'Observatoire syrien des droits de 'homifie Mme Le Pen a affirmé dans un
entretien a Europe ® que les «outes exprimés sur les frappes rusged
participent de la décrédibilisation de I'action nénpar Vladimir Poutine. La
France aurait d0 faire ce que la Russie est emtrh faire».

Avant le déclenchement de linvasion de I'Ukrainar pa Russie, le
programme politique de Mme Le Pen évoque uakiance» avec la Russie. Dans
'un des cahiers thématiques accompagnant le pmoge présidentiel de
Mme Le Pen pour 2022, celui consacré a la défehsst indiqué que, 8ans
crainte des sanctions américaines, il sera rechénahe alliance avec la Russie sur
certains sujets de foneg notamment la sécurité européenne qui, selon la
candidate, «e peut exister sans la Russie

Si toute mention de la Russie disparait du progranpmésidentiel de
Mme Le Pen aprés le 24 février 2022, la candidégade néanmoins, dans sa
conférence de presse consacrée aux questionsatibeaes, a dix jours du second
tour de I'élection présidentielle, que, des lor&uguaccord de paix serait trouveé
entre I'Ukraine et la Russie, la France devraivdilder & un «approchement
stratégique entre 'OTAN et la Russie

Il est a noter toutefois que le déclenchement agrdéssion de la Russie
contre I'Ukraine le 24 février 2022 a marqué urtératation des prises de position
pro-russes du Rassemblement national et de Mmedre Eette derniere a
condamné sans ambages I'agression militaire deidai® contre I'Ukraine, qu’elle
a jugée d4nadmissible». Néanmoins, elle tient a exprimer une grandelgmoe
qguant au risque detember dans la cobelligérance «avec le risque d'escalade
et de guerre mondiale, et se déclare hostile a I'envoi d’armes lourétle appelle
a «tout faire pour trouver une issue pacifigeequi, pour elle, passerait avant
tout par le retrait des troupes russes de I'Ukrain€Elle plaide en ce sens pour que
soit organisée par notre pays ungrande conférence pour la paix

Aussi, le discours russe a continué a bénéficiéomhees de relais de la part
de membres du parti depuis le déclenchement declaagen Ukraine.

(1) Communiqué du 30 mai 204 'OSDH.
(2) Interview du ¥ octobre 2015 disponible & cette adresséps://www.dailymotion.com/video/x389u3m
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M. Thierry Mariani a ainsi estimé dans un tweeédéi 19 mars 2022 que
le bombardement russe du théatre de Marioupol, aurait fait environ
600 morts?), était une «opération d’intoxication» de I'Ukraine.

Mme Nathalie Loiseau a par ailleurs souligné que tie la révélation en
avril 2022 des exactions commises a Boutcha en itikrpar I'armée russe :
«Mme Le Pen, a ce moment-1a, a affirmé que I'onavais pas et gu’'une enquéte
internationale était nécessaireMme Loiseau a ajouté :Je regrette, mais Boutcha
était occupée par des soldats russes et des engsi&épéchés par un certain
nombre de pays, dont la France, avaient commemeélgillir des témoignages. Je
ne nie pas que les déclarations de Mme Le Pen éigitié mais je note qu'il était
possible de dire autre chose que ce qu’elle aulinmment ou elle I'a dit:

Il est intéressant, et honnéte, de signaler quetuéh président du
Rassemblement national, M. Jordan Bardella, sangedoonscient des dégats
provoqués sur I'image du parti par le tropisme igremlin, s’est lancé dans une
opération de réhabilitation du Rassemblement naltietra opéré un début de virage
dans la position du parti sur la guerre menée paussie contre I'Ukraine. Le
23 février 2023, sur le plateau de France 2, #t<it «en phase> avec le discours
du président Macron sur I'Ukraine, considérant Igetait «impossible de négocier
la paix si I'Ukraine ne retrouve pas son territoirt si les troupes russes ne quittent
pas I'Ukraine». Il a jugé que Kiev doit I'emporter» face & Moscou. Dans une
interview accordée le méme jour au quotidie®pinion, il semble remettre en
cause la lecture gu’avait pu avoir son parti swsitiaation. «dl y a eu une naiveté
collective a I'égard des intentions et des ambgide Vladimir Poutine, a affirmé
M. Jordan Bardella, qui juge qude<Vladimir Poutine d'il y a cinq ans n’est pas
celui qui, cing ans plus tard, décide d’envahirkiidine et de commettre des crimes
de guerre a Odessa ou a Marioupol

A

Une simple chronologie des faits amene a rappeler lgs assassinats
d’Anna Politkovskaia et de Boris Nemtsov eurentu lieespectivement en
février 2006 et en février 2015.

Ce début de virage peut étre vu, méme si d'aucaim@triraient comme
« cousu de fil blanc », comme une volonté de paursusur le plan international,
la « normalisation » du parti, tentée sur d’auttesnatiques par Marine Le Pen.
C’est une tactique inspirée, la au moins, par &rfire ministre italienne Giorgia
Meloni. L’honnéteté améne aussi a exposer queskegions critiques et sceptiques
quant a la sincérité de ce début de revirementtrpas manqué ! Mme Nathalie
Loiseau a qualifié le revirement de Jordan Bardetla opportunisme
spectaculaire», pour «rendre le sens du vent Des députés de la majorité
présidentielle ont rappelé que, au mois d’octol222Mme Le Pen et les membres
du groupe politique qu’elle préside a I'’Assemblétianale ont refusé de soutenir

(1) « Au moins 600 personnes auraient péri darmlabardement du théatre de Marioupol mi-mars, salva
enquéte »libération 4 mai 2022.
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a I'’Assemblée nationale une résolutibncondamnant le &rime d’agression
commis par la Russie.

Plus généralement, le régime russe, bénéficiairérance d'un appui a
travers le Rassemblement national, a valorisétenrrée parti et sa dirigeante. Cet
état de fait a été particulierement visible lors lderencontre officielle entre
Mme Le Pen et M. Poutine le 24 mars 2017, soit mdaquatre semaines avant le
premier tour de I'élection présidentielle en FrarCette rencontre officielle, que
seule la presse russe a pu couvrir, était tremdatee par Mme Le Pen, qui la
sollicitait depuis plusieurs années. Outre la dbation a la construction d’'une
stature internationale de Mme Le Pen, cet entretiété 'occasion de faire étalage
de la convergence de vues qui existait entre lesgonistes.

Ainsi, Mme Le Pen et M. Poutine ont pu marquer k@gion commune sur
la lutte contre le terrorisme islamiste, ont saudideur accord pour une coopération
d’'« actions stratégiques au niveau international poitea le développemeiitdu
Sahara et du Sahél] » et ont tous deux condamné les sanctions mispkaea par
I'Union européenne a I'encontre de la Russie afmasexion illégale de la Crimée
par cette derniere, sanctions contre lesquellesinilde Pen s’est engagée a
continuer de se mobiliser.

L'entretien a duré une heure et demie, d'aprés ligdde Danne, le
conseiller diplomatique de Mme Le Pen. Vladimir foel s’est défendu de toute
ingérence dans la toute proche élection présidentiancaise : Nous ne voulons
en aucun cas influencer le déroulement de I'éleqgtigsidentielle» 1l a néanmoins
tenu a déclarer a la dirigeante frontisteJe«sais que vous représentez un spectre
politique européen qui se développe assez rapidemépuant a Marine Le Pen,
elle a affirmé : <Je défends les coopérations entre des nationsslitde pense que
Vladimir Poutine représente aussi une nouvelleonist Cette rencontre a
incontestablement permis a Marine Le Pen de mattezéne sa relation privilégiée
avec la Russie.

D’actifs artisans de cette convergence d'intérétslee valeurs entre le
régime russe et le Rassemblement national occugestpostes importants,
notamment a la Douma, et au sein du parti Russig guai ont ceuvré pour les
nombreux rendez-vous obtenus par Mme Le Pen a Mo#dais deux personnes
méritent d'étre spécialement évoquées : M. Konstaklftalofeiev, un oligarque
russe qui s'est donné pour mission de fédérendedraes droites européennes (voir
suprd, et M. Aymeric Chauprade, qui fut député européenFront national.
M. Malofeiev est, il faut le rappeler, présidenodnseil d’administration du groupe
de médias Tsargrad, un poids lourd du paysage tfmBarusse.

M. Raphaél Gluckmann a rappelé qu'en 2014, apelipation de la
Crimée et d’une partie du Donbass par la Russie,réanion a été organisée par

(1) Résolutiondu 30 novembre 2022 affirmant le soutien de I’Aggée nationale a I'Ukraine et condamnant
la guerre menée par la Fédération de Russie.

(2) Isabelle Mandraud, « A Moscou, Vladimir Poutadoube Marine Le Pen ke Monde 24 mars 2017.
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M. Malofeiev a Vienne avec des représentants ddérehites formations
européennes d’extréme droite. M. Glucksmann a g#égue de Front national
était représenté par M. Chauprade, alors députépéen».

Mme Cécile Vaissié a souligné lors de son audifible «role clé» joué
par M. Aymeric Chauprade dans le rapprochementrdatfational et €ertains
représentants et proches de M. Poutiéd.orsqu’il était député Front national au
Parlement européen, M. Chaupradentedenait de trés bonnes relations avec
M. Malofeiev en Russie selon Mme Vaissié. Marine Le Pen avait fait de
M. Chauprade son conseiller pour les affaires idigonales dés 2010. Il exerca le
mandat de député européen de 2014 a 2019, etéspvésident du groupe Europe
de la liberté et de la démocratie directe (EFD2@#8 a 2019.

L’eurodéputé du Rassemblement national M. Thiergrihi a également
déclaré lors de son auditiéf connaitre M. Malofeiev, gu'il dit avoir rencontré
« quatre ou cing fois.

En outre, un reportage du magazine « Complémentjd&te » diffusé sur
France 2 en octobre 202 faisait état d'une entrevue que M. Philippe Oliyie
député européen du RN, a eue avec M. Malofeie\D&B.2Zet entretien aurait eu
une «utilité décisive» pour les élections européennes de 2019 aingaurece qui
semble étre une gause» commune, selon un message rédigé par M. Olider.
dernier, auditionné par la commission d’enquéen’a pas nié avoir rencontré
M. Malofeiev a Moscou a I'été 2018, a I'occasionrdtéplacement qu'il effectuait,
aux cotés de son épouse Marie-Caroline Le Pen, gezister a la finale France-
Croatie de la Coupe du monde de football, a laguellet son épouse avaient été
invités par un ami de longue date, M. Fabrice 8puin militant traditionaliste
devenu un activiste des réseaux pro-russes, dstalMoscou. Beau-frere de
Mme Le Pen, dont il est le conseiller depuis 2a@5Qlivier ne détient pas de
mandat électif en 2018, ce qui, néanmoins, ne l&@he pas de participer a une
rencontre a laquelle le convie M. Fabrice Sorliea. Thierry Mariani, alors a
Moscou, et avec M. Konstantin Malofeiev. M. Olivigui n’a eu de cesse durant
son audition de répéter qu'il n'avaitagicun lien avec la Russie a déclaré devant
la commission d'enquéte n’avoir eu qu'unecaversation trés banale sur la
situation en France avec M. Malofeiev.

Visiblement distrait, ou frappé par une certainenésie, M. Olivier ne se
rappelle plus trés précisément les sujets de dismusgu'il a pu avoir avec
M. Malofeiev, et dit tout ignorer de son projetltizance, appelé « Altintern », entre
les extrémes droites européennes partageant unee mi&mon d'une Europe
conservatrice, chrétienne et débarrassée de leealmratie bruxelloise ». Dans une
note sur le projet Altintern, il est écrit que Vedeurs a promouvoir sont la chrétienté

(1) Compte rendu n°22 du 29 mars 2023.
(2) Compte rendu n°20 du 28 mars 2023.
(3) « France : les réseaux Poutine », Complémeengliéte, France 2, 27 octobre 2022.
(4) Compte rendu n°29 du 12 avril 2023.
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et le mariage entre un homme et une femme, entresél Mais la priorité de

I'alliance est un ¢ravail systématique d’opposition contre la polit&yde sanctions
de Bruxelles, tout en gardant un trés haut niveaiwcdnfidentialité en raison de
'opposition de plus en plus forte des servicessdeurité occidentaux contre
l'influence russe».

Interrogée lors de son audition par la commissi@mgléte sur ce projet
Altintern de M. Malofeiev, Mme Le Pen a déclaré m’'avoir jamais eu
connaissance, et n’en avoir jamais parlé non phas #. Philippe Olivier : Qe
n'ai pas besoin de passer par M. Malofeiev, domtgesais pas d’ailleurs s'il a la
moindre responsabilité politique

« Complément d’enquéte » fait pourtant état d'uate nnterne, récupérée
par la fondation Dossier Center, qui salue la présede Philippe Olivier dans
«I'alliance ». A l'issue de son voyage & Moscou, Philippe i®fiva envoyé un
courrier a un certain « Mikhalil » dans lequel irdede a ce dernier de bien vouloir
transmettre a « Konstantin », de sa part et daitade son épouse, le témoignage
de « [leur]gratitude pour ces moments si amicaux, si utdtss’'agissant d’'une
Coupe du monde que la France a gagnée, inoubliablesalue aussi kes belles
rencontres que nous avons pu faire grace a vous} ggront d'une utilité décisive
pour les prochaines élections européennes. Noosi@linaintenant travailler de
notre c6té a leur donner tous les développements o cause a besoim.

M. Olivier a banalisé, devant la commission d’ertquén tel courriel, qu’il met sur
le compte de la gourtoisie», tout comme il a minimisé son réle de conseiller
aupres de Marine Le Pen ainsi que la portée derszontre avec M. Konstantin
Malofeiev.

Pour autant, au vu des nombreux liens tissés pavidbfeiev avec des
membres du RN, il apparait que son projet « Altintg qui visait a rassembler les
droites radicales d’Europe autour d'un projet fosdé des valeurs traditionnelles
et sur la restauration du statut de la Russie Ban®onde, intégrait tout a fait le
Rassemblement national dans son périmetre.

ii. Des actes de soutien concrets au régime de M. rieouties
déplacements et les votes

Une des maniéres privilégiées par le Rassemblenational d'afficher sa
proximité et son soutien au régime de M. Poutiggéde déplacement des membres
du parti en Russie pour cautionner la politiquédemlin, en particulier I'annexion
illégale de la Crimée.

Mme Marine Le Pen s’est elle-méme rendue a de neusbs reprises en
Russie. Mme Loiseau a déclaré qudme Le Pen y est allée énormémient. En
tant que diplomate, je ne suis pas allée aussientuen Russie que Mme Le Pen

[...].»

(1) Note transmise par la fondation Dossier Cefiter Complément d’enquéte ».
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Ainsi, I'ancienne présidente du Rassemblement natig’est rendue au
moins a quatre reprises a Moscou : en 2013, en, #2015 et en 2017. Lors de
ses trois premiers déplacements, elle a été aiewedhaque fois a la Douma puis,
en 2017, par M. Poutine au Kremlin.

Par ailleurs, M. Mariani, devenu en 2019 déput@péen étiqueté RN et
nouvelle figure des liens qui unissent le part &Ussie, a conduit en Crimée des
délégations pour afficher le soutien ostensiblepdtti a I'annexion illégale du
territoire par la Russie. Ces voyages étaient tafitéincés par I'enveloppe
financiére mise a la disposition des députés earupar le Parlement européen
pour des déplacements, tantét financés par desisagi®ns russes.

En 2019, il a ainsi mené une délégation de doums®mpees en Crimée pour
célébrer le cinquiéme anniversaire du pseudo-néfitrm organisé dans la
péninsule par les autorités russes. Il était notaminaccompagné de figures
politiques pro-russes comme I'ancien député UMMMolas Dhuicq ou I'ancien
sénateur UDI M. Yves Pozzo di Borgo, membres desbaiation Dialogue franco-
russe que M. Mariani préside. La délégation s’atseéenue avec M. Poutine qui a
qualifié ses membres damis® ». Cette visite faisait suite a un déplacement, un
an plus tét, dans le Donbass afin d'y supervissrédections dans les républiques
autoproclamées de Donetsk et Lougansk.

En 2020, un groupe de plusieurs députés européeRdd- ou se trouvait
a nouveau M. Mariani— a assisté en Crimée au trdlun référendum
constitutionnel organisé par Vladimir Poutine ers&t@ qui visait en particulier a
permettre a ce dernier de briguer deux nouveauxdatarou a inscrire dans la
Constitution l'interdiction des mariages homosesui. Mariani a indiqué lors de
son audition que ce référendum permettait aussirdeonnaitre implicitement le
rattachement de la Crimée a la Russie

Cette délégation comprenait notamment, outre M.idviarMM. Jean-Lin
Lacapelle, Philippe Olivier et Hervé Juvin ainseddmes Virginie Joron et Héléne
Laporte, tous députés européens membres du Rasseertl national.
Mme Héléne Laporte est devenue depuis cette datetéks et vice-présidente de
I’Assemblée nationale.

Le scrutin a été, de I'avis de nombreuses sountEpiendantes, entaché de
fraudes?. En dehors du fait quaucune campagne contre |laisiof
constitutionnelle n’était possible a la télévision dans la rue, de nombreux
témoignages appuyés par des preuves vidéos ougpapligques ont rapporté des
irrégularités comme des bourrages d’'urne ou desalbirde vote installés en pleine

rue, sur des bancs ou a larriere de voitures. &leurs, des situations
d’intimidation ont aussi été rapportées.

(1) « Crimée : Poutine recoit ses “amis” frangadnt Mariani »,Le Figaro,18 mars 2019.
(2) Emmanuel Grynszpan, « Poutine tire les ficelleson propre plébiscite ke Temps 2 juillet 2020.
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A Tlinverse, aucun des membres de la délégatiorurd@éputés du
Rassemblement national n’a constaté d’entorse egles électorales. M. Mariani
a estimé devant la commission d'enquéte que scrutin s[était] déroulé
correctemend dans les bureaux de vote ou il s’est rendujnadiint qu’il avait pu
«voir comment les choses se passaiesih Crimée. Mme Laporte a méme soutenu
lors de sa conférence de presse a Moscou le &tjaill20 qu'il s'agissait d'une
«legon de démocratie. Il convient de rappeler — ainsi que M. Marikaprécisé —
gue ce déplacement étaiadinvitation des Russes et a été payé par les&is

Le 23 mars 2023, le Parlement européen a prononkénéontre des
eurodéputés du Rassemblement national Thierry Kiardean-Lin Lacapelle et
Hervé Juvin une interdiction, jusqu’'a la fin denlfgée, de participer a des missions
officielles d’'observation des élections a I'étrangel. Mariani estime avoir été
«sanctionné sans aucune base juridiguear le Parlement européen, qui a
considéré que son déplacement n'était pas effatdné le cadre d’'une mission
officielle d’observation des élections. Il ne demeepas moins que M. Mariani et
ses collégues qui sont donc partis de leur proptiative, sans mandat officiel du
Parlement européen, se sont présentés en Criméaeomembres du Parlement
européen, en particulier dans les médias locaisesus

Si M. Mariani n’a cessé de clamer que c’est paviotion qu'il a effectué
ces déplacements dont il reconnait le caractepeliique», il est permis de
s'interroger sur une éventuelle ingérence du pauwsse qui a pu vouloir utiliser
la légitimité de députés européens, y compris dincien ministre, pour valider le
discours et les actes du Kremlin.

Ainsi, M. Nicolas Lerner, directeur général de 168, s’est ouvertement
et tres explicitement interrogé sur les motivatidesces élus en visite en Russie
lors de son auditio : «Accepter de servir de caution a un processus
prétendument démocratique et transparent reviefitaachir un cap en termes
d’allégeance envers le pays concerné. Plusieurslep@ntaires et anciens
parlementaires européens ont eu, ces derniers tedgsels comportements, et
guelques élus ont manifestement entretenu des mapg® nature clandestine avec
des services de renseignementine telle déclaration du DGSI est a souligner !
Dans ces cas précis, la DGSI tente de renconsgrdesonnes concernées afin de
les «placer devanfleurs] responsabilités, ce qui est aussi une forme de amnse
garde pour le cas ou ces relations perdureraient

Une autre forme de soutien explicite au régimeewssonsisté, pour les
députés européens membres du Rassemblement natiomater en s’alignant
systématiquement sur l'intérét du régime russendaglré ci-dessous précise la
nature de ces votes au Parlement européen.

(1) Compte rendu n°9 du 2 février 2023.




— 176 —

Les positions de vote des députés du Rassemblentioaal au Parlement européen

L’examen des votes du Rassemblement national aenkamt européen ent
mars 2019 et mars 2023 révele une volonté claireldger les positions de la Russie, d
soutenir le narratif et de ne pas accabler cetteiée. Sans remonter jusqu’a la date|
'annexion illégale de la Crimée et celle des pemiévénements dans le Donbass
remarque qu’'avant I'invasion de I'Ukraine, cettéormié de ménager la Russie a travers
votes conciliants ne souffre aucune exception. Dars@019 a février 2022,
Rassemblement national n'a pas voté un seul teitigue envers la Russie.

Ce n’est qu'apres le 24 février 2022, date a ldguet troupes russes ont env,
I'Ukraine, que les 23 députés du Rassemblemenbmedtiont commencé a envisager
prendre quelques distances avec la Russie, entvapti@igues rares résolutions (quat
défavorables a la Russie, tout en continuant &&alr ou a voter contre beaucoup d’aut
y compris celles visant a apporter un soutien fitera I'Ukraine ou condamnant I'escala
de la guerre menée par la Russie.

Le Rassemblement national est donc pour le moésaptionneux et évolue tre
lentement et incomplétement dans ses votes. \@liste de plusieurs votes, établie com
suit :

—12/03/2019 : résolution proclamant la nécessitécesser de traiter la Rus
comme un « partenaire stratégiqueGONTRE

— 18/02/2019 : résolution condamnant diverses tiarla des droits de 'homm
commises par la Russi€€ONTRE

—19/12/2019 : résolution condamnant la loi russexdes agents de I'étranget
reconnue comme une entrave a la liberté d’expnressSi©NTRE

—16/09/2020 : résolution recommandant a la Comamissuropéenne de lutté
contre les menaces russes a la sécurité de I'Euyapmampris les ingérenceCONTRE

— 17/09/2020 : résolution condamnant I'empoisonmerdéAlexei Navalny ains
que le coup de force d’Alexandre Loukachenko endBissie -CONTRE

—29/04/2021 : résolution condamnant I'accumulatim® troupes russes a
frontiére ukrainienne EONTRE

—10/06/2021 : résolution condamnant I'arrestatorta détention de I'opposal
russe Andrei PivovarovGONTRE

—16/12/2021 : résolution appelant au retrait deses russes accumulées 3
frontiére ukrainienne EONTRE

—16/12/2021 : résolution condamnant la fermetuzel @NG Memorial et la
répression des organisations de la société ciailégpRussie CONTRE

—16/12/2021 : résolution approuvant un soutiemrfoler a I'Ukraine dont le
finances sont mises a mal par la menace militasea -CONTRE

—01/03/2022 : résolution condamnant l'invasion |dékraine par la Russie
appelant & fournir du matériel militaire & I'Ukraiet & des sanctions supplémentaires ca
la Russie POUR((sauf Thierry Mariani, qui sibstieny
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—10/03/2022 : résolution réclamant la créatiomd’seconde commission spéciale
(INGE 2) sur la désinformation et les ingérenceangeres, notamment de la Russie -
CONTRE

— 24/03/2022 : résolution affirmant la nécessitsdurer la sécurité alimentaire |de
'Ukraine - POUR

— 07/04/2022 : résolution appelant a renforcersiasctions contre la Russie|—
ABSENTS

— 07/04/2022 : résolution appelant a protégerésres et les jeunes qui fuient en
raison de la guerre en Ukrain€ BSENTS

— 07/04/2022 : résolution condamnant la répresa@mue du régime russe ainsi
que la condamnation d’Alexei NavalnyABSENTS

— 18/05/2022 : proposition de résolution pour Ikeote de preuves des crimes de
guerre et crimes contre ’humanité commis en UlgainrOUR

—19/05/2022 : résolution pour accorder une lihgatibn temporaire des échanges
entre 'UE et I'Ukraine <CONTRE

—06/10/2022 : résolution condamnant I'escaladelad®ussie dans sa guerre
d’agression contre I'UkraineABSTENTION

’ —23/11/2022 : résolution visant a faire reconedér-édération de Russie comme
Etat soutenant le terrorism&€ONTRE

—24/11/2022 : résolution visant a établir un instent de soutien financier |a
I'Ukraine pour 2023 ABSTENTION

—15/12/2022 : résolution qualifiant I'Holodomor dggnocide —POUR (sauf
Thierry Mariani, qui voteontreg

—19/01/2023 : résolution visant a mettre en placetribunal sur le crime
d’agression commis par ma Russie contre 'UkraiR8@STENTION

—02/02/2023 : résolution sur la préparation du reein UE-Ukraine -
ABSTENTION (sauf Thierry Mariani, qui voteontre

—16/02/2023 : résolution condamnant les conditiaies détention d’Alexef
Navalny et d’autres prisonniers politiques russeBSTENTION

—16/02/2023 : résolution a I'occasion des 1 anlideasion et de la guerre
d’agression lancée par la Russie contre 'UkraiddeBSTENTION

Source : Parlement européen.

Mme Loiseau a également considéré lors de son iaodique le
Rassemblement national s'était mis, depuis l'inmasiusse de I'Ukraine de
février 2022, a qouer au chat et a la souris au Parlement européen. Elle a ainsi
déploré que le parti quivotait auparavant contre tout ce qui concernaitkiidine,
[...] ne prenddésormaispas part au vote, ou plutdt il vote avec ses pieds
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Ces manifestations de soutien au régime de M. Fautju’elles prennent
la forme d'une validation de scrutins organiséségdllement et trés
vraisemblablement frauduleux ou celle de votes darérét du Kremlin, ont pu
faire émerger trés nettement la question d’un é&etisioutien matériel de la Russie
au Rassemblement national, ou a certains de sebmegnqu’il soit financier ou de
toute autre nature. C'est en tout cas ce qu'adasgendre I'ancien ambassadeur de
France en Russie de 2013 a 2017, M. Jean-MaurpetRi

Lors d’'un entretien sur la chaine télévisée LClieel a en effet déclaré :
« Personne n’ignorait qu'un certain nombre d’hommeésde femmes politiques
frangais d'un certain bord venaielfd Moscou]et ne repartaient pas les mains
vides »

Auditionné par la commission d’enquéfe M. Ripert a rapidement précisé
gu’il s’agissait d'un qugement personnel fondé sur sesimpressions> et qu'l
n'en avait «¢videmment pas la preuwe sans quoi il I'aurait signalé a la justice,
ainsi que I'y oblige I'article 40 du code de prouaéel pénale?. Toutefois, il a
indiqué maintenir ses propos qui visaient desptésentants de I'ancien parti
Front national», expliquant que ses impressions rejoignaiefesele M. Thomas
Haldenwanf, directeur du service du renseignemmatétrieur allemand qui, lors
d'une audition publigue au Bundestag, aurait déclaxNotre impression
ponctuelle est que par le passé des hommes pelitida différents partis se sont
parfois rendus a Moscou et ne sont certainementg@amnus les mains vides

Il a par ailleurs précisé que, lorsgqu’il était ensg en Russie, la
communauté diplomatique et un certain nombre denglistes accrédités
localement avaient des doutes sérieuyuant a l'attitude de ces représentants du
Front national. M. Ripert a également indiqué glams le cadre de ses fonctions, il
parlait «avec de nombreux Russesdont M. Serguei Narychkine, ancien
KGBiste, a I'époque président de la DoumaM. Léonid Sloutski, député russe
proche de M. Mariani, et M. Alexei Pouchkov, actpedsident de la commission
des affaires étrangéres de la Douma. Selon 'aranigibassadeur, ces Russage«
machaient pas leurs mots sur le soutien gu'ils ewbapporté a un certain nombre
de gens>. M. Ripert a ajouté que I'espoir de ces perslitésade «oir la candidate
d’extréme droite francaise élue ne faisait de dquaer personne. Personne n'a
jamais pensé que Moscou souhaitait la victoire aetie candidat».

Enfin, M. Ripert a précisé que, lors de ses voyageRussie, M. Mariani
ne prévenait pas I'ambassadeur francais de sa yeoowrairement a I'usage en
pareilles circonstances. Il est vrai que M. Mariaahnait extrémement bien la
Russie, ayant été député a I'Assemblée nationaeFdancais établis dans cette
circonscription...

(1) Compte rendu n°23 du 30 mars 2023.

(2) «[...] Toute autorité constituée, tout officier public fmmctionnaire qui, dans I'exercice de ses fonctions
acquiert la connaissance d’'un crime ou d’'un ddlittenu d’en donner avis sans délai au procureda de
République et de transmettre & ce magistrat taaiseleseignements, proceés-verbaux et actes quity son
relatifs. »
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A I'appui de la thése selon laquelle le Rassembigmational aurait regu
des contreparties a son soutien a la Russie, Mnseduo a fait mention lors de son
audition d’'un échange entreur hacker russe et un membre de I'administration
présidentielle russe révélé par des hackers du groupe Anonymouseheut de
cet échange aurait été la suivanteMarine Le Pen a officiellement reconnu le
résultat du référendum en Crimée, elle n'a pasitrads attentes. Il faudra d’une
maniére ou d’'une autre remercier les FrancaidJn article déviediapartconfirme
cette information?.

Des textos ont été écrits en mars 2014, alors guéférendum pour le
« rattachement » de la Crimée a la Russie se gréptivement. lIs font partie d'une
fuite importante de documents (courriels et SMS}g sur la période de 2011-
2014, et qui émanent de M. Timur Prokopenko, cligbiat du département de
politique intérieure au Kremlin. Ce membre de I'adistration présidentielle russe
n'a ni réagi ni démenti la fuite. Outre les décate®sur la maniere dont le Kremlin
met tout en ceuvre pour reprendre le controle divetieet des réseaux sociaux, ou
surveille les activités du blogueur Alexei Navalagvenu 'une des principales
figures de l'opposition en Russie, ces fuites amsamis au jour les échanges
relatifs au Rassemblement national dont il estétat plus haut entre M. Timur
Prokopenko et le blogueur Konstantin Rykov, quiaikde hacker russe évoqué
précédemment.

Interrogée lors de son audition devant la commissienquéte,
Mme Marine Le Pen affirme n’avoir aucune connaissade ces SMS ni des
personnes citées. Elle conteste formellememtair pris quelque décision que ce
soit pour faire plaisir a quiconque. Elle répete que le seul lien qui existe entre
le Rassemblement national et la Russie est urgpiét été signé en 2014, que nous
rembourserons chaque mois, et que nous remboursgregu’en 202§...] Je suis
libre de toute influence et c’est mal me conndjre de penser l'inverse.

2. Les emprunts russes du Rassemblement national

Une des autres formes de soutien matériel, longoegequée au cours
des auditions menées par la commission d’enqustde énancement du parti de
Mme Le Pen par des crédits contractés auprées tissaiments financiers russes.

En 2014, le micro-parti de M. Jean-Marie Le Perteeg, a bénéficié d'un
prét de 2 millions d’euros d’'un établissement chyter Vernonsia Holdings Ltd.
SelonMediapart®, ce financement aurait été alimenté par des fomsises liés a
M. Yuri Kudimov, un ancien agent des services gs@eviétiques ayant dirigé la
banque d’Etat russe VEB Capital. Cet établissemaétenu a 100 % par I'Etat
russe, est le bras financier du Kremlin. Son cémesurveillance est présidé par

(1) Agathe Duparc, Karl Laske et Marine Turchi, ke et finances du FN: les textos secrets du Knem
Mediapart 2 avril 2015.

(2) Fabrice Arfi, Karl Laske et Marine Turchi, « IRussie au secours du FN : deux millions d’eurcssapour
Jean-Marie Le Pen >Mediaparf 29 novembre 2014.
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Dmitri Medvedev et, avant lui, par Vladimir Poutiriee prét russe accordé a la
structure de financement de Jean-Marie Le Pen]é&pten micro-parti qui a prété
de I'argent a plusieurs reprises au Front natigmadte donc la marque du régime
de Vladimir Poutine. Au centre de cet arrangemignirérait M. Malofeiev, qui a
confirmé a un journaliste ddondeavoir aidé M. Le Pen a obtenir ce giétCelui-

ci a depuis été remboursé, selon M. Jean-PhilippehM, président de la
Commission nationale des comptes de campagne dindesements politiques
(CNCCFP), auditionné par la commission d’enqifte

La méme année, le Front national a contracté urdpr@,4 millions d’euros
aupres d'une banque russe, la First Czech Russerk BFCRB). D'aprés
Mme Nathalie Loiseau, cette banqueest connue pour avoir participé a du
blanchiment d'argent de la corruption et au conteement de sanctions
iraniennes». Ce crédit, au taux de 6 %, devait étre rembcteéminaison au bout
de cing ans, soit en 2019, mais I'établissemerserasfait faillite en 2016.

La First Czech Russian Bank, créée en 1996 en Répakicheque, est
installée depuis 2002 & Moscou. C’est une petitgjba assez confidentielle, mais
qui nest pas sans lien avec I'Etat russe. En 2@02,effet, le géant russe
Stroytransgaz, leader dans la construction de gazscet dont le principal client est
Gazprom, en fait « sa » banque. A ce moment-lpagschuté a la téte de la FCRB
M. Roman Popov, qui fut vice-directeur financierQteoytransgaz. |l en deviendra
ensuite l'unique propriétaire.

C'est M. Jean-Luc Schaffhauser, que M. Bernard Mporlun des
conseillers économiques de Mme Le Pen, a intraglyirés de la dirigeante du
Front national, qui sera chargé de trouver un pré8omme l'a dit a la presse
M. Bernard Monot, ¢avais du mal a aboutir avec les Russes. Alorsgemandé
a Schaffhauser de participer. Il a actionné seseafx et a pu trouver un
financemeny.

Contacté par M. Schaffhauser, dont il est I'une rédtions russes au sein
du tissu relationnel dense que celui-ci a patientrnenstitué au fil des ans et de
ses activités professionnelles entre la Russia Etdnce, M. Alexandre Babakov,
entrepreneur et homme politique, ancien responsdblgarti Rodina, et qui
rejoindra ensuite Russie unie, le parti de Vladifautine, dont il devient conseiller
en charge de la coopération avec les organisatissses a |'étranger, joue les
intermédiaires.

C’est lui qui aidera le Front national a obtenipuét de 9,4 millions d’euros
aupres de la FCRB. Le prét est signé le 11 septembtoscou par M. Wallerand
de Saint-Just, le trésorier du Front national. GGsse, la convention de prét est
signée par le dirigeant de la FCRB, M. Roman Popevcontrat fixe la date de
remboursement final au 23 septembre 2019, et fixetaux d'intérét a 6 %.

(1) Benoit Vitkine, « Les mauvais génies de Mosdétranger »,Le Monde 18 septembre 2020.
(2) Compte rendu n°7 du 2 février 2023.
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M. Schaffhauser, qui a joué un réle central pabtiention de ce prét, reléve devant
la commission d’enquéte que c'esture taux d'intérét élevé maigqu’]il
correspondait au taux de base bancaire.] C'était le minimum qu’on pouvait
obtenir sur le marché. Il ne s'agissait pas nonsgltun régime de faveur, sans quoi
nous aurions été en dessous du marehé.

En juillet 2016, la FCRB fait faillite, avec un gi#famportant. Mais, quatre
mois plus t6t, et une semaine avant la mise soweetude I'établissement, le
18 mars 2016, le prét au Front national est ré@upar la société Konti, une petite
société de location de voitures basée en péripkérigloscou. C'est la premiere
cession de créance du RN. Konti, créée en 201@nane unique directeur et
actionnaire M. Serguei Evseiev, également direaeuteux autres sociétés, dont
'une, la société de sécurité privée baptisée «A-&ppartenait auparavant a la
FCRB. Konti reprend donc la créancegaur des raisons purement commerciales,
et non politiques, comme I'a dit a la presse son directeur. ligéenégalement,
trés vite, la question d’'une autre affectationalerbance, a une autre entreprise.

Un imbroglio juridico-bancaire compliqué se faitjo qui voit intervenir
I’Agence d'assurance des dépdts bancaires russeotité administrative chargée
par la banque centrale russe d’assainir la situa@pres la faillite de la FCRB, et la
cour d'arbitrage de Moscou. L’Agence d’assurance dépdts bancaires russe
qualifie a un moment donné la créance al«f de qualité», avec a la clé le
remboursement par le Front national d’intéréts mppirésentent des montants
substantiels>. La cession de la créance a la société Kordt slenc déroulée dans
des conditions assez rocambolesques, la situati@mompliquant encore avec les
ennuis judiciaires de I'un des ex-dirigeants dddaque FCRB, condamné pour
détournement de fonds a une vaste échelle au seim BCRB. Peut-étre la trop
grande proximité existante entre M. Roman Popagéh la téte de la FCRB par
Stroytransgaz, et le dirigeant de cette entrepélsé&Guennadi Timtchecko, I'un des
oligarques et amis de Vladimir Poutine les plutiefts, a-t-elle joué un r6le dans
la gestion un peu « audacieuse » des investisseni&enisque de la FCRB,
notamment a Sotchi et dans certains complexes @yrap. En tout cas, sa
proximité avec les hautes sphéres du pouvoir rass@as sauvé la FCRB de la
faillite.

Le rachat de la créance du prét russe du Froranstpar Konti a FCRB
ayant finalement été déclaré frauduleux, en rag®mon-paiement, c’est par un
nouvel épisode de cession de créance dans degicnsdin peu troublantes que la
créance du prét russe se retrouve entre les mainsnduveau propriétaire, la
société Aviazapchast, qui I'acquiert le 14 novenfii6.

Contrairement a Konti, qui était tres petite, laiété Aviazapchast est une
société dont les activités sont apparemment flamies. Elle opere dans un domaine
sensible, et a été créée en 1994. Elle se présemime I'un des leaders russes non
étatiques du secteur de l'aéronautique, spéciali=es la maintenance et la

,,,,,

la foi civile et militaire. Les dirigeants de lacsété Aviazapchast sont trois anciens
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militaires russes, proches des services secredseguka société a notamment des
contrats en Syrie.

Son unique actionnaire est M. Valery Zakharenkav,oligarque russe
réputé proche du Kremlin et dont le nom revieneasouvent dans les contrats
d’armement avec les alliés régionaux de MoscouZakharenkov est propriétaire
de terres et d'une exploitation agricole en Chardharitime.

Aviazapchast a été placée sous sanctions amésodén2020 a 2022, pour
participation a la prolifération d'armes de destiarc massive, puis le ministére du
commerce américain a rétabli des sanctions a lieneale I'entreprise a partir de
mars 2023.

C’est donc a cette entreprise militaro-aéronautigue le Rassemblement
national doit rembourser son crédit, aprés lesulaiions pour le moins étranges
gu’ont connues les cessions de sa créance.

M. Jean-Luc Schaffhauser, dont I'entregent et ik@e ont joué un réle
majeur dans I'octroi du prét initial signé en 20a4lairement indiqué, lors de son
audition, que i [le pouvoir russely avait été opposé, I'affaire ne se serait pas
faite ».

Il est a noter que M. Schaffhauser est visé paremguéte du parquet
national financier (PNF) ouverte en 2016 a la sditen signalement de Tracfin.
L’enquéte judiciaire, sur laquelle les travaux @ecommission d’enquéte ne
sauraient empiéter, vise notamment la commission 146 000 euros que
M. Schaffhauser a touchée a l'issue de la négociate prét du Front national.

M. Schaffhauser, interrogé dans I'émission « Comglét d’enquéte », n'a
pas caché que l'intérét des Russes pour Mme Leverait du fait qu'ils la
considéraient comme une alliée au sein du mondel@tel, proche de la vision
géopolitique de la Russie. Il poursuit en disantl dui semble par conséquent
«logigue que, la Russie défendant ses intérétschieattes alliés occidentawv Il
qualifie la politique suivie par Vladimir Poutiné«ceurasienne», qui lui semble a
méme de permettre a la Russie de défendre sedtmtérais aussi a la Francejec
I'Atlantique & I'Oural », «en essayant de trouver un équilibre entre les Rthtis
et 'Asie».

Ainsi que I'a rappelé M. Vachia, la loi de 2017 ptauconfiance dans la vie
politique® « interdit [désormais)es prétaux partis politiquesfle toute personne
morale autre que les partis politiques respectastdriteres de la loi de 1988, c’est-
a-dire qui déposent leurs comptes auprées de la OGN Et les banques ou sociétés
de crédit ayant leur siege dans I'Espace économ@uepéen — soit les pays de
I'Union européenne et trois autres payd_e président de la CNCCFP a par ailleurs
précisé que 588 partis étaient recensés au momehétait auditionné.

(1) Loi n° 2017-1339 du 15 septembre 2017 pouolaiance dans la vie politique.
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Compte tenu des différentes cessions de la créhngeprét russe » initial,
la CNCCFP a eu a examiner si le parti de Mme Lededmnouvait dans la situation
éventuelle de bénéficier d’'un nouveau prét.

En effet, le Rassemblement national a négocié seeaouveau créditeur
russe, Aviazapchast, un nouveau contrat de pré&sapr accord a I'amiable. Le
créditeur russe a fait plusieurs concessions imaptes : il renonce a percevoir toute
la somme d’'un coup, mais aussi a toucher les arsgm@éyues pour un éventuel
non-remboursement du prét. Surtout, Aviazapchastcapté un rééchelonnement
du prét : le Rassemblement national a obtenu w géur rembourser l'intégralité
du prét, soi fin 2028 au lieu de septembre 2019.

Quant a M. Jean-Luc Schaffhauser, il a déclaré rielaa commission
d’enquéte que les nouveaux propriétaires de lanceia’'étaient présentés au
Rassemblement national comme agissant sur ordpewdroir politique.

Dans une note interne de la Commission nationake aanptes de
campagne et des financements politiques en datel7dmai 2021, dont la
rapporteure a eu communication, il est indiqué g la renégociation des
modalités d’exécution procure un avantage certdicanséquent au bénéfice du
“Rassemblement national”, il est a noter que, d'yoa&t, la renégociation entre les
parties qui conviennent de nouvelles modalitésétation n'a en principe par pour
effet de créer un nouveau contrat et repose spiiteipe de la liberté contractuelle
entre les parties, et que, d’autre part, la fadlidu créancier initial avant le terme
du contrat et des suites judiciaires qui ont eu Bent des éléments objectifs n’ayant
pas permis au “Rassemblement national” d’honorerdeboursement du prét tel
gu'initialement prévu par le contrat.

« Au regard de ces éléments, cet accord amiablemble pas bouleverser
le contrat initial et pouvoir, en conséquence, &egualifié de nouveau prés.

En dautres termes, si la CNCCFP conclut quil ny a pas,
juridiguement parlant, de nouveau contrat de prét —ce qui, compte tenu des
modifications lIégislatives intervenues depuis 2014erait illégal —, elle indique
également que le rééchelonnement du prét constitugour le Rassemblement
national, « un avantage certain et conséquent », gai dément le discours selon
lequel ne RN n’a jamais bénéficié d’'un « traitementle faveur » de la part de
ses créanciers russes.

Enfin, le taux d'intérét du prét contracté par teri national en 2014, et
maintenu par Aviazapchast, était de 6 %, un taélewé» selon M. Schaffhauser
mais qui «orrespondait autaux de base bancaiteDans les documents
contractuels que votre rapporteure a pu consulter apres de la CNCCFP,
aucun élément ne laisse apparaitre que le FN appait des garanties en
échange de l'octroi de ce crédit. Or une absence dmranties de la part de
I'emprunteur constitue un avantage considérable eégard aux exigences qui
s'appliquent ordinairement a ce type de transactionA titre d’exemple, dans le
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crédit contracté par le FN en 2017 — voir ci-dessal’intermédiaire apportait bien
des actifs en garantie, ainsi que I'a affirmé Mh&thauser.

L’ensemble de ces circonstances conduit a s'imjerrsur les motivations
qui ont conduit a I'octroi de ces préts par deblé&sements russes au Front national
puis au Rassemblement national, alors que le partomme on I'a décrit
précédemment, multiplié les marques de soutier giroximité envers le pouvoir
russe, notamment en reconnaissant en 2014 I'armébdgale de la Crimée par la
Russie, reconnaissance encore une fois réitérédmarle Pen lors de son audition
par la commission d’enquéte.

A l'appui de la thése d’une rétribution du pouvaisse au profit du RN, le
propos de M. Aymeric Chauprade Mediapart selon lequel les voyages de
M. Schaffhauser dans le Donbass, pour soutenirségmratistes pro-russes en
guerre, en octobre 2014 et en mai 2015, auraiénkde contrepartie au prét
car «aller dans le Donbass marquait un soutien fort &lessie». M. Schaffhauser
a assuré lors de son audition avoir regufiewert de I'Elysée avant de se rendre
dans le Donbass et a déclaré s'étre tenu, loreslaéclarations publiques, aux
accords de Minsk. L'objectif de ce voyage est elaient d’offrir une Iégitimité aux
élections du parlement et de I'exécutif organiséEms ce petit « Etat»
autoproclamé par les séparatistes avec le soutierKrémlin, mais avec la
désapprobation de Kiev, et de I'Union européenmrevdyage de M. Schaffhauser
dans le Donbass en octobre 2014 se serait faitaeeord de M. Louis Aliot, vice-
président du Front national, d'aprés certains ladicde presse. Selon
M. Schaffhauser, Mme Marine Le Pen était aussil €ourant» de son voyage.

Interrogée lors de son audition devant la commisdienquéte au sujet de
ces déclarations de M. Chauprade, Mme Le Penpliérdre avec des pincettes
les déclarations tenues par M. Aymeric Chaupraciette époque, guisque notre
rupture politique a été assez violente. Il a mlitipes déclarations désagréables,
avant de revenir sur une partie d’entre ellesMme Le Pen dit aussi n’avoir pas
été mise au courant du voyage de M. SchaffhauserldeDonbass.

M. Schaffhauser s’est fait I'écho au cours de soditeon du principal
argument avancé par Mme Le Pen pour justifierdeuies & un emprunt auprés d'un
établissement russe, a savoir le fait quiars tout le monde occidental, le Front
national [n’a pas trouvéline seule banque qui lui prétell impute cette situation
a la volonté des Etats-Unis d’Amérique, dans unalyae qui confine au
complotisme : e dis alors a Marine Le Pen que, dans la sphecideatale, le
systeme est bouclé. Nous devons sortir de I'oduibédentale, qui est sous contréle
absolu des Américains. Nous ne pouvons trouverinandement que du cété
iranien, chinois ou russe.

Toutefois, Mme Loiseau a fait observer au coursateaudition que sile
Rassemblement national dit et répéte, comme letFrational avant lui, que ce
n'est pas de gaieté de coeur qu'il est allé se firaa I'étranger]...] comment se
fait-il que Nathalie Arthaud et Eric Zemmour seaficent en France $
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Il ne s’agit par ailleurs pas du seul emprunt amié par le FN en dehors de
I'Union européenne. Ainsi, dans le cadre de la Ganp de Mme Marine Le Pen
pour I'élection présidentielle de 2017, M. Vaclpegsident de la CNCCFP, dit avoir
identifié un emprunt auprés d’une personne physidirancé a partir d'une banque
basée aux Emirats arabes umisCe prét, d’'un montant de 8 millions d’euros, aju
depuis été remboursé grace a la dotation publicueoréée par I'Etat au
Rassemblement national, a été octroyé par M. Lalkreacher, homme d'affaires
francais, bien connu en Afrique, sur la base damtrat de prét signé a Bangui, en
République centrafricaine. Ces fonds auraient étéég par la société financiére
émiratie Noor Capital.

M. Schaffhauser est également intervenu dans lacmtgpn de cet
emprunt, ayant mis le Rassemblement national etacbavec M. Laurent Foucher,
et ayant été rémunéré pour la conclusion de ce prét

D'aprés plusieurs sources concordantes, M. LaurEoticher était
apparemment insolvable au moment ol ce prét aatéacté. M. Foucher a été mis
en examen pour blanchiment d’argent a Genéve. Lescde ses activités
professionnelles passées est assez compliqué r&,smais il aurait notamment
travaillé pour des oligarques kazakhs, avant daaever en relation avec des
services de certaines républiques ex-soviétiquesigine des fonds d’'un montant
de 8 millions d’euros prétés par M. Laurent FoucgheRassemblement national est
en réalité mystérieuse, et souléve bien des qussti@ justice est saisie.

Interrogée au sujet de ce prét et de M. Fouchere MenPen a dit avoir fait
la connaissance de celui-ci par M. Schaffhauser,a@bir «aucune connaissance
des faits» évoqués. Elle affirme aussne pas douter une seule seconde que, s'il
existait le moindre soupcon a I'égard du Rassemblgmational, la justice serait
saisie et Tracfin serait interveny semblant ignorer que la justice est saisie Ell
déclare enfin ne rien savoir de la situation pemstia de M. Foucher et n’avoir fait
que rembourser le prét.

Force est de constater que Mme Le Pen se montrgdar curieuse sur
I'origine d’un prét au montant aussi important mflions d’euros — et sur l'identité
de la personne préteuse, ou alors fort évasiveesusouvenirs.

Il en va de méme pour les déclarations faites paxeNle Pen durant son
audition sur les conditions de la cession de lararé du prét russe initial, contracté
aupres de la FCRB, vers, d’'abord, la société Kgmiis la société Aviazapchast :
«Honnétement, c’est la premiere fois que jentends geul notre prét a été
racheté »

S'agissant des raisons pour lesquelles le Frontomsdt puis le
Rassemblement national, ont emprunté des 2014 sueesociétés russes,
Mme Le Pen a abondamment exposé le contexte asgubuve confronté son
parti : «Nous n'avons jamais réussi, depuis des annéestemiolle moindre prét
de la moindre banque francaise, ni méme de la meibanque européenne Cette
affirmation de Mme Le Pen n’est d'ailleurs pas tiggusement exacte, car le
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Rassemblement national a obtenu un prét de 10li@msid’euros pour la campagne
présidentielle de Mme Le Pen en 2022, prét accpadéa bangue hongroise MBK
Nyrt, propriété de MLorinc Meszaros, ami personnel du Premier ministregrois
Viktor Orban et I'un des hommes les plus riches de Hongriesi®lrs banques
hongroises sont réputées proches du pouvoir ruseed’entre elles, la Banque
internationale d'investissement —I'ancienne bangiie COMECON - étant
actuellement dans le collimateur des sanctionspé@mmes pour des soupgons en
ce sens.

C'est «contraint et forcé que le Rassemblement national a cherché a
obtenir un prét hors des frontiéres de I'Union @éenne. Mme Le Pen s'offusque
gue, aprés l'envoi de deux cents lettres a autant d’établissements bagsaj
aucun n’'ait accepté d’'octroyer un prét au Rassemdah national, et considere
comme «ncroyable que le gouvernement frangais soit intdpale permettre a
une candidate d'un grand parti de trouver un finament et d'assurer a des
candidats aux législatives la possibilité d’accédedes préts. Cela lui semble
aller a I'encontre de l'article 4 de la Constitutidddme Le Pen s’indigne de ce que
la création de la Banque de la démocratie, votéQCY conformément a la
promesse faite par le président Macron a M. FranBayrou, ait été abandonnée.

Elle insiste aussi lors de son audition par la cission d’enquéte surla
campagne de diffamation qui I'a visée, et qu'elle attribue au Président ld
République, campagne sous-entendant qu’elle powuhir des influences du fait
des préts consentis. Mme Le Pen I'a dit et redidela commission d’enquéte Je
vous répéte pour la énieme fois que le seul lieregiste entre le Rassemblement
National et la Russie est un prét qui a été sign@@l4, que nous remboursons
chague mois et que nous rembourserons jusqu’en 2028
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PARTIE 2 : UNE PRISE DE CONSCIENCE SALUTAIRE MAIS TARDIVE
DES AUTORITES FRANCAISES VIS-A-VIS DE ENSEMBLE DE S
MENACES TRANSVERSALES

Au cours de ses travaux, la commission d’enquétst sittachée a évaluer
la robustesse des dispositifs déployés par I'Etahatiere de contre-ingérence.

L'architecture institutionnelle mise en place awrsodes vingt derniéres
années fait intervenir la communauté du renseigneetd’ensemble des services
régaliens mais aussi un corpus législatif et réglamire réprimant les crimes et
délits pouvant s'apparenter a de lingérence, &miit drastiquement les
financements étrangers dans la vie politique etntia protéger nos entreprises de
manceuvres malveillantes.

Dans le prolongement de cette mobilisation desicesvde I'Etat, il
convient de mobiliser davantage la société civilelatter plus efficacement contre
les ingérences étrangeres. Le domaine des médisqlateformes numériques et
des nouvelles technologies doit faire I'objet d’wigilance particuliére.

I. LA PREVENTION DES INGERENCES ETRANGERES

La répression des atteintes aux intéréts fondamemnta la Nation est, sur
le plan pénal, le dispositif le plus ancien, potévenir les ingérences. Néanmoins,
les atteintes a la probité — corruption, trafiméilience, prise illégale d’'intéréts —
peuvent également étre des vecteurs d'ingérencaméres.

Concernant la vie politique, les restrictions pssaax financements des
partis et des campagnes électorales provenangtlariger assurent une certaine
étanchéité face aux risques d’ingérence.

Sur le plan économique, la prévention des ingéermasse par le
recensement des activités sensibles, le contr&@aemiestissements étrangers, le
blocage de la divulgation de données stratégiquesiéveloppement d’outils pour
se prémunir des risques d'instrumentalisation doitdd des fins de guerre
commerciale.

A. UN CADRE PENAL DONT LES CONTOURS 'N’EPOUS‘ENT
QUIMPARFAITEMENT LE PERIMETRE DES INGERENCES ETRAN GERES

Aprés avoir identifié les diverses modalités parileslles un Etat étranger
peut chercher a s'immiscer dans les affaires itiéeis de notre pays, la commission
d’enquéte a cherché a savoir comment ces ingér@oaceaient étre réprimées.
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Il n'existe pas d'infraction visant les ingérenéésngéres en tant que telles.
Le terme n'apparait pas dans la loi, comme I'a edgp en audition,
M. Jean-Francois Bohnert, procureur de la Républifinancier : «a notion
d’ingérence est issue du monde du renseignemeifieat’est pas appréhendée en
tant que telle par le droit pénal — méme si la piiitégale d'intéréts était autrefois
appelée “délit d'ingérencet®. »

Toutefais, le livre IV du code pénal relatif auxees et aux délits contre la
nation, I'Etat et la paix publique définit un céntaombre d’infractions susceptibles
d’avoir directement trait a l'ingérence d'une paisse étrangere, comme la
trahison, I'espionnage ou encore les différentisrdes a la défense nationale.

La rapporteure considére que la répression des ingeénces étrangéres ne
saurait se limiter, sur le plan pénal, a la poursue des seules atteintes aux intéréts
fondamentaux de la Nation. Elle rappelle que les nmguements au devoir de
probité peuvent également révéler une collusion aveles Etats hostiles.

Ainsi, le sujet connexe de la prévention des ctnfifintéréts et de la
transparence dans la vie publique a égalementurétttention de la commission
d’enquéte.

1. Les atteintes aux intéréts fondamentaux de la N ation ne recouvrent que
partiellement le champ des faits susceptibles de re  lever de l'ingérence
étrangeére

Le titre premier du livre 1V du code pénal porte Igs atteintes aux intéréts
fondamentaux de la nation, c'est-a-dire aux dommagausés a son
indépendance[a] l'intégrité de son territoire,[a] sa sécurité,[a] la forme
républicaine de ses institutiorfgaux] moyens de sa défense et de sa diploniafie,
la sauvegarde de sa population en France et adraer,[a] I'équilibre de son
milieu naturel et de son environnemeritgtes éléments essentiels de son potentiel
scientifique et économique et de son patrimoineill» (article 410-1).

a. Latrahison et I'espionnage

Ces atteintes comprennent la trahison et I'espigané premiére étant
qualifiée ainsi lorsqu’elle est commise par un Eeas ou un militaire au service de
la France tandis que la seconde est applicable pgugonnes de nationalité
étrangéere, coupables des mémes actes.

A ces faits correspondent :

— la livraison de tout ou partie du territoire patl, de forces armées ou de
matériel a une puissance étrangere ;

— les intelligences avec une puissance étrangere ;

(1) Compte rendu n° 11 du 9 février 2023
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— la livraison d’informations a une puissance &gan ;
— le sabotage ;
— la fourniture de fausses informations ;

— la provocation aux crimes de trahison et d’espage.

CRIMES ET DELITS RELEVANT DE LA TRAHISON ET DE L’ES PIONNAGE

Livraison de tout ou partie du territoirl Détention criminelle a perpétuit§
national ou de forces armées et 750 000 euros d’'amende

Trente ans de détention criminefle
et 450 000 euros d’'amende

Livraison de matériel

Intelligences en vue de susciter des
hostilités ou des actes d’agression
contre laFranct

Trente ans de détention criminefle
et 450 000 euros d’amende

SIS Quinze ans de détention
Livraison d’informations criminelle et 225 000 euros
d’amende
Entre quinze et vingt ans
Sabotage d’emprisonnement et entre
225 000 et 300 000 euros
d’amende
Intelligences de nature a porter atteir| Dix ans d’emprisonnement et
aux intéréts fondamentaux de la nati¢ 150 000 euros d’'amende
Recueil d’'informations en vue de les | Dix ans d’emprisonnement et
livrer 150 000 euros d'amende
Délits Exgrci(_:e d‘un_e activit_é ayant pour bul Dix ans d’emprisonnement et
la livraison d’informations 150 000 euros d'amende

Sept ans d’emprisonnement et
100 000 euros d’'amende
Provocation aux crimes de trahison d Sept ans d’emprisonnement et
d’espionnage 100 000 euros d'amende

Fourniture de fausses informations

Source : chapitre premier du titre premier du livkédu code pénal.

La répression de la fourniture de fausses infoonati régie par
l'article 411-10, vise des faits qui pourraient cemer, dans certains cas de figure,
les relais conscients de la guerre informationrdtée par des puissances hostiles,
en particulier la Russie, a notre pays. Ce dditléBni comme le 4ait de fournir,
en vue de servir les intéréts d’'une puissance §&rem d'une entreprise ou
organisation étrangére ou sous contrble étrangak autorités civiles ou militaires
de la France des informations fausses de natuesanlduire en erreur et a porter
atteinte aux intéréts fondamentaux de la nation

De maniére générale, les faits visés par ce cleaghitrcode pénal sont peu
fréquemment invoqués lors des procédures judisiaD&ectement issus du code
napoléonien de 1818, ils portent aussi la trace historique des canélitmés qu’a
endurés notre pays au cours du®$icle ainsi que de la Guerre froide et ne

(1) Les atteintes visées étaient alors qualifiéesdimes et délits contre la siireté extérieure d@at'e (section
premiére du chapitre premier du titre premier drdi 1l du code pénal promulgué le 15 février 1810)
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recouvrent que partiellement voire aucunement leSorss susceptibles de
s’'apparenter a une complicité, volontaire ou inmtéire, consciente ou
inconsciente, envers un Etat étranger cherchanimimiscer dans les affaires
intérieures de notre pays.

La sévérité des peines encourues n'incite pas ugesj a en faire
I'application, notamment dans le cadre de la diatitmn de fausses informations.

M. Stéphane Bouillon, secrétaire général a la d&feet a la sécurité
nationale (SGDSN) aupres de la Premiére minisagpelle que des dispositions
inscrites dans le code pénal sont assez peu @dlieé pratique par les magistrats,
peut-étre parce qu’elles sont trés inspirées duptede guerre et semblent moins
pertinentes depuis la fin de la Guerre froldle». Il estime que &’agissant de la
trahison ou de l'intelligence avec une puissancangere, dans la mesure ou leur
répression est devenue assez théorique, peutedtdeat-t-il réfléchir au quantum
de peine, a la nature de l'incrimination ou encanex conditions dans lesquelles
les personnes concernées peuvent étre mises emeaus

Pour M. Nicolas Tenzer, président du Centre d'éteidde réflexion pour
l'action politique (CERAP), en cas d'intelligence avec une puissance ennemie,
autre délit, voire crime, il est difficile de troemun critere d’incrimination pénale.

Si I'article 411-5 du code pénal le définit expizhent commelé fait d’entretenir
des intelligences avec une puissance étrangere uageentreprise ou organisation
étrangére ou sous contrble étranger ou avec lganrsts lorsqu’il est de nature a
porter atteinte aux intéréts fondamentaux de laiomiat la rédaction de
l'article 410-1 du code pénal définissant les igtdrfondamentaux de la nation, qui
est trés large, mériterait d’étre précis@e »

Concernant le fait d'entretenir des intelligencegec une puissance
étrangére, M. Tenzer plaide pouur toilettage ou une actualisation des textes
pourraient faciliter I'incrimination lorsque sontrejeu des intéréts nationaux,
européens ou liés a notre politique étrangére, tpig clairement explicités a
I'article 410-1 du code pénal. Si I'on désignait Eat agresseur commettant des
actes de nature terroriste comnigiat terroriste ou sponsor du terrorisme,
l'intelligence avec I'ennemi changerait de natur€ourquoi considérer
différemment des organisations comme Daech, Al&etida Russie de Poutine ?
La différence — toutes ces organisations représgnia mal absolu —, c’est que la
Russie de Poutine a tué davantage de civils. Undigpositif affinerait la
réglementation et la rendrait plus répressiwe.

Rappelons que, le 23 novembre 2022, le Parlemeapéen a adopté une
résolution désignant la Fédération de Russie cofftaesoutenant le terrorisme.
Cette adoption fait suite a une résolution adof#éE3 octobre de la méme année
par 'Assemblée parlementaire du Conseil de I'Eerspr la nouvelle escalade dans

(1) Compte rendu n® 13 du 16 février 2023
(2) Compte rendu n° 22 du 29 mars 2023
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'agression de la Fédération de Russie, qui a d&dlae le régime russe actuel était
un régime terroriste, ainsi qu'a des résolutiofsnéldans le méme sens adoptées
récemment par les parlements de Lituanie, EstBoiegne, Lettonie et République
tchéque.

b. Les autres atteintes a la défense nationale

Parmi les faits susceptibles d'impliquer une puissaétrangere figurent
aussi, sous le titre premier relatif aux atteiraes intéréts fondamentaux de la
nation du livre IV du code pénal, les dommages &aasla défense nationale qui
comprennent les atteintes :

—a la sécurité des forces armées et aux zoneégges intéressant la
défense nationale ;

— au secret de la défense nationale ;
— a certains services ou unités spécialisés.

L’ensemble de ces infractions constituent des giglitnis de six mois a
dix ans d’emprisonnement et de 7 500 a 150 00Gsedieonende, l'incitation a la
trahison de militaires frangais étant le fait lapgrave.

Aux termes de l'article 413-9 du méme code, le etede la défense
recouvre quant a lui kes procédés, objets, documents, informations,arése
informatiques, données informatisées ou fichietérassant la défense nationale
qui ont fait I'objet de mesures de classificati@stinées a restreindre leur diffusion
ou leur acces.

2. Les atteintes a la probité constituent un vecte  ur pour les ingérences
étrangeres

Outre les actes de terrorisfe— qui peuvent relever d'une ingérence
étrangére lorsque, par exemple, un projet d'attezgt commandité par un Etat
étranger, comme cela a pu étre le cas de I'lratusiqurs reprise® — il faut
également mentionner les manquements au devoirralgité parmi les faits
susceptibles de relever du champ des ingérenceplusl justement, de révéler
celles-ci, comme I'a affirmé M. Bohnert en audition

« [Les] faits d'ingérence sont en général appréhendés eavirfractions
datteinte & la probité, I'Etat étranger étant saumné d’avoir versé une
rémunération a un agent public francais, parfois élu, en échange d'une
intervention publique en la faveur de cet Etat gtyer ou de I'aide a I'adoption
d'une décision favorable. Ces faits reléevent dectaruption ou du trafic

(1) Le terrorisme recouvre un certain nombre d'adiions qui sont intentionnellement en relation avec une
entreprise individuelle ou collective ayant pout #e troubler gravement I'ordre public par I'intuiaition ou
la terreur» (article 421-1).

(2) Voir le C du Il de la premiére partie du rappor
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d'influence. lls peuvent également étre considémdame des infractions fiscales
lorsque l'argent — revenus ou subventions — obi#an Etat étranger n'a pas été
déclaré.»

a. Les délits de corruption, de trafic d'influence ele prise illégale
d'intéréts

Les manquements au devoir de probité appartienaart atteintes a
'administration publiqgue commises par des persenagercant une fonction
publique. lls comprennent les délits suivants :

— la concussion ;
— la corruption passive et le trafic d’'influence ;
— la prise illégale d'intéréts ;

—les atteintes a la liberté d'accés et a I'égaliés candidats dans les
marchés publics et les contrats de concession.

Il ressort des travaux de la commission d’enquét tgois de ces délits
peuvent impliquer des ingérences de la part desgnces étrangeres : la corruption
passive, le trafic d'influence et la prise illégdiatéréts.

i. La corruption passive et le trafic d’'influence

La corruption passive et le trafic d'influence sdgfinis a l'article 432-11
du code pénal, qui dispose que :

«Est puni de dix ans d'emprisonnement et d'une amenmntk
1 000 000 euros, dont le montant peut étre portédauble du produit tiré de
l'infraction, le fait, par une personne dépositaide I'autorité publique, chargée
d’une mission de service public, ou investie d'wamdat électif public, de solliciter
ou d’agréer, sans droit, a tout moment, directem@nindirectement, des offres,
des promesses, des dons, des présents ou desgesaizelconques pour elle-
méme ou pour autrui :

«1° Soit pour accomplir ou avoir accompli, pour ssaénir ou s'étre
abstenue d’accomplir un acte de sa fonction, denssion ou de son mandat ou
facilité par sa fonction, sa mission ou son marttiat

« 2° Soit pour abuser ou avoir abusé de son influeéelie ou supposée en
vue de faire obtenir d’'une autorité ou d'une admiration publique des
distinctions, des emplois, des marchés ou toute aldicision favorablé.

(1) Corruption passive.
(2) Trafic d'influence.
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«La peine d'amende est portée a 2 000 000 eurosstlugxceéde ce
montant, au double du produit de l'infraction, Ique les infractions prévues au
présent article sont commises en bande organisée.

D'aprés M. Tenzer (CERAP), il est difficile de pxaw I'existence d'un
pacte entre une puissance étrangere, ou touté entree proche de celle-ci, et un
responsable public francais Si une personne susceptible d'influencer uneraéto
publique francaise entretient de forts liens avacRussie, signe des contrats
importants avec des entreprises russes, s'exprians tb cadre d’'une conférence
organisée par un fonds russe, il est possible ddeseander si ce n'est pas en
échange d'une rémunération, ce qui est difficildénontrer. Des enquétes sont
lancées par le parquet national financier maisst toujours délicat de trouver un
rapport de causalité»

La difficulté & détecter un cas de corruption outrdéic d’influence est
d'autant plus complexe qu'elle peut faire intervencomme le prévoit
I'article 432-11 du code pénal, aussi bieties offres, des promesses, des dons, des
présents[que] des avantages quelconques pour elle-méme ou pouui .

M. Guillaume Hézard, directeur de I'Office centda lutte contre la corruption et
les infractions financiéres et fiscales (OCLCIFRxbras armé du PNBE> pour

M. Bohnert — au ministére de I'intérieur et degetmer, affirme que tes procédés
sur lesqueldl’OCLCIFF] enquéfe] sont beaucoup plus discrets et subtils : il peut
s’agir du financement de voyages, d'associationsd@ntités plus ou moins
directement liées a la personne concernée — pampbe des membres de sa
famille ® ».

S’agissant des élus francgais, M. Hézard précidénaeus est arrivé — mais
c’est trés marginal — de nous demander si desémnptus ou moins rattachées a
des puissances étrangeres avaient corrompu de®rparitaires, nationaux ou
européens. Notre role, dans ce type d’enquételeesavoir si les prises de position
et les actes de ces parlementaires — députés,es@Baiu députés européens — ont
pu étre dictés par une influence financiéere, dieeat! indirecte. Nous n’avons pas
eu d'affaire équivalente a celle du Parlement egmp»

Considérant que le cadre légal permettant de dgraliif trafic d'influence
est insuffisant, M. Tenzer esting'il est nécessaire &kétendre le champ de
l'illégalité du trafic d'influence. Aujourd’hui linté au cas ou une personne
parlerait & une autorité supérieure détat, responsable des domaines régaliens,
principalement le Président de la République ef@ues ministres, une extension
a la prise de parole publique serait un premiergné&s. Quand des gens sont payés
par une puissance étrangere pour reprendre ses atigsr sur des médias
— véritables ou sociaux —, il s'agit d'une forménfluence déguisée.

Il propose également d’étendre le champ de ce aéliprises de parole de
responsables publics Be méme a-t-on intérét a définir plus précisémeritdfic

(1) Compte rendu n° 18 du 23 mars 2023
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d’'influence et a I'’étendre aux prises de parole geirelévent pas de l'influence
directe aupres de personnalités mais qui sont ad@esau grand public par le biais
des médias généraux et des réseaux sociaux.

ii. La prise illégale d'intéréts

La prise illégale d'intéréts elle est définie atiee 432-12 comme ke fait,
par une personne dépositaire de l'autorité publiquechargée d’'une mission de
service public ou par une personne investie d'umaas électif public, de prendre,
recevoir ou conserver, directement ou indirectemem intérét de nature a
compromettre son impartialité, son indépendanceson objectivité dans une
entreprise ou dans une opération dont elle a, amemd de I'acte, en tout ou partie,
la charge d'assurer la surveillance, I'administrarti, la liquidation ou le paiememnt
Ce délit est puni de cing ans d’emprisonnementugiedamende de 500 000 euros.

La loi n°2021-1729 du 22 décembre 2021 pour lafianoe dans
l'institution judiciaire a précisé que, s'agissates magistrats, la prise illégale
d'intérét correspond au fait d’avoir un intérédans une entreprise ou dans une
opération a I'égard de laquelle elle a la chargemtendre une décision judiciaire
ou juridictionnelle® » qui soit de nature a influer sul’exercice indépendant,
impartial et objectif de sa fonction

L'article 432-13 prévoit une période de trois aniwant la cessation de ses
fonctions pendant laquelle un ancien membre du Gmement, titulaire d’'une
fonction exécutive locale ou agent public ne peas @tre rémunéré par une
entreprise dont il aurait assuré la surveillancéeotontréle dans I'exercice de ses
fonctions. Le non-respect de ce délai, surnommélikde pantouflage », est puni
de trois ans d’emprisonnement et de 200 000 euramethde. Depuis 2017, il
s'appligue également aux anciens membres d’une rigut@dministrative
indépendante ou d’une autorité publique indépemrdant

La période courant a compter de la cessation aesiéms avait été abaissée
de cing a trois ans par la loi n° 2007-148 du 2i&\2007 de modernisation de la
fonction publique.

Au cours des auditions de la commission d’enquétguestion s'est posée
de savoir s'il serait opportun d’étendre le charagd délit aux anciens élus, hauts
fonctionnaires et militaires qui rejoindraient ue@treprise privée étrangére,
susceptible de porter atteinte aux intéréts dedade.

M. Nicolas Lerner, directeur général de la sécuntérieur (DGSI) admet
gu’'une «interrogation subsiste au sujet de la tendance des cadres a haut
potentiel, notamment ceux qui sont a la retraitdjspenser leur savoir-faire dans
des domaines ou des technologies sensibles, tellequicléaire ou 'aviation de

(1) Article 432-12-1.

(2) Loi n° 2017-55 du 20 janvier 2017 portant stajénéral des autorités administratives indépenesmet des
autorités publiques indépendantes.



— 195 —

chasse, pour le compte d’autres Etats. Il ne s’pgi par principe d’empécher un
ingénieur de haut niveau de trouver a s’employarsdane compagnie étrangére,
mais, dans certains domaines de niche ou de pes#entiels a notre souveraineteé,
la question peut se poser de savoir dans quellaimesuelqu’'un peut ou non

trouver a s’employer ailleurs sans le moindre exame compatibilité. La question

est délicate et mérite réflexidh »

M. Didier Migaud, président de la Haute Autoritéupda transparence de
la vie publiqgue (HATVP), observe aussi que’agissant du contrdle de la
reconversion d’anciens responsables publics darse@teur privé, je note qu’en
France aucun délai de carence ne s'applique, corgraent a ce qui se pratique
dans d'autres pays, ou il est interdit aux ancidr@its responsables publics
d’exercer une activité de lobbying ou de rejoindne entreprise étrangére pendant
un certain nombre d'annééd ».

C’est également 'avis de M. Tenzer Dans la majorité des cas, travailler
pour une puissance étrangere ne constitue pas litn 8Evous étes retraité de la
fonction publique, ancien parlementaire ou anciennistre, vous pouvez
parfaitement faire du lobbying, de la communicatiodn conseil pour un Etat
étranger ou une entreprise directement ou indin@eBt placée sous son contrdle.
Nos instruments juridiques ne permettent pas d'@pender parfaitement le cas de
certaines personnes qui agissent en faveur d'uiss@nce étrangére, ce qui est un
vrai probléme»

Concernant les moyens confiés a la détection demigs a la probité,
notamment en lien avec des ingérences étrangéreRatkick Lefas, président de
Transparency International France, propose gl politique de lutte contre la
corruption soit pilotée par le Premier ministre,e&vun secrétariat confié a I'AFA
[Agence frangaise anticorruptignle fagon a faire fonctionner I'ensemble des
administrations qui concourent a la lutte contreclarruption® ». Il estime qu'il
« existe en effet ucontinuumentre la lutte contre la corruption, le blanchinien
la fraude fiscale : si beaucoup d'efforts ont é&ésf, il faut décloisonner I'actuel
fonctionnement en sibe. D’aprés lui, 4'enjeu est de détecter les pratiques
corruptrices des Etats étrangers : les montages sonvent assez sophistiqués et
nécessitent beaucoup d'échanges d'informationgympeis au plan européen et
international.

De son c6té, M. Hézard (OCLCIFF) déplore le mandgienoyens de son
service pour mener a bien ses mission®\Nous disposons, dans I'ensemble, de
moyens suffisants en termes de savoir-faire etitbdechnologiques. Par ailleurs,
le dispositif légal de prévention et de répressienia corruption est extrémement
abouti et efficace. Malheureusement, nous sommessdmensionnés, ce qui nous

(1) Compte rendu n° 9 du 2 février 2023
(2) Compte rendu n® 8 du 2 février 2023
(3) Compte rendu n° 14 du 9 mars 2023
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empéche de mobiliser tous les moyens d’enquétesaiees. Nous devons réserver
nos ressources pour les affaires les plus intémesa

b. La prévention des conflits d'intéréts

Sur la question des ingérences étrangeres, M. Mjgprésident de la
HATVP, indique que la mission de celle-cicensiste a s'assurer que le
responsable public n'est pas placé en situationafdlit d’intéréts et que sa probité
ne puisse étre remise en question, la prise desidécpublique devant se faire dans

I'intérét général et non en servant des intérétspenels ou extérieurs.

Un conflit d'intéréts est défini par l'article 2 da loi n°2013-907 du
11 octobre 2013 relative a la transparence de dapubligue comme toute
situation d'interférence entre un intérét publicdets intéréts publics ou privés qui
est de nature a influencer ou a paraitre influenéxercice indépendant, impartial
et objectif d'une fonctiom.

Pour prévenir ces situations, en application dedidla 20 de cette méme
loi, la HATVP contr6le, avec I'appui de I'adminiation fiscale, les déclarations de
situation patrimoniale et les déclarations d'intedes membres du Gouvernement,
des députés, des sénateurs, des représentanadrangParlement européen ainsi
que dun grand nombre d'élus locaux: conseilleégianaux, conseillers
départementaux, maires des communes de plus de02@aditants, présidents des
intercommunalités de plus de 20 000 habitants,rstdjaux maires des communes
de plus de 100 000 habitants et vice-présidentsniescommunalités de plus de
100 000 habitants.

La HATVP effectue également ce contrble pour leslatétions d'un
certain nombre de responsables publics, parmi é&sgont concernés :

— les membres des cabinets ministériels, les aniddburs du Président de
la République, du président de I'’Assemblée natmealdu président du Sénat ;

—les membres d'autorités administratives indépeteda (AAl) et
d’autorités publiques indépendantes (API) avec sledirecteurs, secrétaires
généraux et adjoints ;

—les personnes nommées en conseil des ministresxgucent des
fonctions a la décision du Gouvernement ;

—les directeurs, directeurs adjoints et chefs dbinet des conseils
régionaux, des conseils départementaux, des duitést d’outre-mer, des
collectivités a statut particulier, des communedestintercommunalités de plus de
20 000 habitants ;

— les présidents et directeurs généraux d'étalotients publics industriels
et commerciaux (EPIC) et des sociétés controléedgsmpersonnes publiques.
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La HATVP se prononce sur les situations pouvantsier un conflit
d’intéréts dans lesquelles peuvent se trouver eesopnes et, le cas échéant, leur
enjoint d'y mettre fin.

Elle peut se saisir d'office ou bien I'étre paPieemier ministre, le président
de I'’Assemblée nationale ou le président du Sdmasque la HATVP constate
gu’une personne ne respecte pas ses obligatidaserelinforme le président de
'assemblée concernée ou l'autorité de nominatimm, encore, s'agissant des
membres du Gouvernement, le Premier ministre.

Lorsqu'il s’avere qu’une déclaration dissimule uamguement a la probité,
tel que la prise illégale d'intéréts, la corruptimnle trafic d'influence (voisuprg,
la HATVP en informe le procureur de la Républiqueagplication de I'article 40
du code de procédure pénale.

D’aprés son rapport d'activit¢ pour 2021, la HATVR recu
15 574 déclarations dont 1 550 ont conduit a desunes de prévention d’un conflit
d'intéréts et 11 seulement ont été transmisegustize®.

Son président observe quedans I'ensemble, les responsables publics
respectent largement leurs obligations aupres dgHIATVP] alors méme que le
niveau d’exigence de l'institution a été gradueksinrenforcé depuis sa création
en 2014» et ajoute @eu de situations justifient ainsi une transmisseun
parquet».

En application de l'article 23 de la loi du 11 dmte 2013 précitée, la
HATVP est également chargée de controler le dégastle secteur privé, apres la
fin de leurs fonctions des membres du Gouvernendestexécutifs locaux soumis
a I'obligation de déclaration de patrimoine et téinét et des membres des AAl et
des API.

Laloi n® 2019-828 du 6 ao(t 2019 de transformadiete fonction publique
lui a également transféré les compétences de Eaneicommission de déontologie
de la fonction publique (CDFP) : contrble de la patibilité du cumul d’activité
des agents publics et avis sur les départs vesedeur privé. La loi lui a, par
ailleurs, confié un contrdle préalable a la nomora@ un emploi public d'une
personne issue du secteur privé.

En 2021, la HATVP a rendu 307 avis sur des prajetsnobilité public-
privé dont seulement 5,4 % ont été jugés incomigatib

En audition, M. Migaud a donné I'exemple d'avisdas sur des projets
d’anciens ambassadeurs francais qui souhaitaiambiller au sein de sociétés
étrangeres : Rour prévenir les risques d'ordre déontologiqiie, HATVP] a pu
encadrer les futures relations professionnelles idé&ressés en leur interdisant
d’exercer une activité de représentation d’inténgtair le compte de leur nouvel

(1) Il faut également préciser que 55 autres dossiat été transmis a la justice pour non-dépotiéelaration.
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employeur aupres du Quai d’Orsay, aupres de I'arshde de France dans le pays
ou ils avaient auparavant été ambassadeurs, ou n@&mes des autorités de ce
pays.»

Autre exemple, 4a Haute Autorité a empéché la reconversion d’'gerd
public chargé du suivi des participations de I'Etati sein de I'Agence des
participations de I'Etat qui souhaitait rejoindrena entreprise étrangeére, a la fois
partenaire et concurrente de l'entreprise francaident I'agent assurait la
surveillance. La Haute Autorité a émis un avis cimpatibilité au regard du
risque de prise illégale d'intéréts susceptibletdb&aractérisée, dans la mesure ou
'agent public avait formulé des analyses sur umj@r de coopération avec
I'entreprise étrangére, mais aussi en raison dugquis déontologique lié au
caractere stratégique du secteur et a la néceskt@rotéger I'indépendance de
I'Etat francais, dés lors que cette personne aédé destinataire d’'un certain
nombre d'informations confidentielles — c’est bpurquoi, du reste, I'entreprise
concurrente voulait le recruter.

Si M. Migaud affirme que keaucoup de progrés ont été réalisés pour
prévenir les atteintes a la probité, ce dont lemy@ns ne sont d'ailleurs pas
totalement conscients M. Tenzer (CERAP) pense, au contraire, quileyrait
étre possible d'interdire bien plus strictementdesflits d’'intéréts potentiels. Une
loi américaine en cours d'examen prévoit lintetibn, pour les anciens
responsables politiques et administratifs, anciemsistres, présidents, élus, mais
également pour les anciens fonctionnaires civilsiitaires, de travailler pour le
compte d’'une puissance étrangére]. » Il est géné par le faitque des officiers
généraux ou d'anciens hauts fonctionnaires soienités régulierement pour
évoquer le dialogue franco-russe, toujours danméme sens.

A linverse, M. Guillaume Valette-Valla, directedie Tracfin, considére
gue «s'agissant des élus au plan nationfdl, voi[t] mal ce que I'on peut proposer
de plus car, et c’est heureux, doivent étre coégilies principes a valeur
constitutionnelle de respect de la vie privée, dgpprtionnalité, d'utilité et de
pertinence». Il juge que 4ous les dispositifs déclaratifs et d’investigatiomt été
mis en ceuvre pour garantir la probité des élus.

c. L'encadrement de l'activité des représentants darét

Au cours de son audition, M. Patrick Lefas (Tramspay International
France) a considéré qudes problemes d’'ingérence étrangére peuvent ésalué
par la transparence de la vie publique et par I'adement du lobbying. Il a
estimé que de contréle du lobbying des Etats étrangers, partérmédiaire de
leurs faux-nez, répondl un enjeu de sécurité nationale, en dépit deitatité de
nos services de renseignementl a constaté quelencadrement de ces activités,
en instaurant plus de transparence lorsque desétéésont en jeu — en utilisant

(1) Compte rendu n° 10 du 9 février 2023
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I'open data et les données apparaissant notamment dans lertofgede la
HATVP —, protége les parlementaires concernésgetutif».

En effet, depuis I'entrée en vigueur de la loi ®i8& » du
9 décembre 201®), la HATVP répertorie les actions de lobbying desrésentants
d’intéréts et les moyens qu'ils y consacrent. Qerd®ire est public.

L’article 18-2 de la loi du 11 octobre 2013 cons@éomme relevant d’'une
activité de représentant d'intéréts le fait'wfluer sur la décision publique,
notamment sur le contenu d'une loi ou d'un actelegmgntaire en entrant en
communication avec :

«1° Un membre du Gouvernement, ou un membre deeatahinistériel ;

« 2° Un député, un sénateur, un collaborateur désitent de I’Assemblée
nationale ou du Président du Sénat, d'un députén dénateur ou d'un groupe
parlementaire, ainsi qu'avec les agents des sesviles assemblées parlementaires ;

« 3° Un collaborateur du Président de la Républigue

«4° Le directeur général, le secrétaire général, leur adjoint, ou un
membre du collége ou d’'une commission investie dauvoir de sanction d’'une
autorité administrative indépendante ou d’une aibégoublique indépendanfe.] ;

«5° Une personne titulaire d’'un emploi ou d’'une fiboie [a la décision du
Gouvernement et nommeée en conseil des ministres]

«6° [les membres d'un exécutif locallsous réserve d'un seuil
d’application fixé a plus de 100 000 habitants poes communes et les
établissements publics de coopération intercomneuadiscalité propre.

«7° Un agent publidtenu d’adressé a la HATVP une déclaration de
situation patrimoniale}.

Quant au décret n° 2017-867 du 9 mai 2017 relatiépertoire numeérique
des représentants d'intéréts, il énumeére les acponivant viser a influencer une
décision publique :

«— organiser des discussions informelles ou desioéigren téte-a-téte ;

«— convenir pour un tiers d'une entrevue avec leldite d'une charge
publique ;

«—inviter ou organiser des événements, des renesrdu des activités
promotionnelles ;

«— établir une correspondance réguliére (par codgrgr courrier...) ;

(1) Loi n° 2016-1691 du 9 décembre 2016 relativia &ransparence, a la lutte contre la corruption &tla
modernisation de la vie économique.
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«— envoyer des pétitions, lettres ouvertes, tracts ;

«— organiser des débats publics, des marches, dategies d'influence
sur internet ;

«—organiser des auditions, des consultations folesebur des actes
Iégislatifs ou d’autres consultations ouvertes ;

«—transmettre des suggestions afin dinfluencer réalaction d’'une
décision publique ;

«— transmettre aux décideurs publics des informati@xpertises dans un
objectif de convictiorn»

La HATVP s’assure également du respect, par le€septants d'intérét,
des regles déontologiques prévues par les artithed et 18-5 de la loi du
11 octobre 2013, introduites par la loi Sapin 2redatives a I'exercice de leurs
activités au sein des assemblées parlementairesutierités gouvernementales et
administratives et des collectivités territorialB&apres celles-ci, les représentants
d’intéréts «exercent leur activité avec probité et intégsité

En 2021, prés de 2400 entités étaient inscriteslesuépertoire des
représentants d'intérét. 188 d’entre elles ontlfalijet de contrdles approfondis.

M. Migaud reconnait néanmoins quée«cadre |égislatif et réglementaire
actuel est trop complexe et mérite d'étre reviSelon lui, 4l accuse quelques
manques, notamment les associations cultuelles,pguivent étre un vecteur
d’'influence pour des Etats étrangers et qui sonirfant exclues de la catégorie
des représentants d'intéréts

Par ailleurs, le décret du 9 mai 2017 précité amdunent fait I'objet d’'une
mission d’information de la commission des loisst@ntionnelles, de la Iégislation
et de l'administration générale de la Républiqud’Assemblée nationale qui a
rendu ses conclusions le 3 mai 2023. Ses rappetddr Gilles Le Gendre et
Mme Cécile Untermaier, sont partisans d'évolutidégislatives de maniere a
« aider la pratique fructueuse de la transparencdls recommandent notamment
d’apprécier I'activité de représentation d'intérétsniveau de la personne morale
et non pas au niveau des personnes physiques miosent la personne morale.
lIs appellent également le Iégislateur a doter AI'WP d’un pouvoir de sanction
administrative afin d’améliorer I'efficacité du @issitif «en ouvrant la possibilité
de sanctionner plus rapidement des agissementgswimhissions qui n'appellent
pas I'engagement immédiat de poursuites pénales, gqonadoivent néanmoins étre
réprimés, owa minimapromptement rectifiéd ». Ils se prononcent également bien
s@r en faveur de modifications du texte du déemtyue, par exemple, de préciser
la nature des informations que doivent produiredgsésentants d'intéréts.

(1) Commission des lois constitutionnelles, dEtgaslation et de I'administration générale de lagriblique,
Communication de M. Gilles Legendre et Mme Cécileebinaie; Assemblée nationale, 3 mai 2023.
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M. Stéphane Bouillon (SGDSN) estime, pour sa p@rtl faut faire évoluer
les modalités d’encadrement des activités de latgbyiLa loi Sapin 2 vise celles
qui revétent une nature professionnelle. Les aupesent probléme : certaines
personnes sont instrumentalisées dans le but tlerse a ces activités. Peut-étre
faudrait-il faire évoluer le droit pour les prenden compte et parvenir a plus de
transparence, par exemple en confiant cette missi@HATVP »

La rapporteure partage la volonté de ses deux coligies de la
commission des lois d'ceuvrer a plus de transparenaans I'encadrement de
I'activité des représentants d'intéréts.

B. LES REGLES DE FINANCEMENT DE LA VIE POLITIQUE, FONDEES SUR
LA TRANSPARENCE, GARANTISSENT UNE CERTAINE ETANCHEI TE
VIS-A-VIS DE L'ETRANGER

L'encadrement du financement des partis politigaesles campagnes
électorales fait partie des mesures de préventas idgérences étrangeres. |l
s'inscrit dans le cadre plus large posé par lai@8-227 du 11 mars 1988 relative
a la transparence financiére de la vie politiqueeseforcé par la loi n° 2017-1339
du 15 septembre 2017 pour la confiance dans |poligque.

Le régime juridique actuel entend concilier la g@arence et la limitation
des ressources financieres d'origine étrangére levexspect des droits et libertés
que la Constitution garantit aux partis politiquEs. effet, son article 4 dispose,
d’'une part, que tes partis et groupements politiques.] se forment et exercent
leur activité libremend et, d’autre part, quela loi garantit[...] la participation
équitable des partis et groupements politiques\adalémacratique de la Nation

Ce méme article dispose également dlg €loivent respecter les principes
de la souveraineté nationale et de la démocratiee qui justifie les restrictions
particulieres relatives aux financements étrangers.

Si le systeme actuel peut apparaitre comme suffigarh restrictif, il
comporte néanmoins quelques lacunes, notammeng euicconcerne les préts
accordés par des personnes physiques étrangédessceipacités de controle de la
Commission nationale des comptes de campagne efirdeEements politique
(CNCCFP) de I'origine réelle de financements astsi

Le tableau ci-aprés résume l'ensemble des casgdeeficoncernant le
financement des partis.
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TABLEAU RECAPITULATIF DES REGLES DE FINANCEMENT PRI VE DES PARTIS
POLITIQUES ET DES CAMPAGNES ELECTORALES

Source de financeme Dons et otisation: Préts et garanti
autorisés
autorisés (dans la limite du tau
i i (dans la limite de d’int_érét légal et, pour lep
francaise ou résidar 7500eqros par an pol partis, de 24 mois dt
des partis et de 4 600 eur| 15 000 euros, pour Igs
en France It . .
Personnes physiques par _elect|on pour de| candidats, de 18 mois bt
candidats) du plafond des dépensgs
de campagn:
de nationalité
étrangére et n (aucune précision dans lg¢s
résidant pas e lois et réglements)

France

interdits
(sauf autres partis ¢t
banques)
interdits

(sauf banques domiciliéq
dans’UE ou 'EEE)

interdits

el i (sauf autres partis)

Personnes morales
de droit eétrange
(dont Etats)

[

Source : commission d’enquéte.

1. Les partis politiques et leurs candidats ne peu vent recevoir de
versements de la part d’'une personne physique étran  geére ou résidant a
I'étranger, mais ils peuvent emprunter auprés de n’ importe quelle
personne physique

Avant d'aborder la question spécifique des contitims individuelles en
provenance de I'étranger, il convient de rappeadecddre général du financement
des partis politigues et des campagnes électoddesa part des personnes
physiques.

a. De maniere générale, les contributions des persanmphysiques sont
plafonnées

Les contributions financieres aux partis politiquets aux campagnes
électorales peuvent prendre la forme de dons, tisations et de préts.

i. Les dons et les cotisations

En application de l'article 11-4 de la loi du 11mn4&988, une personne
physique peut consentir un don ou verser une ¢atiisa un ou plusieurs partis ou
groupements politiques.

Toutefais, la totalité des versements ne peut etcédb00 euros par an,
tous partis confondus. Le caractére global de a®phement a été introduit par
l'article 15 de la loi n° 2013-907 du 11 octobrel 20elative a la transparence de la
vie publique afin d'éviter la multiplication de méepartis ayant pour objet de
contourner la limite de 7 500 euros, jusqu’alorsgeopour une seule formation.
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Les partis politiques bénéficiaires doivent commuer a la CNCCFP la
liste des personnes leur ayant versé des donsigdtams ainsi que les montants.

Les dons aux partis ouvrent droit a une réductiiongdt sur le revenu (IR)
égale a 66 % de leur montant, en application dédla 200 du code général des
impdts (CGI). Le montant total est plafonné a 18 8Qros par an et par foyer fiscal
(le plafond de 7 500 euros mentionné ci-avanteegint a lui, individuel). D'aprés
la direction générale des finances publiques (D&FRviron 56 millions d’euros
de dons ont été déclarés par prés de 153 000 fligeasix en 2020.

Dans son rapport d’activité pour 2021, la CNCCFPpedle que <es
cotisations versées en qualité d'adhérent par desqnnes physiques et les dons
consentis par les sympathisants représentent teoamfiellement la base du
financemend. En 2020, le montant total des cotisations dditants s’élevait a
17,9 millions d’euros. Cing parti8 concentraient 61 % de ce montant. Les
contributions des élus représentent un chiffreige@gsvalent (18 millions d’euros).
Quant aux dons, ils atteignaient 25,1 millions ddsu (dont 41 % pour les
cing partis évoqués).

Les mémes regles sont applicables aux campagresréles, a I'exception
du plafond qui est fixé a 4 600 euros par donatepar élection par l'article L. 52-8
du code électordp.

ii. Les préts

L’article 11-3-1 de la loi du 11 mars 1988 et liele L. 52-7-1 du code
électoral, respectivement introduits par les a&asd@5 et26 de la loi du
15 septembre 2017 pour la confiance dans la vidqp@, autorisent les personnes
physiques a consentir des prétdes lors quils] ne sont pas effectués a titre
habituel».

Depuis le ¥ janvier 2018, les partis et groupements politigpesvent
emprunter dans les conditions suivartes

— taux d’intérét compris entre zéro et le taux wdiat Iégal, soit inférieur a
4,47 % au premier semestre 2023 ;

— durée inférieure ou égale a 24 mois ;

— plafond de 15 000 euros.

(1) Les Républicains (LR), le Parti communiste ¢aia (PCF), le Parti socialiste (PS), le Rassemigleim
national (RN) et La République en marche (LREM).

(2) Dispositions auxquelles renvoie également icket3 de la loi n°® 62-1292 du 6 novembre 1962 tretaa
I'élection du Président de la République au suféragiversel.

(3) Article 10 du décret n° 90-606 du 9 juillet D98ris pour I'application de la loi n° 90-55 du J&nvier 1990
relative & la limitation des dépenses électoralea k clarification du financement des activitésifiques,
modifié par I'article 2 du décret n° 2017-1795 d& @cembre 2017 pris pour I'application des articB5
et 26 de la loi n° 2017-1339 du 15 septembre 2@iLif [a confiance dans la vie politique.
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Les contrats de prét ainsi que I'état de leur ramd®ment doivent étre
communiqués a la CNCCFP par le parti emprunteur.

Dans son rapport d'activité, la commission obsejue «les emprunts
aupres de personnes physiques ont nettement aufrferite 2018 et 2020]
passant de 7,2 a 16,5 millions d’euresSon président, M. Jean-Philippe Vachia,
précise : &ous constatons une montée en puissance des pré&sntis par des
personnes physiques, notamment pour les candidaRadsemblement national et
de La France insoumidéors des derniéres élections municipales, dépeattales
et régionales{) ».

Quant aux candidats aux €élections, ils ne peuvaptenter pour une durée
supérieure a 18 mois. Le montant total di ne peet fupérieur au plafond de
remboursement forfaitaire des dépenses de campagmee R. 39-2-1 du code
électoral).

La rapporteure n'ignore pas les difficultés que mienbreux partis ou
candidats peuvent rencontrer pour trouver un fétte question a été analysée en
décembre 2021 par nos collegues Yaél Braun-PivetPhatippe Gosselin,
rapporteurs de la mission d’'information de la cossian des lois sur I'impact de
la loi organique et de la loi du 15 septembre 2pdur la confiance dans la vie
politique@. Il conviendra de poursuivre la réflexion sur aame pistes.

Recommandation n° 4: Poursuivre, dans la suite de la loi du 15 septen?2017
pour la confiance dans la vie politique, et comengrEconise le médiateur du crédit
aux candidats et aux partis politiques, la réflexmour améliorer de maniefe
concréte et proportionnée 'accés des formationsiques et des candidats aix
préts bancaires, le cas échéant en I'adossanétahblissement bancaire désigné.

b. Les dons ne peuvent provenir que de personnes ayantationalité
frangaise ou qui résident en France

L'article 11-4 restreint aux seules personnes mues de nationalité
francaise ou résidant en France la possibilitéafsentir des dons a un parti ou a
un candidaf®).

En conséquence, une personne de nationalité éteamgais ayant sa
résidence en France peut verser une somme d’axgemparti politique francais ou
a un candidat a une élection locale ou nationademéme qu’'un Francais qui
résiderait a I'étranger. Rar exemple, un Chinois résidant en France peusentir
un don a une campagme indique M. Vachia.

(1) Compte rendu n° 7 du 2 février 2023

(2) Rapport d'information sur I'impact de la loi orgamie et de la loi du 15 septembre 2017 pour la eock
dans la vie politiguecommission des lois constitutionnelles, de léslétion et de I'administration générale
de la République, Assemblée nationale, décembrg. 202

(3) Article L. 52-8 du code électoral (pour les qeagnes électorales).
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Cette disposition n’a été introduite gu’en 2017 lpgsromulgation de la loi
pour la confiance dans la vie politique (articlg.25

Au cours de son audition, le président de la CNC&BBuligné la difficulté
d’effectuer un contréle effectif sur le respecicééte condition de nationalité ou de
résidence :

«Nous pouvons alors seulement constater, s’agisdaatdons, qu’une
procédure permet au mandataire de s’assurer quael@onne qui consent le don
est de nationalité francaise ou réside en Franogpéhdant, nous n'avons aucun
pouvoir d’investigation et nous ne pouvons pas defea aux imp6ts si une
personne est effectivement résident fiscal ou Nonos n'avons que la déclaration,
et effectuer une fausse déclaration expose un@meesa des poursuites. Si nous
avons des suspicions, nous pouvons saisir Traefin.

Toutefois, cette condition de nationalité ou dedeisce ne s'applique pas
aux cotisations versées aux partis par leurs adtsmee qui «emble résulter d’'un
oubli du législateurs d'apres le président de la CNCCFP pour quprcrétement,
une personne étrangere a la possibilité de cotisen parti politique».

Les risques en matiere d'ingérence étrangere dbiméanmoins étre
relativisés. M. Vachia estime quela« probabilité qu'il y ait des cotisations
massives de personnes de nationalité étranfj@ilesemble trés faible.

c. Dans le silence de la loi, les préts de personr@ssjmjues étrangéeres sont
permis

La loi ne précise pas, en revanche, si des persgimgsiques de nationalité
étrangére ont la possibilité d'accorder des prélssipartis ou candidats en France.

M. Vachia expose les problémes que pose le sil@dada loi concernant les
préts de personnes physiques de nationalité énaeg@e résidant pas en France :

«Aucune condition de nationalité ne s’applique aug&tp des personnes
physiques et aucun plafond n'y est appliqué. Unmeygersonne peut donc consentir
un prét de plusieurs centaines de milliers d’eueos qu’il ne dépasse pas 47,5 %
du plafond des dépenses électorales. Pour les gu&tsampagnes électorales, nous
[la CNCCFP] opérons un contrdle a travers le comipamcaire du mandataire. Nous
pouvons donc vérifier l'origine immédiate d'un prétais nous n'avons cependant
pas la capacité de remonter en arriere. Lorsqueslmmes sont trés importantes,
nous pouvons demander a la personne quelle egitierde I'argent. Si nous avons
guelgue suspicion, nous pouvons saisir Tracfinsmaus ne pouvons pas demander
a Tracfin de mener des investigations pour notrage.»

C’est pourquoi il estime gu'il faudrait un meilleur encadrement des préts
des personnes physigue.
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La rapporteure estime qu'il convient en effet de cobler la lacune de
notre droit et de préciser que les préts de persoms étrangeres ne résidant pas
en France sont interdits.

Recommandation n° 5: Interdire explicitement les préts de personremgeres
ne résidant pas en France pour le financement dess politiques ou des
campagnes électorales.

Par ailleurs, et compte tenu du fait que la comgation d’informations
par Tracfin & la CNCCFP n’est pas Iégalement plesssion président plaide pour
que, dans le cadre de ses missions et en cas de, @ CNCCFP puisse étre
habilitée par la loi a saisir cette cellule de eggement financie® afin qu’elle lui
indique si des mouvements financiers sur les cosrgitmentant une campagne ont
fait 'objet de déclarations.

Ce pouvoir serait d’autant plus judicieux que Mckia indique que la
CNCCFP «'a absolument pas les moyens de savoir qu’un fiearent provient
de l'étranger, sauf si certains préts ont été caotisepar des personnes de
nationalité étrangére et vivant ailleurs qu’en Fraw, ce qui limite ses capacités
de contréle en cas de montage financier faisaatvenir plusieurs intermédiaires
entre des fonds étrangers et un parti ou un canfiladeais. M. Guillaume Valette-
Valla, directeur de Tracfin, a confirmé a la ragpare que cette évolution serait
d’une grande utilité pour lutter contre les ing&enétrangéres dans la vie politique
nationale.

Recommandation n° 6; Permettre a la Commission nationale des comgsgs
campagne et des financements politiques de sagsififi et permettre a Tracfin de
transmettre des informations a la CNCCFP.

2. Les partis politiques et leurs candidats ne peu vent recevoir de

financements de la part de personnes morales de dro it étranger, a
I'exception des préts accordés par des banques euro péennes

Avant d’'aborder la question spécifique des finaneism en provenance
d’entités étrangéres, il convient de présenterrégges générales propre aux
contributions des personnes morales, publiquesivégs.

a. Le cadre général du financement par des personnexates est celui
d’une interdiction de principe

A l'exception des partis eux-mémes, les personnesles ne peuvent
financer des formations politiques et des campagletorales «i en consentant
des don$...], ni en leur fournissant des biens, services oteswvantages directs
ou indirects a des prix inférieurs a ceux qui soabituellement pratiqués.

(1) L'action de Tracfin dans la détection des ing@es étrangéres est présentée au A du |1l dedsegmte partie
du rapport.
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Cette interdiction a été posée par la loi n° 954649 janvier 1995 relative
au financement de la vie politique.

D’aprés la CNCCFP, environ 7,5 millions d’euroscdatributions ont été
versés par des partis a d'autres partis, notampearie biais d'un reversement de
I'aide publique (voiiinfra) consécutif & des accords électoraux.

Seuls les partis eux-mémes et les banques peuvesemtir des préts ou
apporter leur garantie aux préts octroyés depussioption de la loi du
15 septembre 2017 pour la confiance dans la vidqa.

A la différence des personnes physiques, aucume médixe de plafond ou
de conditions d’encadrement des préts consentisigmeétablissements de crédit,
des sociétés de financement et des partis politique

Concernant les emprunts aupres de partis politidde¥achia rappelle :

«Un parti est libre de financer totalement ou pdtément une campagne
électorale et il peut étre amené a contracter uprmt pour ensuite le diviser et
effectuer des préts aux candidats selon le prindip@rét "miroir". Dans ce cas,
les préts consentis aux candidats doivent réporaine mémes conditions que
I'emprunt contracté par le parti politique. Mais oravait sans doute pas pensé au
départ qu’un parti pourrait contracter des empruatgres de personnes physiques
avant de les redistribuer sous forme de préts anditlats. Ce procédé est Iégal,
mais il n'avait pas réellement été envisagé.

La CNCCFP constatait que les dettes et empruntésage banques
s’élevaient a 33,8 millions d’euros en 2020 etlgudivaient diminué de moitié par
rapport a 2018.

La difficulté pour certains partis d’accéder awafioement bancaire est un
leitmotiv qui revient régulierement dans l'argunaitin du Rassemblement
national concernant I'emprunt contracté auprés deqbes étrangéres, russe
avant 2017 puis hongroise plus récemnfént

Le président de la CNCCFP suggere de renforcevleall’'ouverture d’un
compte de dépbt prévu a l'article L. 312-1 du codmétaire et financier : «aloi
de 2017 avait prévu la possibilité de créer par adance une banque de la
démocratie. Pour ma part, je ne pense pas qu'ilfairéer une banquex nihilo,
mais plutét trouver un mécanisme d’automaticitéusterture d’'un compte dans une
banque de service publie.

Cet avis est pour partie partagé par le médiateuwnrédit aux candidats et
aux partis politiques, M. Jean-Raphaél Alventosansdson dernier rappdft,
auquel M. Vachia a fait référence au cours de smiitian. Il considére qu'«ne

(1) Voir le 11l de la premiére partie du rapport.

(2) Rapport d'activitédu médiateur du crédit aux candidats et aux pgpbitiques concernant les élections
régionales et départementales des 20 et 27 juil 202s élections partielles de 2021.
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solution radicale, type garantie des préts par voupe de banques et/ou par I'Etat,
ne s'impose pas. Il préconise plutdt de compléter les financetmdrancaires
(réforme de la dotation de I'Etat, abaissementsaesis de suffrages pour obtenir
les remboursements, dématérialisation de la propigélectorale...).

L’interdiction des contributions d’entreprises fecaises aux partis et aux
candidats est aussi une barriére pour d’éventuglirences étrangéres dans la
mesure ou de tels financements pourraient avoirinfigence sur la position des
élus vis-a-vis de puissances étrangeres. Le sénaginé Gattolin, rapporteur de
la mission d'information du Sénat sur les influené&tatiques extra-européennes
dans le monde universitaire et académique, dorexeriple de la situation en
Allemagne ou, d'apreés lui, en contrepartie de leur soutien financier aux grand
partis politiques, les industriels attendaient émergie bon marché, des débouchés
commerciaux et des marchés de sous-traitance.&Xel&que en partie les positions
gue le pays a adoptées a I'égard de la Chine oladRussie. Il ne faut pas sous-
estimer le poids des milieux économiques danshieix politiques®. »

b. Les dons en provenance d’entités étrangéres samttement interdits

L'article 11-4 de la loi du 11 mars 1988 relativia &ransparence financiere
de la vie politique interdit aux partis et groupetsepolitiques de trecevoir,
directement ou indirectement, des contributionsa@es matérielles d’un Etat
étranger ou d’'une personne morale de droit étrangdf en est de méme pour les
candidats aux élections (article L. 52-8 du codetéral).

La mention du caractére indirect interdit, en pgpe¢ a une personne
physique de nationalité francaise ou qui résidé-ramce de reverser une somme
quelle aurait elle-méme obtenue auprés d’un Etanger, par exemple. Cette
interdiction absolue date de la loi n° 90-55 dydifvier 1990 relative a la limitation
des dépenses électorales et a la clarificatiomdméement des activités politiques.

c. Les préts en provenance de banques européennesmamniis

Toutefois, les établissements de crédit et lestexide financement ayant
leur siége social dans un Etat membre de I'Uniooméenne (UE) ou partie a
I'accord sur 'Espace économique européen (EEEeuvent consentir des préts
aux partis et groupements politiques francais; guns leurs candidats, ou apporter
une garantie aux préts qui leur ont été octroy@snee est venue le préciser la loi
du 15 septembre 2017 précitée.

La condition d'installation du siege social faiteqyour M. Vachia, «ne
filiale d’'une grande banque américaine ou chinajs aurait un agrément aupres
de I'Autorité de contrdle prudentiel et de résabuti(ACPR) pourrait effectuer un
tel prét».

(1) Compte rendu n°® 14 du 9 mars 2023
(2) Soit les vingt-sept Etats de I'Union européeaurquels s’ajoutent I'lslande, le Liechtensteiteeorvege.
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Avant 2017, il n'existait donc aucune barrieére ago@ine banque extra-
européenne puisse accorder un prét a un parti wu @andidat francais. Ainsi,
« dansles comptes des partis politiques, le passé a taingoids. Des emprunts
contractés avant 2017 et qui continuent de vivievpat encore y figures, ce qui
est le cas de I'emprunt russe du Front nationalenie Rassemblement national,
analysé dans la premiére partie du présent rapport.

Le Rassemblement national se trouve ainsi a remboser un emprunt
a une société russe, Aviazapchast, ce qui, en vedes modifications Iégislatives
intervenues depuis 2014, date ou le prét initial até contracté, serait illégal,
uniquement parce que la CNCCFP, saisie de la cesside la créance du prét
russe initial, a conclu qu’il n'y avait pas, juridiquement parlant, de nouveau
prét.

3. La participation de I'Etat au financement de la vie politique permet aux
principaux mouvements politiques d'étre moins dépen dants de
ressources privées

Le financement public de la vie politique compréndotation annuelle aux
partis et a leurs groupements ainsi que les rersbments de certaines dépenses
engagées par les candidats lors des élections.

a. Les partis ayant présenté des candidats aux éledtitégislatives ont
droit & une aide publique dont le montant est figé loi de finances

En application de I'article 8 de la loi du 11 ma@s88, des crédits du budget
général de I'Etat sont affectés au financementpaesis politiques?. Ce montant
s'éleve a 68,67 millions d’euros depuis une dizaliamnées.

Cette aide publique est composée de deux fracégakes réparties entre
les partis en fonction :

— de leurs résultats aux dernieres élections kgisk ;
— du nombre de députés et de sénateurs qui déiciyeattacher.

L'article 9 de la loi du 11 mars 1988 dispose qaeiemiére fraction du
financement public est attribuéeakx partis et groupements politiques qui ont
présenté lors du plus récent renouvellement desBAmblée nationale des candidats
ayant obtenu chacun au moins 1 % des suffragesneépidans au moins cinquante
circonscriptions».

Aucun nombre minimal de circonscriptions n’est irs@&n outre-mer pour
pouvoir bénéficier de cette premiere partie d'qdblique.

(1) lls sont inscrits sur le programme 28® politique (missionAdministration générale et territoriale de I'Btat
du budget général.
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En 2022, le montant de cette premiéere fractionmBntement public s’est
élevé a 32,08 millions d’'euros, dont 0,17 milliolewdos pour les partis ayant
présenté des candidats exclusivement en outreamers application d’'un malus au
titre du respect de la parité (— 2,25 millions daes)®.

En métropole, seize partis ou groupements polisicpr bénéficié d'une
partie de cette premiére fraction allant de 10 lions d’euros pour La République
en marche a 67 186 euros pour le Parti animaliste.

La seconde fraction est versée aux partis et groapts politiques éligibles
a la premiere fraction groportionnellement au nombre de membres du Pariéeme
qui ont déclarg...] y étre inscrits ou s'y rattacher.

En 2022, le montant total de cette seconde fracktst élevé a
34,07 millions d’euros. L'affiliation d’'un députéuad’un sénateur donnait droit a
37 402 euros d'aide publique.

Au total, dix-neuf partis ou groupements politiqued bénéficié de cette
deuxiéme partie du financement de I'Etat correspaohcd douze formations
éligibles a la premiére partie en métropole aing&gsept partis ultramarins
représentés au Parlement.

b. L’Etat rembourse une partie des dépenses des catdidux élections

L’Etat participe au financement des dépenses dedidats aux élections en
prenant en charge les frais liés a la diffusionlal@ropagande électorale et en
remboursant une partie des dépenses de campagfeneion des suffrages
obtenus.

En application de l'article R. 39 du code électdes frais d'impression des
circulaires (dites « professions de foi »), dedebuls de vote et des affiches, sont
remboursés par I'Etat a partir de 5 % des suffregpsmés sur la base :

— d’'un nombre de circulaires égal au nombre d’élastinscrits, majoré de
5% (afin de tenir compte des risques de perte ament de I'impression
mécanique) ;

— d’'un nombre de bulletins de vote égal au doubl@ambre d’électeurs
inscrits (une moitié étant envoyée directement éaxgteurs et 'autre moitié aux
mairies pour la tenue des bureaux de vote), majer&0 % (correspondant a la
précaution pour perte de 5 % multipliée par deux) ;

— de deux grandes affiches par emplacement (seavanprésentation des
candidats) ;

(1) Décret n° 2022-94 du 31 janvier 2022 pris pbapplication des articles 8, 9 et 9-1 de la loi 88-227 du
11 mars 1988 modifiée relative a la transparennariciére de la vie politique.
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—de deux petites affiches par emplacement (poooraser la tenue de
réunions électorales).

Enfin, la diffusion de la propagande électorale distctement prise en
charge par I'Etat lui-méme. La mise sous pli est,pencipe, effectuée par les
préfectures mais peut étre confiée a un prestagaiterne (routeur) tandis que
'acheminement est délégué a un opérateur postal.

Les candidats aux élections ont droit a un remiesnent forfaitaire de la
part de I'Etat égal a 47,5 % de leur plafond deedéps dés lors qu'ils ont obtenu
au moins 5 % des suffrages au premier tour duiscfaticle L. 52-11-1 du code
électoral).

Ce plafond de dépenses, fixé a I'article L. 52-lilntBme code, dépend de
I'élection concernée et du nombre d’habitants.éxample, il est de 38 000 euros
majoré de 0,15 euro par habitant de la circonsorigtour un candidat au mandat
de député.

Pour I'élection présidentielle, il est fixé dep@R02 a 13,7 millions d’euros
au premier tour et & 18,3 millions d’euros au sdctwur (article 3 de la loi du
6 novembre 1962 précitée).

Globalement, il est donc tout a fait pertinent desidérer que la législation
francaise en matiére de financement de la vie igoét assure un niveau de
protection tres correct face aux risques d’ingéeerétrangeres.

C. DES PROGRES DANS LA PROTECTION DE L'ECONOMIE FR ANGAISE
FACE AUX INGERENCES

La prévention d'interventions hostiles envers nogeprises passe par la
sécurité économique mais aussi par la lutte cdimigrumentalisation du droit a
des fins d’'ingérence.

1. La sécurité économique

Aux termes de l'article®L du décret n° 2019-206 du 20 mars 2019 relatif a
la gouvernance de la politique de sécurité économigette politique wise a
assurer la défense et la promotion des intérétsné@eiaques, industriels et
scientifiques de la Nation, constitués notammestadtifs matériels et immatériels
stratégiques pour I'économie francaise. Elle indltdéfense de la souveraineté
numeérique»

Pour assurer cette politique, le ministere de hécoie, des finances et de
la souveraineté industrielle et numérique dispds@ dervice de I'information
stratégique et de la sécurité économiques (SIS&faché a la direction générale
des entreprises (DGE). Le directeur de cette dexeigerce d'ailleurs les fonctions
de commissaire a I'information stratégique et sdeurité économique (CISSE).
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Ce service a compétence nationale et a vocatiemimistérielle a été créé
en 2016Y. En application du décret du 20 mars 2019 prétéSISSE a une
mission de protection des actifs stratégiques tie dconomie face aux ingérences
étrangeres.

a. Le recensement des activités économiques sensibles

L'objectif du SISSE est donc de repérer le pluspidgsible des signaux
faibles ou des alertes caractérisées sur les attifigiques. Pour cela, le service
utilise trois listes d'entités ou de technologiepratéger en priorité pour la
souveraineté économique de la France :

— une liste nationale, confidentielle, d’entrepsiseratégiques ;
— une liste de technologies critiques ;
— une liste de laboratoires et organismes pubka®dherche.

Les entités et technologies recensées sont coavpdele secret de la
défense nationale.

Concernant la premiere liste, le chef du SISSE)dffrey Célestin-Urbain,
affirme que son #&férentiel est large et permet de couvrir tant geends groupes
gue des sous-traitants critiques de certainesrééstratégiques, ou des PME
[petites et moyennes entreprisésthnologiques et des start-3p». Sans révéler
davantage d'informations sur les sociétés qui \t secensées et pour souligner
'aspect novateur de cette liste, il indique quk ®écurité économique s’est
construiteen extension de I'approche traditionnelle de la@maineté, laquelle
cherchait a protéger l'outii de défense nationale, base industrielle et
technologique de défense, les industries de larécles moyens pour assurer
'ordre public ainsi que les secteurs aéronauticgtespatial, compris dans une
approche profondément régaliennme

L'intérét de la deuxiéme liste concernant les tedbgies critiques est
gu’elle permet de protéger, par exemplig propriétéintellectuelle d'une start-up
qui ne fait pas partie de la premiére liste mais travaille a une technologie
stratégique».

Enfin, la derniére liste est la plus récente eeraitréparer un angle
mort», celui du domaine de la recherche. Elle permetS&SSE d'assurer
notamment la protection des unités mixtes de rebleeet aux universités de taille
moyenne, qui peuvent manquer de financements,dates stratégies agressives
consistant a remonter les chaines de valeur —égiest dites du « saumon

(1) Décret n° 2016-66 du 29 janvier 2016 instituantcommissaire & I'information stratégique et &kcurité
économiques et portant création d’'un service a catenmce nationale dénommé « service de I'information
stratégique et de la sécurité économiques ».

(2) Compte rendu n° 16 du 14 mars 2023
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sauvage » — afin de contourner I'obstacle du ctmtiés investissements étrangers
en France (voimnfra).

Le SISSE joue ainsi un role de vigie interministiei qui collecte des
informations stratégiques issues de son résedtoteird), des entreprises qui le
contactent de maniere confidentielle ou encore stgsices de renseignement.
M. Célestin-Urbain précise«:Nous caractérisons ces informations et, lorsguesn
sommes en présence d'une entreprise, d'un labogatou d'une technologie
stratégiques qui sont face a un acteur étranger s savons dangereux, cela
donne une alerte de sécurité économique] En raison du caractére sensible de
ces missions, nous travaillons avec toute une ehdéndécision placée au-dessus
de nous, qui comprend le ministre de I'économuestfinanceg...], mais aussi la
Premiéere ministre et le Président de la Républigue.

b. Le contrble des investissements étrangers

Plusieurs outils sont a la disposition de I'Etatipentraver une ingérence
étrangére en matiére économique, notamment enegsajet de rachat ou de
partenariat de recherche concernant une entiténeutechnologie secrétement
recensée.

N

L'article L. 151-3 du code monétaire et financieEMF) soumet a
autorisation préalable du ministre chargé de I'éooe les investissements
étrangers en France (IEF) dans une activité quicgae a I'exercice de l'autorité
publique ou reléve de I'un des domaines suivants :

— activités de nature a porter atteinte a I'ordrblig, a la sécurité publique
ou aux intéréts de la défense nationale ;

— activités de recherche, de production ou de cawiatsation d’armes, de
munitions, de poudres et substances explosives.

La liste exacte de ces activités est déterminékgpicle R. 151-3 du méme
code, introduit par le décret, dit « Le Maire », 8l décembre 2019. Ses
dispositions trouvent leur origine dans le dédit« de Villepin », de 2008), pris
dans le contexte de la rumeur du rachat de DananBgpsiCo, qui avait précédé
le décret, dit « Montebourg », de 2094

M. Arnaud Montebourg, ancien ministre de I'écongntda redressement
productif et du numérique (2012-2014), a indiguéd aommission d’enquéte que
«ce décret a été tres utilement renforcé en s'étenda d'autres secteurs,

(1) Le SISSE s’appuie sur un réseau de déléguigdarmation stratégique et & la sécurité écononas|(DISSE)
placés auprés des préfets de région.

(2) Décret n° 2019-1590 du 31 décembre 2019 redatif investissements étrangers en France.

(3) Décret n° 2005-1739 du 30 décembre 2005 régitame les relations financiéres avec I'étrangepettant
application de I'article L. 151-3 du code monétagtefinancier.

(4) Décret n° 2014-479 du 14 mai 2014 relatif anxastissements étrangers soumis & autorisationgioéa
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notamment les biotechnologies et la robotifue. Pour autant, ke sujet n’est pas
tant la rédaction du décret que I'absence d’'usageen est faite. Plutét que de se
focaliser sur son contenu, je préférerais qu’onpptique régulierement — sans
forcément le crier sur tous les toits, d'ailleurs.

Un IEF est constitué dés lors qu’un seuil de 25626 étention des droits de
vote d’'une entité de droit francais est franchimperairement, ce seuil a été abaissé
a 10 % depuis juillet 202@ afin d'éviter des rachats opportunistes dans un
contexte économique bouleversé par la pandémiewdé.dl demeurera en vigueur
jusgu’au 31 décembre 2023. AinsilacFrance dispose de I'un des dispositifs de
contrble des IEF les plus étoffés avec un grandmerde secteurs couvernts

La rapporteure considére que l'abaissement de ce W& de
déclenchement a été une bonne chose et appelle de geeux, compte tenu de
l'instabilité internationale persistante, la recondiction de la mesure sur une
plus longue durée.

Concernant les alertes liées aux IEF et les mergasgeres en général, le
chef du SISSE explique :

« Les statistiques de I'année 2021 indiquent une foée croissance des
dossiers IEF, dépassant les 300 cas par an. Daib® madre plus général, nous
observons également une trés forte augmentatiodadmenace économique
étrangeére.

«Aux débuts de la plateforme, en 2020, nous ava@isct® environ
350 alertes. Nous en sommes a 700 alertes par 2022 : certes notre capacité
de détection s’est améliorée, mais il y a aussiaugmentation brute de la menace.

« A un rythme de soixante nouvelles alertes par nsoi$ deux nouvelles
par jour, nous devons absolument étre capablegaltet tous les flux afin de
n'‘avoir presque aucun stock d'alertes non traité€ela suppose toute une
ingénierie administrative trés efficace, qui nowsrpet de surcroit de mesurer
objectivement, ce qui n'était pas possible aupanavBefficacité de la politique
d’intelligence économique de I'Etat, puisque nousrs des chiffres, des processus
et des informations en continui.

L’assimilation d’un IEF a une ingérence étrangesteréalisée @u cas par
cas». M. Célestin-Urbain précise que I'analyse remsewn mélange de doctrine
bien balisée, fondée sur les listes d'acteurs égamfues a protéger au niveau
frangais, et de souplesse, qui perifat SISSE]d'adapter[sa] décision au profil
de risque de l'investisseur étrangerLe SISSE regardequi se cache derriére le
fonds d'investissement, quels sont les fonds iisyesi est le bénéficiaire ultime et

(1) Compte rendu n° 28 du 11 avril 2023

(2) Décret n°2020-892 du 22 juillet 2020 relatif [@baissement temporaire du seuil de controle des
investissements étrangers dans les sociétés frees;diont les actions sont admises aux négociasiamsn
marché réglementé.
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s'il a des liens avec des Etats étrangerafin d’établir «une cartographie des
risques autour de cet actewr M. Célestin-Urbain indique qu’un investisseur
installé dans un Etat membre de I'Union europée(ig) ne bénéficie pas
nécessairement d’'ua priori positif car «l peut étre utilisé comme un véhicule
d’investissement par des intéréts tiers, pour @sons juridiques ou fiscales par
exemple».

Environ 40 % des alertes sont de nature capitglisti Elles peuvent
effectivement relever d’'lEF mais pas seulement. Bgemple, «n fonds
d’investissement activiste peut, en ne possédantigelques pourcents du capital
de l'entreprise, déclencher une campagne de désafion ou la pousser a
prendre des mesures de gouvernance visant a aeesai$ performances financiére
et opérationnelle».

Une proportion équivalente d'alertes concerne lptateon de propriété
intellectuelle et d'informations sensibles.

Les 20 % restants gonstituent un mélange disparate de difficultés
financiéres que connaissent des entreprises sttptég, de problémes de réputation
—des attaques de désinformation cherchant a coommlile refinancement de
I'entreprise et a nuire a son image — et de délarmqpe commune, comme des vols de
propriété intellectuelle et des intrusions dans sigss sensibles.

Les problemes de financement des jeunes entrejuisdss organismes de
recherche constituent un enjeu de sécurité éconmmitpans la mesure ou ils
constituent des points de vulnérabilité pour lggmences de puissances étrangeres.

Il peut s'agir, par exemple, dubasculement du capital de start-up
stratégiques a I'occasion d’'une levée de fondsurples c’est une chance, pour
[’Etat] c’est aussi une vulnérabilité. Le fait qu’'une telle entreprisene trouve
aucun financement en France ou en Europe et se¢overs des fonds étrangers
peut avoir d'importantes conséquences

Il en est de méme dans le monde de la recherchiepamiut étre tentant
d’accepter le financement d’'une entreprise appartea un pays manifestement
hostile. M. Célestin-Urbain rapporte ainsi qu’umstitut public de recherche de
pointe en France s’est vu proposer par une entegpadhinoise un financement de
5 millions d’euros pour un programme de recherchené durée de trois a cing
ans». Lorsque le SISSE I'a constaté, l'institut eesfion lui a répondu gu’aucun
acteur frangais n'avait manifesté son intérét ogétait capable de financer ce
programme».

Par ailleurs, la France dispose d’'une économiertei¢ intégrée dans un
marché unique européen fondé sur la libre cirauhadies capitaux et des personnes,

(1) L'article L. 151-1 du code monétaire et finaidisposant que lkes relations financiéres entre la France et
I'étranger sont libres, figure en téte du titre V relatif aux relatiofisanciéres avec I'étranger et régissant
notamment les IEF.
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qui a tout intérét a attirer les IEF dés lors geexeci ne traduisent pas une
manceuvre malveillante, afin de financer une pattiedéficit de la balance des
transactions courantes. C'est pourquoges situations sont pénibles a la fois pour
I'Etat et pour les laboratoires ou les start-upl:@st compliqué de refuser une
solution qui s’avere étre économiquement la meileu Le ministre chargé de
I'’économie peut bloguer une opération, ou l'accepteyennant «les garde-fous
extrémement lourds. Pour M. Célestin-Urbain, eela nous rend parfois
impopulaires, mais la souveraineté passe par.la

Il convient cependant de souligner que ces dispa$it apparaissent
encore fragiles face a la domination écrasante dewltinationales américaines
dans le domaine du numérique.

M. Arnaud Montebourg ne craint pas d'affirmer queéoys sommes
devenus une colonie numérique des Etats-Unis, iqgoge un probléme en matiére
de souveraineté informationnelle et de maitrisendle données. La réponse a ce
probléme nécessite certes des outils juridiquestadamais elle dépend avant tout,
selon lui, d’'une véritable volonté politique en fea et en Europe : Mous nous
sommes habitués a l'existence d’'un abus de posdmminante du moteur de
recherche Google. Allez dans n'importe quel payatiggie : Google y est absent.
Nous nous sommes habitués a passer des accordsnéicoes avec Google,
Microsoft — méme les armées en sont la! Il nous $artir de cette situation, a
laquelle nous nous sommes accoutumés, de colanisédriques. Tous les autres
pays du monde en sont a peu prés au méme poirg,cerains ont organisé leur
défense. Nous en avons les moyens : il ne noususang le leadership politique,
d’abord au niveau européen mais également au nivedional. Nous avons un
retard stratégique dans le déploiement de moyendédense. L'application du
décret de 2014 devrait étre automatique !

Il est utile de rappeler que, depuis la périodévoMontebourg a exercé
ses fonctions ministérielles, une prise de consel@uropéenne s'est effectuée et
gue des avancées ont été réalisées, au sein dastionss européennes, grace a
certaines |égislations, commeD@ital Services Agtle Cybersecurity Aabu encore
des mécanismes de filtrage des investissementtglé&angers.

2. La lutte contre l'instrumentalisation du droit a des fins d'ingérence
économique

La Coordination nationale du renseignement et ddutee contre le
terrorisme (CNRLT) a publié, en juillet 2019, uncdment présentant les enjeux
prioritaires du renseignemef parmi lesquels figurent la défense et la pronmotio
de notre économie. L'un des volets de cet enjearifaire est la lutte contre
linstrumentalisation des champs normatifs ou cotieix :

(1) Voir le A du lll de la présente partie du rappo
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« L’édiction, par des Etats ou des entités non étatiyde normes y compris
a portée extraterritoriale, peut s’accompagner dians d'influence agressives
dans les instances de production des normes.

«On assiste par ailleurs a un développement des &agud’autorités
judiciaires étrangéres a l'encontre des entrepridesncaises commercant a
l'international sur la base de lois offensives artpe extraterritoriale. Ces
procédures contentieuses ont fréquemment pour effecherché ou non — de
contraindre les entreprises visées a transféreraiiés essentiels a leur prospérité
(informations confidentielles relatives aux dirigeés, clients et fournisseurs,
informations financiéres, brevets et savoir-faieettnologiques...), ou a se retirer
de certains marchés.

a. Les menaces posées pafdavfare d’Etats étrangers

Appelée lawfare® ou « guerre du droit », cette modalité d’ingérence
étrangére a été abordée a plusieurs reprises asl @es auditions, notamment par
référence a I'application extraterritoriale de laiméricaines comme la répression
de la corruption d’agents publics étrangésré€ign Corrupt Practices ACECPA)
ou encore la réglementation du trafic d’armes aaani internationaliiternational
Traffic in Arms RegulationdTAR).

L’extraterritorialité du droit des Etats-Unis reposur la compétence des
tribunaux américains du fait, par exemple, de katoan sur la place boursiere de
New York ou de [lutilisation du dollar comme mon@ad’'une transaction
commerciale.

M. Jean-Frangois Bohnert, procureur de la Républfqancier, dresse un
tableau des sanctions prononcées par la justicetdesUnis contre des entreprises
dans le cadre du FCPA :

« A partir de 2007, la politique de poursuites mepée les Américains a
conduit a la multiplication des amendes recordsveca448 millions de dollars
infligés a Siemens en 2008, 772 millions de doBaiéstom en 2014 et 420 millions
de dollars a VimpelCom, société néerlandaise, ek620a barre du milliard de
dollars de sanctions cumulées a été franchie e 201

« Cette tendance se poursuit. En 2020, une amendedrée 3,3 milliards
de dollars a été infligée a Goldman Sachs pour saniger ses activités de pillage
de fonds souverains en Malaisie. On trouve égalémmem amende record avec la
part de 550 millions de dollars revenant aux Etdtsis au titre de I'amende contre
Airbus — dont le total s’éléve a 3,6 milliards d'es. Les Etats-Unis étaient partie
a la CJIP [convention judiciaire d'intérét publicue le PNF[parquet national
financier] avait pilotée. En 2020, sur les douze entrepris@sctonnées, sept
étaient américaines — les autres étant étrangéres.

(1) Voir le B du | de la premiére partie du rapport
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« Si I'on considere les dix sanctions les plus img@oteés prononcées au
titre de la loi de 1977, on constate tout d’abortede montant des amendes se situe
entre 585 millions de dollars et 3,3 milliards delldrs. Ensuite, les entreprises
visées sont principalement européennes — troischises, deux suédoises, une
allemande et une néerlandaise —contre une ensBepmméricaine et une
brésilienne. Enfin, les montants records sont plté6ents : six d’entre eux ont été
prononcés au cours des trois derniéres années.

« Ces affaires traduisent trés clairement une ingéeedu droit américain
en direction des entreprises frangaises. Pour céteplce panorama, il faut y
ajouter la sanction de 9 milliards de dollars praowgée en 2014 contre BNP pour
violation d’embargd?. »

Concernant I''TAR, M. Stéphane Bouillon, secrétajéméral de la défense
et de la sécurité nationale (SGDSN) auprées dedmiere ministre, explique :

«Quand une réglementation comifi€TAR] permet aux autorités d'un
Etat, dés lors qu'un produit vendu dans un autrg/spaontient un composant
fabriqué sur son sol, de vérifier si la vente estforme aux reégles qu'il a édictées,
il peut s’agir d’'une forme d'ingérence, selon Igda dont c’est appliqué. C'est ce
gue font les Américains depuis plusieurs annéess msi les Chinois : ceux-ci
ont copié, dans I'esprit, I®atriot Actaméricain et, profitant de leur puissance
économique, essaient de s'ingérer dans les écosaftrigngeres.

«Des discussions sont engagées avec I'Etat conceroésque les
Américains ont des questions a poser aux entreprilsepassent dorénavant par le
SGDSN, avec I'appui de la DGE. Nous vérifions (gequestions sont en rapport
avec l'activité de l'entreprise et évaluons l'ingéérde cette derniére. Si nous
considérons que certaines de ces questions sonisivgs, qu’elles visent a
connaitre des secrets de fabrication, nous expliguip nos amis américains que
nous ne jugeons pas la démarche nécessaire a ldestation de la vérité et nous
la bloquons.

« C’est beaucoup plus compliqué avec les Chinois.i Quid en soit, nous
essayons de progresser dans ce domaine pour cdegattaque&. »

Comme elle I'a déja précis&g rapporteure considere que ces formes
d’'ingérence, aussi néfastes soient-elles pour nostreprises, se situent a la
lisiere du champ de cette commission d’enquétgui porte sur les ingérences
étrangéres ¥isant a influencer ou corrompre des relais d’opimi des dirigeants
ou des partis politiques francais

(1) Compte rendu n°® 11 du 9 février 2023
(2) Compte rendu n° 13 du 16 février 2023
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Par ailleurs)a rapporteure rappelle que la France a fait d'impatants
progrés dans la prévention de ce type d’instrumentesation du droit par des
Etats étrangers, notamment grace a I'adoption de l&i Sapin 2.

b. La loi de blocage, récemment renforcée, protége kstreprises
francaises de la divulgation de données sensibles

Depuis 1968, il existe une loi, dite « de blocad®, »isant a interdire de
«communiquer par écrit, oralement ou sous touteeafdrme, en quelque lieu que
ce soit, a des autorités publiques étrangéresgdteziments ou les renseignements
d’'ordre économique, commercial, industriel, finarciou technique dont la
communication est de nature a porter atteinte adaveraineté, a la sécurité, aux
intéréts économiques essentiels de la France owrdré public, précisés par
I'autorité administrative en tant que de besein

La loi de blocage, qui n'avait pas été réforméeaudeplus de quarante ans, a
été renforcée par le décret du 18 février 282Elle permet aux entreprises francaises
confrontées a des demandes intrusives d'infornmtensibles de la part d’autorités
de poursuite étrangéres de se tourner vers |'adim@tion pour un accompagnement.

Le décret permet, en effet, de mettre en ceuvrpréesdures d’information
a destination du SISSE concernant toute demandendeunication pouvant porter
sur ces documents et renseignements. |l confie mé&me service la mission de
rendre un avis portant sur I'applicabilité de lede blocage.

c. La loi Sapin 2 protége les entreprises frangcaise®mogusations de
corruption d’agents publics étrangers de la part deridictions
étrangéeres

Une vingtaine d'années aprés la premiére loi S&piia loi Sapin 2 vise en
premier lieu a améliorer la lutte contre la coriupt Elle fait notamment suite a
I'évaluation réalisée par I'Organisation pour laopération et le développement
économiques (OCDE) en octobre 2012 sur la mise wrreopar la France de la
convention sur la lutte contre la corruptinLe projet de loi s’appuyait également
sur le rapport du président de la Haute Autoritdr ptransparence de la vie publique
(HATVP), M. Jean-Louis Nadal, d'avril 2016enouer la confiance publique

(1) Loi n° 2016-1691 du 9 décembre 2016 relativia &ransparence, a la lutte contre la corruption &ta
modernisation de la vie économique.

(2) Loi n° 68-678 du 26 juillet 1968 relative a tmmunication de documents et renseignements @&ordr
économique, commercial, industriel, financier owchtdique a des personnes physiques ou morales
étrangeéres.

(3) Décret n° 2022-207 du 18 février 2022 relattkacommunication de documents et renseignemeatdre’
économique, commercial, industriel, financier owchtdique a des personnes physiques ou morales
étrangeres.

(4) Loi n°93-122 du 29 janvier 1993 relative apgeévention de la corruption et a la transparencelaeie
économique et des procédures publiques.

(5) La convention de I'OCDE sur la lutte contredarruption d’agents publics étrangers dans les saetions
commerciales internationales, signée en décemt®&,1®été ratifiée par la France en septembre 2000.
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Les apports de ses dispositions ont été jugésiymsient par la derniére
phase d'évaluation du groupe de travail de 'OCDE Bapplication de la
convention anticorruption en décembre de la méméanAu cours de I'audition
de représentants de cette organisation interndgionavime Sandrine
Hannedouche-Leric, coordinatrice de I'évaluation please 4 de la France a
déclaré :

«L'OCDE a globalement salué les efforts réalisés f[@mi-rance pour
étendre et renforcer son cadre |égislatif et rechévien interlocuteur crédible parmi
les quarante-quatre pays parties a la convention.

«Au titre des mécanismes salués, je mentionneraidation du parquet
national financier (PNF), et surtout de I'Agencaricaise anticorruption (AFA) par
la loi Sapin 2, qui a non seulement permis d’intrivel un mécanisme de prévention
de la corruption avec une infraction administratide non-conformité pour les
grandes entreprises, mais également la conventidicipire d’'intérét public. Cette
derniére, d'ores et déja mise en ceuvre, a permissalution coordonnée d’affaires
particulierement importante®. »

i. L’Agence francaise anticorruption

La loi Sapin de 1993 avait déja créé un servicérakde prévention de la
corruption (SCPC), placé aupres du ministre dedtidge, chargé de centraliser les
informations nécessaires a la détection et a leeptéon des faits de corruption
active ou passive, de trafic d'influence, de cosmus de prise illégale d'intéréts
ou d'atteinte a la liberté et a I'égalité des cdats dans les marchés publics.

A

La loi Sapin 2 lui substitue I'AFA, service a congéce nationale,
également placé auprés du ministre de la justices @uassi auprés du ministre
chargé du budget. Elle a pour mission d'aider lg®riéés compétentes et les
personnes qui y sont confrontées a prévenir etectdé les faits de corruption, de
trafic d’'influence, de concussion, de prise ill&gdlintérét, de détournement de
fonds publics et de favoritisme.

A la différence du SCPC, I'AFA controle la qualigé I'efficacité des
mesures anticorruption mises en place par les @cteublics et les grandes
entreprises (plus de 500 salariés ou chiffre diaf$asupérieur a 100 millions
d’euros). Ces dispositifs consistent, pour lesé&ési en un code de conduite, un
dispositif d'alerte interne, une cartographie degues, des procédures d’évaluation
et de contrdle, des dispositifs de formation amsun régime disciplinaire. Elle
contrble également I'exécution des programmes ddoomité contenus dans
les CJIP (voiinfra) conclues avec I'autorité judiciaire.

En cas de manquement constaté, I'AFA peut saisgr agommission des
sanctions pouvant prononcer des injonctions egfldes amendes.

(1) Compte rendu n° 26 du 6 avril 2023



— 221 —

ii. La convention judiciaire d'intérét public

La CJIP fait I'objet d'une appréciation positive dwupe de travail de
'OCDE.

Ce dernier constate quel’troduction de la CJIP en droit francais
en 2016 et la priorité donnée a la résolution défsiees de corruption d’agents
publics étrangers par ce mode de résolution tratisanel ont entrainé un
changement de paradigme en matiére de respongatdi personnes moraléss.

Au cours de son audition, le procureur de la Régublfinancier observait
que «cet instrument nous a permis de nous hisser au méreau que les Etats-
Unis et le Royaume-Uni, qui disposaient de la fasmeprocédure deleferred
prosecution agreemer(DPA) dont la CJIP est inspirée D’aprés le PNF,
5 milliards d’euros ont été versés au Trésor puldics le cadre de CJIP.

M. Michel Sapin, ancien ministre de I'économie et dinances, considere
gue la CJIP n'est pas la copie du systeme américglie «respecte la méme
logique, tout en respectant les principes du dfddincais —en particulier, la
décision revient a un juge du siegell relativise également le fait que la poursuit
d’entreprises francaises par la justice américBaiieuniquement été dans un but
d’instrumentalisation du droit :

«Je vais aux Etats-Unis et rencontre I'adjoint Bepartment of Justice
(DOJ) spécialisé sur ces questions qui m'expliquenkthode et les mécanismes
américains. Je lui demande pourquoi les Etats-l$oist aussi méchants avec les
entreprises francaises. Il argumente pour me proleveontraire, puis, pour clore
la discussion, il me dit : You don't do the job, so | do itPour le ministre de la
République que j'étais, la souveraineté francaisdt €videmment mise a mal par
son incapacité a faire soi-méme le travail.

«J'al revu cette personne quelques années plus dafdccasion d'un
colloque et il m'a dit : ‘So now, Michel, you do the jdbNous étions a quelques
semaines d'une décision trés importante qui coraierhirbus. La CJIP avait été
effectuée sous autorité frangaise, menée par lgymrnational financier, en lien
avec les autorités américaines et anglaises, carpartie de I'avion était construite
en Grande-Bretagne et des composants étaient dsyvarl’International Traffic
in Arms Regulations(ITAR), un dispositif américain servant a controles
importations et exportations des objets et servigessa la défense nationale. Sur
les prés de 4 milliards d’euros d’amende, plusaenbitié est revenue au Trésor
public francais, alors qu’auparavant elle auraiténtégralement versée au Trésor
américain®, »

La loi Sapin 2 avait ainsi pour objet de faire ertesque la justice francaise
traite les problemes francais et retrouve, par émm occasion sa souveraineté

(1) Rapport d'évaluation de phase(décembre 2021).
(2) Compte rendu n° 25 du 5 avril 2023
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judiciaire. Pour M. Charles Duchaine, directeut’ 4€A, « il convenait d’essayer
de ne pas laisser les juridictions étrangeres, sptetexte de lutte contre la
corruption, mener des investigations sur le tefrémational ou mettre nos sociétés
sousmonitoring et in fine accéder a des informations stratégigtfés. Il estime
que «la meilleure illustration de cette réussite s’esitémialisée par la signature
en 2018 de la premiére convention judiciaire d'mdtépublic, simultanément a la
conclusion d’'un deferred prosecution agreemefibPA) par les autorités
américaines sur la Société Généralell précise que pour la premiere fois, les
justices se rapprochaient et convenaient du priecijune peine et de la répartition
de 'amende».

Il. MEDIAS, PLATEFORMES NUM,ERIQUES1 NOUVELLES TECH NOLOGIES :
PRINCIPAUX POINTS DE VULNERABILITE ?

La France est régulierement visée par des offemsige puissances
étrangéres hostiles par la voie d’'«ingérencesrimftionnelles » ou de cyber-
attaques. La diffusion de fausses informationsgmatent a I'occasion de I'élection
présidentielle de 2017 - ledacron Leaks -ou les cyber-attaques dont des
hépitaux francais et des collectivités territorsad®nt constamment victimes en sont
lillustration.

Dans ce contexte, la rapporteure souhaite soulitmérparticulierement
importance de préserver la sécurité des espacédiatiques, qu’ils soient
numeériques ou non, ainsi que celle des systemefodiiation qui sont autant de
cibles pour les ingérences étrangeres et donc ttmles vulnérabilités pour
notre pays.

A. LA « GUERRE INFORMATIONNELLE » : DESINFORMATION ,
MANIPULATION, MALINFORMATION

L'un des aspects centraux des ingérences étrangel®g notamment par
le premier rapport de la commission spéciale dueRamt européen sur les
ingérences étranger@s est sa dimension informationnelle. Le rappoit@sainsi
que la désinformation, la manipulation dinformatiola suppression de
linformation sont autant de formes detactiques en matiere d’ingérence
étrangére». Elles dessinent en creux une conflictualité sfapparente a une
« guerre informationnelle.

La désinformation désigne selon I'essayiste Florfaauthiére® un
« processus aboutissant a I'intégration, par un pepti'informations distordues,
incomplétes ou faussds..], ces altérations trouvant leur origine dans une

(1) Compte rendu n° 6 du 26 janvier 2023

(2) Rapportsur I'ingérence étrangére dans I'ensemble des gssus démocratiques de I'Union européenne, y
compris la désinformation (2020/2268(INI)) fait garcommission spéciale sur l'ingérence étrangéansd
I'ensemble des processus démocratiques de I'Unioopgenne, y compris la désinformation, 2022.

(3) Florian Gouthiere Santé, science, doit-on tout gobgBelin, 2017.
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démarche volontaire de tromper. La malinformation se rapproche de la
désinformation dans son intention mais repose seiinformation qui se fonde sur

la réalité. Ces deux procédés sont compris darensemble plus vaste qu’est la
manipulation de l'information.

M. Gabriel Ferriol, chef du service de vigilancedetprotection contre les
inférences numériques étrangéres (Viginum), défieis manipulations de
l'information comme «n ensemble de techniques et de modes opératisesg &
altérer les perceptions collectives et I'accesiafrmation, dans le buin fine,
d’orienter le comportemer? ». Les personnes qui se livrent a ces agissements
visent principalement a éroder la confiance du public dans les institutions
polariser des débafs..], créer ou amplifier des tensions au sein de laétée.

Si les manipulations de l'information sont facilemheléfinissables, elles
demeurent en revanche plus complexes a identifi@rcaractériser, en particulier
dans I'espace numérique ou elles trouvent un tepeispére. Selon M. Stéphane
Bouillon, secrétaire général de la défense et dedarité nationale (SGDSN), les
ingérences numériques étrangeres font désormdiis jpaggrante des manipulations
de l'information®.

La « guerre informationnelle » tend a se déployabatd sur les espaces
numériques, mobilisant des outils dédiés, notamnent sein des grandes
plateformes qui détiennent un quasi-monopole sayberespace. Elle mobilise par
ailleurs un grand nombre d’'acteurs qui ne sontngasssairement liés directement
a des puissances étatiques. C’est notamment cedugl® 'enquététory Killers
menée par le consortium de journalistes ForbiddeneS en démontrant le role de
plus en plus important que tiennent des « meroemdie la désinformation ».

1. La «guerre informationnelle » se joue d'abord sur les plateformes
numeriques

Mme Sandrine Rigaud, rédactrice en chef du cofled# journalistes
Forbidden Stories, rappelait au cours de son andfique «d’aprés un rapport
publié par 'Oxford Internet Instituteau moins quatre-vingt-un pays ont recouru a
des campagnes organisées de manipulation sur gEsmux sociaux en 2020 Ce
rapport® souligne le réle croissant qu’ont pris les résesapiaux pour répandre
de la désinformation soutenue par les Etats. itpatgalement la part grandissante
gue prennent lesacteurs privés> dans ces manipulations d’information, a I'instar
des «mercenaires> de la guerre informationnelle (vairfra).

Les espaces que sont les plateformes numériquéser particulier les
réseaux sociaux — sont ainsi devenus des domainéégiés pour la manipulation

(1) Compte rendu n°13 du 16 février 2023.
(2) Ibid.
(3) Compte rendu n°15 du 14 mars 2023.

(4) Samantha Bradshaw, Hannah Bailey et Philip Mw#lrd, Industrialized Disinformation : 2020 Global
Inventory of Organized Social Media Manipulatioamiversité d’Oxford, février 2021.




— 224 —

de l'information par des puissances malveillantesleur offrent en effet plus
aisément anonymat, impunité et discrétion tout ewmchant un public
potentiellement immense. Si la régulation des fdatees fait I'objet de projets
politiques au niveau européen, avec notamment ptaalo duDigital Services Act
(DSA) qui entre en vigueur, pour ce qui concerisegl@ndes plateformes en ligne
et les trés grands moteurs de recherche, en a@@t 20e demeure incompléte et
reste largement a la main d’acteurs privés quoeeraontrés jusqu’a présent assez
réticents a la mettre en place.

La France s’est progressivement dotée d’outilsntisaassurer la sécurité
du débat en ligne au moment des échéances élestoradtamment a travers
Viginum. Pour autant, la question de la régulaties plateformes numériques reste
cruciale.

a. Le champ numérique, espace privilégié de la «geerr
informationnelle »

Pour M. Manuel Lafont Rapnoui), directeur du Centre d’analyse de
prévision et de stratégie (CAPS), l'une des traisléions qui ont redonné de
l'acuité aux stratégies d’'ingérenest liée au €ontexte technologique, comme la
révolution numérique, les réseaux sociauxh#eking les usines a trolls et les
bots® ».

Les puissances parties a la « guerre informatitmmelisent désormais
largement des espaces numériques pour porter detis de manipulation de
'information. lls emploient a cette fin d'un ensklm d'outils propres au
cyberespace : usines a trobists influenceurs, hackers... dont 'emploi varie selon

les besoins.

Nous n'évoquerons ici qu'en passantdeep fake cette technique de
synthese multimédia reposant sur I'intelligencdieille, inventée en 2014 par un
chercheur américain et officiellement née pourrkrpere fois sur un site web a
'automne 2017. Depuis, le nombredkep fakeaugmente considérablement, ainsi
gue les dangers qu'ils représentent. Les identifes contrdler, les dénoncer,
représente un défi colossal, tant pour les plategsrque pour I'ensemble de nos
sociétés de libertés d’expression et d’'informatioemaniére générale, il y a la une
vulnérabilité avérée pour la France et, plus lamy@mpour les démocraties
occidentales, tributaires de plateformes numérigmesituation de monopole et de
ce fait difficilement régulables et contrdlables.

i. Des espaces peu régulés ou la désinformation eistsément

Les plateformes numériques apparaissent commesgases plus propices
a la diffusion de fausses informations que d’autésgaux. M. Lafont Rapnouil

(1) Compte rendu n°5 du 26 janvier 2023.

(2) Les deux autres évolutions sont selon lui ladmisation ainsi que la mutation du systéme in&ional qui
se traduit notamment par la « désoccidentalisaiarmonde ».
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estime que des capacités inédites de diffusion virale rapidéogsisées par Internet
et les réseaux sociauvxparticipent tout autant apkoduire un débat sur la notion
de vérité» qu’a alimenter la erise de confiance et la dévalorisation de la parol
publique ou experte dans nos sociétés

Cette «viralité » apportée par les réseaux sociapgse notamment sur
leur fonctionnement qui n'estni bottom up ni top down mais décentralisé,
favorisant un cheminement de linformation moingillEament identifiable et
prévisible. Ce phénoméne est accentué par uneitéapie diffusion propre aux
fausses informations. C'est ce qu'a rappelé leétaice général de Reporters sans
frontiéres, M. Christophe Deloire en audition Pkasieurs études ont prouvé que
les contenus relevant de la fausse information 'étant pas obsédés par
I'attachement aux faits, a la réalité ou a la véribnt un potentiel viral trés foft. »

La structure de ces réseaux permet ainsi a desraatetés de peu de
moyens de développer de vastes réseaux avec uamedncilité. L'exemple de
I'« Appel a la résistance islamique mondiale » &par le djihadiste Abou Moussab
al-Souri, évoqué par M. Thomas Gomart en audi@ipillustre ce mécanisme. Cet
appel, lancé en ligne en 2004 a permis a I'Etamgjue de se constituer, dix ans
plus tard, un réseau depkus de 40 000 comptes Twitter actifsPour M. Gomart,
«les réseaux sociaux ont été, pour les djihadistes,outil de recrutement
particulierement performant. Le chercheur pointe a cet égard la facilité de
communication permise par internet mais surtoute forme d’'impunité liée au
concept de neutralité du Net Ce réseau aurait par la suite participé en 2815
moment de I'attentat contre la rédactionGlarlie Hebdo a une vague d'attaques
simultanées visant 19 000 sites internet francais.

Les plateformes numériques se caractérisent gau@lpar «un manque
de régulation a I'échelle internationaleselon M. Bernard Emié, directeur général
de la sécurité extérieuf® Cette faille est largement exploitée pacedtains
acteurs étatiquegqui] percoivent le domaine cyber comme un nouvel esgace
projection, investissement pleinement le rapporfalee et développent de fortes
capacités offensives et défensiwe®our de nombreuses personnes auditionnées
par la commission d'enquéte, les plateformes nugués apparaissent
insuffisamment régulées. M. Deloire a par exemghareé que des plateformes
numériques n'ont adopté aucun systéme permettaptataouvoir la fiabilité de
'information ». De méme, M. Frédéric Métézeau, journaliste didR&rance, a
estimé lors de son audition quéeg moyens consacrés par Twitter au filtrage et a
la modération sont dérisoires, voire inexistafits.

(1) Compte rendu n° 14 du 9 mars 2023

(2) Compte rendu n°2 du 19 janvier 2023.
(3) Compte rendu n°12 du 15 février 2023.
(4) Compte rendu n°13 du 16 février 2023.




— 226 —

ii. Usines a trollsbots hackersdeep fakesles « armes » du cyberespace
au service de la désinformation

Les stratégies d’ingérence numériques des puissati@ngeres s’appuient
largement sur une gamme d’outils agissant dangdts cyber comme autant
d'armes en appui de leurs campagnes de manipuldgotinformation. Ainsi,
M. Poutine félicitait a I'occasion du Forum éconqgoe de Saint-Pétersbourg en
juin 2017 les hackers russes qui auraient attagjiRaiti démocrate au cours de la
campagne présidentielle américaine de 2016, ldgigoade «hackers patriotes,
de citoyens privés dotés de ldikre patriotique». Selon M. Thomas Gomatrt, il
s'agirait davantage de groupes de corsaires trés liés a l'appareil d’Etett
conduisant des opérations d’envergwen lien avec celui-ci.

Les attaques dans le cyberespace peuvent en effét des desseins de
manipulation de I'information, en particulier par giratage de données qui permet
I'organisation de « fuites » — deaks— reprises dans le cadre d’'une campagne de
désinformation. Les cyber-attaques menées paraitd®is ne visent cependant pas
exclusivement de tels objectifs. Le plus souvetiesei ont en effet des visées
d’espionnage, de pillage ou de sabotage (wdria).

Les usines a trolls sont des outils privilégiésrpmehestrer et soutenir des
campagnes de désinformation sur les réseaux sodlaurt égard, les autorités
russes utilisent notamment I'usine a trolls consmigs le nom dhternet Research
Agency(IRA) créée par Evgueni Prigojine, chef du groMdagner. L'IRA est
particulierement active dans la désinformation drigde francophone ou elle
dénigre et sape les positions francaises dénowo@esie néocolonialistés. Elle
est ainsi activement mise au service des autauiEses, dont on peut considérer
gue la galaxie Prigojine est toujours, pour I'imsfd'un des bras armés, dans leur
stratégie d'implantation politique dans de nombr@ays africains, ainsi qu'au
service d'intéréts économiques privés ou publics s au Kremlin, qui prennent
des positions importantes dans de nombreux seaearmmiques — mines d'or et
de diamant, chrome et cuivre, bois, par exemple plus souvent sur le mode de
la prédation.

Les trolls russes ont par ailleurs directementigpg a des opérations
d’'ingérence en France, en particulier au coured®bn présidentielle francaise
de 2017 ou ils ont soutenu l'opératidhacron Leaksopérée par des hackers
russed?. Au cours de son audition M. Maxime Audinet, cthetr a I'TRSEM®),

a évoqué I'externalisation d’'usines a trolls russas Ghana et en Centrafrique a
travers le bureau d’information et de communicatiomui «ciblent aussi la
France».

(1) Voir supra
(2) Voir supra
(3) Compte rendu n°26 du 6 avril 2023.
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La Chine dispose aussi de nombreux trolls qui,monément a sa stratégie
d'influence telle qu'exposée par M. Paul Chafdnvisent en premier lieu a
«empécher tout discours négatif sur le Parti commstienthinois (PCC) ou la Chine
elle-méme». Ces trolls chinois sont particulierement aatidmtre toute personne
critique envers le régime. Pour ce faire, ils orgamt sur les réseaux sociaux des
« opérations de dénigrement ettdelling ». Une de ces opérations, que M. Charon
a qualifiée «d’extrémement dure, a visé Vicky Xu, une Australienne d'origine
chinoise qui a publié un rapport sur les activiéisioises au Xinjiang et sur les cas
d’internement des Ouighours.

Pour suivre son deuxiéme objectif principal, qui kesproduction d’'un
«discours positif sur le PCC et la Chinecette derniere utilise une autre « arme »
dans I'espace numérique : le recrutement d'infleene sur diverses plateformes
comme Youtube, Instagram ou TikTok. Ces influenseuarticipent a diffuser
une image positive de la Chifie.] passant sous silence les probléemes du pays

Les robots informatiques — dots— permettent d’amplifier les campagnes
de désinformation orchestrées notamment par dés Complétement automatisés,
ils se font passer pour des utilisateurs humainsiafdonner l'illusion qu’un contenu
est largement partagé, soutenu ou, au contrairesstdé A titre d'exemple,
Mme Nathalie Loiseau a souligné au cours de soitiaudlimportance des « bots
diffusant et amplifiant des contenus pro-Brexiptgis depuis la Russi » au cours
de la campagne sur le référendum britannique ditgmnce a I'Union européenne.

M. Florian Reynaud, journaliste &donde a mis en exergue au cours de
son auditiorf® 'arme que constitue le référencement sur les unstde recherche
et en particulier sur Google. En la matiére, latégie consiste a améliorer le
référencement de contenus favorables a la campulgdésinformation et a rendre
moins visibles des éléments qui iraient a son d@neoe nombreux acteurs
cherchent ainsi amanipuler[les] algorithmes» de Google, a I'instar de la société
espagnole Eliminalia qui s’est spécialisée dangublication de «@ombreux
articles sur ses clients pour faire descendre dasspages Google les résultats
rappelant des activités illégales ou des condaromats. A l'inverse, d'autres
acteurs peuvent agir pour salir durablement la réputation d’'une penne en
publiant de faux articles.

Outre ces outils « classiques » de la désinformationérique, le SGDSN,
M. Stéphane Bouillon, a alerté la commission d'é@tgusur des innovations
technologiques qui risquent d'alimenter encore dtage la «guerre
informationnelle » en ligne. En particulier, lebypertrucages » — aleep fakes
sont «une grande source d'inquiétude Cette technique de trucage de photos ou
de vidéos reposant sur l'intelligence artificiejermet en effet de produire des
fausses informations extrémement difficiles a dércdfime Audrey Tang, ministre

(1) Compte rendu n°3 du 19 janvier 2023.
(2) Compte rendu n°27 du 6 avril 2023.
(3) Compte rendu n°13 du 16 février 2023.
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taiwanaise du numérique, a partagé ce constainadtique <¢es nouvelles
générations de modeles de langage, et notammet¢égsfakes- qui reposent sur
le langage, mais aussi sur les images — sont unmacee réelle pour la
démocratié? ». Elle n’en déduit toutefois pas qu’une interidict compléte de
I'outil soit souhaitable si tant est qu’elle sodgsible. Pour la ministre, en effet, si
'on «garantit la transparence et la responsabilité dahdilisation de ces
applications et que si I'on promeut la collaboratjcces outils sont bénéfiques
Certaines de leurs applications apparaissent eimeime de véritables progres, a
'image des modules de traduction qui sont wutd particulierement précieux.

Plus généralement, lintelligence artificielle eftéme représente une
potentielle menace car elle pourrait étre assauigssivement a des campagnes de
désinformation. Elle est d'ailleurs déja utilisea des sociétés privées qui vendent
des services de désinformation (viaiira).

La CNIL @ plaide depuis 2019 pour un cadre réglementaiégetlatif sur
la reconnaissance faciale, et donc sur la conaepisdeep fakesDe son c6té, le
commissaire européen au marché intérieur ThieregdBrprépare un projet d’acte
européen sur l'intelligence artificielle qui vieadoient6t en discussion au sein des
institutions européennes.

iii. Des plateformes numériques non européennes eticitaz
monopole

Dans son ouvrag&uerres invisible§), M. Thomas Gomart estime que
I'Union européenne est restée a la traine des-Btats dans 'une des grandes
évolutions du monde géopolitique : la numérisatibas Etats-Unis ont ainsi
construit des acteurs gigantesques dans le dondainreumérique, les GAFAM
(Google, Apple, Facebook, Amazon, Microsoft) quitreuvent leurs équivalents
gu'avec les BATX chinois (Baidu, Alibaba, TenceXtaomi) auxquels peut étre
ajoutée la société Huawei et son réle autour &&la

Dés lors, ainsi que I'a résumé M. Gomart dans saiitian ¥, « quand on
n'a pas de plateforme, on est fondamentalementitaite de celles des autres
L’Europe se trouve donc dans une grande situateodébendance d'autant plus
dangereuse que le chercheur souligtiyperconcentration du pouvoir dans les
mains d’un petit nombre d’acteurs économigues

De fait, la structure méme des plateformes numésqgepose sur des
logigues économiques qui favorisent leur monopdés structures fonctionnent sur
des logiques de réseaux : plus elles comptentlidatgurs plus elles en attirent
d’autres. N'émergent de ces domaines qu’une poigh&eteurs qui, en outre,
exercent leur activité sur un champ géographiquedgpasse largement le seul

(1) Compte rendu n°29 du 12 avril 2023.

(2) Commission nationale de I'informatique et dbetités.

(3) Thomas GomarGuerres invisibles — Nos prochains défis géopaletgTallandier, 2021.
(4) Compte rendu n°2 du 19 janvier 2023.
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territoire national dont ils sont issus, contribuam en faire de véritables
« mastodontes.

M. Thomas Gomart parle ainsi d’'uncapitalisme de plateforme ou les
plateformes numériques, devenues surpuissantegrea «prendre le contrdle de
I'appareil productif». Ce capitalisme pourrait méme aboutir & wagitalisme de
surveillance» ou «’extraction, le stockage et I'exploitation des dées, qu’'elles
soient individuelles ou collectives, sont au coaufattivité économique.

La situation monopolistique de ces plateformes pieseenjeux de taille
pour 'ensemble des Etats démocratiques. Pour eesieds, les décisions des
responsables de ces plateformes entrainent defqemmges pour la vie
démocratique du pays en particulier dans leur décision de luttenon contre la
désinformation. Cette situation est une sourceuttgvabilité d’autant plus grande
gu’elle repose sur les actes et les déclaratiorfeipdantasques des dirigeants de
ces plateformes. Ainsi, il existe un véritable usc laisser entre les mains des
plateformes le @ouvoir de distinguer le vrai du faux comme le souligne
M. Deloire (Reporters sans frontieres). Celles-ei peuvent assurément pas
s’instaurer en ®inistére de la vérité.

Par ailleurs, le retard européen dans le sectauérigue n'est pas propre
aux plateformes. Pour M. Gomart, les domainesideelligence artificielle et du
softwaresont par exemple deux champs dans lesqukds kuropéens sont tres
absents»>. En outre, la technologie 5G est un domainéémidrgence d’acteurs non
européens est une fragilité pour nos sociétéspmmoémt au regard des enjeux de
cyber-espionnage qu'il peut impliquer. Pour le clieeir général de la sécurité
extérieure, «essor de la 5G chinoise est porteur de risquesnatieére de cyber-
surveillance» et I'entreprise Huawei est un véritable défi pda «sécurité
numérique» en France et, plus largement, en Europe.

b. La lutte contre la désinformation sur les platefoes numériques

La France a su se doter de structures performpot@sdétecter et alerter
les pouvoirs publics au sujet de campagnes defdéwsiation sur les plateformes
numériques. A cet égard, la création de Viginunm2ea1 au sein du SGDSN a
contribué a sécuriser I'élection présidentielle 20ir suprg.

Toutefois, Viginum n'a pas de pouvoir répressiingtgit qu'en aval des
phénoménes de désinformation: ce n'est que quangéilence numérique
étrangére a pris de I'ampleur que ses servicesesontesure de l'identifier. Dés
lors, eu égard aux menaces portées par la désiafiomen ligne, notre réflexion
ne peut faire '’économie d’'une nécessaire régulatas plateformes numériques en
amont de la diffusion de la désinformation.

i. Le role de Viginum contre la manipulation de I'infeation

Ainsi qu’on I'a indiqué dans la section du préseyport consacrée aux
ingérences informationnelles russes en Francenwigia un réle central dans la
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politique de lutte contre la manipulation de I'infmation en ligne. Son activité ne
se limite pas aux périodes électorales et congiste largement a identifier et
caractériser les ingérences numériques étrangeres.

M. Ferriol, chef du service Viginum, a insisté lales son auditioft) sur le
travail quotidien de détection demanceuvres informationnelles identification
de comportements anormaux, examen des contenubattu@ « nos intéréts
fondamentaux » pouvant apparaitre comme inexactsompeurs, vérification de
l'authenticité des internautes (absencéoi)... Si ces manceuvres présentent des
risques, Viginum engage unegkase d’investigation approfondie qui s’appelle la
“caractérisation” ».

Viginum se fonde sur quatre critéres juridiquesrmauactériser I'ingérence
numeérique étrangere :

— l'atteinte potentielle aux intéréts fondamentdexa Natiorf? ;

— I'implication d’'un acteur étranger, ce qui nersig pas qu'il y ait
nécessairement une attribution de I'attaque a atagoniste désigné ;

— un contenu manifestement inexact ou trompéuyr

— une diffusion artificielle ou automatisée, massive @itzérée® », ou la
volonté d’'une telle diffusion.

Au cours de la phase de « caractérisation », chaigureeuvre « a risque »
est confrontée a ces quatre critéres. Quand unesnae est caractérisée, Viginum
alerte les pouvoirs publics en lien avec le SGD&M$'autorité duquel il est placé.
En effet, M. Ferriol I'a rappelé, Viginum est urservice d'investigation, pas de
police ou de renseignement Ne se fondant que sur des sources ouvertes
publiquement accessibles, Viginum est un servigzknique et opérationnelqui
n'a pas le pouvoir de mener des actions répressivede prononcer des actions
répressives.

L’ensemble de I'action de Viginum fait I'objet d'usuivi par un comité
éthique et scientifique placé auprés du secrétgreral de la défense et de la
sécurité nationale.

Au cours de sa premiére année d’existence, Vigia@st principalement
concentrée sur les échéances électorales de 2@Btion présidentielle et

(1) Compte rendu n°13 du 16 février 2023.
(2) Tels que définis a I'article 410-1 du code péna

(3) C'est-a-dire «dont il est possible de démontrer la fausseté denfabjective», selon les termes de la
jurisprudence du Conseil constitutionnel dans seisién n° 2018-773 DC,0i organique et loi ordinaire
relatives a la lutte contre la manipulation deféimation 20 décembre 2018.

(4) Ce sont les trois conditions cumulatives reenpar le Conseil constitutionnel dans sa décigionr
caractériser la diffusion.
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[égislatives — qui ne se sont pas caractériséedgsananipulations de I'information
de grande ampled.

ii. La question de la régulation des plateformes nugnés

La lutte contre la désinformation en ligne ne geutefois se passer d'une
coopération des plateformes elles-mémes. En effés-ci demeurent unacteur
essentiel de la lutte contre les manipulations ‘d&ormation, d’abord parce
gu’elles ont acces a beaucoup d'informations uttjes, pour notre part, nous ne
pouvons pas forcément obserwegstime M. Ferriol.

Par ailleurs, seules les plateformes peuvent ewmtnepe certaines actions
pour lutter contre les manipulations de l'infornoati. bannissement de comptes,
suspension de contenus, démonétisation de compteaamre « invisibilisation »
de certains utilisateurs ou contenus aussi appetdadow banning, afin qu'ils
deviennent moins facilement accessibles.

A I'heure actuelle, les plateformes numériques éoept plus ou moins
avec l'administration francaise, la situation étassez hétérogene. D’aprés
M. Ferriol, « @rtaines y sont réticentes pour des raisons de nmymais il y en a
aussi qui, par principe, ne souhaitent pas parecipa la lutte contre la
manipulation de I'information et qui utilisent méwet argument pour fédérer leur
communaut®. En tout état de cause, cette coopération nesegpaur I'instant que
sur la bonne volonté des plateformes.

Cet état de fait a poussé de nombreuses voix despipaine plus forte
régulation des plateformes numériques, a l'insiarMi Raphaél Glucksmann,
président de la commission spéciale du Parlemerdpéan sur l'ingérence
étrangére dans I'ensemble des processus démoestigu’Union européenne.

Les préoccupations Iégitimes qui naissent desquesi de désinformation
en ligne ne doivent toutefois pas engendrer unerat¢top radicale qui irait a
I'encontre de la préservation des communs numériques et de toutiamntribue
au caractere ouvert, libre et sir du cyberespacgelon les mots de M. Lafont
Rapnouil.

Plusieurs solutions, qui ne sont pas nécessairegxehisives les unes des
autres, ont été portées a la connaissance de Iaissian d’enquéte.

L'éducation aux contenus médiatiques, en particuber les
plateformes numériques

L'une des solutions parmi les plus consensuellesedee I'éducation de la
population aux médias, qui doit étre renforcédes le plus jeune age, mais
également tout au long de la scolarité, y compasdl’enseignement supériewy
ainsi que l'explique M. Paul Charon. M. Raphaél ¢Bkmann estime également

(1) Voir supraet lerapport d’activité 2022 de Viginum
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gu’il « convient de consentir un effort massif de dévelogme de I'éducation aux
médias® ».

Cette éducation aux médias doit désormais compedasiréseaux sociaux,
qui sont devenus, au méme titre que la pressadla ou la télévision, des médias
d'information@. Il s’agit 1a d'un élément essentiel tant la pa@pian qui use de
certains réseaux sociaux comme TikTok estes jeune et tres influencable
d’aprés M. Charon. Selon le chercheur, il existiars les pays anglo-saxops]
une formation a la pensée critique dans tous lesusu Celle-ci n'existe pas en
France ; il y a la un manque gu'il conviendrait dembler »

La rapporteure s'inscrit en faveur d'une telle proposition,
indispensable investissement pour former des géndiens futures aptes a
appréhender les manipulations informationnelles donelles pourraient faire
I'objet.

Recommandation n° 7. Instaurer une véritable éducation au traitemdat
l'information dans les médias et sur les platefa@memériques au sein du cursus
scolaire, sans attendre le collége et jusqu’audeStsupérieures.

Toutefois, sila piste de I'éducation critique aux médias pewétre
intéressante d'apres le directeur général de Reporters sansidres, «l ne suffit
pas d’étre éduqué aux médias pour savoir reconaaiitrcontenu manipulé par une
puissance étrangére si le traitement a été bietwfaM. Deloire prone en sus la
reconstruction d’'un ¢adre juridique, une garantie démocratique, poespace
public» adapté aux nouveaux enjeux numériques. Il slagid’'une demande
partagée par de nombreuses autres personnes anéém par la commission
d’enquéte, a l'instar de M. Glucksmann qui a is&ir la nécessité deréguler
I'espace des réseaux sociaux, qui demeure une derftar Wesb.

Un nouveau cadre juridique sur la désinformatiompligable aux
plateformes numériques

Le cadre juridique francais entourant la diffus@efausses nouvelles sur
les plateformes numériques est actuellement pileipent fondé sur la loi de
2018® contre la manipulation de I'information, la loi d881 sur la liberté de la
pressé? trouvant difficilement a s’appliquer dans ce catge

Si la loi de 2018 comporte une obligation de tramspce pour les
plateformes et instaure un recours en référé pouvqr faire cesser rapidement la
circulation de fausses nouvelles, ces dispositi@nsoncernent que les périodes de

(1) Compte rendu n°24 du 4 avril 2023.

(2) Sur ce sujet, voir lesonclusionsde la mission flash menée par M. Philippe BallatdMme Violette
Spillebout au sein de la commission des affairdaulles et de I'éducation de I'Assemblée nati@nal
(février 2023).

(3) Loi n° 2018-1202 du 22 décembre 2018 relatile latte contre la manipulation de I'information.
(4) Loi du 29 juillet 1881 sur la liberté de la mse.
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campagne électorale. Elles ne s’appliquent donc prredant les trois mois
précédant un scrutin national et au cours du scluitméme. Elles ne sont en outre
gu'assez peu utilisées.

Le texte crée également un devoir de coopératisipld¢éeformes en dehors
des périodes électorales les obligeant & mettrplase des mesures contre les
fausses nouvelles, et a rendre publiques ces nsedigeontréle de ce devoir est
confié & I'Autorité de régulation de la communioatiaudiovisuelle et numérique
(Arcom). Toutefois, ce contrble ne s’exerce quavérs un dialogue, le régulateur
ne disposant pas de pouvoirs coercitifs vis-a-gsplateformes numériques.

De toute évidence, le cadre juridique applicabbe plateformes esquissé
dans la loi relative a la lutte contre la manipolatde l'information doit étre
complété.

Au niveau européen, Rigital Markets Ac{DMA), entré en application le
2 mai 2023, vise essentiellement a mieux encadseattivités économiques des
tres grandes plateformes numériques, en partideleGGAFAM. Son objectif est
de lutter contre leurs pratiques anticoncurrergeéit de corriger les déséquilibres
liés a leur position dominante. Il ne comporte gasglisposition spécifique a la lutte
contre la manipulation de I'information en ligne.

Le Digital Services Ac{DSA), qui doit entrer en application le 25 ao(t
20230, vise a lutter contre les contenus illicites soteinet et les produits
contrefaits ou dangereux vendus en ligne. La deésimdtion figure parmi les
contenus illicites retenus par ce réglement.

En amont du DSA, le code européen de bonnes peatiqontre la
désinformation de 2018 a été réactualisé en 2082afformuler des engagements
précis et détaillés de lutte contre la désinforamatile la part des plateformes
numériques et d’autres entreprises concerfé&armi les trente-quatre signataires
de ce code figurent Meta — maison mere de Facebodkoogle, Twitter, TikTok
ou Microsoft.

L'annonce faite fin mai par Elon Musk, le propriétéade Twitter, que
Twitter se retirait du code européen de bonnesqoies contre la désinformation,
semble lancer une bataille entre la société adaisbleu et I'Union européenne.
Les répliques séveres de MM. Thierry Breton et Jda@l Barrot n'ont pas tardé.
Le bras de fer qui s'instaure illustre la diffi@f voir certaines grandes plateformes
numeériques s'engager pleinement dans la lutte edatdésinformation.

Ce code de bonnes pratiqgues renforcé comporte ghgements et
128 mesures spécifiques dont la démonétisatiofodesisseurs de désinformation,

(1) A cette date, ce réglement concernera uniquetasrirés grandes plateformes en ligne et les grasds
moteurs de recherche désignés comme tels par larxsion européenne. Il sera étendu a I'ensemble des
autres plateformes a partir du 17 février 2024.

(2) Ce code peut étre consulté a cette adresses:/digital-strategy.ec.europa.eu/en/library?Z0
strengthened-code-practice-disinformation
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la transparence de la publicité politique ou entaraise en place de mesures contre
les comportements de manipulation de I'informafimbots, faux comptes...). |l
s’agit la d’'un niveau jamais atteint de lutte cerlr désinformation en ligne. Selon
M. Raphaél Glucksmann,l‘&€urope est précurseur en ce domaine

Ces initiatives européennes constituent une avanoégble, et saluée
comme telle, dans la lutte contre la désinformagintigne. Toutefois, a I'instar de
M. Deloire, certains observateurs estiment qu’eflesvont «as assez loin sur
certains points». De fait, beaucoup de recommandations du cod&dodmes
pratiques reposent encore largement sur le volahteout comme l'adhésion au
code lui-méme. Ainsi, le vingt-deuxiéme engagenpeatoit par exemple que les
plateformes fournissent a leurs audiences, subase volontaire, des indicateurs
de fiabilité de linformation. Pour M. Deloire, sk «léger», et une seule
plateforme sur les quatorze concernées a respetcéigagement.

Surtout, toute tentative de régulation de I'infotima en ligne se heurte au
probléeme de la détection des fausses informatibde é&ur traitement. Comment
les caractériser, quels moyens allouer a la régulat & qui la confier ?

Selon M. Damien Leloup, journaliste aMonde auditionné par la
commission d’enquét®, confier la régulation des fausses informations au
plateformes elles-mémes ne constitue p#&s meilleur choix>. Pourtant, elles
seules paraissent suffisamment équipées, notamdemar leur maitrise de
l'algorithme qui régit leur réseau. Encore faugil’elles soient incitées a la
régulation et qu’elles le fassent de maniére tramsye.

La rapporteure estime que I'entrée en vigueur prochine du Digital
Services Acen aolt 2023 doit étre I'occasion de prendre la raare de ses effets
réels sur le comportement des plateformes numérigseet d’engager a cette
occasion une réflexion sur la pertinence de mettren place de nouvelles
mesures pour renforcer la lutte contre la désinformation en ligne tout en
respectant les libertés propres a cet espace de aommication.

La remise en cause de I'anonymat-pseudonymat semilet

Au cours de la méme audition, M. Frédéric Métézgaurnaliste a Radio
France, a soulevé la question de l'anonymat ou phxsictement du
« pseudonymat » sur les plateformes numériquetgwede la diffusion de fausses
informations qui profite du secret pour prospéidr.Métézeau estime quen
France, comme dans la plupart des pays, il estrdittede fabriquer un faux
passeport et de s’en servir pour voyager. Or faleigun faux profil sur internet
revient & se doter d’'un faux passeport pour inteiveur les réseaux sociaux ; et
cela n’est puni d’aucune maniére. Je peux créesgasyue un faux profil sur
Twitter, et ce réseau ne risque rien s'il le laigsssuite prospérenr

(1) Compte rendu n°15 du 14 mars 2023.
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La dissimulation derriere un pseudonyme compliguiedcage des fausses
informations et I'éventuelle attribution de la pgake. Pour le journaliste, la
question de I'anonymat sur internet et de la fasticn de faux profils doit étre
remise sur la table, méme si la levée de I'anonymat estrés compliquée
techniquement. Cette dissimulation crée une réelle opacifawirise par ailleurs
I'activité de robots qui peuvent plus aisément cdiefaux profils indétectables.

M. Damien Leloup a quant a lui exprimé son attaa&ma la possibilité de
préserver 'anonymat en ligne, qui ne pose pagdel@me en lui-méme Il considere
en effet qu'il s'agit d'une d4berté fondamentale qui permet, dans certains pays, «
des journalistes de travailler. M. Leloup convient toutefois qu'il faut pouveirfixer
une limite » a cette liberté lorsque certains camepeents sont observés, notamment
en cas d'utilisation de multiples faux comptege«dmaniere coordonnée pour diffuser
de fausses informations et mener une opératiofiuince».

La rapporteure estime que I'anonymat — ou le pseudymat — en ligne
demeure primordial dans la protection des lanceursd’alerte, des journalistes et
plus largement comme garant de la liberté d’expressn et de la protection des
utilisateurs. Elle observe néanmoins qu’en matiérele lutte contre la diffusion
de fausses informations, la dissimulation derrier&in pseudonyme constitue un
obstacle certain. Les plateformes sont trés peu cibaintes a transmettre aux
pouvoirs publics les données d’identification destilisateurs en cause.

Dées lors, la question est davantage celle de la peécation des
plateformes numériques avec les autorités quand sbnidentifiées des
manipulations d’'information. Il convient de construire un cadre qui rende cette
coopération plus systématique, et de faire en sortpie toutes les plateformes se
sentent tenues de coopérer a la demande des autésf dans le cadre Iégal
imparti, sans bouleverser le principe de liberté suequel s’est construit internet.

2. Les mercenaires de la guerre informationnelle, nouveaux acteurs privés
de la manipulation de I'information

La guerre informationnelle a laquelle se livrerd [miissances étatiques
comme non étatiques est d'autant plus confuseubt@gue qu’elle met également
en jeu de nombreux intermédiaires afin de présefmapnymat des donneurs
d’ordre. Ces derniers ont ainsi recours a ce gsigolernalistes de I'enquétatory
Killers ont hommé les mercenaires de la désinformation des entités a
'existence juridique floue qui offrent leurs sem@$ de manipulation de
l'information afin d’influencer I'opinion d’'un puldt cible sur un sujet donné. Si
leur activité tend a se concentrer sur les plateésr numériques, elle peut aussi
toucher directement ou indirectement les médiaditivanels comme la presse
écrite ou les journaux télévisés.
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L’enquéteStory Killersréunissant plus de cent journalistes de trenteanéd
dans le mond®), dont, en France, la cellule investigation de R&dance ainsi que
le journalLe Monde a pu mettre en lumiére les pratiques et le rdle jpar ces
entreprises spécialisées dans la désinformatiotte @Gmquéte, coordonnée par
Forbidden Stories, a notamment mis au jour, commi&aaléja indiqué, I'existence
d'une officine basée en Israél, surnommée « Teargelg qui a mené des
tentatives de manipulation de l'information dansspturs pays européens, dont la
France.

Cette enquéte révéle en creux les insuffisancepeuvent exister dans
certaines pratiques journalistiques et qui sorargude points de vulnérabilité aux
ingérences et manipulations étrangeres.

a. Monnayer la manipulation de I'information en France I'exemple de
« Team Jorge »

« Team Jorge » n'est certainement pas l'unique emaice de la
désinformation qui peut sévir dans I'espace mégliatiet numérique francais.
L’enquéteStory Killersa par exemple révélé le rble d’une autre officgnaélienne,
Percepto International, société de communicatiods tactive en Afrique
francophone. Toutefois, I'analyse de « Team Jorgenstitue une étude de cas qui
met en lumiére toute une palette de pratiques stretégies.

Surtout, I'enquéte du consortium Forbidden Stoeetes auditions de la
commission d’enquéte dévoilent I'existence d'un s§stéme propice a la
désinformation dans le paysage médiatique franiglime s'il ne faut pas exagérer
son importance, il a tout de méme permis que soithée la principale chaine
d’information en continu du pays.

i. « Team Jorge », un acteur polyvalent de la désirdton

« Team Jorge » tire son nom du pseudonyme utiisé&gn dirigeant, Tal
Hanan, un ancien membre des forces spéciales dmékaisraélienne. Cette
structure israélienne tetalement opaque, selon les mots de M. Frédéric
Métézeau, journaliste a Radio Frafféea été infiltrée par ce dernier et par deux
autres journalistes israéliefis qui s’y sont présentés en tant que consultants
missionnés par des clients intéressés par lesafiest de « Team Jorge ».
Composée d'anciens membres de I'armée ou des serdie renseignement de
I'Etat d'lsraél, cette structure n'apas d'existence légabe Il s'agit d’'une
« officine» qui offre a ses clients un arsenal de servémgeux et illégaux a des fins
d’influence.

(1) The Guardian, The Observer, Le Monde, Radi@anEe, The Washington Post, Der Spiegel, ZDF, Paper
Trail Media, Die Zeit, Proceso, OCCRP, Knack, Lé Sdaaretz, The Marker, El Pais, SverigesTelevisio
Radio Télévision Suisse, Folha, Confluence Medr#®l, IStories, Armando Info, Code for Africa, Bird,
Tempo Media Group, El Espectador, Der Standard, @iy Krik.

(2) Compte rendu n°15 du 14 mars 2023.

(3) M. Gur Megiddo TheMarker),et M. Omer BenjakotHaaretz)
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Un « catalogue » d’'outils de désinformation

« Team Jorge » témoigne du phénomeéne que le joLerdbndea qualifié
d'« ubérisation des techniques de désinformafibs. La structure propose en effet
toute une gamme d’offres de campagne de désinfmmafu’il s’agisse de nuire a
la réputation d'un lanceur d'alerte, de répandrefaigsses rumeurs sur une
entreprise concurrente, de «redorer » son imagelinfluencer une opinion
publique en vue d’une élection. Ainsi, la structismélienne a revendiqué aupres
des journalistes infiltrés wne participation a trente-trois élections dansrende,
dont vingt-sept gagnanté? », ainsi que de nombreuses campagnes d'influance s
tous les continents, tant sur les plateformes nigués qu’a travers des médias
« traditionnels ».

L'influence numérique que vend « Team Jorge » &l@sts repose sur un
outil numérique trés performant, la plateforme AINI&lvanced Impact Media
Solution$, qui permet de créer des faux profils sur legaés sociaux, &es
crédibles et indétectablesselon M. Métézeau. Les journalistes de I'enqGébey
Killers ont ainsi identifié 2 000 avatars entierement imgse par I'officine
israélienne, qui en a revendiqué prés de 40 OGfhdlyse de ces faux profils a
permis d’identifier certains clients présumés deeam Jorge », notammentles
acteurs politiques, par exemple d’Indonésie ou dixibue® ».

Les journalistes francais ayant participé a l'etiguént souligné la
« sophistication technique de la plateforme AIMS. Cette derniere parvientiet
a créer de faux comptes tout en contournant leggtions mises en place par les
réseaux sociaux. Elle est en outre dotée d'un dalitiltelligence artificielle
permettant d’automatiser I'écriture des messagekedimformation produits par les
faux comptes.

L'officine israélienne propose également des retiisdésinformation en
dehors du champ numérique, c'est-a-dire auprés ddias « traditionnels »,
notamment de presse écrite ou télévisuels. A dittex Team Jorge » semble
s'attacher les services d'intermédiaires lui petargtde propager ses opérations
d’influence et de désinformation auprés des métligsays visé. C'est notamment,
selon M. Métézeau, le réle qu'a joué M. Jean-PiBrrthion, lobbyiste et consultant
francais, servant d’intermédiaire auprés du jousteal de BFM-TV Rachid
M’'Barki, présentateur ddournal de la nuitsur la chaine. M. M’'Barki aurait ainsi
fait diffuser dans son journal desinkormations biaisées transmises par
M. Duthion sur demande de « Team Jorge » (nia).

En I'état actuel des connaissances des agissed®nt$eam Jorge », cette
désinformation auprés des médias francais traditlsn semble demeurer
relativement confidentielle, notamment compte tdeu’horaire de diffusion du

(1) Damien Leloup, Florian Reynaud, « Comment diésimes privées “ubérisent” la guerre de I'opiniosn Le
Monde 15 février 2023.

(2) Compte rendu n°15 du 14 mars 2023.
(3) Ibid.
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Journal de la nuitde BFM TV qui débute a minuit trente. Toutefoisntérét
poursuivi par la société israélienne est moindllience au moment de la diffusion
de la désinformation que la réutilisation massieevitléos sur les plateformes
numériques, permettant de légitimer les proposygednt tenus sur un média de
grande écoute.

Si « Team Jorge » semble privilégier les platefernmaimériques et
l'utilisation de certains médias « traditionnelpour déployer ses campagnes de
désinformation, ces « mercenaires de la désinfammat peuvent également
mobiliser des relais d’opinion. Ainsi, M. Métézeauait état de I'utilisation par
Percepto International de certaines personnalibdsilés a la France en Afrique
francophone afin d’appuyer ses stratégies de d#siation. Il a été proposé a
M. Métézeau, agissant sous couverture, par la tgod#Eaélienne d’activer
M. Kémi Seba, chantre du panafricanisme et proche de laaxgaPrigojine »Y.

En FranceMediaparta révélé? que le député alors non inscrit Hubert
Julien-Laferriére a fait la promotion d’un crypttiicontroversé — le « limocoin »
— au cours d’'une réunion de la commission desraffagtrangéres le 23 février
2022. A cette occasion, il a vanté les mériteshimime d’affaires camerounais,
M. Emile Parfait Simb, & I'origine de la créatiomcktte cryptomonnaie aujourd’hui
soupconné d'étre l'organisateur d'une fraude massiux cryptomonnaies en
Afrique.

Cette prise de parole — relativement en marge dbstaussion qui avait
cours a ce moment-la en commission des affairesmggres, comme M. Julien-
Lafferriére I'a lui-méme reconnu — a été « souffigear M. Jean-Pierre Duthion, le
méme intermédiaire soupconné d’'étre au centreadaians entre « Team Jorge »
et M. M'Barki. S'il n’est pas établi que I'intervéon du député ait été commanditée
par « Team Jorge », celle-ci demeure troublante. &d’ailleurs été par la suite
relayée sur internet, illustrant la diversité des/ens qui peuvent étre mobilisés au
service d’'une campagne de désinformation.

Des clients majoritairement non étatiques

S'il est peu aisé d'identifier avec certitude Idigrts de « Team Jorge »,
I'analyse des campagnes de désinformation qu’'etler@ées a toutefois permis aux
journalistes de constater qu'il s’agit en majodtécteurs privés. Cette observation
peut étre une source dinquiétude légitime car eteduit une forme de
« démocratisation » de la manipulation de l'infotiora Loin d'étre réservée aux
Etats et aux gouvernements, la manipulation defolination est désormais
largement répandue et accessible a n'importe qa@lidu ou entreprise qui en a
les moyens. Un des articles du jourbalMondeconcernant « Team Jorge » révele
ainsi que le prix de ces opérations oscille enmmaetques centaines de milliers de

(1) Voir supra

(2) Fabrice Arfi, Yann Philippin, « Le lobbyiste d&ffaire BFMTV a aussi réussi a mettre un dépusécais a
son service »ylediaparf 21 février 2023.
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dollars pour une opération de faible envergeret «15 millions[de dollars]pour
tenter de peser sur une campagne présidentigie

La France n’est donc pas épargnée par cette matigruinformationnelle
d’origine privée. Ainsi, une campagne d'influencemae par « Team Jorge » a eu
pour objet le secteur du yachting a Monaco et darsud de la France. Selon
M. Damien Leloup, journaliste aMonde cette opération visait &une part a
dénigrer certaines sociétés du secteur et d'autne @ diffuser le message que les
sanctions imposées a des oligarques russes, ptapaé de yachts, par la France
et I'Union européenne étaient inutiles, voire cenproductives, parce qu’elles
s’attaquaient aux mauvaises personnes et qu’ellageat détruire des emplois.

Cette opération a notamment témoigné de I'évertted méthodes de
désinformation pouvant étre déployées par unetsieicomme « Team Jorge ».
En effet, en dehors des campagnes menées surskzurésociaux par démts
I'opération aurait fait intervenir de faux articlpabliés dans des médi&scontre
rémunération, une séquence diffusée a I'antenri@F-TV durant la nuit ainsi
gue de fausses manifestations organisées a Logtdieddonaco au cours desquelles
des acteurs ont distribué des tracts le tempsedfiémés. La encore, I'ensemble des
éléments diffusés dans les médias traditionnelg€tntepris et largement partagés
par de faux profils sur des plateformes numériques.

Une efficacité a relativiser

L'efficacité de I'activité d’une structure commeTeam Jorge » est, par
définition, difficile @ mesurer. Méme lorsque I'e}if affiché de I'opération de
désinformation a été atteint — par exemple en easdatioire électorale du candidat
soutenu —, il demeure fort peu aisé de détermiaepdrt qu'a pu prendre la
campagne dans le résultat final. Pour M. Lelouppléeforme AIMS, au coeur du
dispositif de la société israélienne, peut avoime efficacité trés limitée, voire
nulle ». Ce constat, eontre-intuitifcompte tenu de I'ampleur de ce réseau et de sa
sophisticatior», a pu étre fait pour certaines des opérationsée® par « Team
Jorge ». Au cours de celles-ci, les faux comptds gateforme se contentaient de
communiquer entre euxsans jamais réussir a susciter I'intérét du grandbiic ».

Le journaliste souligne toutefois que lorsque cemmmagnes de
désinformation mettent en jeude faux documents ou des projets assez élaborés
pour détruire la réputation d’une personngles dégats sur cette derniére peuvent
étre «considérables. Ainsi, une des opérations montées par « TeageJé® a
visé M. Gavin Newsom, gouverneur de la Califorhi®bjectif de la campagne
était de discréditer la politique énergétique deNdwsom, en particulier son refus
de construire davantage de centrales nucléairestt& fin, des dizaines de faux

(1) Damien Leloup, Florian Reynaud, « Révélations Beam Jorge, des mercenaires de la désinformation
opérant dans le monde entierbg Monde 15 février 2023.

(2) Par exemple sur le site en langue francissvs365

(3) Damien Leloup, Florian Reynaud, « Milliardairdanceurs d'alerte, criminels, opposants politiqudes
cibles de I'officine de désinformation “Team Jorge’Le Monde 15 février 2023.
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comptes Facebook et Twitter ont mené une intensgagne médiatique a son
encontre qui a abouti a une pétition recueillansiglurs milliers de signatures.

Le consortium Forbidden Stories a 'origine du pt&tory Killersa aussi
mis a jour un autre acteur israélien actif dandolmaine des « relations publiques
et stratégiques », la société Percepto. Cette &ernévendique, notamment, son
savoir-faire dans la création d’ « avatars profomdsdeep avatarsMais Percepto
sait aussi monter des campagnes d’information eédmformation.

Percepto aurait ceuvré a la publication d'un artigdéavorable au Comité
international de la Croix-Rouge (CICR) dareleurs ActuellesUne tribune signée
Emmanuel Dupuy, intitulée «Le CICR, parrain invakire du terrorisme au
Burkina-Faso ? », y paraitra le 3 aolt 2020. Le FCI& bien sOr démenti ces
allégations, qui s'inséraient dans une stratégiesdanche et de discrédit voulue
par un dirigeant africain contre 'ONG concertiée

ii. Un relais de la manipulation informationnelle ddeam Jorge » a
BFM TV ?

L'une des révélations les plus importantes appsrfize 'enquéteStory
Killers concerne, dans notre pays, la chaine d’informaioeontinu BFM-TV et
en particulier le présentateur dournal de la nuitM. Rachid M’'Barki. Lors de son
audition, M. Métézeau a réitéré l'accusation for@eulpar les journalistes de
Forbidden Stories a son encontre. Le présentateait aiffusé desff @ dans son
Journal de la nuidont «les textes lus [...] a I'antenne et les images diltation
lui étaient directement fournis par Jean-Pierre Bioh ». Ce dernier est un ancien
entrepreneur frangais qui, installé en Syrie, eaiti® comme fixeur, €’est-a-dire
collaborateur, aide et traducteur pour des repostaturant la guerre civile,
devenu par la suite lobbyiste. Il aurait servi tfimédiaire entre « Team Jorge » et
M. M'Barki. Surtout, les informations diffusées plar présentateur seraient des
«informations orientées, destinées afaire passer un message

Les liens entre M. M’Barki, M. Duthion et « Teamgio»

L'accusation présentée précédemment procéde deeynsiséléments
rapportés notamment par M. Métézeau :

— au cours de linfiltration de M. Métézeau aupldés« Team Jorge », cette
derniere a revendiqué preuves a I'appub, I'acceés a «n vrai journaliste dans un
vrai média», en diffusant un extrait du journal de la n@tBFM-TV ;

— certaines de ces vidéos montrantafede M. M'Barki ont été «iffusées
et viralisées par les comptes robots de Team Jeorigentifiés par les journalistes
du journalLe Mondeprenant part a I'enquégtory Killers» ;

(1) Article publié le 16 février 2023 sur le siteafcetvinfo.fr, par la cellule investigation de RadFrance.

(2) Présentation par un journaliste en studio céunformation illustrée par des images en fond diéc aussi
appelée « bréve ».
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— aprés avoir été contactée par M. Métézeau, kctithin de BFM-TV a
confirmé l'authenticité des vidéos et indiqué giggln’étaient pas gonformes a
sa ligne éditoriale>. Lors de son auditid®, M. Marc-Olivier Fogiel, directeur
général de BFM-TV, a confirmé que ces breves infdionnelles «’avaient rien
a voir avedla] ligne éditoriale» de la chaine ;

— selon M. Fogiel, ces séquences informationneii@sont un format ayant
vocation a étre relayé a d'autres moments de lagmisur BFM-TV qui diffuse en
continu des informations, n'ont été reprisepue dans le créneau diournal de la
nuit : aucun autre rédacteur en chef, journaliste, préateur de tranche, n'a jugé
utile de les relayer. Seul le présentateur du jalide la nuit, Rachid M’Barki, I'a
fait. »

Auditionné par la commission d’enqué&e M. M'Barki a reconnu que
M. Duthion était «une de[ses]sources, parmi beaucoup d'autresqu’il avait
effectivement repris certaines de ses informafiogses par lui éntéressantes et
que M. Duthion lui avait éourni des images a I'appui de ses reportages. En
revanche, M. M'Barki a nié avoir recu de la partldobyiste des ¢extes clés en
main», assurant rédiger lui-méme ses textes|awvirgule pres».

M. M’'Barki a par ailleurs affrmé que M. Duthionne [lui] a jamais
proposé ddle] rémunérer pour diffuser les informations quliii] donnait». Lors
de son audition, M. Duthion a abondé dans son sépgtant n'avoir samais
rémunéré de journalistini] corrompu qui que ce sdit ».

Ces propos contredisent d'autres paroles que MhiButaurait tenues
aupres d'un autre journaliste de BFM-TV et rappestgar des journalistes de Radio
Franceé®. M. Duthion lui aurait dit : «€lsuis missionné pour payer des journalistes
pour faire passer des informations... Je connaissabaires. Je sais qui peut en
avoir besoin» M. Fogiel a par ailleurs indiqué que I'enquétéeine menée
a BFM-TV avait révélé que M. Duthion avait proposg¢a un journaliste
de BFM-TV]de le rémunérer en échange de la diffusion d’'uf@imation».

Ces contradictions s’ajoutent a celles déja appaamre les premieres
prises de parole publiques de M. M'Barki auprésndédia Politico et celles
intervenues en audition en commission d’enquétasiAile journaliste avait
reconnu auprés deolitico ® que les informations incriminées n'avaienpas
forcément suivi le cursus habituel de la rédactiose ravisant ensuite en audition
en affirmant n'avoir «ien fait en douce, n'ayant jamais travaillé autrement
gu’en toute transparence vis-a-vis [@a] rédaction, du public et dgui]-méme».

(1) Compte rendu n°18 du 23 mars 2023.

(2) Compte rendu n°17 du 22 mars 2023.

(3) Compte rendu n°30 du 12 avril 2023.

(4) Frédéric Métézeau, Jacques Monin, « "Storyefd! : derriere un journaliste de BFM-TV, une stéiéle
désinformation israélienne gellule investigation de Radio Frands février 2023.

(5) Elisa Braun, « Soupcons d'ingérence a BFM : destenus sur le Maroc au cceur de I'enquét@ofitico,
2 février 2023.
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M. Duthion a, quant a lui, assuré au cours de sditian ne connaitre ri
Team Jorge ni Tal Hanam dont il a «découvert le nom dans la presse

Des breves dont la véracité est questionnée

Environ «une douzaine de séquencesnformationnelles auraient été
diffusées dans Idournal de la nuitentre 2021 et 2022 sans que la chaine de
production en ait été informée et sans que la poeéde validation ait été
respectée, selon un audit interne a BFM-TV dontteglusions ont été rapportées
par M. Fogiel lors de son audition. M. M’'Barki et Muthion ont tous deux soutenu
au cours de leurs auditions respectives que chatesieformations contenues dans
ces bréves étaitwaie, vérifiable et vérifiée.

Si M. Fogiel a également estimé que les brevesnimmoées diffusées sur
BFM-TV ne contenaient, selon lui, pas de faussksnmations, le directeur général
de la chaine a insisté sur le degré de détaihéidbituelle complexité de ces bréves,
qui ne lui semblaient pas avoiteur place a I'antenne. Il a ainsi fait part de ses
interrogations «ur leur structure a tiroirs difficlement competsible pour le
commun des mortels, sur leur orientation et suialequ’elles puissent mettre en
cause un certain nombre de personnePe fait, certains sujets de ces séquences
apparaissent particulierement spécifiques, a 8indé la bréve traitant de la gestion
du port de Douala au Cameroun par la société Rortse

Les journalistes de I'enquétetory Killers n’hésitent en revanche pas a
qualifier certains des éléments diffusés par M. b8 de «fausses info8)».
Plusieurs éléments leur apparaissent factuellefagrtdans la breve faisant état de
la détresse des constructeurs de yachts a Morasuge des sanctions prononcées
par I'Union européenne a I'encontre de la Russseaffirment par exemple que
«10 000 emplois ne sont pas menacés par les saactiontre la Russi® »
contrairement a ce qui est dit dans la séquencenéee, les constructeurs de yacht
n'auraient «as fait appel au prince Albest Enfin, 'enquéte souligne que les
éléments de langage utilisés dans la séquenggrennent au mot pres les mémes
arguments quyune campagneje Team Jorge.

D’autres breves ne constituent pas nécessairengefd désinformation
mais contiennent des irformations biaisées, selon les mots utilisés par
M. Métézeau lors de son audition. Ainsi, a I'ocoasil’unoff portant sur un forum
d’affaires entre le Maroc et 'Espagne organisé akHba, une ville du Sahara
occidental, M. M'Barki a utilisé les termes de <&ea marocain », une
« appellation connotée utilisée par Rabat pour reveudr la souveraineté, trés

(1) Notamment dans le titre d’'un article de Damigrioup et Florian Reynaud, « Derriere les faussdsd de
Rachid M'Barki sur BFM-TV, l'officine israélienneed@m Jorge et un intermédiaire francaisLe, Monde,
15 février 2023.

(2) Damien Leloup et Florian Reynaud, « De YouTalBFM-TV, une campagne de désinformation complexe
sur les yachts d’'oligarques russes & MonachesMonde 15 février 2023.
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contestée, sur le Sahara occidertab. Il s’agit d’'un vocable par ailleurs fort peu
usité dans I'espace médiatique francais qui préfai@tuellement s’en tenir a la
dénomination « Sahara occidental » retenue parui@ @Orsay et les Nations
unies. Au cours de son audition, M. M'Barki a enyg@loa plusieurs reprises
I'appellation « Sahara marocain », assumant desdaitutilisation.

Une autre séquence diffusée au courdalurnal de la nuifait également
apparaitre un point de vue biaisé. Celle-ci vaesenhérites du général soudanais
Mohammed Hamdan Daglo, dit « Hemetti », 'un dextggonistes de guerre civile
qui sévit actuellement au Soudan. Selon I'enq&ébey Killers il envisageait une
candidature a la présidence de son payslgré les accusations trées documentées
de crimes de guerre a son encontre. « Hemetti » aurait ainsi teptéadcer une
campagne médiatique visant a redorer son imagiatarhational. C'est dans ce
cadre que, selohe Monde «M. Duthion aurait demandé a Rachid M'Barki de
diffuser a I'antenne une séquence sur le Soudam, montrer a son client potentiel
I'étendue de ses capacit@s».

Cesoff, qui, au moment de leur diffusion, ont bénéficiéné audience
assez faible, ont ensuite été découpés et diffugdes réseaux sociaux sous forme
de courtes vidéos, « [viralisantihe information certifiée, blanchie, tamponnée, car
présentée dans les tweets comme issue d’'une gcaailee de télévision francaise
— un médiamainstreant® ». La crédibilité apportée par le média légitinmesale
contenu du message porté par un ensemble de fanpte® pilotés par « Team
Jorge ».

Ce procédé apporte un autre avantage a la sosré@éienne. Comme le
souligne M. Métézeau, ces vidéos appuient le discoommercial de la société
israélienne, qui peut se prévaloid'avoir le bras long et d'étre capable d’activer
des acteurs des médias, méme s'il ne s’agit que jdurnaliste sur les 250 que
compte BFM-TV et dans des émissions diffuséestlanu

Aprés avoir pris connaissance des soupcons pesaril.sM'Barki, la
direction de BFM-TV a mené une enquéte internegéavélé que l'intéressé n'avait
«pas respecté la procédure de validation de linfation» et aurait méme
«sciemment contourné la procédure inteen@boutissant au licenciement du
présentateur. |l n'apparait pas que cette enquétene ait révélé une quelconque
manipulation de journalistes au profit d’'intérétsaggers. M. Fogiel a clairement
dit lors de son audition n'avoir pades moyens d’apprécier un tel faitqui doit
étre qualifié par la justice, ce qui a contrain©MBFV a déposer une plainte contre X
le 22 février 2023 pour corruption passive et atrisonfiance.

(1) Damien Leloup et Florian Reynaud, « Derriérs fausses infos de Rachid M'Barki sur BFM-TV, iaifie
israélienne Team Jorge et un intermédiaire franggise Monde,15 février 2023.

(2) Ibid.
(3) Compte rendu n°15 du 14 mars 2023.
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b. Les vulnérabilités des médias francais dans la geenformationnelle

Les révélations de I'enquéBtory Killersmettent en lumiére la vulnérabilité
des médias francais face aux tentatives de matipulee I'information dont ils
peuvent faire I'objet. Il serait trompeur de pergee les faits concernant BFM-TV
ne relévent de ce point de vue que de I'anecdoseijetid’un journaliste isolé. Lors
de son audition, M. Fogiel a ainsi affirmé qué«Duthion dvait] essayé de
contacter d'autres journalistes de BFM-TV apresiépart de Rachid M’Barks.

Plus largement, les médias, internationaux comarg;fis, peuvent servir
d’intermédiaire a des opérations de manipulatiotinfermation s'inscrivant dans
des stratégies d'ingérence. Celles-ci se traduisetgmment par l'activisme de
représentants d'intéréts, par la publication diinfations biaisées dont I'origine est
cachée ou, plus simplement, par un dévoiement lifgeldé d’expression utilisée a
des fins de désinformation.

i. La pratique de l'influence aupres des médias efalesalistes

L'audition de M. Duthion par la commission d’enceiét a apporté un
éclairage sur I'importance du lobbyisme qui peakstcer aupres de journalistes et
de médias. S'il est difficile de vérifier I'exaatide de certains propos tenus par
M. Duthion, celui-ci a néanmoins accepté d’'évogsmm activité de lobbyiste et
d’en dessiner les contours. Celle-ci consistea@der [ses]clients a valoriser leur
image». Dans cette optique, M. Duthion fournitégulierement des informations
a de nombreux journalistes

Ces informations, que le lobbyiste désigne sotsriae de «its presse»,
sont constituées d'ééments de langage [ef]images neutres. Si M. Duthion a
garanti a la commission d’enquéte la « neutralid@sinformations qu'il transmet,
il est toutefois permis d’en douter, leur objedtant précisément de mettre en
valeur I'image de ses clients.

M. Duthion a précisé envoyer ces kits pressedas«dizaines, voire a des
centaines de journalistesdont «quelques-uns seulement réagisserite lobbyiste
ne semble exclure aucun journaliste, chacun « jgaiivtransmettre une
information». Il a dailleurs souligné avoir déja travailléea des médias de
l'audiovisuel public notammentavec France 24, avec France 2 ou avec Franee 3
mais également avec des chaines étrangéres, nathitatiennes ou espagnoles.

M. Duthion a ainsi prétendu « [fairglasser sept ou huit articles par
semaine dans la presse, a la télévision et a leoraddans des médias qu'il qualifie
de «tier one». Les médias de cette catégorie recouvrent paubihion «les
chaines de la télévision numérique terreff&T) », «les radios sur la bande
FM » et les journaux qui, dans un kiosque soatgessiblgs] immédiatement et
[ne sont]pas cachfs] par soixante-quinze autres titres Si cette proportion
d’articles « placés » peut apparaitre élevée, raleomprend pourtant pas, a en

(1) Compte rendu n° 30 du 12 avril 2023
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croire M. Duthion, les médias de moindre importamgetier two» a qui «l suffit
[d'] écrire pour bénéficier d'une tribune des le lendema

Au-dela de sa propre pratique de lobbyiste, M. utla plus largement
explicité I'influence qui s’exercerait de manieréduente aupres des journalistes.
Selon lui, ceux-ci «egoivent sans cesse des invitations a des spestaal de
grands événements sportifs, a des manifestationsrsgis, a des colloques a
I'étranger, au Qatar, en Chine ou aux Etats-Umjset ces invitations ont une
influence sur le contenu qu'ils produisent.

M. Duthion a ainsi mentionné la pratique qu’aulaithaine TF1 consistant
a envoyer de jeunes journalistes dans certains pdys] pour découvrir ce que
sont les relations internationales désignant par la suite le Qatar et sous-entgenda
que ces séjours les empécheraient d’adopter unedyEp «apaisée, réfléchie,
équilibrée» des relations internationales.

Au total, le panorama dressé lors de cette auditlaisse pas d’inquiéter
car il laisse a penser que les dérives sont masdaes certains domaines :

«Quant au pourcentage de reportages concernés paolbying, cela
dépend des domaines. Concretement, compte teauddéermination de la France
et de la position du Quai d'Orsay, le risque deessiftéléguidés sur la guerre en
Ukraine est probablement inexistant. Je parle l@etendu de ce qui est diffusé sur
les chainesnainstreampas suRT France En revanche, pour des reportages dits
lifestyle sur la consommation, l'alimentation ou le bieneétr I'industrie
agroalimentaire mobilise des sommes affolantes gawommunication —, mais
aussi sur les loisirs, les parcs d'attractions ces Iflms a gros budgets, le
pourcentage de reportages achetés, parfois assbetiextes écrits a I'avance, est
probablement de l'ordre de 70 a 80 %. Plus la péobatique est politique,
complexe et internationale, moins ce pourcentagélesé »

Ainsi que l'a souligné M. Duthion, il n’existe poutheure pas de
« dispositif Iégal ou réglementaire qui encadre lesrses des journalistesquand
celles-ci exercent des activités de lobbying ooftlience.

En effet, la loi du 9 décembre 2016, dite loi «iBap»®), qui définit les
représentants d'intéréts ne s'intéresse qu'auxomrstid’influence auprés des
pouvoirs publics. Les pouvoirs publics désignés sdamette loi regroupent
notamment les membres du Gouvernement, les membsasabinets ministériels,
les parlementaires ou certains fonctionnaffes.es journalistes n'y figurent en
revanche pas. Or, ainsi que cela a été démontux-aiepeuvent faire I'objet
d’influences de la part de représentants d'intéréts

(1) Loi n° 2016-1691 du 9 décembre 2016 relativia &ransparence, a la lutte contre la corruption &tla
modernisation de la vie économique.

(2) La liste de ces personnes est précisée adlarti8-2 de la loi n° 2013-907 du 11 octobre 20&tive a la
transparence de la vie publique.
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C'est d'ailleurs en vertu de cette loi que M. Dothiestime n’étre pas un
représentant d’intéréts mais plutét urtotnmunicant et lobbyiste puisque le
décret d’application du 9 mai 20¥7précise que pour étre qualifiée de représentant
d’intéréts une personne doit consacrgrlus de la moitié de son tempsa une
activité d'influence auprés d’élus ou de pouvoinsblics ou étre entrée en
communication @u moins dix fois au cours des douze derniers meigec ces
derniers a des fins d'influence. L'essentiel detildaté de M. Duthion s’exercant,
d’apres ses dires, aupres de journalistes, il ratg®as un représentant d'intéréts
au regard de la loi.

La rapporteure tient a souligner I'importance deratection du secret des
sources journalistiques, garantie essentielle dibdaté de la presse et du droit a
l'information. Celui-ci est consacré a l'articled2 la loi de 1881 sur la liberté de la
pressé?, qui dispose, dans sa version issue de la loi @unver 20109 : «Le
secret des sources des journalistes est protégé Hexercice de leur mission
d’'information du public» Toutefois, il demeure surprenant que les ladibgi qui
fournissent des informations aux médias et awnjlistes ne soient pas concernés
par les mémes obligations que ceux qui sont erigelavec les responsables
publics et qualifiés de représentants d'intérétdatoi.

Des lors, la rapporteure recommande la créatiom dé&pertoire des
lobbyistes aupres des médias et des journalistés mwodéle de celui découlant de
la loi Sapin 2. Ce répertoire serait ainsi une igi@eade protection pour les
journalistes eux-mémes. Ces lobbyistes seraiemém@gat tenus de communiquer
a la Haute Autorité pour la transparence de lguiglique (HATVP) leur activité
de représentation d’intéréts de maniére annueleolire, ils seraient tenus de
respecter les mémes régles déontologiques ques aplies’appliquent déja aux
représentants d'intérét désignés par la loi Sapin 2

Recommandation n° 8 Instaurer un cadre juridique a la pratique dibjagme
aupres des médias et des journalistes similaireld s'appliquant déja au
représentants d'intéréts dans leurs relations kggouvoirs publics.

X

L'existence d'un cadre juridique qui permette d'agtpr de la transparence
dans les activités d'influence qui touchent la sph@édiatique apparait d’autant
plus nécessaire a votre rapporteure qu'elle a pstater avec étonnement
l'ignorance — feinte ou réelle — de M. M’'Barki quaux activités de M. Duthion.
Ainsi, M. M'Barki a indiqué en audition qu’il luitéit «difficile de soupconner pour
qui [M. Duthion] travaillait ». Il a également ajoutéla question que je me posais,
quand on me livrait une information, n'était padleeade l'intérét que celle-ci
dissimulait». Le fait, pour un journaliste, de ne pas s'irtiger sur la provenance
d’informations livrées par un lobbyiste pourtanentfié comme tel est pour le
moins surprenant. De son c6té, M. Duthion affirmee gles journalistes

(1) Décret n° 2017-867 du 9 mai 2017 relatif auedpire numérique des représentants d'intéréts.
(2) Loi du 29 juillet 1881 sur la liberté de la mse.
(3) Loi n° 2010-1 du 4 janvier 2010 relative a leofection du secret des sources des journalistes.
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« connaissent en général — mais pas tous — le tymdiel® que représente chaque
lobbyiste». M. M'Barki ferait donc preuve, soit d’'une absende curiosité
étonnante, soit d'une naiveté assez confondante.

ii. Des contenus promotionnels « cachés » au seinotésneis
informationnels

Une pratique courante d'influence et de manipuhatite I'information
consiste a faire passer un message biaisé ou poomek pour une information. Si
la loi encadre cette pratique, les auditions mepéeda commission d’enquéte et
les révélations de I'enquétBtory Killers ont pu mettre au jour certains abus
susceptibles de donner lieu a des ingérences énesig

Lors de son audition, M. Duthion a donné des exemm'influences
étrangéres pouvant s’exercer a travers les médiag piais de publireportages. Il
s’agit d'une technique de promotion commercialenisa insérer des publicités
affectant la forme d'un reportage dans un média garime, émission
télévisuelle...). Sous couvert d’'un caractére infdifnees publicités apparaissent
d’autant plus crédibles qu’elles peuvent étre erdtesid’authentiques informations.

Si cette pratique est encadrée par ldtpiM. Duthion a considéré que
certains contenus télévisuels mettant en scéngedtigations étrangeres pouvaient
s’apparenter a des publireportages sans que deldaement indiqué comme le
prévoit la loi, a I'instar de ta partie “Le Mag” de I'émission “5Q’inside”, qui st
diffusée chaque samedi sur TF1

Plus spécifiguement, I'enquéBtory Killersa réveélé le réle d’une start-up
francaise, Getfluence, dans des stratégies d'imflertilisant le truchement de sites
d'information @. L’entreprise est une place de marché publicitaire servant
d’intermédiaire entre des sites d’'information e$ d@nonceurs qui y placent des
contenus promotionnels sous la forme d’articles «lsponsorisés ». L'intermédiaire
gu’est Getfluence pergoit une commission sur chagéeation de placement.

Si la pratiqgue n'a rien dillégal en soi, la padiarité de la start-up
Getfluence est de proposer aux annonceurs €kEre< publier des articles
publicitaires dans des médias d’information sarfichér une mention indiquant
gue leur contenu a été acheté, ce qui est illégaFemnce, la loi imposant de
signaler les publicités au lectefft », comme I'expose M. Maxime Tellier,
journaliste a Radio France, lors de son auditianldi de 2004 pour la confiance
dans I’économie numériqu® dispose en effet queteute publicité, sous quelque

(1) Le 11° de l'article L. 121-4 du code de la comsnation qualifie de pratique commerciale réputéenpeuse
le fait «d'utiliser un contenu rédactionnel dans les mégiasr faire la promotion d'un produit ou d'un
service alors que le professionnel a financé agllaFméme, sans l'indiquer clairement dans letean ou
a l'aide d’images ou de sons clairement identifialpar le consommatew.

(2) Damien Leloup, Florian Reynaud, « Les trés mitc “articles sponsorisés” de Getfluencele Monde
17 février 2023.

(3) Compte rendu n°15 du 14 mars 2023.

(4) Article 20 de la loi n° 2004-575 du 21 juin 20pour la confiance dans I'économie numérique.
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forme que ce soit, accessible par un service daraoritation au public en ligne,
doit pouvoir étre clairement identifiée comme telle

Toutefois, M. Tellier, ayant enquété sur Getfluedaes le cadre dgtory
Killers, a indiqgué que I'entreprise propose une optior...] permettant de
sélectionner les sites ou I'on peut publier degchas publicitaires sans le signaler
au lecteur». Cette option aurait été utilisée par au momes«agence d'influence
qui s'en serait ®eaucoup» servi et qui compterait notamment pour cliehé «
Maroc et une ex-république soviétigue

Les contenus promotionnels « cachés » ainsi obteontssouvent publiés
sur des dites [internet] peu connus. Le but n'est pas tant qu'ils soient
massivement lus mais qu'ils soienbien référencés sur les moteurs de recherche
et partagés sur les réseaux sociayxdans le but de réduire la visibilité
d’informations« dérangeantes pour les clients de I'agence d'inflgen

Les journalistes de I'enquéttory Killersont identifié quelques titres de
presse a fort tirage utilisant I'option « mentigossorisée non obligatoire » parmi
lesquels se trouverait 'hebdomadaitaleurs actuelles

Selon M. Tellier, l'option proposée par Getfluenserait toujours
disponible actuellement et la faille qu’elle congdi«n’a pas échappé aux acteurs
de la désinformatiom. Il convient des lors, selon la rapporteuressimer la bonne
application de la loi de 2004 en faisant cessde geatique.

Recommandation n° 9: Identifier les entreprises permettant de plades
contenus sponsorisés sans mention le précisags ebhtraindre a se conformer a
leurs obligations Iégales.

iii. Le dévoiement de la liberté d’expression et débkerié de la presse a
des fins de propagande ou de déstabilisation

Comme dans toute société démocratique, la Franciger la liberté
d’expression et la liberté de la presse, consaeréant que libertés fondamentales
par les articles 10 et 11 de la Déclaration degsdde ’homme et du citoyen.

Ces libertés s'exercent dans un cadre légal quiigme par exemple
I'expression d’opinions révisionnisté ou la provocation publique a la haine
raciale. Ce cadre ne sanctionne toutefois pasuoajes discours mensongers et la
désinformation. Dés lors, des puissances étrandisties peuvent user de ces
libertés qu'elles répriment chez elle pour désimier et dénigrer les positions

francaises dans I'espace médiatique francais lunené

(1) Loi n° 90-615 du 13 juillet 1990 tendant a riéper tout acte raciste, antisémite ou xénophobie, diloi
Gayssot ».
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La diffusion de médias d’Etats étrangers hostilassdl'espace
médiatique frangais

Selon M. Christophe Deloire, secrétaire génér&tejgorters sans frontieres
(RSF), des médias étrangers échappent au cadre légal &iangnéme s’ils
diffusent en Franc&) ». Cette situation est source de menaces polestigliand
ces médias étrangers proviennent de régimes despstijui peuvent contréler leur
espace informationnel et lancer desoffensives|[...] propagandistes ou
déstabilisatrices» au sein de sociétés démocratiques.

M. Deloire a pointé I'exemple de la chaine chinai'seformation de langue
anglaise CGTN qui, si elle ne semble pas bénéfitiene grande audience en
France, adopte despkatiques trés répréhensibles du point de vue desdsdde
’homme, par exemple diffuser des confessions ésseéSa programmation est
entierement & la solde du Parti communiste chineignais la chaine dispose d’'un
acces a I'ensemble du territoire européen. Au cderson auditiof, M. Paul
Charon, spécialiste de la Chine, a également swulgu’'en France les médias
privés en langue chinoise sontowis sous le contrble du Partj a linstar de
Nouvelles d’Europe« principal quotidien de langue chinoise dans notag».

M. Antoine Bondaz, autre spécialiste de la Chiney@qué au cours de son
audition I'exemple d’un article en langue francameblié sur le site internet de
CGTN dénigrant son travail et critiquant le cherghen «citant entre guillemets
des propos qiil n’avait] jamais tenu$® ». L'article était signé par une certaine
Laurene Beaumond, que personne ne connaftdont le nom s’est révélé étre le
pseudonyme d'une Francaiserénunérée»> par les autorités chinoises pour
reprendre «not a mot les éléments de langage du régimd. Bondaz a estimé
gu’'il s'agissait la d'un autre exemple de la mamidont la Chine essaie d'influencer
le débat public en France par ses relais médiatique

En dehors des médias chinois ou russes, le médigptdpriété du groupe
Al Jazeera est un outil d'influence du Qatar quiddicie d'une forte audience sur
les réseaux sociaux en France. Il cible en paiticlds générations les plus jeunes,
consommatrices d’'information par les applicationsbites. AJ+ suit une ligne
éditoriale qui pourrait étre qualifiée de progrstsiluttant notamment contre tous
les types de discrimination et se revendiquantriésta et antiracisté. Toutefois,
ce positionnement, qui dénote une forme de décalegela politique mise en place
au Qatar, recouvre en réalité une vision souvers arientée de l'actualité. La
France y est souvent décrite comme « islamophohetamment dans la rubrique

(1) Compte rendu n°14 du 16 février 2023.
(2) Compte rendu n°3 du 19 janvier 2023.
(3) Compte rendu n°21 du 29 mars 2023.

(4) Voir I'analyse faite par le collectif de chemlirs du centre GEODE pour la revue des médias I8l
publiée le ¥ décembre 2020.
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« Rien ne va + » dont certaines vidéos sont is@sil« Pourquoi la France déteste
le voile® » ou « “Le séparatisme” : chasse au musulni@ns?

Ces médias d’Etat, issus de pays autoritaires spatigues, usent ainsi de
la liberté d’expression et de la liberté de la peegui existent peu ou pas dans leur
pays pour formuler un discours qui peut étre hestila France. Ce faisant, ils usent
librement des avantages qu'offrent les démocratieencontre méme de celles-ci.

Pour le secrétaire général de RSF, il est esseqiielles démocraties se
dotent de ®ystémes juridiques protecteurs qui leur permettmtrésister a
'avantage concurrentiel que confére I'asymétriexaggimes despotiques sur les
démocraties>. A cet égard, la suspension de diffusion de$nels®T et Sputnik
dans I'Union européenne décidée a la suite ded&sjon russe contre I'Ukraine
(voir suprg semble relever davantage de I'exception dansadregpar ailleurs trés
ouvert aux médias étrangers. En outre, une intésdipure et simple de médias
n'est pas nécessairement la solution a privilégystématiquement dans un espace
informationnel dont on souhaite qu'il reste libteoavert.

Un équilibre doit étre trouvé entre ce que M. Delojualifie de repli
«dommageable sur des espaces nationaux et la conservation duegré
d'ouverture un peu naiwe Deés lors, il convient de créer unespace
informationnel démocratique doté de régles qui assurent la liberté d'infdroma
tout en étant protecteur contre des attaques eutés. Celui-ci doit notamment
permettre que tous les acteurs médiatiques agistant le méme espace
informationnel soient soumis a des regles idensique

Le Forum international sur I'information et la décratie, qui regroupe une
cinquantaine d’Etats démocratiques, s'inscrit daette perspective. Cette instance,
dont la gouvernance est assurée par des organisato gouvernementales comme
Reporters sans frontiéres, est chargée, selon MbirBe de <«formuler des
recommandations précised...] pour construire un espace numeérique
démocratique»>. La France a marqué son engagement dans Ggaévie, organisant
deux sommets annuels en marge de I'assemblée gdésaNations unies.

La rapporteure souhaite souligner I'importance dgs@vérer dans la
construction d’'un espace informationnel démocratiqui demeure ouvert tout en
« sortant de la naiveté » a I'égard de médias dl@stpar des Etats autoritaires qui
peuvent étre hostiles a la France.

Une désinformation trop peu contredite

Au-dela de la menace que peuvent représenter lgimsn la main d’Etats
autoritaires diffusés en France, la liberté d’espr@n qui a cours dans notre pays
peut également donner lieu a des manipulation$rdermation au sein méme des
médias francais. Celles-ci, qui ne sont pas tosjalénoncées ou sanctionnées,

(1) En date du 24 septembre 2020.
(2) En date du 15 octobre 2020.
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proviennent souvent d’interventions de personrakté certains plateaux télévisés
ou la contradiction peut étre limitée, voire absent

A cet égard, M. Antoine Bondaz a alerté la comroissi'enquéte sur les
prises de parole inadmissibles> de M. Lu Shaye, ambassadeur de la République
populaire de Chine en Franceseuvent présenté comme I'exemple type du “loup
guerrier” », expression désignant les diplomates chinoésrhédtorique agressive.
Celui-ci a déclaré a trois reprises sur les chaliids BFM-TV et CNews «u'il
fallait “rééduquer” les Taiwanais>. Si, pour M. Bondaz, ces propos sont
« grossiers, vulgaires, le probléeme réside surtout dans le fait queSkaye a
ensuite comparé cette rééducation awows d’éducation civigue que nous
dispensons en France Cette comparaison, qui peut a tout le moire @tialifiée
d’outranciére, n’a, au regret de M. Bondazuscité aucune réactionen France.

Le chercheur déplore lesentiment d’impunité de 'ambassadeur chinois
qui tient régulierement des propos s’apparentade & pure désinformation. Au
moment de la crise du covid-19, le diplomate ai @fismé sans fournir la moindre
preuve que les soignants francais des EHPAD avaigipandonné leurs postes du
jour au lendemain[...], laissant mourir leurs pensionnaires de faim et de
maladie® ». Sur Twitter, M. Shaye a en outre insulté M. &am le traitant de
« petite frappe», de «hyene folle» et de 4roll idéologique» a la suite de travaux
menés par le chercheur, qui ne sont d'ailleurscpagestés sur le fond.

Le 21 avril 2023, soit prés d’'un mois apres l'aiaditde M. Bondaz, M. Lu
Shaye s’est a nouveau illustré en assurant suth#ne LCI que I'Ukraine,
I'’Arménie, la Géorgie et les trois Etats baltesvaiant pas de statut effectif dans
le droit international, parce qu'il n'y a pas d'aoods internationaux pour
concrétiser leur statut d'un pays souverainen totale contradiction avec la vérité
historique, tous ces pays ayant été internatioreémeconnus apres la disparition
de I'Union soviétique. Cette derniére interventefait I'objet de vives réactions
du ministére des affaires étrangéres mais égaledenbmbreuses chancelleries
occidentales, conduisant la Chine a désavouerrtgmp de son ambassadeur en
assurant respecterle« statut d’Etat souverain des pays de I'ex-URSS. Cet
incident illustre l'utilité de dénoncer la désimimation qui peut étre le fait
d'officiels étrangers dans les médias francaissiaque I'utilité d'un travail
journalistique d'interview poussé.

Des lors, loin de proner la censure ou I'exclusi@s médias francais de
personnalités comme M. Shaye, Antoine Bondaz réppéportance d'une
expression libre au sein d’une pluralité de podgsvue. Selon lui, te probleme
n'est pas qugM. Shayels’exprime, c’est qu'il ne trouve face a lui aucépondant
— ni de la part des journalistes, ni de celle denBemble de la société civile et
politique francaise»

(1) Voir le texte intitulé « Rétablir des faits tiglus — Observations d’'un diplomate chinois entpdsParis »
publié sur le site de 'ambassade de Chine en Redacl2 avril 2020.
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Depuis I'agression de I'Ukraine par la Russie |d&¢#ier dernier, I'intérét
des médias francais pour cette région du monde guidrre menée par I'armée de
Vladimir Poutine est allérescendolLes reportages, documentaires, interviews et
débats en plateau se sont multipliés. Il est arebsajue cette intense activité
médiatique, bienvenue car a la hauteur des bodewemts géopolitiques
gu’entraine I'agression russe et de la tragédiee/gar le peuple ukrainien, peut
s’accompagner, parfois, de propagation de dischiaisés, d'« expertises » peu
attribuées, de présentations orientées relayantldesents de langage officiels de
I'Etat russe, sans que la contradiction et le filsmee des positions ne paraissent
toujours se déployer. Le relais du narratif officigsse a pu, a plusieurs reprises,
étre le fait d'invités étrangers comme d'invitéarftais des plateaux de télévision.
Se posent bien sir, a cet égard, la difficultérdvail journalistique de couverture
d'une guerre et celle d’assurer aux citoyens frengae information fiable, de
qualité, vérifiable et vérifiée.

La rapporteure tient a saluer le courage et I'eagemt dont font preuve de
nombreux journalistes frangais pour couvrir le tibeh Ukraine, parfois au péril
de leur vie, comme en témoigne la mort récent®,rf&i dernier, d’Arman Soldin,
dans un bombardement prés de la ville assiégéaklenBbut. Ce dernier, reporter
francais de I'AFP, est le troisieme reporter frasgaperdre la vie depuis le début
de l'invasion russe en Ukraine. Selon les ONG derts& de la presse, pas moins
de onze reporters, fixeurs ou chauffeurs auraigntués depuis février 2022.

Le sujet des influences ou ingérences russes toticHas hauts
fonctionnaires, particulierement des officiers de forces armées, a été abordé lors
de l'audition de M. Stéphane Bouillon. La quest@rété posée de ce que l'on
pourrait qualifier d’idéologie pro-russe auprésddains dirigeants de nos armées.
M. Bouillon a fait état de réponses qui pourraigine apportées lors de I'examen
du projet de loi de programmation militaire, s'agist par exemple des pilotes de
'armée de l'air. Il a par ailleurs rappelé les eétgs de sécurité menées sur les
personnels des armées en activité par la diredtioenseignement et de la sécurité
de la défense (DRSD). De son coté, la DGSI se moette aussi trés
« scrupuleuse, selon le mot employé par M. Bouillon. Des géngrat officiers
concernés par des apparitions, régulieres ou peltesy sur les plateaux de
télévision sont tous de deuxiéme section, c’esr@gl’ils ne sont plus en activité.

« La question peut effectivement se poser de sayaircg stade, on est totalement
libre de sa parolé? », a cru bon de commenter M. Bouillon lors de aadition
par la commission d’enquéte.

B. LES CYBER-ATTAQUES

Si les attaques dans I'espace cybernétique pesweatdnir une stratégie de
désinformation?, elles ont aussi des objectifs trés variés. SéorBGDSN,

(1) Compte rendu n°13 du 16 février 2023.
(2) Voir supra
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M. Stéphane Bouilloft), les cyber-attaques cherchentéxtorquer une rangon ou
a vendre des données préalablement pillée®mme I'ont connu certains hopitaux
francais, et peuvent aussiépondre a des objectifs d’espionnage et se tracjpa@r

la prise de contrble ou le sabotage de systemesniatiques>. En France, il
revient notamment au SGDSN, en particulier’Agence nationale de la sécurité
des services d'information (ANSSI), de lutter centes attaques dont I'ampleur
« devient considérable.

1. Des menaces cyber croissantes

Pour M. Vincent Strubel, directeur de 'ANSSI, laemace cyber wa
crescendd ». Elle se matérialise selon lui en trois prinégaformes d’attaque :
la cybercriminalité, I'espionnage et le sabotagda $ybercriminalité peut étre le
fait de personnes privées, I'espionnage et le agleosont €n général le fait
d’Etats ».

Le rapport d’activité 2022 de 'ANSS) fait état de 831 cyber-attaques,
majoritairement des cas de « rancongiciels ». @&elme retrace toutefois que les
tentatives d'attaque dont I'agence a eu a connaachant qu’elle ne gere que les
situations les plus graves. En décembre 2022,deépent directeur de 'ANSSI,
M. Guillaume Poupard, estimait que le nombre degitaques avait été multiplié
par dix en trois ans, du fait notamment de la nisaion de nos sociétés

a. La cybercriminalité

La forme la plus fréquente de cyber-attaques ral&vactivités criminelles
ayant, pour I'essentiel, une visée lucrative_'un de ses aspects les plus courants
est le «rancongiciel » qui paralyse les systemésrmatiques et propose un
déblocage en échange d'une rancon. Toutefois, lercyiminalité peut aussi
prendre la forme d'une extorsion de données, dégkmce de rancons en échange
de la non-publication de données, ou encoreadtivités visant a détourner des
systemes pour produire de la cryptomonnaie

Les auteurs de ces attaques ne ciblent personpeaticulier : ils pratiquent
ce que M. Strubel nommeuxe sorte de péche au chalutC’est la raison pour
laquelle des hdpitaux frangais en sont régulierémietimes, du fait d'un niveau
de cybersécurité moins élevé que la plupart deesuatdministrations. Pour le
directeur de I'ANSSI, ce sont des attaques aurnséquences parfois graves et
particulierement abjectes, quand bien méme les regles de la comptabilité
publique interdisent de verser la moindre rangon

(1) Compte rendu n°13 du 16 février 2023.
(2) Ibid.
(3)Rapport d'activité 2022 de I’Agence nationale deéurité des systemes d'information, Avril 2023.

(4) « Cybersécurité : "On fait tout pour éviter"sdeyber-attaques sur le réseau électrique, assidirecteur
de I'Anssi » France Info 13 décembre 2022.
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D’aprés M. Strubel, PME et collectivités territdeés sont également des
«cibles récurrentes de ces attaques. Si de grandes entreprisetéoritmes de
ces pratiques par le passé, elles ordlevé leur niveau de sécuritéa un seuil
suffisamment élevé pour s’en prémunir. Le 12 o&d®19, le groupe M6 a subi
une attaque informatique sous la forme dansomwarequi a affecté le systeme
bureautique, le rendant quasiment inopérant poalggas jours. Nos organes de
presse sont donc de maniére évidente des cibles.

b. L’espionnage

Il est, par définition, difficile de quantifier plijuement le phénoméne
d’espionnage par cyber-attaque. En effet, 'attatjoherche a demeurer discret et,
s'il est découvert par les services de I'Etat, @esiiers n‘ont pas nécessairement
intérét a rendre ces attaques publiques car celagibrenseigner I'espion sur la
nature des cyberdéfenses. Les opérations de cgpmmeage étant twes
complexes, elles mobilisent kessentiel de[l'] activité de réponse a des
incidents». Le directeur de I'ANSSI a rapporté a la commissd’enquéte que
'agence avait mené en 2022 dix-neubpérations» correspondant guasi
exclusivement a de I'espionnageCe terme d’« opérations » renvoie auivweau
d’intervention le plus élevé, engagefles] agents de maniére massive pendant des
semaines, voire des mois, face a une attaque neagfur de bien comprendre ce
gu'a fait I'attaquant, par ou il est entré, commdst faire sortir et comment
s’assurer qu'il ne reviendra pas

M. Strubel a par ailleurs précisé que neuf de ¢esj@es relevaient de
modes opératoiresattribués en source ouverte a la Chine

Les cibles de ces opérations d’espionnage sont@éngent les entreprises
stratégiques ou [I'Etat lui-méme, afin d’obtenir dessecrets industriels,
commerciaux ou des informations sensibles détepae$Etat », notamment la
posture diplomatique de ce dernier. Ces opératengaduisent par la prise de
contréle discréte du réseau informatique d’uneegmise ou d’une administration
afin d’en « [faire]sortir de I'information», notamment des secrets industriels ou
des prospects commerciaux dans le cadre d'uneégigatde concurrence
économique.

L'un des cas de cyber-espionnage les plus médiaese France est
«l'affaire  Sandworm», du nom d'un logiciel malveillant de type «ver
informatique » utilisé pour la premiére fois en 2Qfar des pirates informatiques
provenant de Russie. Ce ver espion permettant éieccaux informations d’'un
ordinateur en exploitant une faille informatique rdtamment visé des
administrations francaises.

Dans de telles situations, les possibilités de mépaont limitées. Ainsi,
dans le cadre d’'uneanal de déconflictiom a la suite de I'affaire Sandworm, le
secrétaire général de la défense et de la sécuaiiénale a rencontré son
homologue russe, M. Nikolai Patrouchev, et lui aumaiqué avoir constaté qu’un
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service russe menait des cyber-attaques en Franaeefois, «dans ce genre de
situation», I'adversaire adopteen générab une position de dénégation visant a
demander des preuves. Or, si des preuves lui santiés, il obtient le moyen de
corriger son systeme et de ne plus étre détedtdslauivante. Pour M. Bouillon,

« 'efficacité de telles démarches est donc limitée

Le cyber-espionnage vise également les univer@témstitutions de
recherche frangaises, ainsi que I'a relevé de mapeértinente et complete M. le
sénateur André Gattolin dans son rappblieux protéger notre patrimoine
scientifique et nos libertés académiqties

c. Les actes de sabotage

Le directeur de 'ANSSI considére que les actesalmtage recouvrent un
champ assez large qui correspond plus largement dad«déstabilisation
stratégique». Celle-ci est le fait d’Etats qui cherchent &der le fonctionnement
d’infrastructures stratégiques. Cette pratiquetdlesstrée au début de la guerre
russe contre I'Ukraine quand une infrastructurecdeamunications par satellite
opérée par Viasat, leservice KA-SA®, a été paralysée. D’aprés M. Strubel, ce
sabotage a eu descenséquences sur le territoire ukrainien, mais abgn au-
dela : elle a largement débordé sur le territoinarfcais». Cette attaque en
sabotage a été attribuée a la Russie par I'ensemiesl&tats membres de I'Union
européenne. Son déclenchement dans la nuit du 22! &vrier 2022 ne laisse
guére de doute quant a son origine et a sa finalité

Un aspect plus pernicieux> de la déstabilisation stratégique consiste a
s'infiltrer discretement dans les infrastructurgatégiques pour mener des actes de
sabotage au moment opportun, sans que la ciblg agende. Ce type d'infiltration
«inquiéte tout particulierement les services de 'ANSSI.

Certains actes de sabotage ou de malveillance peégalement revétir
une portée plus symbolique en cherchant a fairsepales messages. L’Assemblée
nationale a ainsi fait I'objet d’'une attaque panid#e service — occultant son site
pendant un certain temps mais sans autre consénudaeeille du vote, le 28 mars
2023, de la résolution reconnaissant I'Holodomormem génocidé.
Mme Loiseau a qualifié cet événement deyker-attaque publicitaire au cours
de son audition.

2. Une structure de défense organisée et discrete

L’ANSSI, ainsi que I'a rappelé son directeur enitiad, «joue le réle de
chef de file dans le dispositif national de cybeusié ». Placée sous I'autorité du

(1) Rapport d'information n°® 873 (2020-2021) de M. Aa@attolin au nom de la mission d’information ses |
influences étatiques extra-européennes, 29 sepefUal.

(2) Résolution portant sur la reconnaissance et la esndation de la grande famine de 1932-1933, conaus s
le nom d’Holodomor, comme génocide, adoptée pasiéinblée nationale le 28 mars 2023, T.A. n° 97.
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SGDSN, I'agence collabore avec les services détdigsninisteres de I'intérieur et
des armées.

a. Un dispositif de cyberdéfense animé par 'ANSSI

Forte d’environ six cents agents, I'’ANSSI opeérestigrandes missions en
matiére de cyberdéfense énumérées par M. Strubel.

La premiére consiste a répondre aux cyber-attadtms. le directeur de
I'agence, il s’agit de {es détecter, de les analyser, de chasser I'attagloasqu’il
est toujours présent et, le cas échéant, de pésseain a la justice, a qui il revient
de réprimer les crimes. Cette mission se déroule en « liaison étroiéwec les
services de renseignement dans le cadre du centreoddination des crises cyber,
le C4. Rappelons que le SGDSN et 'ANSSI ne sord fdas services de
renseignement.

La deuxiéme mission est la sécurisation de I'Hts§NSSI cherche a ce
gue ce dernier bénéficie d’'un niveau de sécuritéstjline peut jamais étre absolu,
demeure trés élevé au regard des exigences dewitétie I'Etat. Cette protection
concerne également les établissements et les epésatie I'Etat. Chacun des
ministeres est responsable de la sécurité de sténsg informatique mais '’ANSSI
apporte un appui a cette sécurisation, notammeré fais d’indicateurs.

La troisieme et derniére mission est plus étendumans précise. Elle
consiste globalement apkotéger nos concitoyens — non seulement les ohabyi
mais également les entreprises et les associationisensemble du tissu
économique et social pouvant faire I'objet de cydtaques, I’ANSSI insiste sur
'importance de la sensibilisation et la formatianx enjeux de cybersécurité.
L’agence participe également au déploiement desures de sécuriteparmi les
opérateurs économiques et au sein du tissu associat

L'ANSSI n'agit toutefois pas seule et son actiomCrit dans une
coopération qui implique un grand nombre de sesviteel'Etat :

—les services de la DGSE sont, selon M. Bernari&Fles «sentinelles
qui, en amont, cartographient les adversairesskwices spéciaux, les armées, les
hackers, les cybercriminefS » ;

—la DGSI concourt également da«prévention et a la répression de la
criminalité liée aux technologies de I'informatieb de la communicatio® » par
la mobilisation de ses moyens de renseignement ;

— les services ministériels, en particulier ceus aEnistéres des armées et
de lintérieur, participent a la stratégie de lutentre les cyber-attaques. lls

(1) Compte rendu n°12 du 15 février 2023.

(2) Article 2 du décret n° 2014-445 du 30 avril 20tkelatif aux missions et & I'organisation de laatition
générale de la sécurité intérieure
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contribuent notamment a la protection des résealadutte contre toutes les formes
de cybercriminalité et a la prévention et a la Bgliisation des publics concernés.

b. La nécessaire discrétion de la cyberdéfense

_ D'apres M. Stéphane Bouillon, les cyber-attaqueg ses souvent le fait
des Etats, qu'ils soient directementi da manceuvre, ou que les opérations
mobilisent des froxys situés de maniére privilégiée dans certhitags ».

Ces Etats peuvent étre identifiés mais 'ANSS| ari@mbitude de ne jamais
«nommér] ni les victimes ni les attaquants La plupart du temps I'agence identifie
un «mode opératoire identifiant I'attaquant mais il kevient a la justice de dire
de qui il s’agit — lorsque l'affaire est judiciage —, avec le niveau d’exigence qui
lui est propre en matiere de preuveslLes autorités politiques peuvent parfois
estimer en certaines occasions qu'il est justiéaire part publiguement de leur
mécontentement a I'égard d’un Etat identifié. pagtient par ailleurs aux victimes
de communiquer sur les attaques qu’elles ont suissce soit volontairement ou
contraintes juridiquement.

En tout état de cause, I'attribution d’'une attague pays n’est pas toujours
chose aisée. Elle peut méme s'avérer « risquééon & Bouillon. En effet, la
détection d’'un mode d’action traditionnellementgrea un pays, souvent la Russie
ou la Chine, ne signifie pas nécessairement g c&pays derriére la manceuvre.
M. Bouillon a ainsi pointé I'exemple d’'un attaquaspti utiliserait «des outils
d’APT31, autrement dit un systéme chinois de cgktague bien connu sur tark
web ». Dans cette situation un Etat pourrait @ilidPT31 pour faire porter le
chapeau a la Chine, par exempleAux yeux du secrétaire général de la défense et
de la sécurité nationale |es pieges sont nombreeen la matiére.

lll. LA LUTTE CONTRE LES MENACES TRANSVERSALES, EN JEU
PRIORITAIRE DE LA STRATEGIE NATIONALE DU RENSEIGNEM ENT

La Stratégie nationale du renseignement (SNRJEfinit la «lutte contre
les menaces transversalzgomme I'un de ses enjeux prioritaires avec lesanes
terroristes, I'anticipation des crises et des msgde ruptures majeur@sainsi que
la défense et la promotion de notre économie. @dteevise notamment la menace
cyber, les ingérences et I'espionnage.

D’apres cette feuille de route, la communauté dsegnement a pour but
« d'identifier les entités et services agressifs tqencontre ainsi que leurs cibles,
et de décrire leurs buts et leurs méthoflgkd’en évaluer les conséquences pour
notre souveraineté et nos intéréts, afin d’éclaleedécision politique de réponse a
ces agissements hostites

(1) Coordination nationale du renseignement et adutte contre le terrorismel.a Stratégie nationale du
renseignemenjuillet 2019.

(2) L'anticipation des crises et des risques detutgs majeures fait référence a la préservation aeguis et
connaissances stratégiques, aux subversions vesestaux crises d’ordre public.
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Cet objectif fait écho aux dispositions de I'agidl. 811-3 du code de la
sécurité intérieure (CSf) selon lesquelles lka prévention de toute forme
d’ingérence étrangére est I'un des objets durecueil de renseignement relatifs a
la défense et a la promotion des intéréts fondamende la Nation.

Il dénote une forme de prise de conscience visa@es menaces insidieuses
de puissances étrangéres auxquelles fait face paye

Toutefois, la contre-ingérence n’'est pas I'affaieda seule sphére publique.
Il est nécessaire de mobiliser la société civile dfassurer une forme de résilience
face aux tentatives de destabilisation de notreodéatie.

A. L'ARCHITECTURE INSTITUTIONNELLE DE LA CONTRE-IN GERENCE

Afin d’évaluer I'action menée pour répondre a letfjf de lutte contre les
menaces transversales, la commission d’enquétghaisé auditionner, a huis clos,
plusieurs services appartenant au premier cercle ladecommunauté du
renseignement, défini a l'article R. 811-1 du CSI :

—la direction générale de la sécurité intéried&$I) du ministére de
I'intérieur et des outre-mer ;

— la direction générale de la sécurité extériel@SE) du ministére des
armées ;

—le service Tracfin (traitement du renseignementaion contre les
circuits financiers clandestins) du ministére deednomie, des finances et de la
souveraineté industrielle et numérique ;

—la direction nationale du renseignement et degu&es douanieres
(DNRED) du méme ministere.

La commission d’enquéte a également souhaité ermteled secrétariat
général de la défense et de la sécurité natior®BDEN), placé auprés de la
Premiere ministre, et auquel sont rattachés I’Agemationale de la sécurité des
systemes d'information (ANSSI) et le service delaitce et de protection contre
les ingérences numériques étrangéres (Viginum3, deux également auditionnés.

1. LaDGSI

La prévention et la répression de toute forme d&irgce étrangére sont la
premiére des missions confiées a la D&SI

(1) Dispositions introduites par la loi n° 2015-98R 24 juillet 2015 relative au renseignement.

(2) Article 2 du décret n° 2014-445 du 30 avril 20telatif aux missions et & I'organisation de laatition
générale de la sécurité intérieure.



— 259 —

Ce service actif de la police nationale a succéd®@4 a la direction
centrale du renseignement intérieur (DCRI) laquéligit née d’'une fusion des
anciens Renseignements généraux (RG) et de I'exttn de la surveillance du
territoire (DST) en 2008). La création de la DGSI faisait suite aux conduosi
d’'une mission d’information de I'Assemblée natianalur I'évaluation du cadre
juridique applicable aux services de renseignenpeésentées par les députés Jean-
Jacques Urvoas et Patrice Verché&econsécutive aux attentats de mars 2012 a
Toulouse et Montauban.

La prévention et la répression se déclinent damsréés roles que joue la
DGSI : le renseignement, la sensibilisation etgdagte.

a. La détection des ingérences étrangéres

En sa qualité de service de renseignement, la R&Sihargée de prévenir
les activités qui s’apparentent a des ingérencgmidsances étrangéeres sur le sol
national.

Cette mission passe, tout d’abord, par la surveiades services de
renseignements étrangers en France, notammentiéorss derniers agissent de
maniére clandestine pour recueillir et traiter demirces. M. Nicolas Lerner,
directeur général, rappelle en effet qudes opérations de recrutement sur le
territoire national sont trés régulierement men@es des agents sous couverture
diplomatique ou itinérants et que la DGSI « [ajocation a les suivre et a les
entraver® ». Le renseignement intérieur suit égalemdas«elais qui, au sein de
la société francaise, servent de point d’appui & detions d’espionnage ou a des
politiques d'influence, par exemple au sein de diasporas dont les &igine
considerent que leurs membres leur doivent allégean

C'est entre autres le cas dans la sphére religieusgue «certains Etats
essaient d'imposer le magistére de structures elitts, notamment musulmanes,
dont ils considérent qu’elles doivent avoir un dae regard sur I'organisation du
culte sur le territoire nationab. La loi n° 2021-1109 du 24 aodt 2021 confortant
respect des principes de la République, dite sdpiaratisme », & permis des
avanceées significatives dans la mesure ou les dons étrangers a deSaBEBGT
cultuelles et la cession de lieux de culte & uh &tanger doivent étre déclarés. Le
texte oblige également les associations « loi @ £9» dont I'objet est en réalité
I'exercice d'un culte, a se déclarer comme descasons cultuelles, régies par la
loi du 9 décembre 1905 concernant la séparationEdgises et de I'Etat. Ces

(1) Décret n° 2008-609 du 27 juin 2008 relatif ammssions et a I'organisation de la direction cemgralu
renseignement intérieur.

(2) Assemblée national®apport d'information déposé par la commission hi#s constitutionnelles, de la
léqgislation et de I'administration générale de la&@iblique, en conclusion des travaux d'une mission
d’information sur I'évaluation du cadre juridiquepplicable aux services de renseignemanft 1022,
XIVe [égislature, 14 mai 2013.

(3) Compte rendu n°® 9 du 2 février 2023

(4) Loi du F" juillet 1901 relative au contrat d’association.
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dispositions conferent a la DGSlure accroche nouvelle consistant a mettre au
jour et a, au besoin, entraver d'éventuels fluaficiers».

Dans le domaine économique et universitaire, leafiéin des tentatives
d’ingérences étrangéres passe par I'entrave aionaal’espionnage mais aussi a
la sensibilisation aux formes d’'immixtion plus idiguses comme les propositions
de partenariats ou de jumelageErla matieére[l'] activité[de la DGSl]ne consiste
pas a autoriser ou non les projets, le chef d'gmtise ou le président d’université
étant seul @ méme d'apprécier I'intérét de son ktabment, mais a sensibiliser
fortement ces derniers au risque attaché a telgraatiat, a tel jumelage ou a
l'accueil de tel individu. S'il s'agit d’espionnagéentrave est immédiate ; s'il
s’agit de partenariats potentiellement déséquilibee des fins d’ingérence et de
déstabilisation a moyen ternjejle menejune action de sensibilisation

En ce qui concerne la guerre informationnelle mepake certains pays
contre la France, la DGSI n'a pas vocation a déogins les récits véhiculés par
des Etats hostiles ou & empécher la circulatiocediines informations maisla
vigilance s'impose des que ces narratifs bénéfiaikexpositions ou de modalités
de mise en avant artificielles, reposant sur debrigues qui doivent étre détectées
et dénoncées.

b. La sensibilisation aux risques

L’effort de sensibilisation entre dans le champleta prévention et de la
répression des formes d’ingérence étrangére gueéerede décret du 30 avril 2014
a la DGSI. En la matiere,la DGSI déploie une activité significative : en 202
[elle a] mené plus de 6 500 entretiens individuels, damsldenaines économique,
universitaire, de la recherche mais aussi politique

Ces actions sont également destinées aux membrefadement.
Concernant I'Assemblée nationale, M. Lerner prégise la DGSI a {argement
sensibilisé les groupes politiques au début detdgslature ;[elle a] des contacts
réguliers avec les parlementaires, a leur demande fson] initiative, etfmene]
des actions de sensibilisation, le cas échéant pewnr faire savoir a qui ils ont
affaire — ils sont ensuite entierement libres derpoivre ou non leurs relations dés
lors gu’elles ne tombent pas sous le coup de lllai DGSI I'a] fait & plusieurs
reprises ces derniers mois, aprés avoir détectécdesacts avec des officiers de
renseignement russes sous couverture diplomatigue.

Ces actions peuvent également étre menées en grdgs de
1 200 conférences de sensibilisation ont ainsdétdées en 2022. Ces formations
peuvent, par exemple, permettre d’'alerter un ainditeur «les risques de la
coopération avec la Chine, sur les enjeux du cyiesur d’autres sujets. Chaque
mois, la DGSI diffuse également un « flash ingéeemcsur son site internet a
destination des entreprises. Par exemple, le if@38il 2023 entend sensibiliser
les industriels aux opérations de repérage préadablun espionnage (survol de
drones, intrusion d'individus, prises de vues atadise) et formule des
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préconisations. Parmi les sujets précédemment ésgofijgurent les escroqueries
par des acteurs se présentant comme des fondsstissement, les risques liés aux
visioconférences ou encore la perte d'un marcleésaite de démarches intrusives
de clients étrangers.

c. L'entrave aux menaces

La répression des ingérences étrangeres prendodass multiples. Les
premiéres peuvent étre d'ordre diplomatique. Clestcas de I'expulsion de
diplomates étrangers, soupconnés d'étre membressdvice de renseignement
menant des activités hostiles, déclgpéssonae non grataen application de la
convention de Vienne sur les relations diplomatiode 1961%. En avril 2022, un
communiqué du ministere de I'Europe et des affag&sngéres consacré a
I'expulsion de personnes russes révele qu'il y arsatre sol «de nombreux
personnels russes sous statut diplomatiques affesté-rance dont les activités
sont contraires a nos intéréts de sécufité. Au cours de son audition, M. Lerner
a précisé gu'ils étaient au nombre de trente-cirilcpepar ailleurs indiqué quesix
[autres]officiers de renseignement russes, pris en flagdétit de traitement d'une
source sur le territoire nationat ont été expulsés grace a une enquéte de la DGSI.
Ces renvois peuvent aussi prendre la forme de ddgsate rappel silencieux.

Toutefois, la détection d'activités hostiles de gart d'un agent sous
couverture diplomatique n'aboutit pas nécessairéaa® que celui-ci soit déclaré
persona non grataJn chef de poste d'un service étranger peutndiseen garde ou
convoqué pour lui faire savoir que les servicesaseignement frangais sont au
courant de ses activités, ainsi que par d'autrebadés diverses et plus discretes.

La poursuite des actes d’'ingérence peut aussi mildé sur le terrain
judiciaire. Le livre IV du code pénal régit en effes crimes et délits contre la
nation, I'Etat et la paix publiqué et réprime notamment les atteintes aux intéréts
fondamentaux de la nation, dont la trahison epl@mage. Le directeur général de
la DGSI cite plusieurs exemples récentsPa«mi les procédures judiciaires
ouvertes sur la base du travail de la DGSI, jeraitd’arrestation, a I'été 2020,
d'un militaire de haut rang de l'armée francaisepypsuivi pour des faits
d’espionnage et de trahison. En poste a I'OTAN aldk il est poursuivi et mis en
examen et la procédure judiciaire est en cours. cierai également la
condamnation assez lourde de deux anciens agamssérvice de renseignement
francgais, détectés grace au travail attentif derlservice d’affectation, judiciarisés
par la DGSI et déclarés coupables d’espionnageénéfice des services chinois.

(1) «L’Etat accréditaire peut, & tout moment et sansgravanotiver sa décision, informer I'Etat accréditgue
le chef ou tout autre membre du personnel diplapatde la mission epersona non gratau que tout autre
membre du personnel de la mission n'est pas addeptaarticle 9 de la convention sur les relations
diplomatiques du 18 avril 1961).

(2) Ministere de I'Europe et des affaires étranggre Expulsion de personnes russes », déclaratéda gorte-
parole, 4 avril 2022.

(3) Cf. I de la présente partie du rapport.
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Enfin, la lutte contre le terrorisme peut s'inserians la répression des
ingérences étrangeres lorsque des projets d’atemiea I'instigation de puissances
étrangéres, comme ce fut le cas de l'attentat dépu parc des expositions de
Villepinte en 2018 qui impliquait des agents irasisous couverture diplomaticftie

2. LaDGSE

La DGSE reléve directement du ministre des arrfiéeslle a succédé au
service de documentation extérieure et de conpesage (SDECE) en 1982
et est ainsi I'héritiere du Bureau central de regrement et d’action (BCRA) créé
par le général de Gaulle en 1942, alors chef &edace libre.

En application de l'article D. 3126-2 du code ddéfense, la DGSE a pour
mission de «echercher et d'exploiter les renseignements irggmat la sécurité de
la France, ainsi que de détecter et d'entraver,shdu territoire national, les
activités d’espionnage dirigées contre les intéféasicais afin d’en prévenir les
conséquences. Comme I'a rappelé son directeur général, MnBet Emié, en
audition, «elle est le seul service spécial et secret de EnEe™ ». Elle agit a
I'étranger de maniére clandestine.

Parmi les champs de compétence de la DGSE, plasielévent de la
prévention des ingérences étrangéres comme ladottiee le terrorisme, la lutte
contre les menaces cyber, la sécurité économiguesniseignement de politique
extérieure et le contre-espionnage. Dans ces desaelle travaille en étroite
coopération avec la DGSI (vosuprg, la DGSE agissant, comme son nom
l'indique, a I'extérieur de nos frontieéres afinpi&venir les tentatives d’'immixtion
de puissances étrangeres. Dit de maniéere imagéielde la DGSE est d’avoir
un coup d’avance, de connaitre le dessous dess;attedécrypter les intentions
cachées, d'anticiper les ruptures, de faire la parttre le vrai et le faux, puis
d’entraver le projet de nos ennensis

A cet égard, le contre-espionnage constitue un mayg@ortant de lutte
contre les ingérences. Il consist& «létecter et & entraver les tentatives de
pénétrations adverses de nos emprises diplomatiefuesnsulaires mais aussi de
nos entreprises a I'étranger. Dans ce dernier cas de figure, il s’agit d’eohe
les ingérences technologiques et économiques eouatdj les opérations
d’espionnage, a l'instar de la campagne d’hamegmmaenée par les services
chinois depuis 201%.

(1) Voir le 1l de la premiere partie du rapport.

(2) Article D. 3126-1 du code de la défense.

(3) Décret n° 82-306 du 2 avril 1982 portant créatiet fixant les attributions de la direction géalérde la
sécurité extérieure, dont les dispositions ontodidifiées en 2008 a la section 1 du chapitre Vtitla Il du
livre 1*"de la partie 3 du code de la défense.

(4) Compte rendu n°® 12 du 15 février 2023

(5) V. le Il de la premiére partie du rapport.
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La DGSE collabore également avec 'ANSSI et le camdement de la
cyberdéfense (COMCYBER) dans le domaine cyber. D’aprés M. Emiéagrs cet
écosystéemdles agents de la DGSE sol@$ sentinelles qui, en amont, cartographient
les adversaires, les services spéciaux, les arreselsackers, les cybercriminels

Comme la DGSI, la DGSE méne également des act®ssmksibilisation a
I'attention des <€lites administratives, politiques, économiquergidiques et de
'ensemble de leurs collaborateurs quant a nos éxdhilités et aux moyens de
protection, parfois trés simples, qu'il convienagpliquer».

3. Le renseignement du ministére chargé de 'écono  mie et des finances

Le ministere de I'’économie, des finances et delveraineté industrielle
et numérique dispose de deux services appartenarngremier cercle de la
communauté du renseignement : la DNRED et Tracfin.

a. La DNRED

La DNRED a été créée en 1988 Ce service a compétence nationale fait
partie de la direction générale des douanes efsdralirects (DGDDI). A ce titre,
il est chargé de mettre en ceuvre la politique du renseignementcdesobles et
de lutte contre la fraude de [RGDDI] @ »,

Dans le cadre de ses pouvoirs, la DNRED est canduitombattre des
tentatives d'immixtion de puissances étrangeres enésn son directeur,
M. Florian Colas, préfére parler dduite contre les prédations davantage que de
lutte contre les ingérencéd ». Pour que le renseignement douanier interviexihe,
doit toujours y avoir un flux financier, un flux dearchandises ou de technologies,

une atteinte a la propriété intellectuelle matésaht une infraction douaniére
objective», c’est-a-dire entrer dans le champ du titredilicode des douanes.

Sa qualité de membre du premier cercle de la coragtéandéfinie a
larticle R. 811-1 du CSI, Ilui confére la plénitude des pouvoirs de
renseignement, y compris le recours a des interceptions daréécméme si son
action est beaucoup plus circonscrite que cella @Sl et de la DGSE, d’autant
que la DNRED ne reléve pas directement du minieties de la directrice générale
de la DGDDI.

(1) Placé sous l'autorité directe du chef d’'étatjorades armées, le COMCYBER est un commandement
opérationnel qui rassemble I'ensemble des forcas/berdéfense du ministére des armées. Il a possiam
la défense des systemes d'information ainsi quemeeption, la planification et la conduite des igié&ns
militaires dans le cyberespace. Source : ministirg armées.

(2) Arrété du §" mars 1988 portant création de la direction natitmalu renseignement et des enquétes
douaniéres et réorganisation du service des auatioss financieres et commerciales.

(3) Article 2 de l'arrété du 29 octobre 2007 portaoréation d’'un service a compétence nationale démé
« direction nationale du renseignement et des etegufouanieres ».

(4) Compte rendu n° 12 du 15 février 2023
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D’apres M. Colas, la DNRED est susceptible de me#u jour des
phénoménes se rapportant a I'ingérence étrangarecitag domaines :

— le contrdle des exportations et le transferedérologies ;
— les sanctions internationales ;

— les flux financiers illicites ;

— les préjudices économiques ;

) — les préjudices de nature fiscale portant atteimteintéréts financiers de
I'Etat ou de I'Union européenne.

b. Tracfin

Aux termes de l'article L. 561-23 du code monétatrdinancier, Tracfin
est une cellule de renseignement financier (CREpmale. Son existence remonte
au décret du 9 mai 1990 portant création d’'unauleetie coordination chargée du
traitement du renseignement et de I'action comsecircuits financiers clandestins,
dont il tire son acronyme. Sa création répondaité recommandation du Groupe
d’action financiére (GAFIY créé par le G7 au sommet de Paris en 1989.

v A

D’abord sous l'autorité de la DGDDI, Tracfin a éégé en service a
compétence nationale relevant directement du mént$targé de I'économie et des
finances en 2006

Dans ce cadre, il est chargé de lutter contre lesuits financiers
clandestins, le blanchiment d’argent et le finaneendu terrorisme. A partir des
déclarations des professionnels assujettis, ericagiph de Il'article L. 561-2 du
code monétaire et financier, ou d’informations es;de la part de CRF étrangeres,
Tracfin collecte les renseignements permettantbléti’origine ou la destination
d’'une opération financiere susceptible de relevend infraction. Ce réle lui
permet d'occuper une place essentielle dans I'erctuire de la contre-ingérence.
En effet, comme le rappelle son directeur, M. @uithe Valette-Valla, tes
stratégies d'influence et d’ingérence sont nécessznt financées par des
sommes, petites et grandes, et le service chargéndeignement financier rattaché
au ministre de I'économie et des finances dispass égard de ses propres sources
d'information® ».

Les déclarations de soupgon évoquées sont recuedaf000 déclarants
de France, qui représentent quarante-huit professitétérogénegdont] les
professions du chiffre et du droit, soit, pour plds 90 %, les établissements
financiers et les banques

(1) Le GAFI est une organisation internationale iée de la surveillance du blanchiment de capitatigu
financement du terrorisme qui fixe des normes ii@gonales visant a prévenir ces activités illégalt
compte aujourd’hui trente-neuf Etats membres.

(2) Décret n° 2006-1541 du 6 décembre 2006 érigkmntllule Tracfin en service a compétence natiere
modifiant le code monétaire et financier.

(3) Compte rendu n° 10 du 9 février 2023
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Tracfin transmet ainsi des notes d’information auerlocuteurs habilités
par le code monétaire et financier, dont :

—le procureur de la Républiquelogsque les faits sont susceptibles de
relever du blanchiment du produit d’une infractipanie d’'une peine privative de
liberté supérieure a un an ou du financement drotesme» (article L. 561-30-1) ;

— les autres services de renseignement, lorsqdi@itesont susceptibles de
relever d’'une menace contre les in;éréts fondamgrde la Nation en matiére de
sécurité publique et de slreté de I'Etat (articl&®1-31).

M. Valette-Valla résume, en quelques chiffres, ecedtctivité : «Nous
recevons quelque 165 000 déclarations par an etetvérifications faites, nous
adressons plus de 3000 notes dinformation et dmseignement aux
administrations et aux services partenaires, dos#lon les années, 500 a
600 signalements a I'autorité judiciaire, notamménParquet national financier
et le Parquet national antiterroriste, en suggéralgs entraves judiciaires aux

agissements constatés.
Trois domaines d’ingérence sont directement visés pacfin :

—les ingérences  économiques, notamment  pour  entrav
I'instrumentalisation du droit dans le cadrelawfare® ;

—les ingérences wisant différents cercles de décision francgaigar le
biais de la détection de vecteurs financiers visleg personnes politiquement
exposées (PPE ;

—les ingérences cultuelles, en ce qui concerndligsde financement
d’associations religieuses en provenance de I'¢&an

Au sein de la communauté du renseignement, Tragfnvient ainsi par la
détection de « signaux faibles » dans la mesursaomission de lutte contre le
blanchiment de capitaux lui permet de détecterfllesfinanciers révélant une
activité pouvant s’apparenter a de l'ingérence. @em’explique son directeur,
«les spécialistes du renseignement disent que desusk Tracfin sont “faibles”,
au sens ou nous n'allons pas rencontrer dans uranbine d’hétel, un consell
d’administration ou I'antichambre d’un palais goumemental une source humaine
qui nous dira qu'une certaine opération va étreidée. Mais ces signaux sont
fiables et solides : nous ne rapportons pas depg@s@lus ou moins crédibles mais
des transactions bien réellgs.]. Ces opérations, ces flux, ces détentions de fonds
existent. La est notre contribution, limitée maislte, a I'évaluation de la menace
et a I'entrave des grandes puissances agissantamce.»

(1) V. le | de la premiére partie du rapport.

(2) Une PPE est, aux termes de I'article L. 561dL@ode monétaire et financierpwe personne qui est exposée
a des risques particuliers en raison des foncpolisques, juridictionnelles ou administrativesejle exerce
ou a exercées ou de celles qu'exercent ou ont @erme membres directs de sa famille ou des pasonn
connues pour lui étre étroitement associées oaidnent en cours de relation d’affaires
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4. Le SGDSN

Héritier du Conseil supérieur de la défense nal@omaéé en 1906, le
SGDSN connait sa forme actuelle depuis 2609

Son secrétaire général est chargé d'assister lmi€he ministre dans
I'exercice de ses responsabilités en matiére dendéfet de sécurité, en application
de larticle R.*1132-3 du code de la défense. Aite, il coordonne les travaux
interministériels qui s'y rapportent.

Il assure également le secrétariat du Conseil dendé et de sécurité
nationale (CDSN¥), qui «définit les orientations en matiére de programmatio
militaire, de dissuasion, de conduite des opératiextérieures, de planification des
réponses aux crises majeures, de renseignementédarité économique et
énergétique, de programmation de sécurité intégeconcourant a la sécurité
nationale et de lutte contre le terrorismédarticle R.* 1122-1).

Au sein de I'architecture institutionnelle de lante-ingérence mais hors du
premier cercle de la communauté du renseignementprinmission d’enquéte a
souhaité entendre le secrétaire général a la @éétrisla sécurité nationale ainsi que
les chefs de deux services opérationnels placésssoiautorité : '’ANSSI et Viginum.

a. L’ANSSI

L'ANSSI a été créée en 20®en remplacement de la direction centrale de
la sécurité des systémes d'information (DCSSl)pméiant ainsi aux préconisations
du Livre blanc sur la défense et la sécurité natede 2008 qui invitait 'Etat & se
doter d’'une capacité de prévention et de réactisrattaques informatiques et a en
faire une priorité majeure de son dispositif deisé& nationale.

L'agence est l'autorité nationale en matiere deustinformatique. En
cette qualité, elle coordonne notamment I'actionGhuvernement en matiére de
défense des systemes d'information, autremengltbt«joue le réle de chef de file
dans le dispositif national de cyber-sécusitécomme I'explique son directeur
général, M. Vincent Strubé&?.

A cet égard, il précise : Mous ne sommes pas les seuls & nous occuper de
ces questions : il existe des services dédiésiaudsaministére de I'intérieur et du
ministere des armées, et chaque ministere assupagae protection. L’ANSSI

(1) Décret n° 2009-1657 du 24 décembre 2009 rektifconseil de défense et de sécurité nationalauet
secrétariat général de la défense et de la sécuoaténale.

(2) Présidé par le chef de I'Etat, le CSDSN comgrtenPremier ministre, le ministre des armées, ileistre de
l'intérieur et des outre-mer, le ministre de I'éconie, des finances et de la souveraineté indulgtriet
numeérique ainsi que le ministre de I'Europe et affsires étrangeres.

(3) Décret n° 2009-834 du 7 juillet 2009 portantéation d'un service a compétence nationale dénommé
« Agence nationale de sécurité des systémes diiafiion ».

(4) Compte rendu n° 13 du 16 février 2023
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collabore avec ces services et nous nous effortmms de mener des politiques
cohérentes»

L’action de I’ANSSI répond a trois objectifs :
— répondre aux cyber-attaques ;

— sécuriser I'Etat ;

— protéger la société.

La répression des attaques dans le domaine cybarst en collaboration
étroite avec les services de renseignement eblia@ifudiciaire, collaboration qui
s'effectue dans le cadre du Centre de coordinatésncrises cyber (C4), piloté par
FANSSI et réunissant la DGSI, la DGSE et le COM®R Cette mission
implique de «détecterles cyber-attaquestle les analyser, de chasser I'attaquant
lorsqu’il est toujours présent et, le cas échédetpasser la main a la justice, a qui
il revient de réprimer les crimes En 2022, comme on I'a vu, 'ANSSI a par
exemple mené dix-neuf opérations contre des cyitegtzes qui correspondaient a
de I'espionnage. En parlant d'« opération », Mulsét emploie un terme qui
correspond a notre niveau d’intervention le plusvél, engageant nos agents de
maniere massive pendant des semaines, voire desfam® a une attaque majeure
afin de bien comprendre ce qu’a fait I'attaquanar @u il est entré, comment le
faire sortir et comment s'assurer qu’il ne revieagras».

La protection de I'Etat consiste a veillea<e qu'il ne soit pas une victime
facile» et donc a rehausser le niveau de sécurité dgensgs d’information
employés par ses services et ses opérateurs. L’ANBE a ce titre un réle de
coordination entre les directions spécialisées différentes administrations de
I'Etat. Par exemple, dans le cadre de la campagf@ectorale pour I'élection
présidentielle de 2022 ANSSI a surtout veillé & sécuriser les systédeskEtat,
en particulier les systémes d’information liés despou de loin a I'organisation du
scrutin : gestion des listes d’émargement, remomiés résultats, gestion des
procurations, etcs.

La prévention des cyber-attaques au sein de l&tgocivile, qu'il s’agisse
des particuliers ou des entreprises, passe pankibilisation et la diffusion de
bonnes pratiques. Toujours selon I'exemple de iapegne présidentielle de 2022,
'ANSSI «a ceuvré a la sensibilisation des candidats maissiaascelle des
communes, qui étaient en premiere ligne, et a cddle médias, qui peuvent
également étre des cibles en période électorale

En résumé et pour reprendre I'expression employ&espn directeur
général, ¢ ANSSI exerce de nombreux métiers : audit, consailisation de

solutions de détection, réponse a incid¢et] labellisation de prestataires de
sécurité informatique.
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b. Viginum

Viginum a été créé par le décret n° 2021-922 dyuilldt 2021 portant
création, aupres du secrétaire général de la deferde la sécurité nationale, d'un
service a compétence nationale dénommé « servisggilience et de protection
contre les ingérences numériques étrangeres ».

Ces ingérences numeériques étrangeres sont défimid'article R.*1132-3
du code de la défense comme depérations impliquant, de maniére directe ou
indirecte, un Etat étranger ou une entité non @tagi étrangére, et visant a la
diffusion artificielle ou automatisée, massive &ilterée, par le biais d'un service
de communication au public en ligne, d'allégations imputations de faits
manifestement inexactes ou trompeuses de natui@ter @tteinte aux intéréts
fondamentaux de la Nation

Le caractére manifestement inexact ou trompeur ed’imfiormation est
présent lorsqu’il est possible de démontrer la fausseté de maniére dbgect
selon la jurisprudence du Conseil constitutionsslie de sa décision sur la loi
n° 2018-1202 du 22 décembre 2018 relative a l& lotintre la manipulation de
I'information @,

Viginum est plus particulierement chargé deétecter et caractériser, en
analysant les contenus accessibles publiquemenesuplateformes en ligne, les
[ingérences numériques étrangéresjtamment lorsque celles-ci sont de nature a
altérer I'information des citoyens pendant les pdas électorales (article 3 du
décret précité). A ce titre, le service joue urmdhssistance des autorités garantes
du bon déroulement des scrutins, comme le Consedtitutionnel ou I'Autorité de
régulation de la communication audiovisuelle et atique (Arcom).

Pour mener a bien sa mission, Viginum étudie le€npmenes
inauthentiques (comptes suspects, contenus malvis)l comportements
anormaux, aberrants ou coordonnés) qui se mamifesteligne. Cette mission est
ainsi résumée par son chef de service, M. Gabeieldf : «Nous observons les
réseaux sociaux et essayons de détecter des aitgatpotentiellement
inauthentiques. Nous examinons les comptes imgligiahs le débat public
numérique en nous demandant s'ils appartiennentmeat a des personnes
physiques. Nous visons les contenus touchant dmé@®ts fondamentaux qui
peuvent apparaitre comme inexacts ou trompeurpagtla méme, traduire une
manipulation de I'information. Enfin, nous essaydtdentifier les comportements
anormaux, c'est-a-dire coordonnés ou aberrants. Nwvisons par exemple des
comptes qui ne dorment jamais, qui réagissent denfaystématique a d'autres
comptes, qui s’organisent pour faire des signalesien essaim ou mettre en avant
le méme narratif au méme moment sous diverses $é¥me

(1) Décision n° 2018-773 DC du 20 décembre 2018.
(2) Compte rendu n° 13 du 16 février 2023
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Lorsqu’une situation de ce type est identifiée,inign rédige un relevé de
détection pouvant mener a une investigation appchéopour vérifier si les criteres
qui définissent I'ingérence numérique étrangére stumis. Ces analyses doivent
permettre de guiderles pouvoirs publics dans les mesures de contheeinée ou
de contre-ingérence qui doivent étre prises

Viginum n’est pas un service de police ou de rgmanent: &Notre
objectif est I'observation et la description de€pbmeénes, mais nous ne menons
pas d’actions répressives. Nous ne pronongons @asudctions ; nous ne déférons
personne devant les tribunaux. Nous travaillongjuement avec des contenus ou
des données publiguement accessibles, c'est-agiie tout un chacun peut
observer dans le débat public numérique, sansagiemavec les participants. Les
agents de Viginum ne manipulent pas d’avatars, ejeignent pas de groupes
fermés, ne postent jamais de messages: nous seslans une posture
d’observation»

L’élection présidentielle d’avril 2022 a été le qmier scrutin observé par
Viginum. Le service a détecté :

— 60 phénomeénes potentiellement inauthentiques ;
— 12 ont donné lieu a une investigation approfondie
— 5 répondaient aux criteres de I'ingérence numérgfrangere.

Parmi eux, une manceuvre, appelée «Beth», déjaguéep a
particulierement attiré I'attention de Viginum. Ferriol raconte : Qu’est-ce que
le phénoméne Beth ? Un candidat a fait I'objet @&yromotion trés emphatique
pendant plusieurs mois de la campagne. Quelques puant le vote, des médias
alternatifs ont révélé qu'il aurait bénéficié dusien de fermes a trolls. Telle qu’on
I'a interprétée, la manceuvre visait a jeter le dislit sur ce candidat, et plus
largement sur la procédure de vote en France.

B. UNE PRISE DE CONSCIENCE ROMPANT AVEC UNE CERTAINE NAIVETE
OU UN CERTAIN DENI DE REALITE...

La prise de conscience de I'Etat face aux tentstiVmgérence étrangére
témoigne, apres les illusions post-Guerre froideinel mise a jour dans la
perception des relations internationales .

Cette prise de conscience, aussi salutaire seit-diémeure néanmoins
incompleéte, principalement en matiére économiqgeeientifique.
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1. La contre-ingérence est le reflet d’'une nouvell e approche des relations
internationales

L’invasion de I'Ukraine par la Russie le 24 févr2822 semble avoir mis
fin & une certaine naiveté ou un certain déni ditééau sein de la société vis-a-vis
des actions de la Russie sur la scéne internagional

Comme l'ont montré les travaux de cette commisgienquéte, elle
marque aussi I'aboutissement d’une prise de comseide plus en plus importante,
de la part de I'Etat, du danger que représententirigérences de puissances
étrangéres en France et, plus généralement, dansol@étés démocratiques.
Concernant la Russie, cette prise de conscienst cfistallisée au moment de
'annexion illégale de la Crimée en 2014. Pour [nE, le raidissement face a
Hong Kong en 2019, puis la répression du mouverdéntocratique qui s'est
ensuivie, et la pandémie de covid-19 paraissenntotes éléments déclencheurs
de cetaggiornamentode la politique de sécurité et de renseignemerd facx
acteurs étatiques.

M. Emié (DGSE) confirme que ges puissances profitent d’'une forme de
naiveté et de déni qui a longtemps prévalu en Eurojusque dans nos élités».
Concernant cette ingénuité, M. Raphaél Glucksnigpyté européen, est encore plus
sévere : Pendant de trop longues années, nos gouvernamis &lites ont fait preuve
de naiveté, d’'indolence ou de Iégereté sur legjaéa et les menaces qui pesaient sur
notre souveraineté. Pendant trop longtemps, noumswainsi laissé des régimes
étrangers s'ingérer au caceur méme des démocratiep@&enne®). »

Le directeur général de la DGSE estime que retour de la guerre sur
notre continent a permis une prise de consciendleative de la nécessité de se
penser en Europe puissancet juge «egrettable qu'il faille prendre des coups
pour se redresser et pour, comme le dit le Présideria République, se réarmer
psychologiquement face aux agressions

La rapporteure tient a rappeler que le danger dontil est question
n'avait, en réalité jamais completement disparu.Toutefois, lillusion d'un
monde post-Guerre froide pacifié —la « fin de $tdire » — aprés I'effondrement
de 'URSS, quoique troublé par le terrorisme isktmiet djihadiste, a imprégné la
perception des relations internationales de lagestadministrations de I'Etat.

D’aprés M. Lerner (DGSI), tes années 1990 et le début des années 2000
ont été caractérisés, me semble-t-il, par un dowsoir, qui était souvent une
double conviction.

« Premiérement, on a cru que tous les Etats convaiger spontanément
vers le modele démocratique, dans I'euphorie dehlate du Mur, des premiéres
années d’exercice du pouvoir de Vladimir Pouting, @nt nourri un espoir de

(1) Compte rendu n® 12 du 15 février 2023
(2) Compte rendu n° 24 du 4 avril 2023
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rapprochement avec I'Europe et I'Ouest en génégtlje I'évolution de la Chine.
Tous les Etats prendraient le chemin de la dém@gramodéle intrinsequement
meilleur que les autres, car tel était le sens’destoire.

« Deuxiémement, on a cru que la compétition entrésEgui a toujours
existé et n'allait pas disparaitre, s'organiserattour de quelques régles et
quelques principes, notamment I'économie de matchéompétition économique,
demain, serait le juge de paix de la rivalité enes pays. Ces espoirs étaient
notamment suscités par I'ouverture de la Chine, ajidhéré a I'Organisation
mondiale du commerce en 2001.

« Il est clair que ces espoirs, si tant est qu'ilergiété crédibles ou partagés
par tous, ont été déclis. »

Ce constat est partagé par le sénateur André Battapporteur de la
mission d'information sur les influences étatigegsa-européennes dans le monde
universitaire et académique francais, qui estime guoous prenons sans doute
conscience un peu tard que le monde n’est plus pastié que par le pasdét
que] les négociations au sein des instances multilagdrabu les accords
économiques ne suffisent plus a résoudre les txfAftb.

M. Thomas Gomart (IFRI) observe queneus nous situons au
chevauchement de deux cycles stratégifioisque]nous sortons du cycle de la
lutte contre le djihadisme, marqué par une approcke asymétrique pour entrer
dans celui de la compétition de puissaries. Concernant les ingérences
étrangeres, il considére quily a bel et bien une prise de conscience, qusoite
au ministere des armées et au ministére de 'Eusdpies affaires étrangerés. ]
ou a Bercy[...]. Un certain nombre de dispositifs ont été élaboeé$pn sent que
nous avons changé de trajectoire.

Ce nouveau cycle d'approche des menaces qui pé&senhotre pays
implique de lutter contre les ingérences étrang&msbat dont les problématiques
et les enjeux sont différents de ceux de la prémentes attentats islamistes.
M. Lerner rappelle en effet quesila menace terroriste demeure extrémement
élevée, celle que font peser les ingérences étrasgaur notre souveraineté a
moyen terme n’est pas moins grgnais] qu’elle est simplement plus compliquée
a caractériser et il est parfois difficile de comere, méme dil a] constaté que
[les] interlocuteurdde la DGSl]étaient de moins en moins naifs sur ce stjet

Il ajoute que d4es services de renseignement doivent en parles san
stigmatiser tel ou tel pays, sans chercher a giealle comportement de tel ou tel
Etat». La rapporteure estime que se trouve la tout I'enjeude concilier la
diplomatie — qui implique de dialoguer avec des Eta qui peuvent nous étre

(1) Compte rendu n° 9 du 2 février 2023
(2) Compte rendu n® 14 du 16 février 2023
(3) Compte rendu n° 2 du 19 janvier 2023




— 272 —

hostiles de différentes maniéres — avec une politig ferme de contre-ingérence
face & ces mémes acteurs.

Mme Alice Rufo (DGRIS) résume bien cette probléoai en disant qu'il
« serait difficile de considérer que tout le monderealveillant, d’autant qufle]
métier [de la DGRIS]consiste précisément a dialoguer avec des intetdacs
étrangers? ». Elle reconnait que la multiplication des stratégies agressives
d’influence et d'ingérence nous contraint a unesprie conscience et nous oblige
a modifier nos pratiques et nos modalités d’action

A ce proposJa rapporteure observe que la guerre en Ukraine agn
guelque sorte, levé toute retenue ou autocensuresa-vis du caractére
malveillant des ingérences de la Russie en Franceg qui n'était pas le cas
auparavant. Ce rapport en est, d’'une certaine maniere, laveare

Concernant la sous-estimation des ingérences émemget, plus
particulierement, de celles de la Russie, M. Nigolanzer (CERAP) considere
gu’elle est due a la priorité donnée a la luttetiele djihadisme et la collusion de
certaines élites : ke risque d’'ingérences étrangéres me semble at®laggement
sous-estimé, sous-évalué, minimisé. Malgré dessifgmts, les pouvoirs publics se
sont peu mobilisés.

«D'abord, les pouvoirs publics, a la différence deertaines
administrations, n’avaient pas toujours consciende risque d'ingérences
étrangeres, lesquelles ont donc été trés sous-&ssifn..] En 2005, plus encore
en 2008, 2011, 2014, les gouvernants, ministrass, @esponsables politiques,
responsables académiques ou ttnk tanks les journalistes ont minimisé la
situation(...].

« Ensuite, les services de sécurité se concentraiaria menace islamiste
radicale. Leurs effectifs n’étant pas indéfinimertensibles, la Russie est passée
au deuxiéme plan.

« Enfin, des personnes pouvaient s'inquiéter de ceegd’investigation
poussée. Certaines auraient pu se trouver dansllenateur, sans d’ailleurs que
cela conduise a une incrimination pénale. La présgrrofonde des intéréts russes,
étatiques, économiques ou d’influence au seinftat francais, globalement et au
sein de certaines administrations, pouvait contranin tel processus. Trop de
personnes, de partis, de tendances politiques sigerpouvaient se sentir
concernés, aucun camp politique n'échappant a alhe présencé). »

(1) Compte rendu n°® 6 du 26 janvier 2023
(2) Compte rendu n° 22 du 29 mars 2023




— 273 —

2. La prise de conscience des ingérences en matier e économique et
scientifiqgue constitue un cas particulier

Si le retour de la guerre en Europe, déclenchéeupapays membre
permanent du Conseil de sécurité des Nations eni@®lation totale de la Charte
des Nations unies et du droit international, aisggwdéclencheur pour une prise de
conscience des ingérences de la Russie en Francentre-ingérence en matiére
économique vise plus particulierement la Chihe Ses progrés semblent
actuellement plus accomplfa

M. Glucksmann, président de la commission spécsle I'ingérence
étrangere du Parlement européen, rappelle deerégime chinois, lui, investit
régulierement dans les secteurs stratégiques afimelttre nos pays en situation de
dépendance dans les domaines les plus importanis lposouveraineté. |l
regrette que de ce point de vue, nos autorités ont longtempspfaiuve d'une
immense naiveté ; et méme si les choses commenclanger, avec des textes
européens relatifs ascreeningles investissements dans les secteurs stratégiques

M. Lerner (DGSI) affirme que ke domaine du renseignement économique
a trés significativement progressé en quatre ankeeti : c’est la fin de la naivete
et que les services de I'Etat sorftleaucoup mieux positionnés et armés que par le
passé pour détecter les menaces et les antieiper

D’apres lui, le renseignement en matiére écononsigst développé selon
deux axes :

« Premier axe, a la demande du Président de la Réulles services de
renseignement se sont structurés a partir d'ungexnge : étre orientés sur les
sujets d'intérét et de préoccupation de nos autsriCe n’'était pas suffisamment le
cas il y a quatre ou cing ans : le lien avec Ber@tait pas satisfaisant, les services
suivaient les entreprises sans savoir si c'étaitégique ou non. Désormais, et
sans entrer dans le détail, un ensemble de disfmoslassifiés permet a I'autorité
politique ou économique de nous signaler les ses&les entreprises a risque ou
sensibles sur lesquels elle nous demande de fagave d'une particuliére
vigilance.

« Deuxieme axe, le renforcement des services, aiasiduantitatif que
qualitatif, depuis 2014. Les sujei®latifs aux ingérences étrangéres en matiere
économiqueftant complexes, nous nous sommes ouverts a dds ppecifiques
— juristes, avocats, diplémés d’écoles de commeitceEn outre, j'ai souhaité que
I'on multiplie les contacts au bon niveau dansdesreprises. S'il est essentiel de
maintenir des liens avec les patrons de la sécwitéde la sdreté, nous avons
également ressenti le besoin de nous rapprochecalsx qui connaissent les
menaces pesant sur I'entreprise : les patrons detritégie, de l@ompliancedes
affaires juridiques, des finances, etc.

(1) Voir le B du Il de la premiére partie du rappor
(2) Voir le C du | de la présente partie du rapport
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Enfin, la DGSI a renforcé ses liens avec la DGSE elirection générale
des entreprises (DGE), dont le service de l'infdiomastratégique et de la sécurité
économiques (SISSE), au ministere de I'économies fleances et de la
souveraineté industrielle et numérique.

Au cours des auditions menées par la commissiongd&te, le cas du
réseau de l'internet mobile de cinquiéme générdd@) et de I'entreprise chinoise
Huawei est revenu a plusieurs reprises pour ibusé fin d’'une forme d’ingénuité
vis-a-vis des ingérences économiques.

A cet égard, on peut s'interroger sur la pertinetheehoix de M. Jacques
Biot, ancien haut fonctionnaire francais qui fuégident exécutif de I'Ecole
polytechniqgue de 2013 a 2018, d'accepter le postepidsident du conseil
d’administration de Huawei France.

M. Gomart (IFRI) rappelle en effet que cette enisgpconstitue un cas
emblématique de vecteur d'ingérence économique.wduaca connu un
développement fulgurant du fait de sa maitrise et sh compétitivité
technologiques. Elle a exercé un lobbying trés gans en Europe, auquel a
répondu un contre-lobbying tout a fait explicite Dans son essdbuerres
invisibles®, il rapporte que I'administration américaine attaih d’entreprises
comme Ericsson ou Nokia qu’elles réagissent fadaawei et concevait pour elles
un argumentaire contre ce dernier.

Pour M. Emié (DGSE), kessor de la 5G chinoise est porteur de risques en
matiere de cyber-surveillance. L'entreprise Huaesiun sujet clé de la souveraineté
numérique. Il faut saluer l'initiative de la Comsiien européenne, particulierement
du commissaire Thierry Breton qui, ayant pris cégrsce de I'importance de cette
question pour notre souveraineté numérique, aéries Etats européens a identifier
les fournisseurs d’équipements 5G a haut risquemendre des mesures adéquates
pour encadrer la présence de leurs équipementsldarsréseaux.

«Lorsqu'il a fallu attribuer les fréquences 5G, lensmissaire Breton a
défini une boite a outil® pour tous les Etats européens et leur a dit estamoe :
“ Faites attention, voici ce qui risque de se passeus faites appel a Huawei” [...].

« En adoptant la lo[n° 2019-810]du * aolt 2019 visant a préserver les
intéréts de la défense et de la sécurité nationl@lda France dans le cadre de
I'exploitation des réseaux radioélectriques mobffés nous nous sommes donné
les moyens d’assurer la sécurité de nos équipenséhtdéployés dans les zones
sensibles et exposés au risque d’ingérence d’unditanger. Au niveau européen,

(1) Thomas GomarGuerres invisibles : nos prochains défis géopaléigTallandier, 2021.

(2) Le 29 janvier 2020, la Commission européennapprouvé une boite a outils commune de mesures
d’atténuation Cybersecurity of 5G networks — EU Toolbox of risktigating measurgssur laquelle les
Etats membres de I'Union européenne se sont misdtd pour faire face aux risques en matiére deistéc
liés au déploiement de la 5G. Elle faisait suiteree demande du Conseil européen appelant a défiver
approche concertée en matiére de sécurité des ugssa@.

(3) Dite « loi Bothorel ».
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il ne s’agit pas d’exclure un équipementier — vpasvez vous acheter un téléphone
Huawei sans probléeme — mais de s'assurer d’'un nivékevé de sécurité des
réseaux 5G, donc d’'éviter toute dépendance a léglas fournisseurs a risques

Si la prise de conscience des ingérences étrangkres le domaine
économique progresse, celle-ci est balbutiante tiamseignement supérieur et la
recherche. La candeur observée dans ce miliewegiarable a lillusion, évoquée
ci-avant, selon laquelle le monde d’aprés la chut®ideau de fer serait un monde
qui tendrait vers la démocratie libérale. Le samateattolin considére quel&
discours en faveur de la science ouverte, coopérat inclusive reléve un peu de
la méme idéologie que celle qui voyait dans le ldgpement du marché la clé de
la démocratie».

Il remarque également que la vigilance de I'ens@iggnt supérieur vis-a-vis
des ingérences étrangeéres demeuszunaire». |l donne un exemple éloquent :
« Lorsqu’un laboratoire ou une institution académigigne un partenariat avec une
université extra-européenne, il ou elle doit le ldésr au ministére des affaires
étrangeres ou a celui chargé de I'enseignementriypéet de la recherche ; ces
deux ministéres sont peu outillés pour traiter desande$...]. Trente jours aprés
le dépdt de la déclaration, le partenariat est répualidé par I'Etat, alors que la
plupart des dossiers n'ont pas été étudiés. Enviréa des accords, soit une grosse
trentaine par an, font I'objet d’'une interdictionia’'une demande de révision. Si vous
voulez que votre partenariat débute en septemBpmnskz votre demande a la fin du
mois de juillet et vous serez sir qu’elle ne samgxaminée»

C. ... QUI RESTE A DIFFUSER A L'ENSEMBLE DES ACTEURS ET DE
NOTRE SOCIETE

La rapporteure observe que l'effort de contre-ingéence de la part de
I'Etat s’est accru au cours des derniéres années qtr'il refléte une prise de
conscience salutaire vis-a-vis de I'agressivité grlissances étrangéres hostiles
parmi lesquelles figurent principalement la Russiet la Chine.

Elle juge néanmoins que la lutte contre les ingérems étrangeres repose
encore trop sur I'Etat et, plus particulierement, sir ses services de
renseignement et agences spécialisédsconvient plus que jamais d'impliquer
d’autres administrations publiques ainsi que desuas non étatiques afin de
sensibiliser la société dans son ensemble, ceéguene parfaitemeime Nathalie
Loiseau, présidente de la sous-commission Sécatitéléfense du Parlement
européen :

« L'ensemble de la société doit se sentir concefrast difficile de dire cela
en France, car notre pays présente, de ce pointideaussi, une forme d’exception
culturelle [...]. Quoi gu'il en sait, la lutte contiles ingérences devrait étre I'affaire
de chacun. Il ne s’agit pas de développer une rilu soupcon ou de la méfiance,
car ce serait détestable et 'on tomberait faciletnéans le complotisme, mais de
faire en sorte que chacun ait conscience du faét gotre sort est enviable et que
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nous sommes la cible de régimes autoritaires quieaaient bien que nous soyons
différents — et, en tout état de cause, moins @tfsd?). »

1. Sensibiliser, éveiller, mobiliser

Ce besoin est d’autant plus impératif que notrééséest celle d’'un Etat de
droit fondé sur les valeurs de démocratie, detéber de droits humains et dont le
systeme institutionnel est celui de la démocragiprésentative. Il est hors de
guestion d'espérer combattre les ingérences meraddes appareils étatiques de
régimes autoritaires et totalitaires avec les mémeses que celles gu'ils
emploient !

M. Bernard Emié (DGSE) rappelle trés justement,sajet de la guerre
informationnelle, que dans ce domaine, beaucoup reste a faire, d’autaet Iq
chemin, pour les Etats démocratiques, n'est paplsimNous avons le privilége
d'étre des démocraties, ce qui impose aux serdegsnseignement de nombreuses
limitations : des cadres légaux, des contrbles, dméthodes propres aux
démocraties... NoJkes services de renseignematajons, dans les limites qui nous
sont imposées, essayer de détecter les menacesnatallement de ripostét. »

La lutte contre les manipulations de I'informatioécessite de déconstruire
les narratifs d’Etats malveillants, ce & quoi s'éig par exemple, la DGRIS au
ministere des armées. Sa directrice générale, Mime Rufo, explique qu’elle
travaille aussi @ déconstruire les “vérités alternatives” et les rratifs
révisionnistes que construisent nos compétiteuegésgiiques® ». A cet effet, la
DGRIS ceuvre avec lesthink tankspour constituer une releve stratégique de
jeunes chercheurs et répondre a nos adversairés Jappuyant sur une recherche
qui dispose d'une liberté académique totale

La prévention des ingérences passe par un effosedsibilisation d’'un
nombre accru d’'acteurs. Si celui-ci s’est renfoacécours des derniéres années
grace aux actions menées par les services de gapseint, au premier rang
desquels la DGSI et la DGSE, il doit étrandustrialisé» pour reprendre
I'expression du directeur général de la DGSE. Calwioit dans I'absence d’'une
« culture du renseignementen France, en comparaison avec celle du Royaume-
Uni, un véritable frein a ces efforts Des parlementaires allemands m’ont dit, trés
justement, qu’en Allemagne, le renseignement ieqer la méfiance, en Grande-
Bretagne, de la fierté, en France, de I'indifféren€haque Britannique porte son
Poppy Combien de Frangais arborent le Bleuet de Frahee

Il constate : « [Les agents de la DGSEhcontrent un grand nombre de
cadres dirigeants d'entreprises et de parlemengirau-dela de la délégation
parlementaire au renseignement (DPR). Sans doutelfie faire encore plus, mais

(1) Compte rendu n° 27 du 6 avril 2023
(2) Compte rendu n® 12 du 15 février 2023.
(3) Compte rendu n° 6 du 26 janvier 2023.
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si vous sortez de ces sessions en jugeant que BEDSS la DGSI sont sympas
guoique un peu paranos sans modifier vos comportesneela n'aura pas été utile
Les Britanniques sont trés vigilants : jamais isvous feront entrer dans une piéce
de leur ambassade s'ils ne veulent pas que vousyligz ; jamais ils ne passeront
outre la confidentialité. Nous n'avons pas le m&. Ce sont des termes forts,
mais nous devons nous réarmer psychologiquemertbstes ces questions qui,
pour le pays, sont fondamentales. La sensibiligadist déja une étape.

Ce sentiment est partagé par M. Stéphane Boudlecrétaire général du
SGDSN : «Nous veillons aussi a provoquer, dans les colléésvocales et dans
les entreprises, une nécessaire prise de conscieleseuns et les autres doivent
comprendre que nous ne vivons pas dans un mondeayque, ou chacun
respecte les regles du jeu. Certains essaient dabde leur absence de méfiance
et de précaution8)... »

Ces efforts ne sont pas vains dans la mesure oadtiog de sensibilisation
peut permettre de collecter du renseignement. hdrg DGSI) explique gu'une
fois le contact établi, les élus n’hésiteront pasprendre contact avec le service
lorsqu’ils seront eux-mémes témoins de certairts $df). 1l donne un exemple :
«Un député nous a contactés parce qu'il s'inquigbaitir un collegue dont il avait
le sentiment qu'il n’était pas trés bien renseignéles personnes qu’il rencontrait.
Ce type de signalement est tres important pour [mgdi Rien ne remplacera le
contact humain, raison pour laquelle nous devonssrdemultiplier»

En outre, les agents publics de I'Etat sont inGitée rapprocher de la DGSI
en cas de soupcon d'ingérence étrangére. Une aireudu Premier ministre du
11 octobre 2028 les encourage ils sont confrontés a une potentielle ingérence
étrangere, qu’elle les concerne directement ou ligI'eoncerne I'un de leurs
collegues, a effectuer un signalement auprés ded&l, qui dispose a cette fin
d'une adresse courriel dédiée (assistance-dgsi@euegouv.fr) ou, s'ils
dépendent du ministere des armées, auprées dessporrdants locaux de la DRSD
[direction du renseignement, de la sécurité eadifense] ».

Au-dela des agents de I'Etat, c’est 'ensemble al@dpulation qui a la
possibilité de signaler des faits potentiels d'nregge. Comme on le voit ci-apres,
la DGSI propose sur son site internet une page centact » immédiatement
accessible depuis la page d’accueil, qui perme&tua un chacun d’effectuer un
signalement :

(1) Compte rendu n® 13 du 16 février 2023
(2) Compte rendu n® 9 du 2 février 2023

(3) Circulaire n° 6306-SG du 11 octobre 2021 relatiau renforcement de la transparence des actions
d’influence étrangére conduites auprées des ageuittigs de I'Etat.
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Accueil > Contacter nos services

Contacter nos services

DGSI / AdobeStock

Appel d'urgence +
Radicalisation +
Contre-espionnage et protection économique +
Contre-prolifération des armes +
Chimie et biclogie +
Cyberdéfense +
Candidater +
Relations presse +

Source : https://www.dgsi.interieur.gouv.fr/conerehos-services

L’'onglet « contre-espionnage et protection économmig, par exemple, est
ainsi congu :

Contre-espionnage et protection économique -

Vous souhaitez signaler une situation inquiétante en matiére d’espionnage étranger qui vous concerne, vous-méme ou une relation professionnelle ou un
proche ? Vous avez besoin de conseils et renseignements sur la conduite a tenir face a une potentielle approche par un service étranger ?

N’hésitez pas a nous contacter, il n'est jamais trop tard.
Vous pouvez nous joindre par mail a I'une des deux adresses ci-aprés. Pour nous permettre de vous recontacter efficacement, pensez a préciser dans
votre message la situation que vous souhaitez signaler ou les renseignements que vous souhaitez obtenir. Si vous voulez étre rappelg, veillez a nous

communiquer votre numéro téléphone.

Votre situation vous fait craindre une potentielle ingérence étrangére : assistance-dgsi@interieurgouv.fr 2

Votre situation concerne un sujet éc ique : securite-economique@interieur.gouv.fr 7

Source ibid.

La rapporteure se félicite des opérations de sendiisation qui sont
menées dans notre pays pour faire progresser la wlture du renseignement ».
Outre celui des services de renseignement, elle §goe le role joué par des
instances au sein du Parlement, comme la Délégatigmarlementaire au
renseignement (DPR), ou l'autorité administrative ndépendante qu'est la
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Commission nationale de contréle des techniques denseignement (CNCTR).

La rapporteure rappelle que I'Assemblée nationale ssaie également de
sensibiliser les groupes politiques mais elle regte que certains d’entre eux

refusent la diffusion de certains messages et, ainse privent du bénéfice des
travaux et des conseils des services de renseignaine

Les élus, parlementaires mais aussi élus locaux,rales communes, les
départements et les régions, sont des cibles potelies d'actions d’influence,
d’ingérence et d'interférence de la part de serviceétrangers ou d’officines qui
peuvent leur étre rattachées. A cet égard, sans \sar dans la « paranoia »
évoquée ci-dessus par M. Bernard Emié, il peut étrgudicieux d’appeler a
moins de naiveté et d’'aveuglement.

2. Favoriser la transparence

Pour combattre l'opacité des manceuvres d'ingéreteela part de
puissances étrangéres, il faut, a I'inverse, atreréd transparence en s’appuyant
sur la société civile, qu'il s'agisse des citoytareurs d’alerte, des journalistes ou
encore des associations.

En effet et comme l'a tres bien exposé Mme Audraygl ministre
taiwanaise de I'économie numériquesi on opte pour la transparence et si les
responsabilités sont attribuées sans ambages, desglistes et les lobbyistes
peuvent se faire I'écho des préoccupations desstaneis ainsi que de la population,
auxquels ils ont acces. Ainsi, ceux qui S'intéressaussi bien aux aspects
sécuritaires gu’aux enjeux démocratiques seroninpteent impliqués dans la
gestion de ces politiques publiques, car ils béetnt d’une vision global@). »

Cette approche suscite le vif intérét de la ragpod, mais aussi de
M. Raphaél Glucksmann, président de la commissipéciale du Parlement
européen sur lingérence étrangere Si«nous déplorons un nombre élevé
d’attaques contre notre pays, Taiwan en subit birantage, et quotidiennement.
Les autorités ont fait le choix d'y répondre pardémocratie, en mettant au point
de trés intéressants processus démocratiques ebdgération avec la société
civile @, »

Pour la rapporteure, I'expérience de Taiwan sentalenent intéressante a
méditer. Taiwan est certainement I'un des tergwles plus attaqués au monde par
la désinformation et les cyber-attaques de toutitsres. La République populaire
de Chine est la source exclusive de ces attaquee Ming précise qu’entre 2021
et 2022, des cyber-attaques exploitant des failles de sécomt été menées contre
les agences gouvernementales de Taiwan a un ngbamefois plus élevé que par
le passé». La mission du ministére du numérique confié@eMlang, a l'origine
une entrepreneuse programmeuse de logiciels lduiet partie d’'un groupe de

(1) Compte rendu n° 29 du 12 avril 2023
(2) Compte rendu n° 24 du 4 avril 2023
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« hackers citoyens » taiwanais, est de garantonde mot méme de la ministre,
«la résilience numérique a tous:

« [Le ministerelcontribue a ce que chacun puisse se remettre rapdé
d'une attaque, s’adapter aux évolutions technologi et tirer profit de son
expérience afin de renforcer son état de santé rigme

« [...] Les ressources publiques et privées en matiérgluersécurité sont
désormais mises en commun. Nous organisons lesi@&mafin de garantir nos
infrastructures sensibles en cas d’'urgence

Le ministére a mis en place une approche qui irapligensemble de la
société — internautes, associations, journaligtegessionnels du numérique et de
la cybersécurité, lanceurs d’alerte, administratipobliques a tous les échelons,
plateformes — de maniére proactive, décentraligéénatusive, sur un mode
collaboratif et le plus ouvert possible.

Taiwan a signé en avril 2022, avec la France absté pays partenaires
dans le monde entier, la Déclaration pour I'aveeit’internet, une déclaration qui
préne un internet libre et ouvert, digne de cordf@ans(r, a méme d'assurer la
protection et le respect des droits humains ereligindans le monde numérique.
Par-dela ces grands principes communs aux démexrafaffirmés quelques
semaines aprés l'invasion de I'Ukraine par la Russi l'intensification sans
précédent de la « guerre numérique » menée pagilme de Vladimir Poutine non
seulement contre I'Ukraine mais aussi contre lesabdaties européennes, Taiwan
met en place des technologies et dispositifs inm@ya décentralisés et
particulierement résilients. La ministre Audrey @anex-activiste, fut
personnellement trés engagée dans la promotiore dumansparence radicale »
dans la relation entre Etat et citoyens.

A cet égard, le développement de techniques caolidives de
cyberdéfense, mais aussi du renseignement de soorsertes (OSINT), a
limage des dispositifs mis en place a Taiwan, gdimait certainement des
avancées dans la diffusion d’'une culture de lareeingérence et des savoirs
technologiques qui lui sont associés dans I'ensemiblla société.

Mme Loiseau est également favorable a I'utilisatiersources ouvertes par
les services de renseignement. Elle indique quette méthode permet, notamment,
de documenter I'origine d’'une image en déterminantelle a été prise et a quel
moment. Vous vous souvenez peut-étre que desantesrdoués ont ainsi démontré
que certaines déclarations de Vladimir Poutine udiffes pendant la guerre en
Ukraine avaient en fait été enregistrées bien avientdéclenchement de cet
événement, auquel elles étaient censées répondile. germet de savoir que
Poutine avait déja la volonté d’envahir ce paysnamoment ou le monde extérieur
n'en avait pas conscience. Cela nous aide a conajpeedes régimes fermés, qui
font tout pour que nous ne sachions rien de leursgssus de décision.

(1) Open Source Intelligence.
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Recommandation n° 10 Développer les techniques collaboratives | de
cyberdéfense et le renseignement de sources osIVE&INT).

Quant & M. Nicolas Tenzer (CERAP), il a formulé, @urs de son
audition®, plusieurs recommandations qui vont dans le seria gromotion de la
transparence et d'une participation accrue dedegbcivile :

— «organiser une structure interministérielle de reitwlinformations et
d’investigation ouverte a des lanceurs d'alestecomprenant les services de
renseignement mais ausdlia direction générale des finances publiques (DI
[...] les douanes, la police nationale, une cellule Bige au sein du ministére des
affaires étrangeres et d’autres ministéres, toaf dans le cadre d’'une coopération
internationale», dans le but de mieux repérer et de mieux contrecdes
opérations d’ingérence de toute nature ;

— encourager la transparence sur les liens d'itstéigs personnes physiques
ou morales évoluant dans I'espace publicSi(d4’'on sait qu’'une personnalité
contracte régulierement avec une société étrangergs devrions savoir “d’ou elle
parle” ») et inscrire dans la loi une obligation de tpmrence relative aux sources
étrangéres de financement demk tanks organisations non gouvernementales
(ONG) et médias sur leur site ou par écrit @;

— mieux protéger les lanceurs d'alerten<particulier lorsqu’ils travaillent
sur de potentiels cas d’ingérense notamment dans le cadre des poursuites
judiciaires engagées contre eux (procédures «ohailh appelées aussi SLARR
en leur faisant kénéficierd’une protection judiciaire améliorée et de la @rien
charge des frais de procéduseainsi gu’en formant lesjuges sur les tentatives
d’'ingérence par des entreprises ou @ats étrangers.

La nécessité d'une plus grande transparence ddimafeement des ONG
et desthink tanksest partagée par la rapporteure et Mme Loiseatte @erniere
recommande une plus grandé&ansparence s'agissant du financement des ONG
avec lesquelles nous travaillons et des expertgulz nous faisons appel. Le fait
gu’un expert soit financé ne me pose aucun probki#sdors que je sais d’'ou vient
largent. »

Concernant la derniere recommandation de M. TenizE&ut évoquer la
proposition de directive de la Commission européegontre les poursuites
abusives?. En cas d'adoption, le texte permettraibux juges de rejeter
rapidement les poursuites manifestement infondéetsecdas journalistes et des

(1) Compte rendu n°® 22 du 29 mars 2023

(2) M. Tenzer précise : €ela ne veut pas dire que de telles pratiquesisterdites, mais cette transparence
permettrait de mieux comprendre sinon les ingéreBtmngeres, du moins les discours venant darfigér.
Un des grands problémes que soulévent les ingé&edest leur caractére dissimulé. Quand les cheseis
volontairement occultées, le risque d'ingérenceyestd.»

(3) Strategic Lawsuits Against Public Participatiasronyme reposant sur un jeu de mots avec lskaptgifie).

(4) Proposition de directive du Parlement européedu Conseil sur la protection des personnes geigpent
au débat public contre les procédures judiciairemifestement infondées ou abusives (27 avril 2022).
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défenseurs des droits de I'homre établirait] également plusieurs garanties
procédurales et recours, portant notamment suéfzaration des dommages, et des
sanctions dissuasives contre le lancement de pitessabusive$) ».

La rapporteure rappelle que la protection des lancers d’alerte a fait
d’'importants progrés grace a la loi Sapin 2.

En effet, la loi n° 2016-1691 du 9 décembre 201#&ike a la transparence,
a la lutte contre la corruption et a la modernisate la vie économique a donné un
cadre commun et harmonisé au dispositif relatif sigralements et a la protection
des lanceurs d'alerte, définis comme dgersonngs] physiqués] qui révelént]
ou signalgnt], de maniere désintéressée et de bonne foi, un aima délit, une
violation grave et manifeste d’'un engagement irtéomal régulierement ratifié ou
approuveé par la France, d’un acte unilatéral d'umganisation internationale pris
sur le fondement d’un tel engagement, de la lalwveglement, ou une menace ou
un préjudice graves pour l'intérét général, donke ont] eu personnellement
connaissancé) ».

Comme le rappelle la circulaire précitée du Premiainistre du
11 octobre 2021, qui encourage les agents publiastaconnaissance de faits
d’'ingérence a activer ce dispositif,le< statut de lanceur d'alertgpermet] de
bénéficier de certaines mesures de protection nwi@m I'interdiction de mesures
de représailles affectant leur vie professionneile fait du signalement, le
renversement de la charge de la preuve en castide,lia préservation de la
confidentialité de leur identité et de leur sigmalnt ou encore l'irresponsabilité
pénale en cas d'atteinte a un secret protégé pailales lors que cette divulgation
est nécessaire et proportionnée a la sauvegardéentd@®ts en cause.

3. Le nécessaire réveil du monde universitaire et académique

Le secteur de I'enseignement supérieur et de laerehe fait partie des
cibles des ingérences de puissances étrangeresn€den présent rapport I'a
exposé?), ces tentatives d'immixtion sont principalementdit de la Chine.

A ce sujet, la commission d’enquéte a pu s’appsyeles précieux travaux
du Sénat, réalisés dans le cadre de sa missiofomtiation sur les influences
étatiques extra-européennes dans le monde unaiegsit académique francais et
leurs incidences. Son rapporteur, le sénateur ABatéolin, également auditionné
par la commission d’enquét®, a rendu ses conclusions en septembre $021

(1) « La Commission s’attaque aux poursuites alassibontre les journalistes et les défenseurs deisdde
I'homme », communiqué de presse du 27 avril 2022.

(2) Article 6.

(3) Voir le B du Il de la premiére partie.

(4) Compte rendu n° 14 du 16 février 2023.

(5) Sénat rapport d'informationn® 873 fait au nom de la mission d’information $es influences étatiques
extra-européennes dans le monde universitaire adémique francais et leurs incidences par
M. André Gattolin, sénateur (29 septembre 2021).
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Il pointe les vulnérabilités du systeme frangcaendeignement supérieur et
de recherche face aux risques d'ingérences. Callgsdvent étre résumées en trois
points ou sont décelées des fragilités importantes

— «une insuffisance de ressources budgétaires quiatérialise par des
rémunérations et des conditions de travail moingofables que dans d’autres
pays» ;

— «la faiblesse administrative d’'établissements autoes dans leur
gestion et soumis a des injonctions contradictoitescueil d'étudiants étrangers
et de contrble plus rigoureux;

— «la culture d’ouverture d’'un monde de la rechercle pature réticent
a penser son activité dans un contexte de confliietérét nationaux».

Lors de son audition, M. Gattolin a regretté que tsavail, en dépit du bon
accueil et de I'écho important dont il a bénéfiaiait pas été suivi d'actions
tangibles de la part des pouvoirs publics et dalsliésements :

« Cela fera bientdt un an et demi que le rapportéapiblié. Tout le monde
I'a salué. J'ai été auditionné par les minister€n me promet tous les trois mois
gue des mesures vont étre prises prochainemeitpd&le soin de ne proposer
gue des mesures de nature réglementaire ou qiiainaux pratiques, afin d'éviter
de devoir passer par la loi. Je me suis adress®a les niveaux : je ne sais pas ou
réside le blocage. Je crains que le probléme nesgsiémique. On aime mieux, en
France, lorsqu’on s’attaque a plus gros que soir agus couvert européen. C'est
pourquoi jai déposé la proposition de résolutionr@péenne sur la liberté
académique en Europe. Cela étant, a I'’échelon ekenpon n’aime pas prendre de
mesures susceptibles de créer des dissensions Et#te ou pouvant étre mal
percues»

Tout en reconnaissant que des avancées ont été re&bs, notamment
avec la « troisieme liste », celle relative au moedie la recherche, recensée par
le SISSEW, la rapporteure invite les pouvoirs publics et lesttablissements
d’enseignement supérieur et de recherche a mettreneeuvre rapidement les
dispositions concrétes proposées par la mission aformation sénatoriale. Elle
souscrit pleinement aux objectifs et aux recommand®ns du rapport
d’'information de septembre 2021, dont les principax sont reproduits dans
I'encadré ci-apres.

(1) Voir le C du Il de la présente partie.
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Les principaux objectifs et recommandations du rapprt
de M. André Gattolin, sénateur (septembre 2021)

Objectif 1 : Elever le sujet des interférences étrangéraarayi de priorité politique pour

dresser un état des lieux et co-construire avemlede universitaire des réponses adaptées.

— 2. Constituer un comité scientifique, prenant la fermun « observatoire desg
influences étrangeres et de leurs incidencesesnsdignement supérieur et la recherche
qui associerait universitaires, ministeéres de Bagrsement supérieur et de la recherch
des affaires étrangéres, de I'économie, de l'iatéret des armées, chargé de dresser|
état des lieux, d'en assurer le suivi régulier et fdrmuler des propositions au
Gouvernement.

Objectif 2 : Aider les universités a protéger leurs valeuslidertés académiques e
d’intégrité scientifiqgue dans le respect de leupaamie.

— 5. Etendre le dispositif de protection du patrimoBmentifique et technique de Ig
Nation (PPST) & 'ensemble des disciplines unitaireis, notamment en les adaptant a
enjeux et influences spécifiques aux sciences mesait sociales qui en sont exclues,

— 9. Constituer un réseau formalisé des fonctionnaleesécurité et de défense (FSD
afin de leur permettre de bénéficier de I'expertise services des ministeres, d’échang
sur leurs pratiques et de centraliser les signalésne

— 10.Confier aux FSD, dont l'autorité et I'expertiseaent réaffirmées, et en lien ave
le déontologue, un réle de formation et de serisétibn de I'ensemble de la communaut
académique sur les risques liés aux influences-@xiropéennes. Cette action sera
renforcée dans les domaines ou les zones idestiiémme potentiellement les plus
risque par le document de référence.

— 11.Elaborer et diffuser auprés des établissementieviéseau des FSD un guide d
bonnes pratiques de coopération avec certains pygifiés, guide qui doit étre
largement diffusé auprées de toute la communau@éacgue.

Objectif 3 : Elargir au niveau national la transparence etékiprocité en principes
cardinaux de toute coopération universitaire irdéomale.

— 17 Créer un régime de transparence sur l'origindidascements extra-européens de
projets (colloques, contrats doctoraux, chairesmgnés par les établissement
d’enseignement supérieur et de recherche ¢hiels tanks

Objectif 4 : Renforcer les procédures administesgtigestinées a contréler les partenaria
passés par les établissements d’enseignementeaupéride recherche.

— 20 Modifier I'article L. 123-7-1 et I'article D. 1239 du code de I'éducation pour prévoi
une saisine pour avis des ministéres concernégi@mesnent supérieur et recherchg
économie, affaires étrangeres, intérieur et arrsidgsa lieu) sur les projets d’'accord.

Objectif 5 : Promouvoir au niveau national, européen et iatiéonal 'adoption d’'un
référentiel de normes et de lignes directrices.

— 25. Inciter au niveau européen et international arkation d'un classement des
universités fondé sur le respect des libertés awapees et de I'intégrité scientifique, afin
de mettre en lumiere nos valeurs, par oppositiom &lassement de Shanghai dever
trop prescripteur.
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EXAMEN EN COMMISSION

Au cours de sa réunion dé" juin 2023, la commission d’enquéte procéde a fesa
du rapport.

M. le président Jean-Philippe TanguyChers collégues, cette derniére réunion de
notre commission d’enquéte sera consacrée a I'axalm@rojet de rapport — bien que tout le
monde ici ne I'ait pas lu — et au vote sur son &dap

Depuis le 19 janvier, nous avons procédé a quarraie auditions représentant
prés de quatre-vingt-sept heures de réunion, auscdasquelles nous avons entendu
cinquante-trois personnes.

Je tiens a remercier Mme la rapporteure pour Ipsam’elle a consacreé a ce travail.
Je remercie également les autres membres de laissiom ainsi que I'administration de
'Assemblée nationale.

Je vous propose d’organiser notre réunion de laiérarsuivante. D’abord, nous
entendrons Mme la rapporteure exposer les graigiesside son rapport et ses conclusions.
Ensuite, les commissaires qui souhaitent s’expripmenront le faire, soit a titre individuel
soit au nom de leur groupe ; ils auront, par la mé@uecasion, la possibilité d'indiquer dans
quel sens ils voteront. A l'issue de cette séqueMrme la rapporteure pourra, si elle le
souhaite, apporter les précisions qu'elle jugereesgaires. Je m’exprimerai alors sur le
contenu du rapport — je préfére vous prévenirseza un peu long. Enfin, nous passerons au
vote sur I'adoption du projet de rapport.

A titre liminaire, je tiens a rappeler la maniéantj'ai voulu travailler. Aprés avoir
lu vos déclarations darise Figaro de ce matin, madame la rapporteure, je ne sais pas
d'ailleurs, si je peux utiliser ce verbe, puisqusiblement, vous ne considérez pas que nous
avons « travaillé » ensemble. Disons donc que rweoms passé cing mois cbte a cote.
J'estime, pour ma part, que cette position neteefias la volonté que j'ai affichée des le début
de ma présidence et la fagcon dont j'ai mené lesitra

Je tiens & dire, puisque personne ne le fera dane,gue j'estime avoir conduit ces
travaux comme je le devais en tant que député deadace et non en tant que député du
Rassemblement national. Je pense I'avoir fait himmeént, avec intégrité. D'ailleurs, jusqu’a
présent — mais peut-étre les langues vont-elle®ker ? —, je n'ai jamais eu a ce propos la
moindre remarque, que ce soit lors des réunionbutleau, durant les auditions, dans les
couloirs ou par téléphone. J'ai méme demandé aepitssreprises, en réunion de bureau, si
certains avaient des observations a formuler qadatfacon dont je présidais et celle dont
nous menions nos travaux. Or il N’y en a jamaisrew I'oral ni a I'écrit. Les relevés de
décisions, rédigés aprés chaque réunion et vapidésmoi-méme ainsi que par Mme la
rapporteure, l'attestent. Nous y reviendrons, edet peut avoir une incidence sur le contenu
du rapport.

J'ai aussi décidé, méme si rien ne m'y obligeatpte déporter a chaque fois que le
Rassemblement national était concerné de prés odoide par une audition. Selon
'administration, trés peu de présidents de comianisg’enquéte ont agi de la sorte, pour ne
pas dire aucun. Par exemple, je ne connaissald p8shaffhauser et ne I'avais méme jamais
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vu de ma vie — si vous voulez tout savoir, jesp@@me que je n'aurai jamais a le revoir.
J'aurais donc trés bien pu mener l'audition. Dename maniéere, les liens de hiérarchie entre
M. Philippe Olivier et moi sont assez ténus. Loestpicommission d’enquéte visant a établir
les raisons de la perte de souveraineté et d'indigpee énergétique de la France, a laquelle
je participais, a recu M. Sarkozy, le présidentdi#e commission, membre du groupe Les
Républicains, ne s’est pas déporté, et il a diaifleres bien mené I'audition. Je pourrais citer
bien d'autres exemples récents. Si j'ai décidé dedéporter, c’est, d'une part, par éthique
personnelle — méme si, visiblement, cela n’inté¥gmysonne —, et, d’autre part, parce que je
considére que notre institution a besoin de modgstuves d’exemplarité comme celle-ci.

En tant que président, et bien que je sois syst§ueanhent suspecté d'agir en tant
gue membre du Rassemblement national, je n’ai mre&isé la moindre audition. J'ai lu dans
la presse que j'aurais manipulé les travaux de ceftnmission, la transformant en clownerie,
pour sauver 'honneur de mon parti. J'aurais iU une personne ou l'aurais contredite ;
jaurais lancé une polémique... J'ai donc relu I'enb& de nos travaux, pour voir ce qu'il en
était. A leur lumiére, je ne comprends toujours gagelles allégations. Quand vous mettez
en cause le Rassemblement national, ce n'est pgsuts trés aimable, mais c'est le jeu
démocratique. Vous avez le droit de le faire efgpecte toutes les paroles et toutes les libertés.
Je ne crois pas avoir empéché quiconque de s’egprimmais, si c’est le cas, il n’y a aucun
probléme : ce sera consigné au compte rendu.

Si je respecte votre parole et votre liberté, fasede constater que la réciproque
n'est pas vraie, et que cela participe du traiterparticulier qui est réservé au Rassemblement
national. En général, le président d’'une commisdienquéte convoque qui il veut. Chacune
de mes demandes d’audition a été soumise a desiatigos, a la volonté des uns et des
autres, et nous n’avons pas re¢u un grand nomlarg@elsonnes que je voulais interroger.
Sachez que cela sera rendu public. Ces lacunesnb@éisormément & nos travaux.

La NUPES n’a pas souhaité participer au bureaa derinmission. C'est son choix.

J'ai invité constamment ses membres a y prendteifseont formulé des demandes d’audition
et je ne me suis opposé a aucune d’entre elleisapmais cette décision était consensuelle.
Il s’agissait des responsables de la banque h@ggegiant consenti un prét a Marine Le Pen.
D’une part, nous ne savions pas qui inviter. Daupart, comme ces personnes sont
étrangeres, elles n'auraient pas pu préter seri@enargument n'a soulevé aucune objection
de la part des autres membres du bureau. C'estila audition pour laquelle jai considéré
gu’il ne serait pas possible de la mener dans dedxconditions.

J'ai systématiquement refusé de verser dans léquai spectacle, en tout cas dans
cette commission : je sais faire la distinctionremhes fonctions de président et les autres.
Ainsi, je n'ai pas voulu convoquer M. Mélenchonamrtaines personnalités d’'En Marche ou
de Renaissance pour leur poser des questions rsbigainiquement pour les mettre sur le
gril et en faire une vidéo. Cela n’avait aucuniiétéour nos travaux.

La question s’est posée pour un collegue de la N&JREy avait suffisamment
d’éléments pour le convoquer, puisqu’il était @tplusieurs reprises, mais je m'y suis refusé
car cela n'avait aucun intérét a mes yeux. De lfgstiravaux ont confirmé que cela aurait été
inutile. En dehors de la satisfaction que peut ymec le fait d’assouvir des ambitions
partisanes, quel est I'intérét de jeter en paturguablic 'honneur d'un parlementaire, de
mettre en cause son intégrité, de lui demandee jlessfier a propos d’allégations ridicules ?

M. Mélenchon a été mis en cause a de nombreusesa®fors des auditions. J'aurais
pu lui demander de venir nous expliquer pourqunirsam apparaissait dans tel ou tel article
et pour quelles raisons il avait soutenu tel owpgosant — ou non, en I'occurrence, puisque
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c’'était faux —, écrit telle ou telle note de bl@uel en aurait été le résultat, sinon une éniéme
revue de presse ? Tel n'était pas I'objet de larn@sion.

Nous avons auditionné des personnes qui devaétre.'Pour le principal parti de la
majorité, il s’est agi de M. Buon Tan. Des articldsnt un publié danse Monde faisaient
état des inquiétudes des services de renseignepuant au fait qu’il pouvait étre un agent
défendant les intéréts chinois. Personne ne spgsise a ce qu'il soit auditionné. Il y avait
toutes les raisons de le faire. Nous avons recsi dud_eroy.

En revanche, nous n’avons recu ni M. Raffarin nil&.Guen. Je n’ai toujours pas
compris pourquoi. M. Le Guen siége au conseil diaistration de Huawei France, mais cela
parait tout & fait normal...

J'aurais pu citer M. Sarkozy. Je ne I'ai pas faitge qu'il n'aurait pas prété serment.
Son nom n’est cité qu’une seule fois dans le rappfy reviendrai.

J'ai donc la conscience tranquille : jai I'impréss d’avoir fait mon travail aussi
honnétement qu’'un homme politique peut le faire rg suis pas une oie blanche et n’ai jamais
prétendu I'étre. A plusieurs reprises, durant magaux, mon honneur personnel a été mis en
cause dans les médias. Or pas un seul commiseaiehors de ceux du Rassemblement
national et de non-inscrits, n'a daigné contestegu était rapporté sur mon compte. Cela ne
m’empéche pas de dormir, mais je tenais a le sgnal

La blague du siecle, cest évidemment lhistoir@cantée par I'émission

« Quotidien », selon laquelle je serais trés pratgérancois Fillon, alors que je ne I'avais
jamais rencontré de ma vie. Cette opération gragestisait a me forcer & me déporter, au
prétexte que I'un de mes amis connaissait 'amndla ses amis... C'était a la fois ridicule et
scandaleux, car c’est moi qui avais demandé, déklmit de nos travaux, I'audition de
M. Fillon, alors que les seuls qui s'y étaient opf® dans un premier temps, étaient des
membres du groupe Renaissance. Non seulemeniodesfui ai €té insulté, mais en plus la
Vérité n'a pas été dite — croyez bien qu’elle iase

Il a été dit constamment que je poursuivais unr@téaché, que j'étais en service
commandé. Encore faut-il le prouver. N'en déplaisertains, qui par ailleurs se prévalent en
permanence du respect de I'Etat de droit, nous ssTem France et non aux Etats-Unis : ici,
les gens sont innocents tant qu’ils n'ont pas é@mnus coupables. Pour ma part, je n'ai
jamais déclaré coupable quelqu’un a qui je n'aghsolument rien a reprocher.

Voila ce que j'ai subi pendant cinq mois. Je mé&itke le dire aujourd’hui — en tout
cas, je m'en accorde le droit.

Mme Constance Le Grip, rapporteure.Je m’en tiendrai, pour ma part, au role qui
est le mien en tant que rapporteure, a savoir yoésenter le projet de rapport que jai
'honneur de soumettre aujourd’hui a votre vote. e garderai d'entrer dans des
considérations personnelles qui, a ce stade, réissént personne.

Nous achevons donc un cycle de quarante-quatretiangli menées entre le
19 janvier et le 24 mai. Toutes ont été éclairgme®me si certaines ont retenu davantage
l'attention des médias. Chacune d’entre elles,mprés celles qui ont été menées a huis clos
pour les raisons que nous savons, a fait 'objendiompte rendu détaillé. Ceux de ces
documents qui pouvaient étre mis en ligne surtéeds I’Assemblée nationale I'ont été dans
les meilleurs délais, de maniére a les porter aolanaissance de tout un chacun. Il est
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également possible de retrouver sur le portail widé I'Assemblée les images des tres
nombreuses auditions qui se sont déroulées saagilae de la publicité.

Je tiens aussi a vous faire savoir d'ores et déa@ gi vous me faites I'honneur
d’adopter ce projet de rapport, celui-ci comportenasecond tome consacré aux comptes
rendus des auditions. J'ai en effet souhaité, méimee n'est pas forcément l'usage, que
I'intégralité de ces comptes rendus soit jointeapport. Je pense essentiel que tout le monde
— experts, universitaires, étudiants, participantesthink tanks fonctionnaires, élus, ainsi
que toutes celles et tous ceux qui s'intéresseniraérences étrangeres — ait acces a cette
mine d’informations, de données, de points de @iexpertises et de témoignages.

Cette commission d’enquéte est née dans un cordextéve polémique. Le dépdt
de la proposition de résolution tendant & sa aeatiété annoncé le 23 septembre 2022 par
un communiqué de presse cosigné par M. Jordan Bartepar vous-méme, monsieur le
président. Cette démarche faisait suite a desméicias publiques de M. Stéphane Séjourné,
secrétaire général du parti Renaissance, et dedi-Nlaurice Ripert, ancien ambassadeur de
France & Moscou et a Pékin. Sur un ton a peineand@hément, I'exposé des motifs de la
proposition de résolution donnait pour objectifelte commission d’enquéte d'établisd
existe oui ou non des réseaux d'influence étrangefscorrompent des élus, responsables
publics, dirigeants d’entreprises stratégiques elais médiatiques dans le but de diffuser de
la propagande ou d'obtenir des décisions contraadsntérét national».

Décrite ainsi, cette tache considérable n'est pda portée d’'une commission
d’enquéte parlementaire, si ardemment dédiée assaom f(t-elle. En effet, les prérogatives,
le champ et les moyens de ces organes sont tiéemsient encadrés par le droit et limités par
le principe de séparation des pouvoirs, qui prédans notre République.

Compte tenu de la nature des sujets traités eedpsnsabilités professionnelles de
plusieurs personnes auditionnées — chefs de semi&ceenseignement, par exemple, dont les
auditions se sont déroulées a huis clos —, la cgsian d’enquéte s’est vu opposer a plusieurs
reprises le secret de I'enquéte, le secret deiilinBon ou le secret de la défense nationale. En
effet, elle s’est trouvée confrontée au fait que elequétes judiciaires étaient en cours sur les
sujets dont elle avait a connaitre. Ces limited smuit a fait normales et nul ne saurait s’en
étonner ou prétendre en tirer d’autres conclusions.

Le Parlement s’est déja penché sur la questioindésences étrangéres.

En 2021, le Sénat a consacré une mission d’inféomaprésidée par M. Etienne
Blanc et dont le rapporteur était M. André Gattolmux influences étatiques extra-
européennes dans le monde universitaire et acadérfigncais et a leurs incidences. Nous
avons d’ailleurs auditionné M. Gattolin.

A I'Assemblée nationale, plus récemment, la délégatparlementaire au
renseignement (DPR) — présidée par Sacha Houlié,jdd’honneur d’étre vice-présidente
et ou siége également une autre députée membretdecommission d’enquéte — travaille
depuis I'automne dernier sur la question, & laguedle a décidé de consacrer une grande partie
de son rapport annuel. La DPR travaille sous lewsci® I'habilitation secret défense et son
rapport ne sera que tres partiellement rendu putgiqui ne nuit pas a l'intérét de ses travaux.

Enfin, le Parlement européen a créé deés 2020 umemigsion spéciale sur
l'ingérence étrangére dans I'ensemble des procesmecratique de I'Union européenne,
dite INGE 1, présidée par Raphaél Glucksmann. Aavés remis un premier rapport, elle a
vu son mandat prolongé. La rapporteure actuell¢halia Loiseau, présente en ce moment
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méme son rapport & ses collégues. Nous avons auditinos deux collegues députés
européens.

Autant dire que la question des ingérences étrasgégja trés présente dans bien
des esprits, comme nous I'avons constaté lors géiians d'universitaires, d’experts et de
représentants des services de renseignement, @simémt appréhendée par l'institution
parlementaire.

La commission des lois, qui a eu a se prononcegsae bureau de I'’Assemblée
nationale, sur la recevabilité de la propositionréeolution, avait émis des doutes sérieux
quant a la pertinence du périmétre envisagé, kegjnigbeaucoup trop large et par conséquent
peu pertinent. Néanmoins, faisant primer I'exeraite droit de tirage par le groupe du
Rassemblement national sur les critéres de redééala commission ne s'était pas opposée
a la proposition de résolution.

Le présent projet de rapport est le fruit d’'un &ibde synthése des auditions, dont il
rend compte assez fidélement, comme le montremdesreuses citations qui y figurent. Il
n'avait pas vocation a entrer dans le détail deskenble des sujets abordés lors des auditions,
car il y avait la matiere a plusieurs commissioesiquéte — et a plusieurs rapports...

Le projet de rapport est divisé en deux partiepreaiere est intitulée : « La France
est la cible d’'ingérences de la part de puissaétasgéres », et la seconde : « Une prise de
conscience salutaire mais tardive des autoritégéiaes vis-a-vis de I'ensemble des menaces
transversales ».

I m'a paru essentiel, dans un premier temps, diexgr le sujet méme de cette
commission en rapportant les riches échanges que adons eus, au début des auditions,
avec plusieurs experts. La distinction entre ingéeeet influence, ainsi que tous les termes
qui gravitent dans ce continuum sont traités damsémiere sous-partie.

Ensuite, je me suis attachée a établir une typeldgs principales ingérences ciblant
notre pays. A cette fin, j'ai repris la catégorisatétablie par M. Stéphane Bouillon, secrétaire
général de la défense et de la sécurité natioB&®EN), en y ajoutant le recrutement d’'une
partie de nos élites par des puissances étrangeres.

Une fois ces bases méthodologiques posées, j'aigssqun panorama des puissances
étrangéres s’adonnant a l'ingérence, notammergricdntre de notre pays. Il est apparu, en
particulier apres I'audition de représentants des ties services de renseignement — que je
remercie pour la qualité et la clarté de leurs psop, que les deux principales menaces étaient
la Russie et la Chine. C’est pourquoi j'ai consaaré sous-partie a chacun de ces pays. Les
autres pays concernés, qui avaient été cités diasisyrs auditions, mais de maniére incidente
et moins fréquemment, figurent dans une méme sargpll s’agit de I'lran, du Maroc, de
la Turquie et du Qatar. En ce qui concerne ce demays, j'ai mentionné explicitement
I'affaire de corruption présumée qui s'est faitrjaw sein du Parlement européen, grace aux
enquéteurs belges, qui ne reléve pas directemergught traité par notre commission
d’enquéte puisque ces faits se sont déroulés serriire du royaume de Belgique : c’est le
fameux « Qatargate ». Il est question égalemertarocgate ».

S'agissant des ingérences en France, un pays ts&ydés plus particulierement : la
Russie. Une sous-partie entiére du rapport luicessacrée. Le rapport conjoint du Centre
d'analyse, de prévision et de stratégie (CAPSg étmstitut de recherche stratégique de I'Ecole
militaire (IRSEM), datant de 2018 et intitulés Manipulations de I'information : un défi pour
nos démocratigsidentifiait spécifiquement la Russie comme étritorigine de 80 % des
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influences caractérisées par de la désinformatieda manipulation de 'information et de la
« mal-information » en Europe. Ces pratiques erliiaairement pernicieuses et
déstabilisatrices visent tous nos intéréts, stert@oire hexagonal et & I'extérieur.

La stratégie russe en la matiére passe par desasphédi particulieRT Franceet
Sputnik pour ne citer qu’eux, mais ce n'est la qu'un aspe la guerre hybride menée par ce
pays contre nos sociétés démocratiques : il yatida relais et cercles d'influence, y compris
parmi les élites francaises. A cet égard, nousamawpas esquivé les cas de M. Fillon et de
M. Leroy. Il convenait également de mentionnerliess tissés depuis des années entre la
Russie et le Front national, puis le Rassemblematidnal. En effet, je n’ai pas voulu passer
sous silence les nombreuses analyses, les fdits @ropos portés a la connaissance de la
commission d'enquéte par plusieurs personnes andiées, qui établissent une forte
proximité politique entre le pouvoir russe et cetipae qui éclaire certains aspects de celui-ci.

La seconde partie porte plus largement sur le digpérancais de lutte contre les
ingérences étrangeres. Nous n'avons pas a rougsysi¢me mis en place, comme en
témoigne la sécurisation réussie de I'électionigetgielle de 2022 par le SGDSN, en liaison
avec I’Agence nationale de la sécurité des systatimef®rmation (ANSSI) et le service de
vigilance et de protection contre les ingérencemériques étrangeéres (Viginum), aprés
I'affaire desMacron Leaksen 2017, dont I'origine a été clairement détegmin

Dans de nombreux domaines, nos institutions ontiaradeur capacité de résistance
face aux tres nombreuses formes d’'ingérence étranyd sont souvent sournoises. La Haute
Autorité pour la transparence de la vie publiguATMP), par exemple, et la Commission
nationale des comptes de campagne et des finantepdiiques (CNCCFP), garantissent
une forme d’étanchéité du financement de la vigiqok frangaise par rapport aux puissances
étrangéres en s’assurant que la législation edigapp.

De méme, nous avons tous noté les progres notgblesnt été effectués dans le
domaine de la protection de I'économie et des @&sééconomiques francais face aux
ingérences, notamment grace a la loi Sapin 2. Biadgces de renseignement — parmi lesquels
la direction générale de la sécurité extérieure §BJ; la direction générale de la sécurité
intérieure (DGSI), la direction nationale du regsement et des enquétes douaniéres
(DNRED) et Tracfin — sont pleinement mobilisés ddaslutte contre tous les types
d'ingérence étrangére. J'en profite pour rendre hage a ces services: je salue leur
professionnalisme, leur sens de I'Etat et leur déwtent.

L’article L. 811-3 du code de la sécurité intéreedlispose que la prévention de
toute forme d’ingérence étrangéseest I'un des objets durecueil de renseignements relatifs
a la défense et a la promotion des intéréts fondaawx de la Natiom. La stratégie nationale
du renseignement, publiée en juillet 2019, quierstguelque sorte la feuille de route des
services de renseignement, définit lake contre les menaces transversalesomme I'un
de ses enjeux prioritaires, au méme titre que tee loontre 4a menace terroriste,

« I'anticipation des crises et des risques de rupsurajeures> et «la défense et la promotion
de nos intéréts industriels et économiques

Il m'apparait clairement, a la suite des auditiaiesmes nombreuses lectures sur le
sujet, des travaux de la délégation parlementaireeaseignement et de mes cing années
d’expérience, sous la précédente |égislature,rgrgtze membre de la Commission nationale
de contréle des techniques de renseignement (CNGJIR)ne véritable prise de conscience
est intervenue, de la part des autorités et desdmble de I'appareil de I'Etat, quant a la
dangerosité de toutes les formes d’ingérence é&rang
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La situation est le fruit d'un contexte géopolitgmarqué par un renforcement des
grandes confrontations, qui nous a vu passer d'ande de compétition a un monde de
confrontation, dans lequel les puissances aut@#aau premier rang desquels la Russie et la
Chine, contestent l'ordre international hérité defih de la Guerre froide, fondé sur la
démocratie, 'économie de marché et I'Etat de di®its puissances cherchent par tous les
moyens a déstabiliser et affaiblir les démocrai@sidentales. Elles ménent contre les sociétés
démocratiques une guerre hybride, de maniére @sdi, sournoise et systémique, dont les
ingérences sont la forme la plus répandue.

Le déni des réalités, la naiveté, la complaisammie 'allégeance ne peuvent plus
étre de mise en Europe. Notre pays doit encorer@segr en ce qui concerne la prise de
conscience, I'appréhension de la dangerosité de geinde confrontation entre les régimes
démocratiques et les régimes autoritaires, lesqorls passés maitres dans I'art d’exploiter
nos vulnérabilités, nos propres valeurs, notre@spa liberté. Notre pays doit aussi diffuser
davantage une certaine culture, un esprit de a@sistcitoyen fondé sur la responsabilité, la
transparence et I'engagement de toute la société.

M. Laurent Esquenet-Goxes (Dem)En ce qui me concerne, monsieur le président,
a aucun moment je n'ai mis en cause votre probit& maniere dont vous avez conduit nos
travaux. Je vous remercie d'ailleurs de m’'avoiréctdprésidence a quatre reprises pour des
auditions ; a chaque fois, j'ai essayé de fairen@ux, quitte a reprendre certains membres de
la majorité qui s’exprimaient de maniere un peuw/ante.

Je ne me suis pas non plus répandu dans la préssaj contesté vos qualités, en
dehors du combat politique qui peut exister entte mouvements politiques. Je n’ai pas
davantage eu connaissance d'attaques émanant debreserdu bureau ou d'autres
commissaires.

Pour le reste, le rapport me parait équilibré. Padie concerne effectivement le
Rassemblement national et le prét russe, maisitcétades éléments ayant conduit a la
création de cette commission d’enquéte, et le gassa question représente moins de vingt
pages, soit 10 % environ du rapport. Si Mme |la oajgire avait consacré la moitié du rapport
au RN, on aurait pu s'interroger sur sa démarclas tel n’est pas le cas. Du reste, les faits
rapportés correspondent a ce que j'ai entenduksuditions — certes, j'en ai raté quelques-
unes, mais j'ai assisté a la majorité d’entre elles

M. Thomas Rudigoz (RE).Je salue le travail de la rapporteure. Méme s avons
de fortes divergences politiques, monsieur le geddi je reconnais que vous avez mené les
travaux avec beaucoup d’objectivité. Je regrefi@iepos que vous venez de tenir et, n'ayant
pas luLe FigaroetL’Opinion, je ne ferai pas davantage de commentaires.

Lors de l'audition de Mme Le Pen, vous vous étegodé et avez posé peu de
questions. |l était intéressant de I'entendre — m8ihmous avions pu étre partagés pendant un
temps sur I'opportunité d’auditionner des respohlesapolitiques pour éviter un biais trop
évident. C'était important et cela nous a permisne le rapport le relate bien, de voir les
incohérences des réponses de Mme Le Pen. Celdeanégé permis de soulever un certain
nombre de questions qui restent a éclaircir syréé russe et sur son évolution, puisque la
créance est désormais détenue par une société MisgelLe Pen a peu répondu, n'ayant pas
beaucoup intérét & savoir qui se trouve derriérte cgociété. Cela nous laisse assez
circonspects sur I'authenticité de ses propos.

Le travail mené est trés complet et aborde I'ende s ingérences, sans se focaliser
seulement sur la Russie. L'audition de directewssérvices de renseignements a été trés
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enrichissante et a permis de mieux connaitre V@itrenené par les personnels de ces services,
qui travaillent dans le secret.

Encore une fois, comme I'a dit la rapporteure,Ugtsest particulierement vaste et
les moyens de la commission d’enquéte sont asde#sélLe rapport est utile et apporte un
certain nombre d’éléments.

Pour revenir & la partie consacrée au Rassemblamaéinhal, il reste beaucoup de
questions sur les relations avec la Russie qupermhis d’obtenir un tel prét.

M. Charles Sitzenstuhl (RE).Je remercie les fonctionnaires de I'Assemblée
nationale qui ont collaboré aux travaux de cetrarogsion d’enquéte.

J'aurais bien voulu y participer davantage, notamtmau début, mais vous
connaissez les raisons pour lesquelles j'ai d0 seater quelques semaines. J'ai essayé de me
rattraper a la fin.

Mme la rapporteure a bien rappelé les nombreusgtes a notre travail, juridiques
et opérationnelles. Le rapport fournit des élémamnéessants. Il pointe un certain retard dans
la prise de conscience du fait que notre démoceatiauscultée par des puissances inamicales,
qui cherchent a nous déstabiliser par de nombreais b- administratifs, politiques,
commerciaux — pour leurs propres intéréts et paine fvaciller notre conception de la
démocratie.

Personne n’ignore les conditions dans lesquellée cemmission d’enquéte a été
créée. Personne n'a été dupe. Le groupe Rassenmlaat®nal a cherché a instrumentaliser
une commission d’enquéte pour se laver de turpstage sont connues de tous les Frangais,
puisque par deux fois le Président de la Républequéonction a évoqué ces sujets lors du
débat précédant le deuxiéme tour de I'électionigedsielle.

La commission d’enquéte a ensuite travaillé.

Avez-vous fait une si bonne affaire en voulant joanec cette commission ? On en
arrive en fait a la conclusion qu'il y a bien urjesudes relations du Rassemblement national
avec la Russie de M. Poutine. Les quatre audittermesembres ou d’anciens membres de votre
parti — MM. Mariani, Olivier et Schaffhauser aigsie Mme Marine Le Pen — ont bien montré
gu’il y avait des liens financiers tout a fait ifi@els entre cette formation politique et le
systeme de M. Poutine.

Le rapport met bien en avant les probléemes quitenisavec d’autres régions du
monde, telles que la Chine et certains Etats duedayrient ainsi que le Maroc. Ce sont des
motifs de vigilance pour I'avenir.

J'ai parcouru le rapport. Il est trés sérieux es tintéressant pour nos concitoyens,
malgré les contraintes qui ont présidé a nos teavau

M. le président Jean-Philippe TanguyPour ce qui est de la stratégie politique du
Rassemblement national, nous jugerons de sesatssalla fin.

Je souhaite revenir sur le fait que des gens sterptt sur un rapport en prétendant
I'avoir lu. A part la rapporteure, qui dispose déwersion électronique, le rapport ne peut étre
lu gu’en se rendant dans une salle ou il est ndisgosition. Les heures d’entrée et de sortie
sont notées, ce qui permet de savoir combien destein député est resté pour le consulter.
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Je sais que certains disposent de capacités ottedles uniques, mais il y a tout de
méme un petit probleme. Il faudra que I'on m'expkgcomment on peut lire un rapport de
210 pages en trente minutes. Je vois sur la listeddirées de consultation de trente ou de
guarante minutes. Une personne a passeé trois hieaesulter le rapport, ce qui est cohérent
méme si, soixante-dix pages par heure, c’est efedraut du panier en termes de rythme de
lecture...

Bon courage pour justifier que I'on s’exprime sarrapport en prétendant I'avoir lu
suffisamment dans le détail pour pouvoir juger agsalité en une demi-heure !

M. Charles Sitzenstuhl (RE).C’est une attaque en dessous de la ceinture, ewnsi
le président. Vous n’avez pas a juger de mes daseagiire un rapport. Il se trouve que je suis
enseignant-chercheur et que j'ai été formé penglasieurs années a la lecture de ce genre de
document. Je suis capable de lire trés rapideneéetrechercher les informations, en retenant
celles qui me semblent utiles. Cette attaque sstzasinable.

M. le président Jean-Philippe TanguyVoila... Trés intéressante explication.

Mme Mireille Clapot (RE). Je remercie le président, la rapporteure, leegoés
qui ont participé aux auditions et les adminisuiege

J'ai essayé de participer au maximum d’auditiongagipu constater le sérieux du
travail et son caractere transpartisan. On ledsgitiis bientdt un an, il faut que I'on s’habitue
a travailler ensemble sur des sujets d'intérét gdmdur la nation, y compris quand on n'a
pas les mémes opinions politiques. Il me sembleaguiavail en est l'illustration. C’était
d’'autant plus délicat que, d’'une certaine mani&was nous avez conviés a une mise en abyme,
puisque les ingérences concernent en particubetlies. Cela nous a amenés a nous interroger
sur nos attitudes, nos pratiques et nos prisesdep L'exercice était difficile mais il a été
bien mené.

Je trouve le rapport excellent. Je ne savais pasqus étions surveillés et que la
feuille d’émargement pourrait nous étre opposéees\fe petit échange auquel nous venons
d'assister, je me dis que I'on va juger le séridexmon travail en fonction de la durée de
consultation. C’est évidemment déplacé et je spstimtalement les propos de Charles
Sitzenstuhl. Moi aussi, je lis vite,...

M. Thomas Ménagé (RN).Une seconde par page !

Mme Mireille Clapot (RE). ...et j'ai méme relevé quelques coquilles. On peet |
trés vite le rapport, tout particulierement graoepkan, qui est tres bien fait et permet de tirer
la substantifique moelle du travail de la rappamel©On comprend la progression de sa
démarche. Le plan est équilibré et vous avez fagk cecommandations finales. Mon
impression est globalement positive.

Néanmoins, madame la rapporteure, je voudrais deeam signaler qu'il y a peut-
étre un manque dans la partie qui traite des detesutien concrets au régime de M. Poutine,
pages 103 & 109 du projet. Je me réserve la plitgsitie déposer une contribution écrite,
comme nous pouvons encore le faire cing jours apréste sur la publication du rapport.
Je trouve regrettable que vous n'ayez pas suffisamhmmentionné la légitimation par les
députés du Rassemblement national de deux scrutiass : le référendum constitutionnel de
juillet 2020 et les élections législatives de seiire 2021.
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Comme je I'ai dit lors de l'audition de Mme Le P&ous étions a cette époque assez
longtemps aprées I'annexion illégale de la Crimédest opérations de déstabilisation dans le
Donbass. Tout le monde avait eu le temps de s=dai opinion, avec la dérive autoritaire du
régime russe et I'emprisonnement des opposantdémstés du Rassemblement national ont
largement contribué a légitimer la dérive autoqragiet totalitaire du régime de M. Poutine. Je
ne vais pas citer de noms ici. C'est dans la prefsseus pourrons citer ces sources.

J'ai l'intuition — et c’est un simplement une irttan — que ce soutien pouvait étre
une sorte de renvoi d’ascenseur, ou en tout cagrdpathie affichée. J'insiste : Iégitimer un
scrutin par sa présence, c'est quelque chose téefda Russie est préte a payer les voyages
et les frais de séjour pour cela.

Tel est le petit défaut que je vois dans le rapppre je voterai par ailleurs en vous
félicitant de nouveau tous les deux pour la quadlitéravail accompli.

Mme Stéphanie Kochert (HOR).Je n'ai malheureusement pas été non plus la plus
assidue. Néanmoins, je salue le travail que led@sset la rapporteure ont mené conjointement.
On peut saluer votre objectivité et votre impaitgallans la conduite des débats.

Je n'ai pas trouvé le temps de consulter longueteerstpport, mais il s'en dégage
une ligne directrice : I'ingérence est une vériggiméoccupation pour nos démocraties et pour
la République. On voit bien qu’elle est partoutfamement dans les milieux politiques et
journalistiques. Le rdle de la Chine et de la Russit mis en évidence dans le rapport. Je suis
membre de la commission des affaires étrangénesust retrouvons ce théme fréquemment.
Comme I'a dit la rapporteure, nous avons ouvertporee mais nous n’avons vu que le début.

M. Jean-Pierre Cubertafon (Dem).Je n'ai pas de commentaire particulier. Je n'ai
malheureusement pu assister qu'a trés peu d'anditide félicite la rapporteure pour son
rapport, que j'ai partiellement lu.

M. Aurélien Saintoul (LFI-NUPES). Je voudrais tout d’abord revenir sur les
conditions du travail, qui ont été tout a fait hcatdles et n’ont pas été contraires aux principes
gue nous nous astreignons & suivre d’ordinaire.

Dans votre propos liminaire, vous avez évoqué a@iesdont je n'ai pas connaissance,
monsieur le président — je ne suis pas un lectesezaassidu deigaro ou deL'Opinion. Il
est certain que le Rassemblement national avagemdblablement un dessein politique en
utilisant son droit de tirage sur ce sujet. Maiagée que cela n’a pas eu d'effet dans la tenue
des débats et que vous avez exercé votre fonctioe ananiére tout a fait correcte.

En revanche, je ne comprends pas pourquoi il éstigfg dans le rapport que la
NUPES n’a pas été présente au bureau de la coromigiins la mesure ou j'y ai participé
plusieurs fois. Mais je ne prétends pas représémtdtJPES, puisque je suis membre de La
France insoumise et qu'il n'y a pas de groupe NUBEiSto sensuJ'espére que Mme la
rapporteure acceptera de procéder a une correcaori,observation en question n'apporte
rien et elle est inexacte.

Vous évoquez aussi le fait que la NUPES aurait deldndiaudition des responsables
de la banque hongroise MKB. Je n’'ai pas souvenltageir fait, mais peut-étre s’agissait-il
d’un souhait de mon collégue du groupe Ecologilteais évoqué I'audition de M. Laurent
Foucher. Mais elle n'a pas été possible tout simple parce que son numéro ne se trouve
pas dans I'annuaire. Arrivé au terme de nos travi@uwontinue a regretter de ne pas avoir pu
l'auditionner, mais personne n’est a blamer. Calaiaété une tranche de vie intéressante...
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J'en viens au rapport a proprement parler. Je seusdidée que le périmetre de la
commission d’enquéte était trop large, ce qui casalunécessairement a ce que nous nous
heurtions au secret de la défense nationale oe@atsle I'instruction. De ce point de vue, il
y a forcément quelque chose de frustrant danavaitrqui a été mené.

J'observe que le rapport exprime un point de viejgune qualifierai pas forcément
de partisan, mais qui est politique et que je mtapga pas complétement. La rapporteure
évoque la guerre menée contre la démocratie parlgmes autoritaires. Je n'ai aucune
difficulté a utiliser le qualificatif autoritairequr les régimes en question. Je crois néanmoins
que ce prisme conduit vers une forme de manichégrfaet 'impasse sur la fagon agressive
dont certaines démocraties défendent leurs intéréts

Il 'y a certaines lacunes dans le rapport, maisiiihia été illusoire d'imaginer étre
exhaustif avec un sujet aussi large. Je ne vofa®donc pas grief. Je mentionne simplement
certains désaccords, qui figureront dans la cantioh de mon groupe. De méme, le nombre
des recommandations est honorable, mais elles adentain peu floues. Cela fait sans doute
partie de I'exercice, mais elles gagneraient aétore précisées. Je m'y attacherai dans la
mesure de mes moyens dans la contribution de nwrpgr

En tout état de cause, il me semble que ce queppert est une contribution au débat
public. Il ne faudrait pas le prendre pour autreseh Ce ne sera évidemment pas une bible, si
jose dire, mais un jalon dans la réflexion que sxauons tous le devoir de mener en ce qui
concerne nos vulnérabilités et afin de protégatdyrité du débat démocratique.

Nous ne nous opposerons pas a la publication ghorap

M. Richard Ramos (Dem).Je m’exprime a titre individuel. Méme si je n'a@gété
non plus trés assidu, j'ai parcouru ce rapport ickee et éclairant, qui pose les bases d’'une
vraie défense de la démocratie face aux ingéra¥icasgeres.

Mais je ne voterai pas en faveur de sa publicai#onl ne m’a pas convaincu. Depuis
mon plus jeune age, j'ai combattu le Front natipdaenu Rassemblement national. Je ne
partage pas ses idées mais j'ai trouvé qu’on déaiune commission d’enquéte au profit de
la politique. Je reste persuadé que nous devornsep@r I'esprit de notre institution, de
'Assemblée nationale, et qu'on ne peut pas faitmel commission d’enquéte un outil
politique. Ce rapport est devenu un instrumentigoie plutdt qu'un rapport d’enquéte.

Ma liberté de parlementaire et ma conception dguzedoit étre une commission
d’enquéte me conduisent & ne pas voter en faverapport, car la volonté et les orientations
politiques apparaissent parfois trop dans sa riggtact

Je regrette également que la création de la badgua démocratie n'ait pas été
reprise dans les propositions, alors qu’elle esggge par Francois Bayrou depuis prés de
trente ans et qu’elle est aussi trés clairemergriiéfe par le Président de la République.

Mme Anna Pic (SOC).Pour des raisons d’agenda, je n'ai pas pu assistertes les
auditions — on sait que depuis janvier le calengréglementaire a été quelque peu chargé et
nous a conduits a étre trés présents dans I'héhaichi€anmoins j'ai visionné les réunions
gue j'avais manqueées sur le site de I’Assemblésqice cela était possible, et jattendais avec
impatience la parution des comptes rendus — quiriypeu longue pour les premiers. Je dis
cela pour justifier mes absences, puisqu’apparemiiniut désormais le faire.
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Cela me permet de revenir sur le propos liminaigeu étonnant du président. Je
n'ai pas lu non pluke Figaroou L'Opinion. Cette réunion a pour objet de parler du rapport.
Je n’ai pas eu le temps de le consulter auparapaisgjue nous discutons en séance publique
du projet de loi de programmation militaire (LPNDes techniques de lecture m’ont permis,
comme a d’autres, de retenir un certain nombrendees depuis le début de cette réunion.

On savait que le sujet était trop large et qusiuléait en plus d’une polémique. Cela
n'offrait pas de bonnes conditions pour mener wrernission d’enquéte. Comme I'a indiqué
la rapporteure, un certain nombre de travaux eedemmandations avait déja été effectués
par le Parlement européen, ce qui nous permeittajtielque sorte d’en faire la déclinaison.

Je m’en entretenais encore avec I'amiral Vandiemeén : il me semble que nous
faisons encore preuve d’'une forme de naiveté vis-de la Chine. Pour avoir été un certain
nombre de fois en Australie, je crois que nousereqvons pas combien les pressions y sont
fortes. La situation ne peut pas étre mise seulemarie compte d’'une volonté conflictuelle
entre hyperpuissances.

Nous restons aussi peut-étre trop naifs sur lacitgpd’'un certain nombre d’Etats
autoritaires — qualifiés improprement de compétgeua attirer non seulement des hauts
fonctionnaires et des politiques, mais aussi desop@es qui développent des innovations. La
recommandation que vous faites sur le contréleade¢onversion des militaires dans des
entreprises étrangéres ou sous controle étrangegitl’objet d’'un article du projet de LPM,
ne va pas assez loin. Il faudrait passer du systwotaratif, ne permettant des controles
gu'ultérieurement, & un systeme d’autorisation latdla pour travailler dans une entreprise
étrangére directement liée a un pouvoir étrangiaut comprendre que la Chine n’est pas un
Etat-nation mais un parti-nation. En Russie, oistsa un renouvellement régulier des grands
oligarques en fonction de la politique conduite Pautine. Celui qui était roi un jour peut
devenir prisonnier le lendemain. Cela veut bier djue les trés grandes entreprises russes
sont nécessairement liées au pouvoir.

Je retrouve bien dans le rapport ce que I'on anelntdéors des auditions. L'écuell
politique ne pouvait pas étre évité, mais cettera@sion d’enquéte n'a pas servi les intéréts
de certains autant qu'ils I'auraient voulu. Je ggésa cette commission d’avoir su mener ce
travail.

M. Stéphane Vojetta (RE).Je plaide coupable : javais une demi-heure paudiér
ce rapport, et je vous assure que je I'ai misediitple maniére extrémement intense et
studieuse. J'en ai profité pour parcourir un résextéémement bien fait et les conclusions.

Mais cela m’'a surtout permis de revenir sur I'us d®@ments qui m’'a le plus marqué,
c’est-a-dire I'audition publique de notre collegdarine Le Pen.

Vous vous souvenez peut-étre que je I'ai interrogéesujet du fameux emprunt
auprés d’'une banque russe, qui fut ensuite trahsf@#cifiquement et individuellement & une
série d’entreprises russes proches du pouvoir. Merleen avait alors dit clairement que ce
n'avait pas été le cas et qu'il s'agissait d'unémapion qui faisait partie d’'un transfert global
de I'actif et du passif d’'une banque vers un aahgigvé, sans que le Rassemblement national
en ait eu connaissance ou ait été impliqué.

M. Bayou l'avait ensuite interrogée en s'appuyanir sdes informations
complémentaires, citant notamment I'enquéte tréglée publiée paMediaparten 2018, qui
confirmait qu’un seul prét avait été racheté. MneeRen avait alors dit que c’était la premiere
fois qu’elle entendait cela et que personne nailavait jamais dit.
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Or il se trouve que M. Schaffhauser avait dit érmient le contraire lors de son
audition par cette commission. Il I'avait aussildis des enquétes menéesIdadiapart

Intrigué par ce manquement possible a la véritéij@rrogé Mediapart qui m'a
confirmé que ni Marine Le Pen ni le Rassemblematibnal n’ont démenti les trente-deux
articles parus sur le sujet ou attaqué le journatlifamation a cette occasiollediapart
indique qu’en avril 2022 Marine Le Pen a répondurpa premiere fois sur ce sujet et qu’elle
n'a pas contesté I'ensemble des éléments.

Je m'interroge sur les moyens qui sont a notreodi§pn en tant que membres de
cette commission d’enquéte pour disposer d’'un cémpht d’enquéte sur ce point particulier,
qui n'est pas traité de maniére totalement adéqaatéa version actuelle du rapport.

Je suis tres curieux d’entendre M. Bayou sur cetsef suis disposé a I'accompagner
dans d'éventuelles démarches qui pourraient nousgitre d'aller un peu plus loin.

M. Julien Bayou (Ecolo-NUPES).Je remercie le président et la rapporteure pour le
travail extrémement difficile mené au sein de cettmmission.

Je comprends les inquiétudes de notre collegue Ramais il ne faut pas inverser
les choses. Il y a eu une tentative d'instrumesddihn politique, mais de la part du Front
national. C’est trés bien expliqué dans le rappoéimne si j'ai eu peu de temps pour le lire. Il
y avait des interrogations sur la recevabilité alerioposition de création d'une commission
d’enquéte en raison du champ beaucoup trop largis, @icun groupe n’a voulu s’y opposer
afin de préserver le droit de tirage.

C’est la que nous avons un désaccord. Ce n'esagasnmission qui est devenue un
instrument politique : c’'est le Front national caivoulu «arroser » partout, au risque
d’alimenter le soupcon généralisé comme c’est @it dans le rapport. C'était une forme de
judo. Le président Bardella annongait qu'il attamqiteen justice quiconque affirmait qu'il y
avait un lien entre le Rassemblement national dRuasie, mais il ne le faisait pas. Le
Rassemblement national espérait pouvoir dire geae rn'était sorti de la commission
d’enquéte. La manceuvre pouvait paraitre habiles rhainon avis c’est un échec car elle
revient comme un boomerang. Je ne peux que m'enirgj

Sur I'ingérence en général, il y aurait beaucows @l dire que ce qui figure dans le
rapport. Mais la tache était colossale et je saiaénent le travail de la rapporteure. Elle a
réussi a contenir le sujet. Le rapport évoque lle dd Qatar, du Maroc et de la Turquie. On
aimerait que I'affaire Pegasus et beaucoup d’'asuigds soient aussi traités.

Mais comme le rapport CAPS-IRSEM a estimé que 8fe%efforts d'influence en
Europe étaient menés par la Russie, il était lagitijue le rapport approfondisse cet aspect.
Au bout du compte, la commission a beaucoup encuégtéa stratégie d'influence russe qui
s'appuie sur différents vecteurs de désinformatommeRT France mais aussi et peut-étre
surtout sur le recrutement d'une partie des éli@sst ce qui m'a le plus intéressé. Cet
enrblement des élites a aussi pris la forme du goésenti au Front national. C'est ce qui
conduit a finalement pouvoir employer le terme d®wrroie de transmission » pour qualifier
Marine Le Pen — un terme qui était réservé a dsypartis au siecle dernier et qui s’applique
manifestement au Rassemblement national et a isesppIUX représentants.

Je note dailleurs que I'ancien Premier ministréoRj avec qui je ne partage rien, a
qualifié ce prét russe d’ingérence étrangere e pépse qu’on peut malheureusement lui faire
confiance en la matiere. Cela mériterait d’étrevél
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M. le président Jean-Philippe Tanguy C’est faux.

M. Julien Bayou (Ecolo-NUPES)A titre tout & fait personnel, je sors soulagé de
cette commission puisque j'avais été menacé despites en diffamation a une heure de
grande audience par Marine Le Pen elle-méme. Adumapport, il n’en sera rien.

Surtout, je suis rassuré parce que cette manceuvpogvait étre habile échoue.

Je n'exclus pas de déposer une contribution sugpiine. La partie du rapport qui
traite du prét russe est conséquente mais on [ajoater d'autres éléments, notamment en ce
qui concerne les liens avec le pouvoir russe digselits dirigeants d’entreprises qui ont récupéré
les créances ainsi que sur leurs différentes conalions pour des faits de crime de guerre.

On m’a informé que le président Tanguy tiendraé asonférence de presse a quinze
heures. Je pensais que I'usage était de ne paswaguar sur le rapport avant sa publication.
Je voudrais savoir s'il s'agit d’'un privilege dedeésidence ou si les commissaires peuvent
également le faire.

M. le président Jean-Philippe TanguyVous l'avez déja fait...

M. Julien Bayou (Ecolo-NUPES)Comme notre collégue Saintoul, je trouve que
nous restons un peu sur notre faim s’agissanted@snmmandations.

L’idée de la banque de la démocratie pourrait évitent étre reprise.

Je suis également d'accord avec la proposition d&Ric qui consiste a passer d’'un
régime de déclaration a un régime d'autorisationrges anciens militaires qui souhaitent
travailler dans une entreprise étrangére directéiiganau pouvoir.

S’agissant de la question essentielle de I'éducatix médias, le rapport propose de
I'organiser pour les collégiens et les lycéensfdin c’est toute la population qui devrait étre
concernée, car beaucoup de seniors tombent danselgss des fausses informations sur
Facebook. On ne peut cependant pas rendre unéaetiation obligatoire. Mais on pourrait
par exemple profiter de I'envoi de la carte d’é&ectpour donner quelques éléments de survie
de base dans un monde ou les fausses informatoondpandent. On pourrait notamment
expliquer que, du fait de l'utilisation de l'inteJence artificielle, il est utile de se référer a
certaines sources, dont on pourrait donner uree-isjui peut comprendre aussi blienFigaro
gueL’Humanité— définie de maniere consensuelle. En tout cdauflavertir I'électeur qu'il
est important de développer une vision critiqudeshe pas se contenter de ce qu’'on a pu lui
transférer, notamment sur Facebook.

Enfin, comme mon collégue Vojetta, il me semblelgua matiére a saisir la justice
d’'un possible faux témoignage de Marine Le Pefe dis de maniére assez grave.

Marine Le Pen ne pouvait ignorer qu’elle seraieirtgée sur le prét russe lors de
son audition. J'ai méme lu dahe Parisienqu’elle s'y était préparée et avait révisé les
montants, les dates et la chronologie.

M. le président Jean-Philippe TanguySi c’est dange Parisien..

M. Julien Bayou (Ecolo-NUPES) De fait, elle a d’abord dit que ce n’était pasi vra
— ou, en tout cas, elle a ignoré les rappels dagporteure concernant le rachat de la créance
par Konti avant la mise sous tutelle de la banqOBRB, puis le transfert de cette créance a
Aviazapchast.



— 299 —

Et quand nous l'avons relancée, presque en duo reogen’était pas préparé, elle
a affiché son étonnement. Cela me semble suspeite Mle n’est pas de juger, mais de saisir
la justice pour qu’elle se prononce. Axel Loustaésorier du parti, avait dit que le parti en
avait recgu notification.

M. le président Jean-Philippe TanguyQuel parti ?

M. Julien Bayou (Ecolo-NUPES).M. Wallerand de Saint-Just en avait eu vent.
M. Schaffhauser en avait parlé. L’Agence d'assweates dépbts bancaires russe avait saisi
la justice. Il se trouve qu’'un représentant du Enostional était présent a l'audience. Je
n'imagine pas qu’on envoie un représentant de adngans mandat et sans que sa présidente
soit au courant. M. Wallerand de Saint-Just paeke é-hanges avec la banque centrale russe
sur le sujet spécifique du rachat de la créanceprkase en a fait état, comme I'a dit notre
collégue Stéphane Vojettislediaparta publié trente-deux articles et le sujet revéeohaque
élection présidentielle. Marine Le Pen ne pouvihbrer.

Quand elle affiche la surprise, on peut étre veeg qu’elle se moque un peu de
nous mais I'enjeu n’est pas la. La question eavais-elle ? Et pourquoi dissimuler ?

On pourrait imaginer qu’elle le fait parce que dégociations et des renégociations
sont intervenues. Dans ce cas, ce n’est plus ummpréhange simplement de main et dont les
conditions sont inchangées — ce qui a conduit ¢ésatédr de la CNCCFP de ne pas considérer
gu'il s’agissait d’'un nouveau prét, et qu'il ét&iujours légal alors que la législation avait
changé.

S'il y a eu des renégociations, il est évidemmeatigue pour Marine Le Pen de dire
gu’'elle n'était pas au courant, car les conditionschangé et le prét est possiblement illégal.
On tombe dans le cas ou le Rassemblement natiobéhéficié d’'une libéralité de la part
d'une entreprise, ce qui est rigoureusement irtterdit qui I'était aussi avant la réforme
récente.

Il existe un précédent récent de saisine de lacgugtour parjure devant une
commission d’enquéte. En 2021, M. Ugo Bernalicigsjaent de la commission d’enquéte
sur I'indépendance de la justice, et M. Olivier Mat, vice-président, avaient adressé un
courrier au président Richard Ferrand pour queitedu de I'Assemblée examine le cas d’'une
haute magistrate. Le bureau avait décidé de daigistice. Je ne sais pas quelles ont été les
suites données a cette démarche.

Il est de notre responsabilité d’envisager d’envayge missive a la présidente de
I’Assemblée nationale afin de saisir la justicerdpossible faux témoignage de Mme Marine
Le Pen lors de son audition.

M. le président Jean-Philippe TanguyJe lis les propos de M. Fillon« La
Iégislation a été durciédepuis 2012]c’est incontestable, mais elle était déja tres relai
en 2012]...] La CNCCFP va tres loin dans son analyse. En 20]2 xlé donc avant le prét
russe —, d était quasiment impossible que de I'argent pruwet d’un pays étranger serve de
maniere significative a financer une campagme

M. Charles Sitzenstuhl (RE).Puis-je prendre la parole quelques secondes, sumsi
le président ?

M. le président Jean-Philippe TanguyNon, nous finissons d’abord le tour de table.
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M. Charles Sitzenstuhl (RE).ll faut lire le compte rendu en entier. M. Bayou
demande : &onsidérez-vous que le financement d’'un parti joplé francais par une
puissance étrangére est une ingérefceet M. Fillon répond : A la derniére question, je
réponds oui» C’est clair et net !

M. Julien Bayou (Ecolo-NUPES)Voila, merci.

M. le président Jean-Philippe TanguyDurant l'audition de Mme Le Pen j'ai
demandé, aprés que M. Bayou eut posé sa questianj‘avais bien compris sa manceuvre —
, une précision sur les dates afin de temporakspropos, et la réponse a confirmé les dires
de M. Fillon.

M. Julien Bayou (Ecolo-NUPES)M. Fillon a répondu clairement & la question que
je lui avais posée, et je ne pense pas gu'il soimbécile.

M. le président Jean-Philippe TanguyLa conférence de presse que je donnerai &
quinze heures respectera évidemment le reglemeant@u parjure, je ne vois pas en quoi il
est caractérisé, mais si Mme la rapporteure coresigi¢’il I'est, je pourrai discuter avec elle
de la saisine du bureau de I’Assemblée nationale.

Monsieur Anglade, vous aviez demandé la parole.
M. Pieyre-Alexandre Anglade (RE).M. Bayou a tout dit.

Mme Caroline Colombier (RN). Ce rapport, trés bien construit, est trés riche en
informations et je tiens a en remercier Mme la cafgure et M. le président, ainsi que les
administrateurs. Je tiens aussi a souligner l'ingrare et la pertinence des services de I'Etat,
comme la DGSI —ma participation aux travaux de diEégation parlementaire au
renseignement m’'a confortée dans cette conviction.

J'ai été trés surprise par le ton, les termess®ttemmentaires partisans employés
dans la partie assez copieuse du rapport consacf@assemblement national, dont j'ai méme
eu l'impression qu’elle était écrite a quatre mamas Mme la rapporteure et Mme Loiseau,
citée presque constamment dans cette partie. Quelguparlé tout a I'heure d’objectivité et
d’impartialité, mais quelqu’un d’autre a décritreport comme un outil politique, ce a quoi
je souscris pleinement. J'en donnerai quelques pbkengue j'ai relevés. Si je n'ai pas assisté
a toutes les réunions de la commission d’enquéteaj relu attentivement les comptes rendus
disponibles, ainsi que le projet de rapport — ce malgré ma pratique de la lecture rapide,
m’a tout de méme pris entre quatre heures et detuimq heures.

Le vocabulaire employé est éclairant et trés ogierdn lit ainsi, a propos
d’Aviazapchast, @prés les tribulations pour le moins étranges qt'oconnues les cessions
de créances, et la relation RN-Russie est décrite comme ticaral privilégié”,selon les
mots de Nathalie Loiseatt Page 98 : # est difficile de ne pas qualifier ces propos
d’allégeance politique» En parlant de Jordan BardellaCe virage, méme s'il est cousu de
fil blanc[...]. » Quant & Philippe Olivier, il est décrit coramvisiblement distrait, ou frappé
par une certaine amnésie Des mots comme glamant» sont employés a propos de
l'audition de Marine Le Pen

Il est regrettable que ce rapport témoigne d’uti4pais trés politique. Je comprends
que I'on puisse avoir des opinions différentes,smai rapport de commission ne doit pas
comporter de tels commentaires partisans, clairedestinés a I'orienter dans un certain sens.



— 301 —

M. Thomas Ménagé (RN)Je tiens tout d'abord a reconnaitre I'honnéteté
intellectuelle et le travail du président Tanguyi, @ eu le courage de se déporter et qui a donné
son accord pour 'ensemble des auditions réalisé@amment celles qui concernaient des
membres de son parti. Je remercie aussi tous agliit relevé.

Vous avez accusé le Rassemblement national d’atit&é son droit de tirage pour
se laver, pour purger» son honneur, et vous avez finalement réussiéxda judo, utilisant,
a linverse, cette commission d'enquéte dans vaitérét pour salir le Rassemblement
national et laisser s’exprimer votre volonté ddadifation a son égard.

Madame la rapporteure, vous vous étiez émue dmpés trop large de I'objet de
cette commission, mais vous avez trouvé un moyde digluire en vous concentrant presque
exclusivement contre le Rassemblement nationalsh@mus sommes heurtés, dans le cadre
de cette commission d’enquéte, a des difficultéssliau secret défense ou au secret de
'enquéte, mais vous avez levé tous les problemeasgrenant des propos tirésMediapart
et en les mettant sur le méme plan que ceux gierétaxprimés sous serment — comme
l'attestent les notes en bas de page, ou rien migssén perspective.

S'il est une erreur que le Rassemblement natioa ggconnaitre, c’est celle d’avoir
cru a I’honnéteté intellectuelle de la plupart dfervous. Nous ne nous attendions certes pas
a ce que vous soyez nos témoins de moralité eirgoet la réalité des faits, mais nous aurions
au moins attendu pour ce rapport une tournure leguplus objective. Il est peut-étre rare
d’'avoir a juger dans une commission d’enquéte ds falevant d’opposants politiques, et
peut-étre cela ne devrait-il pas étre possible,laest difficile d’avoir une vision objective
lorsqu’on juge des personnes qui veulent prendire yalace ou vous faire quitter le pouvoir.
Cependant, je crains qu'a force de crier au loamroe la petite fille de I'histoire, en direction
du Rassemblement national, vous ne finissiez pas eacher les yeux et ne pas voir d’autres
ingérences. Mme Pic a ainsi évoqué la Chine, qus mwons un peu oubliée, méme si ce
probléme est lui aussi traité dans le rapportyllenpas lieu de nier les ingérences russes, que
je suis le premier & reconnaitre, mais en oriemganaipport contre le Rassemblement national,
Vvous avez peut-étre omis d'autres questions.

Nous n'avons, du reste, pas eu le temps d’audiébnartaines autres personnalités
et des auditions ont été refusées. Je ne m'exppasgourquoi — et je souhaiterais en avoir
I'explication de la part des auteurs de ces refusen du bureau, dont je ne suis pas membre
et dont j’ignore si les échanges peuvent étre reipdblics — vous avez jugé qu'il n’était pas
intéressant d’auditionner M. Raffarin ou M. Le Gué€m peut en effet s’inquiéter de cette
volonté de masquer certaines personnalités quiesinau nous dire des choses intéressantes.

Si ce rapport est publié —et il le sera vraisetvlblaent —, il risque de salir notre
institution. Quel crédit pourrons-nous demain ageor aux commissions d'enquéte
parlementaires si elles ne produisent plus unitralspectif, quasi scientifique, chirurgical, mais
un tract politique ? Vous avez évoqué l'intérét gaaapport pourrait avoir pour les étudiants
et les chercheurs, mais c’est, pour certaines sipaties, manquer de respect aux étudiants et
aux chercheurs que de le penser — méme si je reeg@as en cause la totalité du rapport.

Mme Constance Le Grip, rapporteure.Je parlais des comptes rendus des
auditions, qui seront rassemblés dans le torda rapport.

M. Thomas Ménagé (RN)Si c'est le cas, je retire mes propos et je vaésente
mes excuses, madame la rapporteure. Je considéneais que le rapport est un tract
politique. Contrairement a nous, vous n'avez papeeté les regles du jeu et, comme vous le
dites, tout est cousu de fil blanc. Les propos pagants, qu'il s’agisse de M. Glucksmann ou
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de Mme Loiseau, sont plus frequemment cités danpdsesages qui nous sont dédiés que les
avis plus objectifs d’experts ou de responsablegdnismes, et vous mettez sur le méme plan
des propos rapportés et des déclarations sousrserme

Comme I'a relevé ma collegue, votre turpitude stemp dans les tournures que vous
employez —vous auriez pu étre un peu plus distrétut au long de ce rapport, vous
formulez des jugements de valeur. C’est le casepeample, page 10, ou vous affirmez que
«l'initiative du Rassemblement national a pour olgjet‘purger” la question du prét russe
Ce jugement de valeur n'a pas lieu d'étre, a mdegréciser qu’il s’agit d'une position
personnelle. De fait, la commission d’enquéte @ia & juger des raisons pour lesquelles notre
groupe a usé de son droit de tirage pour demaadaéation. Page 99, vous déclarez glee «
violation de la souveraineté et de l'intégrité feriale d’'un Etat, 'Ukraine, ainsi amputée
d’une portion importante de son territoire, n'esisi manifestement pas intolérable pour les
grands défenseurs des souverainetés nationales@uteMme Le Pen et le Rassemblement
national». Page 100, vous l'avouez carrémentl est intéressant, et honnéte—~ ce qui
signifie que tout le reste ne I'est pas ! designaler que I'actuel président du Rassemblement
national, M. Jordan Bardella, s’est lancé dans uoneération de réhabilitation du
Rassemblement national et a opéré un début deevirafage 115 : Marine Le Pen s’est
montrée «ort peu curieuse...

On pourrait en citer encore des dizaines. En rev@anus ne remettez pas dans son
contexte le fait que M. Chevénement, qui est utisowe M. Macron, a demandé I'avis du
ministére avant d’accepter la plus haute distimctigsse de la part du Kremlin : le rapport ne
dit pas qui était le ministre ni que c’est sous Emoel Macron que M. Chevénement a
demandé cette autorisation au ministére, et dorfBawernement. Rien n'est contextualisé
et vous n’indiquez le contexte que lorsque celas\aange.

Je suis attristé, méme si la tendance actuelldeed&tourner tous les moyens de la
Constitution pour baillonner vos opposants. C'estjae vous faites notamment en utilisant
son article 40 pour empécher le débat sur lesitetraalors qu'il était de coutume que les
propositions de loi d'initiative parlementaire...

M. le président Jean-Philippe TanguyRestons-en au sujet.

M. Thomas Ménagé (RN)Au-dela de ce commentaire, je poserai une question
Vous évoquez dans l'introduction un contrdle sacplet sur piéces que vous avez effectué a
Tracfin.

Mme Constance Le Grip (RE).Nous en avons fait deux.

M. Thomas Ménagé (RN)En effet: a la CNCCFP, que vous évoquez dans le
rapport, et a Tracfin. Sauf erreur de ma part —-dzas les trois heures que je lui ai consacrées,
ma lecture du rapport fut une lecture rapide, eicdmparfaite —, je n'ai pas vu ce que vous
avez constaté auprés de Tracfin, qui est le sedaagenseignement le plus habilité & indiquer
la présence d'argent illicite ou le transit illéga fonds au profit du Rassemblement national.

Nous ne pouvons donc pas voter ce rapport, ménhecaitient des éléments
intéressants. Cette publication va salir notrdtursin, et je le regrette.

M. le président Jean-Philippe Tanguy.M. Giletti, & qui je donne la parole, a
accepté de remplacer Mme Laporte, qui ne peupééeente pour des raisons familiales.
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M. Laurent Esquenet-Goxes (Dem)Est-il habituel de remplacer un membre d’'une
commission d’enquéte ? Peut-étre M. Giletti potitaious éclairer...

M. le président Jean-Philippe Tanguyll en va de notre commission comme de
n'importe quelle autre : Mme Laporte ayant démiss® hier, le groupe Rassemblement
national a nommé M. Giletti a sa place.

M. Frank Giletti (RN). Je remplace en effet au pied levé Mme Laportey&tiapas
les brillantes capacités de notre collégue qui peaune page en moins d'une seconde, je
laisserai mes camarades parler de ce rapport,’it® fguont bien mieux que moi.

En constatant dans le sommaire qu'il est consaciéswe six pages a la Chine, je
me souviens de ce mot prononcé devant la commisisida défense, dont je suis membre,
par le chef des armées allemandes : la Russi®exid, la Chine est la tempéte. Il est un peu
surprenant que cette tempéte occupe six page&sucents.

M. le président Jean-Philippe TanguyMerci, monsieur Giletti, de reconnaitre que
vous n'étes pas allé au-dela du sommaire.

M. Kévin Pfeffer (RN). Je remercie moi aussi les administrateurs, laaagpre, le
président et les membres actifs de la commissies.duditions ont été trés sérieuses, bien
menées et intéressantes, ce qui tranche avec pertapequel exprime un point de vue
politique et partisan. J'ai été frappé d'y voir apgitre quelques points que nous n’avions
jamais évoqués en commission et sur lesquels jaamaisn intervenant n'avait été interrogé.
D’autres déclarations ont disparu de l'analyse.irEnbn y trouve de nombreuses
interprétations orientées.

A la page 76, le projet de rapport cite M. KonstaRtykov, ancien député russe, qui
aurait déclaré, dans un entretien pour mediametiepparu dans un documentaire de Paul
Moreira sur Arte, en 2018 : Nous avons réussi, Trump est président. Malheursesg
Marine n’est pas devenue présidente. Une opératifumctionné, mais pas la deuxieme.a
personne qui aurait prononcé cette phrase n'a dapefamais été auditionnée et, de toute
facon, étant de nationalité étrangeére, elle n’ayas pu étre entendue sous serment. En tout
état de cause, il n’en a jamais été question dilgarguditions. Jeune parlementaire, je pensais
naivement qu’un rapport sérieux de commission diéte devait s’appuyer sur des faits et
sur des déclarations vérifiées et prononcées ssusst.

On lit page 79 une interprétation : apres avoirped que le parquet national
financier nous a indiqué que 708 affaires étaientceurs, que seules huit d’entre elles
pouvaient toucher potentiellement des faits d’iegée étrangere et que, parmi ces huit, une
seulement la Russie, vous ajoutez, madame la r@mpyper que <e faible niveau de
corruption observée releve moins d’'une absencditlide corruptrice russe en France que
de la nature méme de ces agissements qui sontsetsouvent complexes a identified’en
fais la traduction suivante : la corruption finaei existe en Russie mais nos services ne la
verraient pas. Ce n'est pas tout a fait ce quajsretenu des auditions !

Page 82, la DGSI dit n'avoir connaissance d'auaingcture ou parti politique qui,
en tant que tel, ferait I'objet d’'une influence dune ingérence étrangére organisée et
systémique. Vous ajoutez, madame la rapporteurBe fait, si aucun parti ne s’affiche
comme étroitement apparenté a Moscpu] nombre d’élus affichent..] une proximité
idéologique avec le régime de M. Poutjng]. » Certains élus ont peut-étre des avis déffés
des votres, et cela ressortait du reste de cestainditions, mais c’est le droit des élus dans
une démaocratie. Cela ne prouve nullement une guelmingérence étrangére et ne peut en
aucun cas infirmer la déclaration de la DGSI.
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Sur trois pages — 83 a 85 —, M. Thierry Marianpwté européen, est, si I'on peut
dire, mis a I'honneur. Son intégrité y est misedente, mais on omet d'indiquer que, sous
serment, M. Mariani a dit a plusieurs repriseslquavait jamais été conseiller ou salarié ni
n'avait pris de commission dans une entrepriseerasgu’il n’avait jamais rien touché d’'une
entreprise ou du gouvernement russe. Ces déclasatie sembleraient éclairantes au regard
de ces trois pages d’'accusations.

Page 86, vous écrivez a propos du projet Altintqui,nous a tant agités durant les
travaux de cette commission d'enquéte, queer n’indique qu’il soit totalement
abandonné». Personnellement, ce que j'ai surtout retenaedeauditions et des déclarations
de toutes les personnes qui seraient liées a &t psi que personne n'en a entendu parler et
gu'aucune audition ne pourrait montrer qu’il existaiment. Personne ne nous a confirmé
I'existence de ce projet, qui releve donc plutéfahtasme, voire du complot. Au lieu de dire
que rien ne prouve qu'’il est complétement abandgerdirais plutdt que rien ne prouve qu'il
a vraiment existe.

Cela ne vous empéche pas d’'écrire, page 108%u: wu des nombreux liens tissés par
M. Malofeiev avec des membres du RN, il apparadtaqun projef...] intégrait tout a fait le
Rassemblement national dans son périmétréa encore, aucune audition ni aucune
déclaration sous serment n'a permis de I'établir.

A deux reprises, pages 96 et 110, vous citez, pogrdu prét octroyé en 2014 au
Front national, une banque russe. Je rappellee @epse qu'il faudrait ajouter ce point
important dans le rapport — on le trouve, du refdes la déclaration de Mme Le Pen —, qu'il
s'agissait d’'une banque tchéco-russe agréée paiofiJeuropéenne. C'est d’ailleurs ce
dernier critére qui a poussé le Front national atiive Le Pen a choisir cette banque. Je vous
renvoie, la encore, a l'audition de cette derniére.

Page 96 toujours, a propos du rapport de M. Gluaksmvous écrivez : kes
eurodéputégdu RN] qui ont été sanctionndpar le Parlement européemit suivi la ligne
politique de leur mouvement. Pourtant, MM. Schaffhauser, Mariani et Olivient adit
exactement I'inverse dans leur audition, affirmaptus reprises qu'il n’y avait aucun contrdle
ni aucune validation préalable de leurs voyagepanie parti politique ni par Mme Le Pen.

Page 108, vous reprenez une déclaration de M. Rigpgra avoué au passage qu'il
n'y avait aucune preuve de ce qu'il avangaitPessonne n’'a jamais pensé que Moscou
souhaitait la victoire de I'autre candidas. Eh bien si ! et on le retrouve aussi dans I'toiali
de Mme Le Pen, mais vous n'avez pas jugé utileedeéciser a cet endroit. C'est, du reste,
vérifiable dans un article de presse. L'ambassadesse en France, M. Orlov a en effet
déclaré en 2017 : Xai I'impression que Macron sera un grand présitequi marquera
I'histoire de France» Il a aussi affirmé sa préférence »pour Francois Fillon, son
«indulgence» pour Marine Le Pen et soradmiration »pour Emmanuel Macron. Il y avait
donc bien des gens que l'on peut qualifier de pesctie Moscou — cela semble pouvoir
s'appliquer a un ambassadeur russe en Francesewjuaitaient la victoire de I'autre candidat,
mais cela n’a malheureusement pas été rappelévdamesrapport.

Page 112, on lit une citation de M. Schaffhause®i[le pouvoir russey avait été
opposé, l'affaire ne se serait pas faiteVous avez toutefois oublié une autre déclaration
cette méme personne, faite en réponse a une quesgidl. le président Tanguy :lkn'y a
pas de preuve que le président Poutine a donné@ssentiment. Je ne peux pas en avoir.
Un rapport ne peut certes pas reprendre 100 %ig®ies, mais les omissions, madame la
rapporteure, paraissent trés sélectives.
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Le rapport évoque une autre déclaration de M. Sichaser, citée sans guillemets au
bas de cette méme pageQuant a Jean-Luc Schaffhauser, il a déclaré deleaobmmission
d’enquéte que les nouveaux propriétaires de lamcéa’étaient présentés au Rassemblement
national comme agissant sur ordre du pouvoir pglig.» Je n'ai retrouvé cette déclaration
dans aucune audition. Je précise d’ailleurs qu’ament de la renégociation de la créance du
Front national avec cette banque, dans un avenatdte du 9 juin 2020 que vous avez peut-
étre pu consulter auprés de la Commission natiodake comptes de campagne et des
financements politiques, M. Schaffhauser n'étajag#us élu ni membre du Front national,
gu'il avait quitté bien avant les élections europés de 2018 — il a d'ailleurs déclaré dans
son audition qu'il s’était faché avec Marine Le Pikme parait donc bien étrange qu'il ait pu
avoir & ce moment un contact avec les repreneyssadul’y reviendrai a la fin de mon propos.

Il me reste a souligner trois points.

Je n'ai pas trouvé dans le rapport une citatiodad€ENCCFP qui me paraissait
importante, selon laquelle les préts d'origine rgexe sont consentis a des taux plutét
supérieurs a ce qu'ils auraient été s'ils avaigétakcordés par un établissement bancaire
national.

Sur le méme sujet, une précision s'impose a la ftd8e Vous y apportez en effet,
madame la rapporteure, un nouvel élément que Vauikn jamais évoqué auparavant durant
les auditions : ®ans les documents contractuels que la rapportaype consulter aupres de
la CNCCFP, aucun élément ne laisse apparaitre @UEN apportait des garanties contre
I'octroi de ce crédit. Or une absence de garantiesla part de I'emprunteur constitue un
avantage considérable eu égard aux exigences gppituent ordinairement a ce type de
transaction.» Je vais donc peut-étre vous apprendre quelqueedur le fonctionnement des
partis politiques : quand une banque préte dacedee d’une élection, elle le fait & un candidat
a titre personnel en lui demandant des garantieopeelles, et parfois des garanties de son
parti. Lorsque, comme c’est le cas ici et comma addté le cas pour le prét de 2014, la banque
préte a un parti politique, la garantie est autignat: il s'agit de la subvention de I'Etat
francais, qui est une créance annuelle sur I'Btatymatique car prévue par la loi. A n'importe
quel moment, donc, la banque ou le préteur quepdéun parti peut saisir le ministére de
l'intérieur par courrier, I'avertir du non-paiemetiuine échéance et en obtenir le paiement
direct. C'est la raison pour laquelle il N’y avpids de garantie : cette garantie automatique
était suffisante compte tenu du montant de la sutitwe annuelle que percevait alors le
Rassemblement national.

Enfin, Marine Le Pen ne connaissait pas les aspedimiques qui sous-tendaient le
rachat du prét, comme elle I'a dit et expliquéedt d'ailleurs faux de dire qu'il y aurait eu
négociation ou renégociation de ce prét : c’egtdtice russe qui a tranché a propos du rachat
de la créance par une entreprise. A aucun momenirgenbres du Front national ou sa
présidente ne peuvent intervenir aupres de lacpigtisse pour choisir la personne qui
rachétera le prét, ni méme pour donner leur avee propos. Qui plus est, les aspects
techniques relévent de la compétence du trésanigadi, qui avait eu la charge de négocier
ce prét a I'époque, et éventuellement des avocaugyaient le dossier, mais absolument pas
de sa présidente.

Je regrette I'absence de toute recommandationgoprdu financement des partis et
de la banque de la démocratie. De nombreuses @naliint en effet montré que cette
commission a pour origine les difficultés rencoesrépar des partis politiques, et
particulierement le Front national, pour se finardans leur propre pays, voire dans I'Union
européenne, ce qui est dommageable pour notre détieoc)’'ai entendu que s’exprimait
également sur d’autres bancs le souhait d’ajouterracommandation a cet égard.
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En raison de ces omissions sélectives, de ceigtations et de ces rédactions
partisanes, nous ne pourrons pas valider la ptiolicde ce rapport.

M. le président Jean-Philippe TanguyMadame la rapporteure, préférez-vous que
jintervienne tout de suite, ou souhaitez-vous réjve a cette série d’'interventions ?

Mme Constance Le Grip, rapporteure.Nous vous écoutons, monsieur le président.

M. le président Jean-Philippe Tanguy.Je dois dire que j'ai été étonné par une partie
du rapport.

Je salue votre engagement, votre sérieux, votreacitgp de travail et vos
connaissances sur ces sujets, certainement sugériaux miennes puisque vVous vous Yy
intéressez depuis longtemps. J'ai soutenu vos déesagiauditions, souvent pertinentes. Je
pense a l'audition de Mme Audrey Tang, personnaliiérageuse que je ne connaissais pas,
ou a celle de M. Tenzer : il a pris publiguementipsontre Mme Le Pen lors de I'élection
présidentielle, mais cela ne remet nullement erseaon expertise ; son audition était
d'ailleurs neutre, et mettait en difficulté de naomilses forces politiques. Je regrette a cet
égard que vous ne mettiez pas en valeur le faitautes les forces politiques ont fait preuve
de naiveté vis-a-vis de la Russie, de la Chineesupdys du Golfe.

La qualité du rapport est gatée par l'introductenpar les parties consacrées au
Rassemblement national, mais pas seulement.

Je regrette votre choix de mettre de coté les émpérs des Etats-Unis, dont vous dites
gu'elles sont & la lisiere du champ défini par la commission djgéte». Il y a certes une
différence de nature entre les ingérences de puiesaostiles et celles de puissances alliées,
mais les secondes doivent aussi étre signaléesngbattues. Une allégeance a un allié
— surtout hors de I'Union européenne — est santedmoins grave, elle n'en est pas pour
autant acceptable.

Dans lintroduction du rapport, qui se livre & e@res interprétations de la volonté
du Rassemblement national de convoquer cette caiumis’enquéte, vous parlez d’'un
«contexte de vive polémigue C'est le cas de la plupart des commissionsqiliéte, par
exemple celle sur la souveraineté énergétiqueesiud’ailleurs remontée plus loin dans le
temps qu’elle ne l'avait initialement prévu, ouleeur I'assassinat d’lvan Colonna.

Je suis en total désaccord avec la fagcon dont nemamstruisez I'historique de cette
demande. Vous sélectionnez des faits, mais sapgleade point de départ, c’est-a-dire le
comportement de M. Stéphane Séjourné. Vous faitas ddun communiqué de presse
«véhémenp, en date du 23 septembre 2022. La veille, MoB&E, sur France 5, estime
gu'«il y a un travail & faire sur les ingérencesa la suite des révélations, issues de notes
américaines déclassifiées, selon lesquelles laiRaagait versé 300 millions d’euros en
Europe pour influencer les élections. Il y a unesuge n'est pas moi qui l'invente !
M. Séjourné parle d’un sujetdont il fallait se saisir assez rapidement

Il a ensuite tweeté son intervention, en mentionivarBardella et en l'interpellant
en tant que député européen. C’est en ligne, vouggz tous le vérifier. La polémique nait
de cette interpellation, elle n'est pas le fait Rassemblement national. Le lendemain,
M. Séjourné refait un tweet, reprenant une vidébldBardella, avec le commentaire suivant :
« Soutenir I'agresseur puis exploiter politiquemess tonséquences de la guerre sur notre
sol. Quel pacte tacite ou quel accord financier pail conduire & de telles déclarations ?
Une enquéte indépendante doit étre menée sur témpé russe dans les partis européens.
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Marine Le Pen, Jordan Bardella et moi-méme décidfors de faire un communiqué
de presse, annongant une proposition de résolptanle lundi 26. Il est toujours en ligne.
Nous y proposons une commission d’enquéte, maidyp& : une commission d’enquéte de
I’Assemblée nationale. Ce n'est qu'a la fin du naésnovembre que nous avons exercé notre
droit de tirage, et cela a été enregistré au butediAssemblée le 6 décembre. Entre le dép6t
de notre proposition de résolution, le mardi 27tempre, et le début du mois de décembre,
personne au sein de I'’Assemblée n’a voulu votdeagmmission de fagon consensuelle, et
aucun groupe n’a proposeé sa propre résolution.

Pis encore, le lendemain de notre communiqué, épéahe de I'’AFP nous apprenait
que huit députés Renaissance avaient envoyé &dadpnte de I'Assemblée une lettre — que
je n'ai pas retrouvée — pour lui demander une casiom d’enquéte. Cette lettre n'aura
aucune suite !

Est-ce ma faute, ou celle du Rassemblement natisirak trois partis qui composent
la minorité présidentielle, les partis de la NUPES,le groupe LIOT, n'ont pas souhaité
proposer une commission d’enquéte sur les ingésesitangéres ? Vous auriez pu formuler
son objet comme bon vous semblait ! Dans ces dondjtje n'en aurais sans doute pas non
plus été le président. C'est ce qui s’est pass#pje, pour la commission d’enquéte sur la vie
chére dans les outre-mer : une résolution a étgtée@n séance...

Mme Anna Pic (SOC).Nous avons l'impression d’'étre des enfants quicse
tancer, c’est un peu désagréable ! Vous pourrieptad un autre ton...

M. le président Jean-Philippe Tanguy.Je dis la vérité !
Mme Anna Pic (SOC).Ah, vous détenez la vérité !
M. Thomas Rudigoz (RE).Disons que vous donnez votre veérité.

Mme Mireille Clapot (RE) et M. Thomas Rudigoz (RE).En tout cas, nous n’avons
pas cette lettre !

M. le président Jean-Philippe TanguyElle n’existerait donc pas ?

Mme Constance Le Grip, rapporteure.Je vous interromps car, face a ce flot
d’informations et de commentaires, j'ai peur demn@tnos collégues pendant des heures pour
vous répondre, ainsi qu'au trésorier national dssemblement national.

Le président de la délégation parlementaire aleignement, M. Sacha Houli€, s’est
immédiatement emparé de ce sujet des ingéreneagétes. Cela semblait le lieu idoine, loin
des instrumentalisations politiques.

M. le président Jean-Philippe Tanguy Nous avons appris par la suite, en effet, que
la délégation parlementaire au renseignement s&&ie du sujet le 28 juillet. J'y reviendrai.

Parmi les éléments qui nous ont amenés a propegerrésolution figuraient aussi
les propos de I'ancien ambassadeur Jean-MauricertRigui s’est révélé beaucoup moins
affirmatif sous serment : il ne parlait plus quesgatiment. Son attitude a été si scandaleuse
que le président de la commission des affairesgér@s a annoncé son intention de rappeler
dans un courrier que soit I'on a des choses a efré,faut les dire a la justice, soit il vaut
mieux se taire. M. Ripert I'a d'ailleurs reconnudale son audition : s'il avait eu des preuves,
il les aurait transmises au procureur au titre 'deid¢le 40 du code de procédure pénale.
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Mme Alice Rufo, qui a été dix années durant coteeildiplomatique a I'Elysée, n'a pas dit
autre chose — pardonnez-moi, mais il me semble litlisée on doit étre un peu au courant
de ce qu'il se passe !

Mme la rapporteure mentionne aussi que cette deenafadt clairement écho a des
arguments utilisés lors de la campagne présiddatid 2022, notamment au cours du débat
entre Mme Le Pen et M. Macron entre les deux tderscrutin». On peut aussi considérer
les mots utilisés alors par M. Macron comme dexjats politiques ! Le directeur de la DGSI
s’est d'ailleurs interrogé devant nous sur ce glevait de la «hétorique politique». Si
M. Macron avait eu connaissance, en tant que Rméside la République, garant de la
Constitution et donc de la souveraineté natiordaldait que le principal parti d’opposition ou
d’'autres partis étaient suspects d’étre soumissdandgrences étrangeéres, s'il avait su que la
personne qui pouvait le remplacer & I'Elysée sFescais I'avaient voulu était sous le joug
russe, il serait bien étrange qu'il n'ait pas tatqu'il fallait pour écarter cette menace. Il est
aussi étrange que I'ensemble des fonctionnairéElysée et des services de renseignement
n'aient jamais signalé, sur le fondement de I'&ett0, des agissements de Mme Le Pen ou
d’aucun membre du Rassemblement national — ou derdrace insoumise d’ailleurs, car on
entend aussi des accusations farfelues sur learrs éivec des forces étrangeres. Or il n'y a
jamais eu de procédure judiciaire.

Il n’y avait pas de volonté de manipulation. Vowsaitez mes propos qu’une fois,
madame la rapporteure, et c’est pour reprendreomaufe selon laguelle les ingérences sont
un poison. C'est vrai a un double titre : c'estigiaelles sont avérées et que les personnes
concernées ne sont pas écartées des responsahibtépies et du débat politique ; c’est vrai
aussi si des rumeurs sont utilisées pour diffarheliseréditer les oppositions alors que ces
accusations sont infondées. Le seul but de cettenission d’enquéte était d’établir les faits :

y avait-il des ingérences ou des tentatives d'iegée ? Menacaient-elles la démocratie et la
capacité de nos concitoyens a s'informer, don@éstt? Menacaient-elles notre souveraineté
économique et scientifique ?

Or, ce rapport comme notre discussion d’aujourdlauinontre, vous ne savez pas
faire la différence entre des faits et des preaese part, les sentiments, I'opinion, l'intime
conviction, les présomptions, la rumeur, de I'auira’y a aucune rigueur.

Mme Constance Le Grip, rapporteure.Merci pour cette lecon ! Aprés trente ans
d’engagement politique et de travail, je suis émitomme une petite fille qui manque de
rigueur !

M. le président Jean-Philippe TanguyJe vous ai demandé si vous souhaitiez
intervenir avant moi. Je crois avoir dit que jeasérng.

Mme Constance Le Grip, rapporteure.C’est trés long, en effet !

M. le président Jean-Philippe TanguyJ'ai passé de longs moments a analyser ce
rapport.

M. Thomas Rudigoz (RE).Dites-nous combien de temps vous comptez encore
parler, c’est la moindre des choses. Est-ce urtig)teec?

Mme Constance Le Grip, rapporteure.Oui, nous aimerions nous organiser !

M. Charles Sitzenstuhl (RE).La conférence de presse est a quinze heures...
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M. le président Jean-Philippe TanguyJ'ai quinze pages de notes. Il est possible
d’annuler la conférence de presse. Et je n’ai jamaitendu contester le droit du président a
prendre la parole. J'ai le droit de dire tout ce griveux, et je n’ai interrompu personne.

Depuis le début, on nous accuse de vouloir « purdes questions du RN. Mais a
quel moment un président de commission d’enquéittipmaitriser ce que disent les services
de renseignement, les experts, les personnalitégoqaées a la demande des uns ou des
autres, y compris celles qui sont fachées aveaks@&mblement national ? Vous prétendez
aussi, et vous voulez faire croire a la populatipre cette commission serait une commission
du RN, et que nous pourrions en contrdler les trav@’est de la mauvaise foi, et vous jouez
sur la méconnaissance du fonctionnement d’'une cesion par nos concitoyens, qui ont autre
chose a faire. C'est grave : si on fait cela poustles sujets, il N’y a plus de commissions
d’enquéte parlementaires. L’honnéteté intellectuddlvrait vous empécher de laisser entendre
que cette commission a été manipulée. Je n’'ai praupart jamais rien dit de tel des autres
groupes politiques qui ont demandé des commissi@mgjuéte.

Vous dites, madame la rapporteure, que la résalatitopte un ton véhémens. Je

I'ai relue et je ne m’explique pas ce qualificatfbus dites aussi que le RN aurait pu vouloir
faire cesser les débats sur les ingérences. Nanardns une commission d’enquéte dont
les travaux sont pour I'essentiel publics, et doéme les auditions a huis clos font I'objet
d’'un compte rendu public : quand voudrions-nouseftire qui que ce soit ? Nous avons aussi
été accusés de vouloir créer ubryit de fond», comme la NUPES d'ailleurs. On nous a
reproché de vouloir faire diversion : mais de quellidition parle-t-on ? Quand ai-je cherché
a allumer un contre-feu, a ouvrir un nouveau frantréer une polémique ? Je n'ai méme pas
rouvert de sujets qui avaient été fermés !

Au contraire, de nombreuses portes ont été ferméem insu. Je regrette notamment
que la question des ingérences des pays du Gadlfie Eiaroc ait été si peu traitée. J'ai ainsi
demandé la convocation de M. José Bové dés la élmaxiréunion de la commission, car il
s'était exprimé de fagon trés claire sur Francerlat sujet d’'une tentative de corruption par
I'ancien ministre de I'agriculture marocain, aujdinui Premier ministre — excusez du peu.
Nous n'avons pu I'entendre que lors d’'une de nasidiees séances, et ce gqu'il a dit n'a pas
pu étre prolongé. C’est dommage !

Mme Constance Le Grip, rapporteure.ll est cité !

M. le président Jean-Philippe TanguyOui, mais nous n'avons pas pu travailler sur
l'ingérence marocaine a partir de son témoignafyes @u’on était la au coeur du sujet des
ingérences étrangeres.

Vous revenez ensuite sur la question de la reck¢aldle cette commission
d’enquéte, qui est appréciée par la commissiohaiesvVous vous fondez sur les déclarations
d'un membre de la minorité présidentielle et d'é@paté socialiste.

Mme Constance Le Grip, rapporteure.Je me fonde surtout sur I'avis du rapporteur
de la commission des lois !

M. le président Jean-Philippe Tanguyll est aussi membre de votre patrti, je crois.

Vous contestez ensuite la pertinence de I'outiegula commission d’enquéte pour
mener ces travaux, tout en reconnaissant cellecdesmissions spéciales du Parlement
européen INGE 1 et INGE 2. J'ai vérifié, le périneéde celles-ci est a peu pres le méme que
celui de notre commission : les élections et lecfiomnement de nos démocraties, le
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numérique et les réseaux sociaux, la cyber-crirténat le cyber-harcélement, le financement
des partis politiques, I'information des citoyelesgontrole des technologies, le contrdle des
approvisionnements, le contr6le des infrastructudgonomiques cruciales... C’est
considérable ! Il parait d’autant plus étrangealgenir les unes et pas 'autre que les pouvoirs
des commissions d’enquéte de I'Assemblée natiosald supérieurs : les commissions
spéciales du Parlement ne peuvent contraindre ogisoa étre entendu, les propos ne sont
pas tenus sous serment et aucun controle sur @lace pieces n'est possible.

Mme Constance Le Grip, rapporteure.Je n'ai jamais dit que nos travaux n’étaient
pas pertinents : j'ai travaillé six mois sur cepayt !

M. le président Jean-Philippe TanguyVous écrivez que le périmétre des travaux
était bien trop large.

Mme Constance Le Grip, rapporteure.Je reprends les observations de la
commission des lois.

M. le président Jean-Philippe TanguyVous n'y étiez pas obligée.

Il N’y a pas de probléme de recevabilité.

Mme Constance Le Grip, rapporteure.Si, c’est une question importante.
M. Julien Bayou (Ecolo-NUPES)Bien sdr ! C’est un vrai probléme !

M. Pieyre-Alexandre Anglade (RE).En tant que rapporteur de la commission des
lois, j'ai interprété les regles de fagon trés $eup

M. le président Jean-Philippe TanguyVous interprétez comme vous le voulez !

Ce que montrent nos travaux, c'est au contrairelgygrimetre était parfaitement
adapté.

Vous soutenez aussi que la délégation parlemengaireenseignement était une
meilleure instance pour traiter des ingérenceseGeelle est habilitée au secret de la défense
nationale, mais cela nous a été tres peu opposés—ne le quantifiez pas dans votre rapport.
Mais elle ne dispose pas des pouvoirs d'une conwnisBenquéte, et, plus grave, ses travaux
ne sont pas publics.

Mme Constance Le Grip, rapporteure.Une partie de son rapport est publique.

M. le président Jean-Philippe Tanguy Seulement ce que la DPR veut bien rendre
public.

Jai le droit de penser qu'une commission denqu@@rlementaire était
particulierement adaptée a la question des ingégehe secret aurait posé un probléme.

Mme Constance Le Grip, rapporteure.Je vous interromps car j'ai vraiment peur
d'étre ensuite débordée par le nombre de réponappditer. Je n’ai jamais remis en cause la
pertinence du travail de la commission d’enqué@eigns d'y consacrer six mois ! Je souligne
simplement qu'il existe un cadre légal strict.
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M. le président Jean-Philippe TanguyVous affirmez plusieurs fois que le large
périmétre a posé un probleme ! Vous écrivez examtenmDe fait, 'amplitude excessive du
champ défini par I'intitulé de la proposition des@ution aura constitué un défi permanent
pour les travaux de la commission d'enquéte, canstant confrontée aux risques de
I'éparpillement et du “filet dérivant’ » — expression de M. Anglade.

Mme Constance Le Grip, rapporteure.Un défi permanent, tout a fait !

M. le président Jean-Philippe TanguyPourtant, la commission a défini de facon
consensuelle et collégiale une méthode de tragyad, j'ai proposée et que les membres du
bureau ont soutenue. Vous la mentionnez mais vels décrivez pas correctement.

La séance, suspendue a midi vingt, reprend a rimdi-¢ing.

M. le président Jean-Philippe TanguyCette méthode nous permettait dans un
premier temps de cadrer les notions, puis d'idiemtles zones géographiques et les modes
d’ingérence sur lesquels nous devions concentetravaux. Puis, nous devions entendre des
journalistes, des experts, des ONG, des persoésakltyant publiquement fait état
d’ingérences. Ensuite seulement des faisceaux idésdou un nombre de mentions
considérable devaient nous amener a faire venirpdesonnalités politiques. Il s'agissait
d’éviter la politique spectacle.

Cette méthode n’a pas été contestée. Monsieurdbsitea NUPES avait signifié son
refus de faire partie du bureau. Je vous y aiéneitvous étes venu a plusieurs reprises. C'est
vous qui, par exemple, avez demandé I'auditioradeahque hongroise. Vous aviez proposé
d’'autres auditions qui n'ont pas pu étre organisées

Je signale au passage que nous ne trouvions pasolelonnées de M. Schaffhauser,
et que c’est votre serviteur qui non seulemenélesuvées, mais I'a appelé !

Les craintes de la commission des lois se sont doétées infondées. Dans le relevé
des conclusions du bureau du 10 février, on lii ced_es inquiétudes formulées par le
rapporteur de la commission des lois quant au pétiemde la commission d’enquéte n’ont
pas été corroborées. Les auditions ont mis en eweclgycaractere hybride et protéiforme des
politiques d’ingérence en France.J'ai relu tous les relevés de conclusions etiaute
mentionne de probléme sur ce point. Cela, voug wiités pas, madame la rapporteure. Vous
regrettez au contraire un périmetre trop large.

Mme Constance Le Grip, rapporteure.C’est une seule page de l'introduction !

M. le président Jean-Philippe TanguyC’est important ! On peut le regretter, mais
beaucoup de gens s’arrétent |a, reconnaissons-le.

Mme Constance Le Grip, rapporteure.Et c’était en effet un défi permanent.

M. le président Jean-Philippe TanguyCela n’a jamais transparu dans nos travaux.
M. Bohnert, procureur de la République financieous a déclaré : otre commission
d’enquéte a retenu a juste titre une définitiorglarpuisque le champ de vos investigations
recouvre non seulement les interventions réaligé@s des Etats ou des organisations
étatiques, mais aussi par des entreprises étrarsgergous ne pensez quand méme pas que
je manipule le PNF !
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Mme Nathalie Loiseau, qui n'est pas une de mesdgmamies, nous a dit Je me
réjouis que I’Assemblée nationale se penche susuget, si important, des ingérences
étrangeres]...] D’'apres le titre de votre commission d’enquéte,svauez choisi d’aborder
cette question sous I'angle de la corruption dé&®| et vous avez eu raison.

A Tlinverse, aucune audition d’expert n'a regretié périmeétre trop large. lls ont
plutdt considéré qu'il était bon de ne pas s'interd’emblée de suivre des pistes.

Mme Constance Le Grip, rapporteure.Je rappelle les travaux de la commission
des lois, c’est un point de passage obligé.

M. le président Jean-Philippe TanguyTrés bien ! Vous avez dit, a juste titre, que
vous aviez travaillé cing mois sur ce rapport. €hasn cas aussi et j'ai le droit de m’exprimer,
et méme plus longuement que les autres membresaberimission.

Vous soulignez que le secret de l'instruction nemae pas d’entrer dans le détail de
certaines affaires. Mais justement, nous n'avorssgpantrer dans le détail !

Mme Constance Le Grip, rapporteure.Nous sommes donc d’accord.

M. le président Jean-Philippe TanguyC’est un probléeme qui n'existe pas. Le
bureau de la commission m’'a suggéré a de nombreegases, et je I'ai fait bien volontiers,
de rappeler que nous n'étions pas une institutisgicjaire. L'émission de télévision
« Quotidien » m’'a reproché de ne pas étre bierépdacr interroger Francois Fillon alors que
j’ai moi-méme dit que, n'étant pas magistrat, jepués le juger. Je plaide simplement pour
interdire totalement de faire des affaires en Russmme lui en fait.

On parle souvent des réactions des réseaux rusggspas de l'audition de
Mme Le Pen. Mais il faudrait aussi parler du faiteqgparce que jai travaillé avec vous,
madame la rapporteure, pour cette commission d&wegil. Moreau m’appelle « Fouquier-
Tanguy » ! Les réseaux russes ne semblent pasatiigfaits de moi.

Il n’est pas vrai non plus que les auditions a&#gtexclusivement orientées vers la
Chine et la Russie. Vous avez raison de dire qusoot les deux principales menaces et
sources d'ingérence. Mais j'ai regretté que nowenquétions pas sur les pays du Golfe,
notamment en invitant MM. Chesnot et Malbrunot apes du Qatar. Vous dites que c'est
«faute de temps qu'ils n'ont pas été entendus : ce n'est pas!v&ette audition a été
considérée comme non pertinente lorsque nos travatigommencé. J'ai le droit de penser
qu’il aurait été intéressant de connaitre leur fpdim vue et d’ouvrir des perspectives sur
linfluence du Qatar, mais aussi des Emirats arabés par exemple, ou encore du Maroc.

Mme Constance Le Grip, rapporteure.C’est large ! Il aurait fallu bien plus de six
mois !

M. le président Jean-Philippe TanguyC’est large. Mais la commission d’enquéte
sur la souveraineté énergétique a fait deux fais glauditions que nous.

Je rappelle que nous votons aujourd’hui non padesemt pour autoriser la
publication du rapport, mais sur le fond. Il negit @as seulement de reconnaitre que le travail
de la rapporteure a été sérieux, comme pour unganig’information.
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Or je ne peux pas cautionner le fait que vous ézdes ingérences américaines, dont
vous écrivez qu’elles se situent a la lisiere du champ de cette commmisdenquéte»s. Vous
les limitez d’ailleurs a la question dtawfare, c’est-a-dire de la « guerre du droit ». M. Fillon
nous a pourtant dit, sous serment, que les ingéseaméricaines avaient des conséquences
considérables. On ne peut pas laisser de cotéendarations de quelqu’un a qui il y a sans
doute des reproches a faire, mais qui a tout deen@éPremier ministre de la France pendant
cing ans ! On ne peut pas non plus laisser de @@itéme vous le faites les écoutes de la

National Security AgenagNSA). Les plus hautes autorités de I'Etat onté&téutées.
Mme Constance Le Grip, rapporteure.Je sais bien tout cela.
M. le président Jean-Philippe Tanguy.Je sais bien que vous le savez.

Mme Constance Le Grip, rapporteure.Aurait-il fallu que je reproduise
l'intégralité des auditions ? Le rapport aurait #00 pages !

M. le président Jean-Philippe TanguyVous écrivez que les ingérences
ameéricaines se situentda lisiere» de nos travaux.

Mme Constance Le Grip, rapporteure.La commission des lois travaille sur le
lawfare.

M. le président Jean-Philippe TanguyVous avez choisi d'écarter les ingérences
ameéricaines. C’est un choix de fond. Il me semhiecantraire que nos travaux montrent
gu’'elles doivent tout autant nous inquiéter, mémnellss ne sont pas tout a fait de méme
nature.

Vous utilisez le concept d’Occident. C’est toutait fiéfendable, mais il faut aussi
observer que parfois la France en fait partieaefofs s'en détache.

Le parquet national financier a consacré son prdpomaire aux ingérences
ameéricaines, et M. Montebourg les a mentionnéesSapin a déclaré, sous serment, avoir
rencontré un dirigeant américain qui lui a dit fges le boulot puisque tu ne le fais pas.

Mme Constance Le Grip, rapporteure.C’est dans le rapport.

M. le président Jean-Philippe TanguyCela caractérise une ingérence aussi forte
que celles de la Chine et de la Russie. Vous lmiilegérence américaine dawfare; j'ai
déja parlé des écoutes, mais il faut aussi mergiolincarcération de M. Frédéric Pierucci
aux Etats-Unis : cela a été considéré comme uranfde faire pression sur les dirigeants
d’Alstom, multinationale francaise finalement veadaux Américains. Nous sommes tout a
fait dans le cadre de la commission d’enquéte,qotilss’agit d’'influer sur une entreprise
francaise qui fournit les turbines de nos centraledéaires et les entretient !

Lors de nos travaux, jamais il n'a été dit queihggrences américaines étaient a la
lisiere de notre objet. Je ne comprends pas ce&.choi

Vous accordez en revanche une place exorbitarRassemblement national. Marine
Le Pen est citée soixante-dix-sept fois.

M. Thomas Rudigoz (RE).Son audition a été trés longue.

M. le président Jean-Philippe TanguyMerci de le dire. Cela me permet de préciser
gu’'elle n’est citée que huit fois au titre de sodigion.
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A titre de comparaison, M. Fillon est cité quinzeisf M. Chevénement cing,
M. Raffarin — que nous n’avons pas auditionné xdbl Le Guen une, M. Sarkozy une. Le
déséquilibre est total! Un rapport de un a quaramtre M. le « panda » Raffarin et
Mme Le Pen, un rapport de un a quinze avec M. Gi@weéent qui a été décoré par M. Poutine,
un rapport de un a cing avec M. Fillon qui a étdugére par une société liée au régime russe :
voila qui montre une évidente différence de tragam

Vous choisissez aussi de ne faire état a aucun mitamhes relations de dépendance
établies, depuis Jacques Chirac, avec la Russla.eSed’ailleurs également vrai au niveau
européen. J'ai pourtant souvent abordé cette queski. Tenzer, pourtant adversaire du
Rassemblement national, I'a fait aussi. M. Glucksmaité pal’Express considére que le
fait que tous les partis se soient trompés suuksiR est un argument puissant. Vous avez
le droit de critiquer la ligne du Rassemblementamai. Ce n’est d’ailleurs un secret pour
personne qu’en tant que souverainiste, je suisméunie critique des positions de ce parti vis-
a-vis de la Russie comme de Taiwan, par exemple.

Ce choix est pourtant préoccupant. M. Chevénemergvancé le chiffre de
18 milliards d’euros d’investissements francaiseissie. J'ai évoqué a plusieurs reprises les
gazoducs Nord Stream 1 et 2, infrastructures pjuiglles on a volontairement contourné
I'Ukraine et les pays de I'Est pour alimenter I'Bpe en gaz russe, ce qui a créé une situation
de dépendance. Vous n’en parlez qu’a propos dea@kB8chroder.

A ce propos, vous parlez d’'autres responsablesiquais, notamment autrichiens,
ainsi que d’'un @ncien Premier ministre frangais Non seulement le nom de ce dernier n’est
pas donné, mais son appartenance a 'UMP n’estmeadionnée. Cette facon de faire est
d'ailleurs a peu prés systématique — disons qu&ijecaractérisée a 70 %. Lorsque vous
évoquez une personnalité du Rassemblement natisnal,appartenance a ce parti est
mentionnée — ce qui me parait normal, il faut sadau les gens parlent. En revanche,
lorsqu’il est question d’un ancien Premier ministre frangais son nom et son appartenance
aI'UMP disparaissent ! Le fait que M. Chevénenahsoutenu M. Hollande puis M. Macron
n'est pas donné, ni celui que le groupe Démoc@at®te dans ses rangs, a la suite d’'un accord
électoral, une députée chevénementiste. Cela ardisp

Mme Constance Le Grip, rapporteure.Cela n'a pas disparu, cela figure dans les
comptes rendus !

M. le président Jean-Philippe TanguyPrécisément : dans les comptes rendus, pas
dans le rapport.

Mme Constance Le Grip, rapporteure.On ne peut pas tout écrire dans le rapport.
Tout un passage est par exemple consacré a M. hilagige précise bien qu'il a été député
UMP.

M. le président Jean-Philippe TanguyVous mentionnez I'appartenance au RN de
M. Mariani & partir de 2019. Avant, il est évidemmheontre nous, pas contre I'UMP. Tout
est comme cela ! M. Raffarin n’est jamais cité carsoutien ni de I'UMP ni de M. Macron.
Le fait que M. Buon Tan ait été réinvesti par Resance alors qu'il avait déja éveillé les
soupgons n’'est pas mentionné — et ces suspiciaienébien plus importantes que vous ne
I'écrivez, puisque certains députés avaient gpividr cette raison le groupe d’amitié France-
Chine. Le soutien de M. Le Guen a M. Hollande, guld. Macron n’est pas mentionné non
plus.
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Nous pouvons quantifier tout cela, madame la radppoe. Je vous assure que la
dissymétrie est flagrante. L'appartenance au RNoegpurs mentionnée. En revanche, celle
a 'UMP ne l'est pas. C’est le cas pour M. Mariani.

Mme Constance Le Grip, rapporteure.Je précise bien son appartenance a 'UMP
lorsqu'il se rendait au congrés de Russie unipalé de M. Poutine.

M. le président Jean-Philippe TanguyVous considérez le comportement de
M. Mariani comme individuel lorsqu’il est membre Il@MP ; en revanche, vous en faites le
révélateur d’'une attitude collective lorsqu’il @¢mbre du RN.

Mme Constance Le Grip, rapporteure.M. Dhuicq est cité.

M. le président Jean-Philippe TanguyNon, il n’est pas cité nommément ! Vous
faites référence a un député francais qui affirmiumg «trés riche lobby gay soutient
M. Macron. Ces propos sont consternants ; ils désigM. Bergé. A I'époque, M. Dhuicq est
député UMP.

M. Aurélien Saintoul (LFI-NUPES). Il est cité nommément page 104, et il est
précisé qu'il est membre de 'UMP.

Mme Constance Le Grip, rapporteure.Je lis, page 104 : «[..l]Jlancien député
UMP, M. Nicolas Dhuicq, ou I'ancien sénateur UDI, Mves Pozzo di Borda..] ».

M. le président Jean-Philippe TanguyCe n’est pas le passage ou vous parlez du
« lobby gay ». M. Dhuicq n’est pas mentionné nome@ntomme étant 'auteur de propos
sur le « lobby gay », ni présenté comme un soutéehl. Fillon.

M. Charles Sitzenstuhl (RE).C’est désolant. Si vous devez vous justifier devan
votre groupe, choisissez une autre enceinte !

M. Thomas Rudigoz (RE).C’est une affaire interne a votre parti.

M. le président Jean-Philippe TanguyJe n’ai pas particulierement besoin de me
justifier devant mon groupe. Si vous croyez quesrsmmmes mis en difficulté par ce rapport,
je vous rassure, ce n'est pas le cas. Je vous coiguasai le passage dont je parlais.

Les compromissions permanentes des gouvernementsssifs de la France avec le
régime sont totalement évacuées du rapport. Voydogez les termes de courroie de
transmission», qui sont contraires aux propos tenus par la IDIa§uelle a établi qu'aucun
parti politique n’'était dans la main d'une puissar&rangére — ni aucune personnalité
politique de premier plan. Vous pouvez certes emerivotre insatisfaction, ou dire que vous
savez mieux que la DGSI...

Mme Constance Le Grip, rapporteure.Pas de mise en cause personnelle !

M. le président Jean-Philippe Tanguy Ce n’est pas une mise en cause personnelle,
je cite vos mots.

Mme Constance Le Grip, rapporteure.Je ne le conteste pas mais les termes
«courroie de transmission sont entre guillemets.

M. le président Jean-Philippe TanguyCela peut laisser entendre que c’est une
expression, ce qui, en un sens, est plus graveff&nla DGSI, lors de son audition, a rappelé
que le Parti communiste francais (PCF), a I'’époduait une courroie de transmission de
Moscou.
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M. Aurélien Saintoul (LFI-NUPES). Ce n’est pas la DGSI qui le dit, ce sont les
historiens !

M. le président Jean-Philippe TanguyOui, c’'est établi historiquement. En soi, ce
n'est pas grave, on en a connu d’autres ! Vous @yeplune expression qui renvoie aux liens
entretenus jadis par le PCF avec I'Union soviétipoer désigner des liens actuels non établis
avec le régime de M. Poutine. Qui plus est, cendsrcontredisent les propos tenus lors des
auditions par les services de renseignement. Audeseauditions n’a prouvé qu’un parti
politique francais, quel gu'il soit, ni une persafité politique de premier plan, était dans la
main d’'une puissance étrangere. D’ailleurs, dareasecontraire, des procédures judiciaires
auraient déja été engagees. Cette évidence neespontant intéresser personne.

Madame la rapporteure, vous indiquez que le sysféangais tient, mais sans en
tirer les conséquences. Nos services de renseignéome leur travail ; le systéme francais de
financement de la vie politique, qui limite I'uthtion de l'argent des plus riches et des
étrangers, fonctionne ; depuis I'affaire Cahuzacassiste a un renforcement de I'éthique et
de la transparence ; enfin, la justice accomplitaffice, méme si on peut regretter sa lenteur.
L'affaire Fillon a été réglée en quelques semainasdis que M. Mariani attend d'étre
convoqué depuis deux ans —ce qui n'est d'aillg@as mentionné. Des affaires trainent
pendant des années ; a chaque interview, les ss&saont renvoyés a leurs affaires judiciaires
alors qu’ils n'ont jamais été mis en examen. Cedgparait anormal quelle que soit la personne
concernée. Le Rassemblement national a une posiiestante sur le sujet. Toute personne
mise en cause a droit a une justice équitablepadea

Vous ne pouvez pas reconnaitre que le systéemeafgngQus protége a partir du
moment ou vous ne quantifiez pas l'ingérence. lablgme fondamental de ce rapport est
gu’a aucun moment vous ne prenez le temps de dieatgiphénoméne d’ingérence politique.
Or, ce dernier est — heureusement — treés limitépdrguet national financier ne signale que
quelques cas de corruption d’hommes ou de femmléigjpes, et aucun de premier plan. La
désinformation est trés bien renseignée. Alors cerains avaient parlé d’'une menace
existentielle sur I'élection présidentielle de 202®&inum nous apprend qu’il n’a caractérisé
que soixante phénoménes d'ingérence sur touteréedle la campagne présidentielle. Parmi
ceux-ci, douze présentaient un caractére sériengf,ant fait I'objet d’'une transmission et,
selon le Conseil constitutionnel, aucun n’a eu imflaence sur le processus électoral. Il y a
tout lieu de s’en féliciter. Si nos institutionsnfitionnent, si le mode d’organisation de la
presse et les instances de contrble, telles quediA, donnent satisfaction, si tout ce qui
garantit la République et la démocratie nous pmtégfaut le dire aux Francais. Les
ingérences politiques et médiatiques sont faiktleses controle. Peut-on dire que Nacron
Leaks en 2017, ont joué un rdle important alors quasqane ne I'établit ?

Mme Constance Le Grip, rapporteure.Personne n’a écrit cela.

M. le président Jean-Philippe Tanguy.Une section du rapport leur est consacreée.
Il est impossible que lellacron Leaksaient donné lieu a une utilisation électorale laar
campagne était terminée. J'ai vérifié, il y a edweet du Front national sur IB&acron Leaks
émanant de M. Philippot. Il me semble difficilemieler, dans ces conditions, d’une utilisation
massive de l'ingérence russe dans les électio@9Ue.

Comme I'a dit Mme Loiseau, il n'y a pas de raisare d’ingérence s’arréte a nos
frontiéres. Toutefois, on peut avoir des systénegsrdtection plus performants que les autres.
Le role de l'argent en politique n'est pas du leuméme en France, au Royaume-Uni, aux
Etats-Unis ou méme en Allemagne, ol les grandespiges peuvent financer la politique.
Une trés grande confusion régne. Vous lancez dassations sur les ingérences russes en
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France et en Europe sans jamais caractériseitiesvfaus décrivez des phénomeénes généraux
qui se déroulent aux Etats-Unis, au Royaume-UrEstanie et en Italie, mais, pour la France,
Vvous ne mettez au jour pratiquement aucun phénonigTggrence politique ou médiatique.
En revanche, le probléme se pose avec plus d’aenifdrique.

Par ailleurs, les cyber-attaques, le cyber-harcghémle cyber-rangonnage, qui
viennent sans aucun doute de Russie, sont souecgiades préoccupations. Je n'enléverais
pas un mot a la partie de votre rapport consactéeygber-criminalité, mais ce domaine doit
étre soigneusement distingué de l'ingérence dangoldique et les médias. Pour moi,
l'ingérence en provenance de Russie concerne @dfEment la cyber-criminalité. Cela ne
signifie pas qu'il faille baisser la garde face aisques pesant sur notre démocratie mais,
aujourd’hui, les protections fonctionnent. Rienpneuve I'existence d’'une ingérence russe a
I'égard du personnel politique francais — je nelep@as d’opinions politiques qui peuvent
déplaire.

Le fait de ne pas quantifier entretient le risquendantasme, d’'une peur de nos
concitoyens face a des menaces pesant sur notacdsgi|m. On parle de cela en permanence
au lieu d'évoquer d’'autres problémes. Si on fouanit Francais les chiffres que j'ai cités, ils
seront moins enclins a penser gu'il faut censureitt&r ou d'autres réseaux sociaux.
L'utilisation non pas de la réalité de I'ingérenuais de la peur face a celle-ci souléve un
probléeme démocratique. Comme vous I'avez dit, rg8ices, nos agences et notre justice
luttent avec succes contre ces pratiques. On rtedpea pas dire que la démocratie francaise
est touchée par des phénoménes d'ingérence veadissie ou de Chine — ou, en tout cas,
la situation est sous contrdle, et cela ne meepasause un parti politique en particulier.

Je ne comprends pas pourquoi vous avez sous-udfisaformations relatives a la
corruption. Le directeur de I'Agence francaise @artiuption (AFA) est cité une seule fois,
comme l'analyste juridique principale & la divisiamticorruption de I'Organisation de
coopération et de développement économiques (OCErE)evanche, le chef de la division
anticorruption de 'OCDE n’a pas été cité. Le dieer de I'AFA avait tenu des propos trés
intéressants sur les risques encourus par lectllés locales et les territoires d’outre-mer,
qui méritaient, a mes yeux, davantage qu’une oitatl a également demandé plus de moyens
pour lutter contre la corruption. L’'une de mes présations est d'ailleurs de concentrer tous
les moyens nécessaires — aujourd’hui trop dispersésaveur de la lutte contre la corruption.
Cela n’entre pas en contradiction avec 'esprivale propositions, madame la rapporteure.

J'en viens aux accusations portées contre le Rédsprant national.

M. Laurent Esquenet-Goxes (Dem)N’était-ce pas déja votre propos, monsieur le
président ?

M. le président Jean-Philippe TanguyNon.

Vous relevez une gingularité» du Rassemblement national dans la relation levec
régime de Vladimir Poutine, alors qu'aucun élémeatccrédite cette these en dehors des
déclarations de Mme Loiseau. Cette derniére eS¢ gas moins de vingt-quatre fois, alors
que Marine Le Pen est citée quinze fois. Mme Laisesd plus citée a elle seule que la DGSI,
la DGSE et la HATVP cumulées. Vous convoquez easMit Glucksmann pour qu'il nous
explique la concordance idéologique entre le Rakement national et Vladimir Poutine. Je
veux bien qu'il soit cité en tant qu’opposant, ay#mavaillé sur les ingérences, comme
Mme Loiseau peut I'étre en sa qualité d’ancienneistrie et rapporteure de la commission
INGE 2. Mais je n'accepte pas que I'on fasse de NMwiseau et de M. Glucksmann des
autorités morales du niveau de la DGSI et de la BGfui permettraient de juger de
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I'existence d’'une singularité du Rassemblementonati et d’'une concordance idéologique
entre M. Poutine et Mme Le Pen. Sur le plan métlomigue, cela ne me parait pas
admissible. Je le conteste non seulement en tendéputé du Rassemblement national mais
aussi comme président d’'une commission d’enquétédeemblée nationale.

Comme l'a dit Mme Colombier, l'essentiel du dévglement relatif au
Rassemblement national est constitué par desotitale Mme Loiseau, de M. Glucksmann
et de M. Tenzer. Je le quantifierai lorsque le capfinal nous sera remis.

Mme Constance Le Grip, rapporteure.ll y a aussi Mme Vaissié.

M. le président Jean-Philippe Tanguy Oui, Mme Vaissié, que nous avons vue dans
un débat récent sur La Chaine parlementaire (LGRE M. Esquenet-Goxes. Elle m'a
d'ailleurs demandé, hors antenne, quand j'allg@ndre un parti démocratique.

M. Laurent Esquenet-Goxes (Dem)C’était sur le ton de la plaisanterie.
M. le président Jean-Philippe TanguyC’est possible.

J'ai qualifié plusieurs fois le régime russe deimaf, j'ai tenu des propos on ne peut
plus clairs a son égard — il est extrémement daoger, mais je pense que le rapport aurait
dd davantage mettre en avant le fait que la Ressigne puissance déclinante. On peut estimer
gue sa tendance a I'hystérie et son comportemepludeen plus mafieux sont une preuve de
son affaiblissement, alors que la Chine, pour sa@st une puissance montante. Je ne conteste
pas le fait que la Russie soit la principale menpaomme I'a dit Mme la rapporteure.

Mme Constance Le Grip, rapporteure.En particulier en Afrique.

M. le président Jean-Philippe TanguyAbsolument. Vous savez que je partage
totalement votre avis.

Le rapport exonére de leur responsabilité des paesoque nous avons entendues.
Je ne vois pas ce qui vous permet de dire quesldvc8uon Tan est si clair. Aucun des
éléments qu'il n’a apportés ne m'a convaincu. Nfgyaucune preuve, je ne dirai pas que c’est
un agent étranger ni une courroie de transmiss@tadChine, mais il me parait difficile
d'écrire qu'il s’agit seulement d’'un agent d’'influee qui a rendu service et du représentant
d’'une diaspora. Je ne pense pas que la commisgiesepadopter une telle conclusion car
nous ne disposons pas des éléments nécessairgwmpsyrononcer, dans un sens ou dans un
autre. Ce r6le revient a la justice.

Par ailleurs, il me parait difficile d'affirmer -dout aprés avoir entendu
M. Gattolin — que la Chine ne cherche pas a infteenotre démocratie. Elle a réussi a exclure
la question du Tibet du débat démocratique. Autseles déplacements du dalai-lama, par
exemple aux Etats-Unis, étaient un sujet politijlexistait une politique d'influence en
faveur des droits du Tibet et de son peuple. Ceiagaru.

Madame la rapporteure, vous faites partie des peadités qui défendent Hong-
Kong, mais ce territoire ne fait plus la une despaux, pas plus que ne le font les Ouighours.
On ne parle absolument plus de Macao. Je ne ssi@ecord pour dire que la Chine n’exerce
pas une politique d'influence.

Mme Constance Le Grip, rapporteure.Ce n’est pas ce que je dit.
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M. le président Jean-Philippe TanguyVous dites qu’elle ne cherche pas a
déstabiliser notre démocratie ni a influencer lbadépublic. J'estime qu’elle linfluence
concernant la défense d’'un certain nombre de psupie méme que la Russie cherche a
étouffer la défense des minorités sexuelles, pameie.

Mme Constance Le Grip, rapporteure.Je parle de « russianisation » de la stratégie
chinoise, ce qui me parait assez clair.

M. le président Jean-Philippe Tanguy.Je pense que nous devrions signaler a la
justice le cas évoqué par M. Bové. Il nous a inéique, malgré ses témoignages récurrents,
affirmatifs et non conditionnels, I'actuel Premiemistre du Maroc, qui était a I'époque des
faits ministre de I'agriculture, avait tenté dectarompre. M. Bové nous a assuré que ni les
services de renseignement ni la justice n'avaignténtactés.

On ne peut pas placer sur un pied d'égalité, damapport de commission d’enquéte
parlementaire, des propos sous serment, y compdselsaires politiques, et des déclarations
d'oligarques, dont on ne sait pas la provenancetex®n ne peut pas considérer, d’'un coté,
gu'il est scandaleux de pirater les boites mail MleEmmanuel Macron —ce qui est
effectivement le cas — et, de l'autre, que depel&édés sont sans importance s’agissant de
M. Philippe Olivier. On semble juger normale I'igdtion de courriels piratés de M. Olivier.
Si j'avais utilisé les courriels issus ddacron Leakslans le cadre de cette commission, je ne
suis pas sdr que vous auriez trouvé cela acceptable

Mme Constance Le Grip, rapporteure.M. Olivier n’a pas nié les faits.

M. le président Jean-Philippe Tanguyll a dit qu'il ne s’en souvenait pas. Cela
étant, une partie des éléments contenus darddeson Leakssont, d’aprés ce que jai lu,
exacts.

En tout état de cause, japplique les mémes méth@ehacun. Lorsque les
oligarques russes assenent leur propagande, ajquiditne faut jamais les écouter, mais
lorsqu’ils parlent de Marine Le Pen et des membteRassemblement national, tout ce qu’ils
affirment est vrai et doit étre pris au premier rdelgJe considére que tout ce qui vient des
oligarques et des influenceurs russes, surtoutdjilaagit d’échanges de SMS dont on ne
sait pas la provenance, ne vaut absolument riexst lout a fait possible, bien que le rapport
ne I'envisage pas, que les Russes veuillent désttmotre démocratie en jetant le doute sur
la probité de Marine Le Pen. La Russie peut foenbjouer a déstabiliser M. Macron,
M. Fillon, Mme Le Pen... Elle a d'ailleurs voulu fineer M. Bayrou. On voit bien que ce
pays frappe tous azimuts, indépendamment de twotidiéologique. Il cherche & mettre le
bazar et a faire naitre la suspicion.

Mme Mireille Clapot (RE). On ne peut nier I'existence d’un probléme.

M. le président Jean-Philippe TanguyJe n’ai pas dit qu'il n'y en avait pas mais
qu'il fallait le quantifier. Je conteste la méthémlzie employée. Les Francais jugeront.

J'en viens, pour finir, a l'internationale religsai conservatrice. Vous ne tenez
compte a aucun moment des auditions sous sermémtisieeux qui sont prétendument liés a
cela. Accuser le Rassemblement national d'étreauti Ipigot, alors que nous sommes vVoués
aux gémonies par des structures comme Civitagpasade sens, pas plus que de considérer
que le Rassemblement national a le moindre lierc au@ parti qui veut unir, selon
M. Schaffhauser, les orthodoxes et les catholigoagre les protestants. Ne faisons pas croire
gue le RN va entrer dans cette internationalesalae cela a été catégoriguement contesté



— 320 —

par M. Olivier et Mme Le Pen. M. Schaffhauser soi propre agenda, lié a I'Opus Dei et a
Louis XX — j'en passe, et des meilleures. Vousgrade cette alliance comme s'il n’y avait
pas eu d’'audition sur ces sujets, ce qui ne mdtgaaa du tout correct.

Telles sont les critiques, aussi factuelles quesiptes que je voulais formuler,
madame la rapporteure.

Mme Constance Le Grip, rapporteure.Compte tenu du temps que nous avons
passé a analyser ce rapport, son contenu et saegsians », il ne me parait ni judicieux ni
nécessaire a la manifestation de la vérité d'ea plius. Les uns et les autres pourront faire
valoir leurs arguments, y compris dans la pressisgpe j'ai cru comprendre, monsieur le
président, que vous organiseriez trés bientdt onéécence de presse.

Le rapport est la. J’'en assume chaque phrase guelwoix, assume mon travail
de parlementaire engagée et non de membtkinletankou de professeur de géopolitique a
I'Institut des hautes études de défense nationegeajne suis pas.

Je concgois que les recommandations soient padoisulées d’'une maniére un peu
floue. J'ai manqué de temps pour réaliser une éspejuridique et maitriser les tenants et
aboutissants Iégaux de telle ou telle d'entre elbasssi je les envisage plutdt comme autant
de pistes.

Comme j'aime les chiffres ronds, je me propose wdibiui d’en ajouter une aux
neuf autres. Peut-étre serait-il utile, certainenpar voie réglementaire, de réfléchir & un
élargissement des modalités de financement dds palitiques et des candidats a travers une
« banque de la démocratie », méme s'il n'est pastipn de créer un nouveau « machin ». Le
président de la Commission nationale des compteampagne et des financements politiques
et le Médiateur du crédit aux candidats et auxipaulitiques conviennent qu'il y a la une
petite lacune et que quelques progrés pourraigat réalisés afin de mieux flécher des
financements pour les candidats qui, semble-tiiki@nt du mal a en trouver, méme si, depuis
2017, la mission du Médiateur du crédit consisie@mpagner tous les candidats, quelle que
soit leur famille politique ou la nature des élens. Sans doute faut-il donc aller plus loin afin
de faciliter I'expression démocratique. Je termim®n propos par une proposition
constructive !

M. le président Jean-Philippe TanguyMediapar{ m’informe-t-on, vient de
publier un article indiquant que ses journalistelspu prendre connaissance du rapport.

Mme Constance Le Grip, rapporteure.Les collégues peuvent en témoigner, je ne
I'ai envoyé a personne, sous quelque forme queiteQue voulez-vous que je vous dise ?

M. le président Jean-Philippe TanguyVous ai-je accusée de quoi que ce soit ?

Mme Constance Le Grip, rapporteure.Pas du tout, mais, dans un climat de
suspicion...

M. le président Jean-Philippe TanguyJe n'accuse personne sans preuve. Je
signale simplement qudediapartvient de publier un article qui comporte des @tz in
extensalu rapport.

Parmi d’autres amabilités, je signale aussi iegliaparta eu accés a un texto que
javais envoyé lorsque j'étais malade afin de sasije I'étais réellement — ce qui n'est guere
élégant.
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M. Julien Bayou (Ecolo-NUPES).J'ai mon exemplaire du rapport devant moi, il
n'est donc pas entre les mainsMediapart Il est vrai que leurs éléments sont assez forts.
Heureusement qu'ils existent! J'en profite d'aille pour leur souhaiter un bon quinzieme
anniversaire.

Vous avez mentionné un possible signalement deotarrgssion fondé sur une
déclaration de José Bové. C'est une bonne choseagi&ravaux puissent déboucher sur le
signalement de faits possiblement délictueux potivégresser la justice, qu’elle s’en saisisse
ou non. Je n'ai pas lu le compte rendu de I'auditle I'ami Bové, mais je comprends que le
Maroc est visé. Je ne sais pas si nous devons proa®ncer aujourd’hui ni comment il
convient de procéder mais je suis favorable alsigealement. Je renouvelle ma proposition
de saisine du bureau de notre assemblée, au &tiearicle 40, en cas de possible faux
témoignage de Marine Le Pen. M. Bastien Lachat&kigent, et M. Olivier Marleix, vice-
président d’'une commission d’enquéte, avaient naggrit a M. Richard Ferrand et le bureau
avait adopté a I'unanimité une résolution visasasir la justice a propos d’une autre affaire.

M. Aurélien Saintoul (LFI-NUPES). M. Lachaud n’'a jamais présidé une
commission d’enquéte avec M. Marleix.

M. le président Jean-Philippe Tanguy S’agissant du Maroc, il est possible pour un
député de faire valoir I'article 40 du code de ghare pénale mais, s'agissant du parjure, la
procédure me semble différente. Je considere, aatdirence, que le parjure n'est pas
constitué mais, si je suis minoritaire, la procédsuivra son cours. J'avoue que c'est le

pompon...

Je remercie Mme le Grip pour la qualité de sorditaindépendamment des longues
remarques que je viens de faire.

La commission d’enquéssloptele rapport.
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LISTE DES RECOMMANDATIONS

Recommandation n° 1 :Créer un cadre juridiqgue permettant de protéger
les chercheurs et journalistes qui font I'objet«dgrocédures baillons » de la part
d’entités liées a des Etats étrangers.

Recommandation n° 2 : Construire un cadre juridique s’appliquant a
certains hauts fonctionnaires et officiers supésiewi ne sont plus en activité afin
d’assurer un régime d’incompatibilités fonctiones|l notamment s’agissant de
postes dans des entreprises au service d’Etatgyétsy ainsi que le maintien d’'un
devoir de réserve.

Recommandation n° 3: Revoir la regle de limitation des nouvelles
carrieres professionnelles d’anciens hauts fongtioes, responsables politiques de
haut niveau et militaires de certaines catégong®évoyant un cadre qui s'inscrive
dans un temps plus long et qui exclue certainegzg@gographiques ou pays,
réservant les éventuelles évolutions professioesedl des pays membres, par
exemple, de I'Espace économique européen ou diedg dont la France est
également membre.

Recommandation n°® 4 Poursuivre, dans la suite de la loi du 15 septembr
2017 pour la confiance dans la vie politique, eho® le préconise le médiateur du
crédit aux candidats et aux partis politiqueséfiekion pour améliorer de maniere
concréete et proportionnée 'accés des formationsiques et des candidats aux
préts bancaires, le cas échéant en I'adossanétahblissement bancaire désigné.

Recommandation n° 5 :Interdire explicitement les préts de personnes
étrangéres ne résidant pas en France pour le @&naamd des partis politiques ou
des campagnes électorales.

Recommandation n°® 6 :Permettre a la Commission nationale des comptes
de campagne et des financements politiques de Teasifin et permettre a Tracfin
de transmettre des informations a la CNCCFP.

Recommandation n° 7 Instaurer une véritable éducation au traitement de
l'information dans les médias et sur les platefa@memériques au sein du cursus
scolaire,sans attendre le colleége et jusqu’auxestsdpérieures.

Recommandation n° 8 : Instaurer un cadre juridique a la pratique du
lobbyisme auprés des médias et des journalistemsiem celui s’appliquant déja
aux représentants d'intéréts dans leurs relatiees ks pouvoirs publics.



— 324 —

Recommandation n° 9 :Identifier les entreprises permettant de placsr de
contenus sponsorisés sans mention le précisags ebhtraindre a se conformer a
leurs obligations légales.

Recommandation n° 10 Développer les techniques collaboratives de
cyberdéfense et le renseignement de sources osIVE&INT).
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ingerences-etrangeres/documents?typeDocument=crc

Les auditions sont présentées dans I'ordre chrgigple des réunions de la
commission d’enquéte.
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— M. Paul Charon, directeur du domaine « Renseigngnanticipation et menaces
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— M. Frédéric Charillon, professeur en sciencetigoés a I'université Paris Cité

26 janvier 2023

— M. Manuel Lafont Rapnouil, directeur du Centrardilyse, de prévision et de
stratégie (CAPS, ministére de I'Europe et des @faétrangéres)

— M. Charles Duchaine, directeur de I'Agence fréaseanticorruption (AFA)
— Mme Alice Rufo, directrice générale des relatioiiernationales et de la stratégie
(DGRIS, ministére des armées)
2 février 2023

— M. Jean-Philippe Vachia, président de la Commrissiationale des comptes de
campagne et des financements politiques (CNCCFP)

— M. Didier Migaud, président de la Haute autoptéur la transparence de la vie
publique (HATVP)

— M. Nicolas Lerner, directeur général de la sééunitérieure (DGSI)

9 février 2023

— M. Guillaume Valette-Valla, directeur de Tracfministere de I'’économie et des
finances)

— MM. Jean-Francois Bohnert, procureur de la Réquélfinancier (PNF) et Jérbme
Simon, premier vice-procureur financier
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15 février 2023

— M. Florian Colas, directeur national du renseigest et des enquétes douanieres
(DNRED, ministere de I'économie, des finances et lalesouveraineté industrielle et
numérique)

— M. Bernard Emié, directeur général de la sécesitérieure (DGSE, ministére des
armées)

16 février 2023

— MM. Stéphane Bouillon, secrétaire général deéfenke et de la sécurité nationale
(SGDSN), Vincent Strubel, directeur de I'Agence iow@le de sécurité des services
informatiques (ANSSI) et Gabriel Ferriol, chef dangce vigilance et de protection contre les
ingérences numériques étrangeres (Viginum)

9 mars 2023

— M. André Gattolin, sénateur des Hauts-de-Seirsgparteur de la mission
d’information du Sénat sur les influences étatiqeedra-européennes dans le monde
universitaire et académique francais

— M. Patrick Lefas, président de Transparency iaional France*

— M. Christophe Deloire, secrétaire général de Reposans frontieres (RSF)

14 mars 2023
— Table ronde réunissant :
M. Frédéric Métézeau, journaliste a Radio France*
M. Maxime Tellier, journaliste a Radio France*
M. Damien Leloup, journaliste au jourriad Monde
M. Florian Reynaud, journaliste au jourth& Monde

Mme Sandrine Rigaud, rédactrice en cheffdebidden Stories
— M. Joffrey Célestin-Urbain, chef du service deftrmation stratégique et de la
sécurité économiques (SISSE, ministere de I'écoa@indes finances)

22 mars 2023
— M. Rachid M'Barki, journaliste
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23 mars 2023

— M. Guillaume Hézard, directeur de I'Office cehtla lutte contre la corruption et
les infractions financiéres et fiscales (OCLCIFHyistére de l'intérieur)

— M. Marc-Olivier Fogiel, directeur général de BFW- (Altice France®)

— M. Buon Tan, ancien député

28 mars 2023

— M. Thierry Mariani, député européen, ancien miajsancien député

29 mars 2023

— M. Antoine Bondaz, chargé de recherche a la Ramgour la recherche
stratégique

— Mme Cécile Vaissié, professeur des universitégtades russes et soviétiques,
directrice du département de russe, a I'univeRéénes 2

— M. Nicolas Tenzer, président du Centre d'étudedetréflexion pour I'action
politique (CERAP)

30 mars 2023

— M. Jean-Maurice Ripert, ancien ambassadeur de€men Russie et en Chine.

4 avril 2023

— M. Raphaél Glucksmann, député européen, présidiefa commission spéciale
INGE 2

5 avril 2023

— M. Michel Sapin, ancien ministre

6 avril 2023

— M. Nicolas Pinaud, directeur adjoint de la dil@ttdes affaires financiéres et des
entreprises de I'OCDE, chef par intérim de la donsanti-corruption, et de Mme Sandrine
Hannedouche-Leric, analyste juridique principale division anti-corruption, coordinatrice
de I'évaluation de phase 4 de la France (groupeastail de 'OCDE sur la corruption)

— M. Maxime Audinet, chercheur a 'lRSEM

— Mme Nathalie Loiseau, députée européenne, présidie la sous-commission
Sécurité et défense du Parlement européen



— 332 —

11 avril 2023

— M. Arnaud Montebourg, ancien ministre.

12 avril 2023
— M. Jean-Pierre Duthion, lobbyiste et consultant
— Mme Audrey Tang, ministre taiwanaise du numérique

— M. Philippe Olivier, député européen

13 avril 2023
— M. Maurice Leroy, ancien ministre, ancien député
— MM. Charles d'Anjou, président du méd@merta, et M. Régis Le Sommier,
directeur de la rédaction
2 mai 2023
— M. Jean-Pierre Chevénement, ancien ministre

— M. Francois Fillon, ancien Premier ministre

4 mai 2023
— M. José Bové, ancien député européen

— M. Jean-Luc Schaffhauser, ancien député européen

24 mai 2023

— Mme Marine Le Pen, présidente du groupe Rassenellenational

* Ces représentants d'intéréts ont procédé a lmgciiption sur le registre de la Haute
Autorité pour la transparence de la vie publique.
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CONTRIBUTIONS DES GROUPES POLITIQUES ET DES DEPUTES

1. Contribution du groupe La France insoumise

05/06/2023

Contribution du groupe de la France insoumise — NUPES au rapport de la commission
d'enquéte relative aux ingérences politiques, économiques et financiéres de puissances
étrangéres — Etats, organisations, entreprises, groupes d'intéréts, personnes privées —
visant a influencer ou corrompre des relais d’opinion, des dirigeants ou des partis
politiques frangais.

Le groupe de la France insoumise — NUPES a souhaité exprimer un avis sur le rapport rédige
par Mme Le Grip.

Il souscrit en premier lieu 3 'observation de la rapporteure. Le périmétre de la commission
d’'enquéte était sans doute trop large et exposait le travail de la commission @ un double
écueil : la succession d'études de cas gu'aucun wvéritable fil conducteur n'aurait relié ;
I'établissement d’une typologie abstraite des moyens d'ingérence identifiés par les services
compétents. Far construction, le rapport n'échappe pas entidrement a ces deux reproches.

Le groupe de la France insoumise — NUPES souscrit également a la proposition selon laguelle
le groupe du Rassemblement national en utilisant son droit de tirage nourrissait sans doute le
dessein de pouvoir utiliser la commission pour se blanchir des soupgons de collusion existant
entre ce parti et le régime de Moscou. Aprés plusieurs mois de travaux, il va de soi que cette
espérance ne pouvait gu'étre dégue. Les auditions conduites dans le cadre de la commission
ont largement fait la démonstration de la singularité absolue du Raossemblement national et
de Mme Le Pen dans leurs rapports avec la Russie de Vladimir Poutine. Les travaux de la
commission ont ainsi pu caractériser qu'il existe une forme de dépendance du Rassemblement
national envers des acteurs économiques et politiques russes dont la dette contractée en
2014, et dont le remboursement a été rééchelonnée jusqu’en 2028, est lillustration la plus
emblématique.

Toutefois, le groupe de la France insoumise — NUPES ne considére pas pour sa part que le
rapport puisse constitugr une somme indépassable au sujet des ingérences. 1l le considére
comme une contribution intellectuelle utile au débat mais également partielle et partiale.

Il releve par exemple que la rapporteure a pu a plusieurs reprises commettre des oublis
avantageux pour sa famille politique ; par exemple, lorsgu’elle ne précise pas que lz rachat de
I'aéroport de Blagnac par le groupe chinocis Casil en 2015 a été autorisé par le ministre de
I'Economie de 'épogue Emmanuel Macron, de méme que celui-ci avait autorisé le rachat
d’Alstom par General Electric dans les conditions inacceptables que I'on sait. De méme, parmi
les cas individuels qu'elle a choisi d"évoquer, il semble gue la rapporteure fasse preuve d'une
mansuétude particuliére pour son ancien collégue député de la neuviéme circonscription de
Paris, Buon Tan.

Surtout, le groupe de la France insoumise — NUPES regrette que plusieurs sujets importants
n‘aient pas fait I'objet d'un traitement plus approfondi. Dans la mesure o0 'ancien Premier
ministre Frangois Fillon a pu affirmer sous serment que |a seule ingérence daire dont il ait fait
I'expérience & Matignon €manait des Etats-Unis, il parait curieux de n'avoir pas accordé une
place plus importante a ce sujet dans le rapport. Certes, I'extraterritorialité est bien évoquée
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incidemment mais pour &tre finalement considérée comme « 3 la lisigre » du sujet. De méme,
les pratiques d'espionnage, certes difficiles 8 documenter pour une commission dont les
membres ne sent pas habilités au secret défense, ne sont presque pas évoquéss. Sinterroger
sur I'ampleur du probléme et 'adéquation des réponses gue les gouvernements ont cherché
a y apporter aurait di davantage mobiliser la commission.

De méme, le groupe de la France insoumise — NUPES s'étanne que le rapport fournisse une
liste bréve et close de pays réputés pratiquer I'ingérence : Russie, Chine, Iran, Turquie, Qatar,
Maroc, Algérie. Si I'on comprend sans peine que les Etats cités soient particuliérement actifs,
il est difficile de croire que cette liste puisse étre exhaustive.

D'un point de vue analytique, le groupe de la France insoumise — NUPES souhaite souligner
qu’il n"adhére pas a deux postulats qui traversent I'ensemble du rapport. Tout d’abord, il ne
nous parait pas pertinent de traiter la question de l'ingérence a travers le prisme des
« narratifs ». La recherche permanente « d'éléments de langage » communs entre les acteurs
francais et des entités étrangéres constitue un biais méthodologigue. Ce biais est de nature a
généraliser le soupgon & I'encontre de n'importe quelle personnalité et tend 3 réduire |2 débat
d'idées et la controverse & un champ ol les acteurs ne seraient que les porte-voix d'entités
occultes. A terme, cette approche sape tout bonnement la possibilité du désaccord et donc
du débat démocratique. C'est bien plutat la mise en évidence de faits, de relations d'intéréts
objectives et de transactions qui doit permettre de caractérizer I'ingérence.

Corollairement, le groupe de la France insoumise — NUPES conteste I'idée selon laguelle
I'ingérence est la tactique privilégiée utilisée dans une bataille coordonnée des régimes
autoritaires contre les démocraties. Ce prisme est tendanciellemeant manichéen et fait oublier
que le capitalisme globalisé contemporain est traversé de conflits qui conduisent
réguligrement au bafouement de |a souveraineté.

Ce sont sans doute ces biais qui ont conduit la rapporteure & négliger plusieurs aspects
importants du sujet. En effet, examiner la question des ingérences aurait dii permettre d'une
part de questionner les zones grises du capitalisme, les points de rencontre des régimes
autoritaires et des démocraties libérales, et d’autre part de s'interroger sur Iarticulation des
intéréts privés avec ceux des Etats.

Pour illustrer concrétement cela, on aurait di se demander plus clairement dans quelle
mesure les gouvernements ont consenti année aprés année des dépendances objectives de la
France a I'égard d'autres pays qui nous placent désormais dans une situation de grande
wvulnérabilité aux ingérences : vendre des armes, acheter des matiéres premiéres, soutenir des
dictatures, ce sont autant de bréches possibles dans la souveraineté. On aurait di se
demander aussi si des fondations culturelles étrangéres ne sont que d'innocents moyens
d'influence ou un moyen de gratification symbolique et matériel offerte a des dirigeants. On
aurait di se demander si des multinationales comme les GAFAM qui représentent un défia la
souveraineté des Etats, au point d’envisager pour certaines d"avoir leur propre monnaie, sont
pour autant entiérement exemptes d'allégeance ou de soutiens politiques ou si leur action ne
reléve pas par elle-méme de I'ingérence. Certaines, comme Uber, n'obtiennent-elles pas en
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toute discrétion, grace & un ministre de I'Economie, la révision du droit pour entiérement
correspondre & leur intérét

Enfin, il faut préciser que les recommandations contenues dans le rapport ne sont guére
précizes et que le groupe de la France insoumise — NUPES regrette la frilosité de la rapporteure
en la matigre. Par exemple, I'idée de limiter les possibilités de reconversion professionnelle a
I'étranger pour les responsables politiques, officiers et hauts fonctionnaires est certes
consensuelle mais on s'étonne que cette précaution ne vaille pas dans 'esprit de la
rapporteure pour des pays membres d'une alliance & laguelle la France appartient. On imagine
mal pourtant qu'un officier général francais pourrait selon cette recommandation finir par
travailler pour une entreprise d'armement étasunienne.. De méme, si I'idée de réguler le
lobbying auprés des journalistes est consensuelle, on voit mal ce qui retient la rapporteure
d’en préconiser tout simplement l'interdiction. Sur ce dernier sujet, le groupe de la France
insoumise — NUPES, par l'intermédiaire d'Aurélien Saintoul avait d'ailleurs déposé une
demande de commission d"enguéte spécifigue dont I'utilité se trouve confirmée.
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2. Contribution du groupe Socialistes et apparenté s

Contribution d’Anna PIC et Philippe BRUN pour le groupe Socialistes et apparentés

A travers cette contribution, le groupe Socialistes et apparentés souhaite mettre en exergue
deux points problématiques afférents a la commission d’enquéte relative aux ingérences
politiques, économiques et financiéres de puissances étrangéres — Etats, organisations,
entreprises, groupe d’intéréts, personnes privées — visant a influencer ou corrompre des relais
d’opinion, des dirigeants ou des partis politiques frangais :

D'une part, linstrumentalisation de cette commission d’enquéte par le groupe
Rassemblement national (RN) a des fins de dédouanements de ses propres turpitudes en la
matiére, notamment concernant la connivence manifeste entre le RN et la Russie et le
financement des campagnes électorales de Mme Le Pen.

L’Assemblée nationale et ses outils de contrdle parlementaire ne sauraient étre utilisés de la
sorte, a des fins strictement politiciennes, par un mouvement politique dont le comportement
menace la souveraineté de la France, principe qu’il prétend pourtant — et fallacieusement —
protéger.

Ayant parfaitement conscience de |'utilisation détournée qui allait étre faite de la commission
dont il est ici question, le groupe Socialistes et apparentés, représenté par Philippe Brun,
député de I'Eure, et Anna Pic, députée de la Manche, s’est donc évertué a dénoncer cette
situation deés le lancement de ses travaux.

D’autre part, I'insuffisance de traitement des agissements de la République Populaire de Chine
au cours des travaux menés dans le cadre de cette commission d’enquéte.

Si la Russie est, a n’en pas douter, un Etat dont les pratiques en matiére d’ingérence ne sont
plus a démontrer tant elles sont documentées, le traitement accordé aux pratiques du pouvoir
chinois semble trés insuffisant.

A cet égard, le groupe Socialistes et apparentés souhaite rappeler que ces pratiques doivent
&tre considérées & l'aune du concept politique d'Etat-parti, soit un Etat au sein duquel
I'ensemble des pouvoirs sont détenus par un seul et unique parti politique, et non par
I'intermédiaire du concept d’Etat-nation auquel la France appartient.

Dés lors, tous les rapports entretenus par le pouvoir chinois avec d’autres Etats, que ceux-ci
soient politiques, économiques, diplomatiques, etc. doivent étre regardés sous l'angle d’un
rapport de force strictement idéologique.

| - Instrumentalisation et double jeu

Pour la premiére fois dans I'histoire de notre Assemblée, un groupe politique a fait usage de
son droit de tirage afin d’utiliser les moyens d’une commission d’enquéte parlementaire pour
“blanchir” les accusations dont il fait I'objet dans la presse et devant les tribunaux.

Cette parodie d’enquéte n’a trompé personne. Le rapport de Mme Constance Le Grip vient
rappeler ce dont l'opinion publique avait déja connaissance : les accointances évidentes du
parti de Mme Marine Le Pen avec la Fédération de Russie, qui a pris le parti de favoriser son
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ascension vers le pouvoir dans le cadre de sa stratégie assumée d’ingérence dans les
démocraties occidentales.

Sans surprise, le rapport constate que le Rassemblement national présente “une singularité
par sa proximité idéologique avec le régime russe et par des liens financiers qui feront I'objet
d'une analyse détaillée”. La construction de ce lien avait été recherchée par Marine Le Pen
afin de se construire une stature internationale, bien que I'invasion de I'Ukraine ait marqué
une “atténuation des prises de position pro-russes du Rassemblement national”. L Etat russe
lui-méme profiterait d’un rapprochement des extrémes droites européennes, conservatrices,
chrétiennes et remettant en cause la construction et I'intégration européennes.

Les conditions mémes de la constitution de cette commission d’enquéte, de ses travaux et de
son fonctionnement démontrent un dévoiement inédit des moyens de I’Assemblée nationale
au profit d’un jeu politicien de mauvaise facture.

Pour rappel, le groupe du Rassemblement national avait pris cette initiative alors qu’il était
accusé par la presse et ses opposants politiques d’étre sous I'influence du pouvoir russe. Alors
que toute proximité supposée avec la Russie était de surcroit devenue impossible a assumer
depuis I'invasion de I’'Ukraine en février 2022, le RN a souhaité s’emparer lui-méme du sujet
en déposant le 27 septembre 2022 une proposition de résolution tendant a la
constitution d’'une commission d’enquéte.

Dés la désignation du bureau de la commission, le groupe RN a demandé la présidence, afin
de disposer de la latitude la plus large pour orienter les travaux de la commission d’enquéte
et 'agenda des auditions. La conséquence fut la désignation d’un rapporteur issu de la
majorité en application des dispositions de notre réglement.

Le président Tanguy s’est assuré méthodiquement du suivi de la feuille de route qui lui avait
été fixée : laver I'honneur du parti et écarter pour de bon les accusations d’ingérence. Pour
cela, il n’a pas hésité a donner une orientation particulierement biaisée 2 ses travaux :

e Lorsque M. Stéphane Bouillon, secrétaire général de la défense et de la sécurité
nationale évoque les Macron Leaks, Jean-Philippe Tanguy minimise le nombre
d’attaques survenues en 2017, avant de rappeler que plusieurs membres de son parti
al’élection suivante ont connu un dysfonctionnement de leurs comptes Twitter, ce qui
n’a rien de comparable ;

e Lorsque M. Tanguy est frappé d’une grippe soudaine la veille de I"audition de I'ex-
ambassadeur M. Jean-Maurice Ripert, qui avait accusé a demi-mot des responsables
du RN de recevoir de I'argent russe, il préfére reporter de plusieurs semaines I'audition
plutdt que de se faire remplacer et risquer de perdre le contrdle de cette audition
cruciale ;

e Afin d’empécher une trop grande affluence de parlementaires pour interroger
légitimement M. Thierry Mariani, eurodéputé RN mis en examen pour corruption avec
la Russie, I'audition de ce dernier s’est déroulée en pleine séance de questions
d’actualité au gouvernement ;

e Pourjeter|’opprobre sur les autres mouvements, I'audition de personnalités politiques
ayant eu a travailler avec la Russie a été programmée, dans un savant relativisme :
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comment mettre sur le méme plan la mission diplomatique de M. Jean-Pierre
Chevenement en Russie, que lui avait confiée le président de la République, et les
déplacements privés de M. Mariani en Crimée suivis de déclarations parfaitement
concordantes avec celles du Kremlin ?

e Le RN n’a pas hésité a auditionner ses principaux opposants en les soumettant a un
interrogatoire humiliant. Ainsi I'audition a charge de M. Raphaé&l Glucksmann,
président de la commission spéciale du Parlement européen sur les ingérences
étrangeéres a vu se succéder les attaques politiciennes de la part des trés nombreux
députés RN présents, y compris non membres de la commission, a qui la parole a été
donnée au mépris des usages ;

e Alors que tous les groupes de gauche venaient d’annoncer la date de la manifestation
a Saint-Brevin en soutien du maire attaqué par I'extréme-droite, I'audition de Mme
Marine Le Pen le méme jour est annoncée trois jours plus tard, profitant ainsi de
I'absence des députés de gauche de la commission et sans d’ailleurs que la rapporteure
Renaissance ne s’y oppose.

Nous regrettons le double jeu du groupe Renaissance qui n’a pas manifesté d’opposition a ces
pratiques, et qui s’est abstenu de poser toute question “dérangeante”. L'issue de cette
commission d’enquéte est connue : dans un galimatias polémique dont notre pays a le secret,
le président se désolidarisera du rapport et dénoncera un proces politique, la rapporteure se
posera en rempart contre I'extréme droite. Six mois de perdus sur un sujet pourtant crucial
pour la préservation de nos démocraties et du temps et des moyens parlementaires gaspillés
al’heure ou les Frangaises et Frangais attendent de leurs responsables politiques de résoudre
leurs problemes.

Il — Une sous-évaluation de I'ingérence chinoise

Au terme d’ingérence et ce qui le caractérise, la rapporteure a préféré, pour définir les
agissements de la Chine dans son rapport, faire appel a la notion d’influence menée par Pékin.
Cette formule plus ambigué, pouvant allier des références de soft power (ex: Instituts
Confucius, Nouvelles routes de la soie, etc.), une diplomatie coercitive par I'intermédiaire des
« loups guerriers », et des faits d’ingérence bien plus problématiques (infiltration des sociétés
« hostile » au modéle chinois), laisse place a une certaine forme de perplexité.

En effet, si le présent rapport fait état d’une « russianisation »* des méthodes d’influence de
la Chine, laquelle tendrait vers lI'ingérence, le groupe Socialistes et apparentés souhaite
souligner que |utilisation de cette sémantique semble démontrer une forme d’indulgence ou
de naiveté a I'égard de I'empire du Milieu et de ces pratiques.

Au regard de la superpuissance que représente la Chine aujourd’hui, des agissements qui sont
les siens, de son poids économique majeur et de I'absolue nécessité de nous en protéger, il
eut sans doute été nécessaire de faire preuve d’'une moindre mansuétude a son égard et de

1P, Charon et J-B. Jeangéne Vilmer, Les Opérations d'influence chinoises. Un moment machiavélien, rapport de I'nstitut de recherche
stratégique de I'Ecole militaire {IRSEM), Paris, ministére des Armées, 2eédition, octobre 2021.
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porter une appréciation au moins aussi lucide que celle de I'Union Européenne qualifiant la
Chine de rivale systémique.

Les exemples sont pourtant de plus en plus nombreux et inquiétants :

e Reconnaissance par les directeurs du FBI et du MI5 de I'ingérence avérée de la Chine
dans les processus électoraux de plusieurs pays dont les Etats-Unis d’Amérique? ;

e Contrdle de tout ce que les ressortissants chinois a travers le monde sont susceptibles
de lire ou entendre pour que les informations véhiculées soient conformes au narratif
officiel du pays?;

e Appartenance de l'application de partage de vidéos TikTok a la société chinoise
ByteDance, laquelle est soupconnée de transférer massivement les données des
utilisateurs au gouvernement chinois. Dans ce contexte, la Commission et le Parlement
européens ont pris |la décision, en mars 2023, d’interdire a leurs personnels I'utilisation
de cette application sur leurs téléphones professionnels ;

Multiplication des cas d’espionnage, avérés ou suspectés, par des étudiants chinois
dans I'enseignement supérieur en Royaume-Uni et en Europe. Dans un rapport
d’information? de septembre 2021, le sénateur et rapporteur André Gattoli évoquait
notamment des « tentatives d’'influence » qui « s’étendent aux libertés académiques
et a I'intégrité scientifique ». Face a cette menace, la Direction générale de la sécurité
intérieure (DGSI) a d’ailleurs été contrainte d’intervenir et d’établir un plan d’action
visant a intensifier les dispositifs de prévention ;

e Suspicions accrues quant a I'ingérence des services de renseignements chinois par
I'intermédiaire de I'entreprise du secteur des technologies de I'information et de la
communication, Huawei. Dés 2015, les services de I'Etat lancaient d’ailleurs la mise en
ceuvre d’une structure de surveillance baptisée « Cerbére » et pilotée par le service
d’intelligence économique de Bercy.

Par ailleurs, le groupe Socialistes et apparentés souhaite manifester son incompréhension
quant a la diffusion sur le territoire national, par l'intermédiaire de I'opérateur de satellites
Eutelsat, de la China Global Television Network (CGTN), chaine de propagande du Parti
Communiste Chinois (PCC). Cette chaine a pourtant fait I'objet d’une révocation de licence et
d’une amende au Royaume-Uni, I'Ofcom jugeant que la CGTN s’était montrée coupable de
« partialité », d’ « atteinte a la vie privée » et de « traitement injuste » de sa couverture de
l'actualité dans les manifestations pro-démocratie a Hong-Kong en 2019. De méme, la CGTN
n’a jamais évoqué la situation a laquelle est actuellement confrontée le peuple ouigour.

Puisque son équivalent russe « Russia Today » a été suspendu par la justice européenne en
mars 2022 (méme si Eutelsat continue de diffuser, y compris dans les territoires occupés

2 hitps://www.mi5.gov.uk/news/speech-by-mi5-and-fbi

2« Interference : China's covert political influence campaign in Australia », Maree Ma, ABC News

#Sénat ~ Rapport d'information n°873 fait au nom de la mission d'information sur les influences étatiques extra-européennes dans le monde
universitaire et académique frangais et leur incidences, André Gattolin, 2021.
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2 — En matiére d’éducation, inciter les établissements scolaires a organiser ou renforcer
I'intervention d’organisations spécialisées aupres des éléves afin d’améliorer la sensibilisation
a la désinformation dés le plus jeune dge.

3 — S’assurer que les médias indépendants et pluralistes bénéficient des financements
nécessaires a |'exercice de leurs missions.

4 —Proscrire I'intervention de puissances étrangéres et de leurs établissements bancaires dans
le financement des partis politiques frangais.

5 — S’assurer d’une coordination a I'échelle de I'Union européenne de la lutte contre les
ingérences étrangeres.

6 — Augmenter les crédits alloués a la Haute Autorité pour la Transparence de la Vie Publique
(HATVP) pour permettre a cette autorité administrative de mieux appréhender et contréler les
liens entre les personnels politiques et les directions des grandes entreprises.

7 — Augmenter les crédits alloués a I'Agence nationale de la sécurité des systéemes
d’information (ANSSI) afin de continuer a développer notre cybersécurité, enjeu de défense
crucial pour notre démocratie.
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3. Contribution du groupe Ecologiste
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4. Contribution de Mme Mireille Clapot, députée de  la Drome
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5. Contribution de Mme Caroline Colombier, députée de la Charente
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6. Contribution de Mme Anne Genetet, députée des F  rancais établis hors
de France
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7. Contribution de M. Thomas Ménagé, député du Loi  ret

En préambule, je souhaite saluer les travauxatedgrqualité menés par la commission
grace a l'investissement de I'administration etpaésident de celle-ci, malgré I'obstruction
permanente de Renaissance et I'absence d'implicdés autres forces politiques pour qui les
ingérences n'ont visiblement aucun intérét.

Ces travaux ont, en effet, permis aux représen@mtdifférentes administrations ou
autorités de se prononcer sur l'influence ou laugion de dirigeants ou partis politiques
frangais. On ne peut que se rassurer, sur le d¢pdstéeurs déclarations tendant a démontrer
gu’aucun parti politique ne fait I'objet, en France, «d’'une ingérence ou d'une influence
étrangere organisée et systémiguéNicolas LERNER, directeur général de la DGSI).

On peut regretter, cependantrééus opposé par Renaissancaux auditions de Jean-
Marie LE GUEN ou Jean-Pierre RAFFARIN, présentanistdeux notoirement des liens
étroits avec la Chine alors méme qu'ils ont exateéhautes responsabilités, ou encore a
I'extension du champ des investigations au Moyeii@ret/ou aux ingérences de nature
religieuse a destination des diasporas. Ceci gouagnrichir les enseignements a tirer de nos
travaux.

On peut également regretter que le rappasse sous silence de nombreux éléments
révelés lors des travaux de la commission et soubet des interrogations sur les activités
prédatrices de certaines entités

Ce choix de ne pas ou trés peu traiter de cegaimggrences prouv@rientation
prise par la rapporteure, qui a choisi de transforner une commission se voulant utile en
machine de guerre politicienne rendant par & méme un immense service aux entité
susvisées qui souhaiteraient s’adonner a des imggset leur envoyant un signal de faiblesse.

Alors que Francois FILLON a par exemple déclaré gla plupart du temps, les
ingérences étrangéres provenaient d’un pays alliéami: les Etats-Unis et que le
représentant auditionné du Parquet national firan(®NF) a indiqué que l'ingérence
ameéricaine constituait un des principaux dandarsapporteure a sciemment fait le choix
d’écarter ce sujet et de ne pas ou quasiment pas &aiter .

Cette machine de guerre politicienne se fondeisiprét accordé au Rassemblement
national par une banque tchéco-russe alors ménaaigune banque francaise ne souhaitait
financer cette formation politique a ce momentblaque, qui a ensuite déclaré faillite, a vu
ses créances rachetées par une saedi® méme que le parti n’ait voix au chapitrelans la
mesure ou l'identité du créancier est indifféreateremboursement de la créance en tant que
tel, dont les conditions sont fixéagriori.

Ces conditions de remboursement sont, par ailllainsd’étre amicales dans la mesure
oul’'emprunt est soumis a un taux d'intérét de 6 % Jean-Philippe VACHIA, Président de
la Commission nationale des comptes de campagtes éinancements politiques (CNCCFP),
a lui-méme déclaré quelctaux du prét n'est pas dérisoiseet n’est «pas un prix d'amp.

Le remboursement régulier du prét est d'ailletnistement controlé par la CNCCFP
et les informations concernant I'emprunt sont pyleis et librement accessibldses
auditions établissent qu'il n’existe aucune contregrtie politique ou d’autre nature a un
prét qui n'est en rien un avantage mais un moyen d@meux de financement.
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Marine LE PEN I'a elle-méme confirmé sous sernhergtde son audition, en indiquant
n'avoir jamais été méme la cible d’ingérences @gaesElle a émis le regret de ne pouvoir
bénéficier, en France, d'un systéme garantissant Enancement des partis politiques a
'image de la « Banque de la démocratie,»dlont la rapporteure ne semble faire que peu de
frais alors méme gu’elle serait de nature a éctotérsoupgon.

Face auwgrossier détournement de cette commission a des dimpolitiques seuls
comptent les faits rapportés lors des auditions.

Tracfin n'a enregistr@ucun mouvement financier suspect de la Russie vels
France s’agissant du personnel politiquele PNF a confirmé que, sur 800 affaires en cours,
une seule concerne une suspicion de corruption depua Russie et elle n'est pas liée au
Rassemblement nationaét la CNCCFP a confirmé qleprét accordé au Rassemblement
national ne I'a pas été a un grix d’ami ».

En conclusion, on ne pegte regretter les opportunités et le temps perdualors
méme que cette commission constituait une occa@ofaire un état des lieux et d’émettre
des recommandations visamrétéger la France et les Francais des velléités gaissances
étrangéres Ceci ne grandit pas les instigateurs de ce qréwie un travail trop peu sérieux
au service d’'une cabale infondée, si ce n'est ssodii-dire ou des hypothéses qui ne tendent
gu'anuire a un adversaire politique
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8. Contribution de M. Kévin Pfeffer, député de la Moselle
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9. Contribution de M. Charles Sitzenstuhl, député du Bas-Rhin

Personne n’ignore les conditions dans lesquellgsdepe Rassemblement national a
créé cette commission d’enquéte : vaine manceuvidadehiment de plus de dix années de
soutien actif, admiratif et répété au régime dediiar Poutine. Nous n’avons pas été dupes
de cette tentative d’instrumentalisation du Parlgime

Malgré ce contexte, le rapport rédigé par notréégake rapporteure —issue de la
majorité, telles que le prévoient les régles des@dmblée nationale — a établi le constat le plus
objectif possible.

Cing mois d'auditions ont permis de voir que larfe®, comme toutes les démocraties
ouvertes sur le monde, est vulnérable aux ingésedeguissances étrangéres inamicales ou
hostiles. Il en ressort que la prise en compte etee anenace par notre appareil politico-
administratif a été tardive. A I'avenir, la vigilee des élites francaises devra s’accroitre en ce
domaine. La Russie, la Chine et certains Etats dyeM-Orient ont été identifiés parmi les
principales zones d’'inquiétude, sans qu'il ne éditiutefois baisser la garde s'agissant du reste
du monde.

Les auditions de Mme Le Pen et dautres responsable Front national-
Rassemblement national ont quant a elles montrd quistait depuis longtemps des
connexions non négligeables entre ce parti poktigt le systéme de Vladimir Poutine.
Relativisme diplomatique, posture victimaire, olss@s anti-américaine, incrimination
irrationnelle — pouvant friser le complotisme —I8TAN et reconnaissance de l'invasion
russe de la Crimée constituent les fondements citéslané de poutinisme que ces personnes
ont massivement propagé dans le débat public fimnca

Aussi restera-t-il des interrogations sur les @esrconcomitances de cette année 2014
qui vit le Front national négocier et contracten mprunt tchéco-russe tout en multipliant
les déclarations de soutien a la politique de Mostoen soutenant I'annexion illégale de la
Crimée par la Russie, pourtant condamnée par lecErat I'Union européenne. Lors de son
audition du 24 mai 2023, Mme Le Pen a une nouvelterelayé la position du Kremlin sur
ce dossier.

Bien mal a pris le groupe lepéniste ! En définitile retour de flamme de cette

commission d’enquéte n'illumine que davantage le j@ué par le parti d’extréme droite dans
sa défense de l'idéologie poutinienne.

Paris, le 4 juin 2023

Charles Sitzenstuhl
Député du Bas-Rhin
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ANNEXES A L’AVANT-PROPOS DU PRESIDENT

1. Tableau des occurrences des noms des personnes

auditionnées

Nom Fonction l\{ombre
d’'occurrences
M. Thomas Gomart Directeur de I'IFRI 24
Directeur du domaine Renseignement,
M. Paul Charon anticipation et menaces hybrides |d20
''RSEM
S . Professeur en Sciences politiques £
M. Frédéric Charillon Paris Cité '/a
Directeur du Centre d'analyse, de
M. Manuel Lafont prévision et de stratégie (CAPSL3
ministére Europe et Affet)
. Directeur de [I'Agence Francaise
M. Charles Duchaine Anticorruption (AFAg)l aIe;
Directrice générale des relations
Mme Alice Rufo internationales et de la stratégjer
(DGRIS, ministére des Armées)
M. Jean-Philippe Vachia Président de la CNCCFP 11
M. Didier Migaud Président de la HATVP 5
M. Nicolas Lerner Directeur général de la DGSI 21
M. Guillaume Valette-Valla Directeur de Tracfin (rattaché a Bercyy
M. Jean-Frangois Bohnert Procureur du PNF 5
Directeur national du renseignement|et
M. Florian Colas des enquétes douaniéres (DNRED| @e
Bercy)
M. Bernard Emié Directeur général de la DGSE 27
M. Stéphane Bouillon Secretaie genera) e a défense et dejg
Directeur de I'Agence nationale de
M. Vincent Strubel sécurité des services informatiqyeks
(ANSSI)
Chef du service vigilance et de
M. Gabriel Ferriol protection contre les ingérenced2
numériques étrangeres (Viginum)
Sénateur du 92, rapporteur de la MI
. . sénatoriale sur les influences étatiq
M. André Gattolin extra-européennes dans le mg 3‘27
universitaire et académique fr
. Président de Transparen
M. Patrick Lefas International France 2
M. Christophe Deloire Secrétaire général de Reporters Sir}i

Frontiéres
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M. Frédéric Métézeau Journaliste a Radio France 16
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