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ARTICLE 28
Compléter 1’alinéa 4 par les mots :

«aux collectivités territoriales, a leurs groupements et a leurs établissements publics
administratifs. »

EXPOSE SOMMAIRE

Le projet de loi relatif a la résilience des infrastructures critiques et au renforcement de la
cybersécurité vise a transposer plusieurs directives européennes, notamment la directive (UE)
2022/2557 sur la résilience des entités critiques. Ce texte fixe des obligations strictes en mati¢re de
sécurité des systemes d'information, assorties de sanctions financiéres en cas de manquement.
Les collectivités territoriales, leurs groupements et leurs établissements publics administratifs sont
¢galement concernés par ces obligations. Imposer des sanctions financi¢res a ces entités pourrait
aggraver leur situation budgétaire déja précaire, comme en témoignent les récentes inquiétudes
exprimées par les ¢lus départementaux face aux contraintes financieres croissantes. Une collectivité
ne fonctionne pas comme une entreprise, ne fournit pas le méme service, n’est pas pilotée selon la
méme logique. Une sanction financiere, qui est trés opérante pour un acteur privé, I’est moins pour
une collectivité ; elle s’applique au détriment des usagers et des missions de service public. Les
moyens les plus efficaces a 1’égard d’une collectivité résident dans les mesures d’exécution,
notamment dans la possibilité¢ de rendre publique une injonction. Cela revient a mettre un ¢élu face a
ses responsabilités en rendant public le fait qu’il ne respecte pas les mesures ¢élémentaires de
sécurité prescrites par la loi.
En conséquence, cet amendement vise a :
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* Exonérer les collectivités territoriales, leurs groupements et leurs établissements publics
administratifs des sanctions financieres prévues en cas de manquement aux obligations de sécurité
des systemes d'information. Cette proposition vise a reconnaitre les contraintes budgétaires
spécifiques de ces entités et évite de les pénaliser financiérement, ce qui pourrait nuire a la
continuité des services publics essentiels.
* Préserver l'efficacité des mesures de cybersécurité en privilégiant des approches alternatives aux
sanctions financieres, telles que 1'accompagnement, la formation et le soutien technique, afin d'aider
ces entités a se conformer aux exigences de sécurité sans les pénaliser financiérement.
L'adoption de cet amendement permettrait de concilier les impératifs de sécurité nationale avec la
réalité budgétaire des collectivités territoriales. En évitant des sanctions financieres potentiellement
lourdes, ces entités pourraient consacrer leurs ressources limitées a I'amélioration effective de leur
cybersécurité, tout en assurant la  continuit¢ des services publics locaux.
Cette approche favoriserait une mise en conformité progressive et adaptée des collectivités
territoriales aux exigences de sécurité, tout en tenant compte de leurs contraintes financicres et
opérationnelles.

Cet amendement a été travaillé avec Départements de France.
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