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Cybersécurité des données dans le cadre de la facturation électronique
Question écrite n° 16415

Texte de la question

M. Hubert Ott appelle l'attention de M. le ministre de l'économie, des finances et de la souveraineté industrielle,
énergétique et numérique sur les enjeux de cybersécurité liés au déploiement de la facturation électronique
obligatoire. Dans le cadre de ce déploiement, l'obligation de réception entre en vigueur pour l'ensemble des
entreprises assujetties à la TVA dès le 1er septembre 2026 et l'obligation d'émission à compter du 1er
septembre 2027 pour les PME, TPE et microentreprises. Cette réforme, qui repose sur un réseau de
plateformes de dématérialisation partenaires (PDP) certifiées par la DGFiP, conduit à concentrer sur ces
infrastructures numériques des volumes considérables de données commerciales sensibles relatives à
l'ensemble des transactions des entreprises françaises, ce qui constitue une cible de grande valeur pour les
cyberattaquants. Or la menace des cyberattaques est belle et bien présente, les administrations et opérateurs
d'importance vitale français ont été la cible d'attaques informatiques de grande ampleur au cours des dernières
années. Il souhaite savoir quelles exigences de cybersécurité s'imposent concrètement aux PDP dans le cadre
de leur certification, si un audit indépendant de ces infrastructures est prévu avant l'entrée en vigueur des
premières obligations, quels recours et mécanismes d'indemnisation sont envisagés pour les entreprises qui
subiraient un préjudice lié à une violation de données sur ces plateformes et si des actions de sensibilisation des
TPE, PME et microentreprises aux risques de fraude et de phishing dans le cadre de la facturation électronique
sont prévues avant le déploiement généralisé de la réforme.

Texte de la réponse

Au 1er septembre 2026, tous les assujettis à la TVA devront être en mesure de recevoir les factures de leurs
fournisseurs en choisissant une plateforme parmi plus de 130 plateformes immatriculées par l'État pour
échanger leurs factures de manière sécurisée et remonter les données à l'administration fiscale. Les
plateformes agréées sont soumises à des exigences strictes en matière de sécurité, d'hébergement, d'audit et
de protection des données, exigences dont le respect conditionne leur immatriculation et son renouvellement. Le
choix de ne pas concentrer l'ensemble des flux nationaux dans un point de passage unique participe également
de la stratégie de sécurité. Un portail central aurait constitué une cible évidente et attractive pour une attaque
d'ampleur, avec un risque systémique majeur en cas de défaillance. Concernant la sécurité des données,
l'agrément des plateformes par l'administration fiscale impose des exigences élevées : Ies plateformes agréées
doivent héberger leurs données dans l'Union européenne et, lorsqu'elles recourent à un cloud, s'appuyer sur
une infrastructure qualifiée SecNumCloud ou répondant à des exigences de sécurité équivalentes. Les
plateformes doivent également produire une certification ISO/IEC 27001 qui garantit la traçabilité des données et
le respect des normes principales de sécurité. Les plateformes agréées sont auditées chaque année par un
organisme auditeur indépendant et professionnel, avec pour objectif de vérifier systématiquement si la
plateforme respecte l'encadrement juridique de la réforme. En cas de non-conformité, le retrait de
l'immatriculation est possible. Côté État, les traitements et outils sont soumis à une homologation de sécurité
conforme au référentiel ANSSI, avec audits, tests de bout-en-bout, tests d'intrusion et une organisation de
gestion des incidents, assortie de mécanismes de sauvegarde/restauration et de traçabilité des accès.
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