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ASSEMBLÉE NATIONALE
17ème législature

Fraudes liées aux banques en ligne
Question écrite n° 2027

Texte de la question

M. Stéphane Viry interroge M. le ministre de l'économie, des finances et de l'industrie, sur l'augmentation des
fraudes liées aux banques en ligne. Celles-ci, bien que pratiques et accessibles, sont devenues des cibles
privilégiées pour les cybercriminels et plusieurs facteurs peuvent expliquer cette tendance. Contrairement aux
banques dites traditionnelles, où des procédures d'identification rigoureuses sont appliquées en physique, les
banques en ligne reposent principalement sur des vérifications numériques, qui peuvent, parfois, être
contournées. Les cybercriminels utilisent diverses techniques, à l'instar du phishing, de logiciels malveillants, du
vol d'identité etc. Par ailleurs, la nature même de la banque en ligne, qui permet d'effectuer des transactions à
tout moment et de n'importe où, peut faciliter les fraudes. Les clients, souvent mal informés sur les mesures de
sécurité à adopter, peuvent être davantage vulnérables aux attaques. Si les banques traditionnelles et en ligne
investissent massivement dans des technologies de sécurité avancées, comme l'authentification à deux
facteurs, le cryptage des données et des systèmes de surveillance des transactions en temps réel pour détecter
les activités suspectes, il demeure que les fraudeurs évoluent constamment et s'adaptent aux nouvelles
technologies. Aussi, il interroge le Gouvernement sur les mesures qu'il entend prendre afin, d'une part, de
sécuriser les consommateurs, notamment par des actions de sensibilisation, mais également de renforcer les
protocoles de sécurité et, d'autre part, d'assurer la souveraineté économique et numérique de la France - au
regard d'établissements ayant leur siège social en dehors du territoire national - tout en limitant au maximum la
fraude fiscale et monétaire ainsi que le blanchiment d'argent.

Texte de la réponse

Le Gouvernement est conscient des difficultés auxquelles peuvent être confrontées les personnes qui sont
victimes de fraude bancaire. Tout d'abord, le Gouvernement tient à rappeler que selon les statistiques de
l'Observatoire de la sécurité des moyens de paiement (OSMP), le montant total de la fraude aux paiements
scripturaux se stabilise en 2023 à hauteur de 1,195 milliards d'euros. Par ailleurs, la fraude par manipulation, qui
représentait un montant total de 379 millions d'euros en 2023, marque un début d'infléchissement au premier
semestre 2024, en baisse de 2,0 %. Si cette tendance doit encore être confirmée sur le reste de l'année, le
Gouvernement souligne que cette baisse s'inscrit dans la lignée d'efforts collectifs de la place française des
paiements pour aller contre les fraudes bancaires. En effet, si la généralisation de l'authentification forte du
payeur en application de la deuxième directive européenne sur les services de paiement du 25 novembre 2015
(dite DSP2) a largement permis de réduire les taux de fraude, les fraudeurs contournent la robustesse de cette
authentification en manipulant les victimes pour les amener à valider elles-mêmes des opérations ou en leur
soutirant des données personnelles, notamment par des SMS frauduleux, en vue de réaliser à la place des
utilisateurs des opérations de paiement. Le Gouvernement rappelle que le règlement (UE) 2024/886 du
Parlement européen et du Conseil du 13 mars 2024 relatif aux virements instantanés en euros rendra
obligatoire, pour tous les virements, un système de vérification de la correspondance entre le numéro IBAN du
bénéficiaire et le nom du compte à compter d'octobre 2025, ce qui sera de nature à réduire la fraude à la
substitution d'IBAN. Par ailleurs, une proposition de loi visant à renforcer la lutte contre la fraude bancaire
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déposée par le député Daniel Labaronne, adoptée le 31 mars en première lecture à l'Assemblée nationale vise à
créer un fichier national avec le soutien du gouvernement, des comptes de dépôt ou de paiement susceptibles
d'être frauduleux, afin de renforcer les moyens préventifs de lutte contre la fraude. Une telle proposition s'inscrit
dans le cadre des négociations en cours du paquet paiements, qui instituera à terme des mécanismes
européens de partage de données à des fins de lutte contre la fraude entre prestataires de services de
paiement. Au-delà de l'écosystème des paiements, la mise en œuvre de la loi n° 2020-901 du 24 juillet 2020
visant à encadrer le démarchage téléphonique et à lutter contre les appels frauduleux a permis le
développement d'un mécanisme d'authentification des numéros de téléphone (MAN) par les opérateurs télécom
français, afin de lutter contre le spoofing (ou usurpation de numéros de téléphones) qui est utilisé notamment
dans le cadre de la fraude au faux conseiller bancaire. Le Gouvernement estime également que le renforcement
de la lutte contre la fraude repose également sur la prévention à destination de l'ensemble des publics. Il est
donc crucial de sensibiliser les particuliers aux potentiels risques de fraude aux paiements. Plusieurs moyens de
sensibilisation et de prévention ont été actionnés en ce sens ces derniers mois. Le Gouvernement a ainsi appelé
l'ensemble des acteurs à s'approprier les recommandations de l'OSMP de mai 2023 sur le traitement des
demandes de remboursement des utilisateurs et à adopter les meilleurs pratiques et comportements à cet
égard. Par ailleurs, une grande campagne nationale de sensibilisation en presse écrite, radio et sur internet a
été lancée depuis le 8 juin 2024 par le ministère de l'économie des finances et de la souveraineté industrielle et
numérique, la Banque de France et la profession bancaire. Enfin, les prestataires de services de paiement ont
déployé des messages spécifiques de sensibilisation à destination des utilisateurs dans leurs applications
mobiles. Le Gouvernement invite également les utilisateurs victimes de fraude à déposer plainte auprès des
services de police et de gendarmerie en cas de fraude aux paiements via les plateformes Thésée et Perceval
afin de faciliter le travail d'enquête des forces de l'ordre.
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