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Difficultés rencontrées par les experts judiciaires
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Texte de la question

M. David Habib attire l'attention de M. le garde des sceaux, ministre de la justice, sur les contraintes rencontrées
par les experts judiciaires. Les experts judiciaires en investigation numérique dans le cadre des réquisitions
rencontrent des difficultés pour acquérir et utiliser les logiciels nécessaires à leurs missions ordonnées par la
justice. En effet, l'Agence nationale de la sécurité des systèmes d'information (ANSSI) refuse que les experts
judiciaires disposent des outils permettant l'extraction dite profonde des systèmes (par opposition aux
extractions dites simples masquant les données cachées), alors que ces mêmes données, une fois extraites par
les laboratoires de police, souvent après plusieurs mois d'attente, sont communiquées en l'état à l'expert
demandeur. Ce qui est refusé aujourd'hui permettrait aux experts judiciaires de déverrouiller les appareils mais
aussi et surtout d'extraire en profondeur les données pour les analyser garantissant ainsi au magistrat
instructeur une parfaite indépendance et un niveau de technicité qui ne peut être atteint et maintenu que par des
experts régulièrement formés. Aussi, il souhaite que le Gouvernement puisse intervenir pour lever ces freins à
l'exercice des experts judiciaires et souhaite connaître les perspectives à ce sujet.

Texte de la réponse

Le ministère de la justice prête une attention soutenue aux moyens dont disposent les experts, désignés dans le
cadre d'une procédure pénale, pour mener à bien les missions qui leur sont confiées par les magistrats, et
notamment les magistrats instructeurs qui déterminent en toute indépendance les actes nécessaires à la
manifestation de la vérité. Leur activité constitue en effet, en complément des actes réalisés par les forces de
sécurité intérieure, un apport incontournable au bon déroulement des enquêtes. Les investigations numériques
peuvent toutefois nécessiter le recours à des dispositifs techniques qui présentent des potentialités d'atteinte au
droit au respect de la vie privée de nos concitoyens. C'est la raison pour laquelle la fabrication, l'importation, la
détention, l'exposition, l'offre, la location ou la vente d'appareils ou de dispositifs techniques de nature à
permettre la réalisation de certaines opérations, à l'instar de l'enregistrement de conversations à distance à
l'insu des personnes concernées ou la captation de données informatique, est strictement encadrée et soumise
à autorisation, sous peine des sanctions prévues à l'article 226-3 du code pénal. L'Agence nationale de la
sécurité des systèmes d'information (ANSSI) assure un contrôle des demandes d'autorisation qui lui sont
formulées et y fait droit le cas échéant, notamment en tenant compte de l'activité d'expertise judiciaire des
demandeurs, et le ministère de la justice, représenté au sein de la commission conseillant le directeur de
l'ANSSI instituée à l'article R. 226-2 du code pénal, est attentif à l'équilibre devant être trouvé dans ce cadre.
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