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Objet: Projet de décision du Conseil portant adoption des dispositions d'application

relatives aux fichiers de travail a des fins d'analyse Europol: transmission au
Parlement européen

1. Conformément al'article 59, paragraphe 1, point b), de la décision du Conseil portant création
de I'Office européen de police (Europol)* (ci-aprés dénommée "la décision Europol”), le
conseil d'administration d'Europol éabore les regles applicables aux fichiers de travail ades

fins d'analyse visées al'article 14, paragraphe 1.

2.  L'article 14, paragraphe 1, troisieme alinéa, de la décision susmentionnée dispose ce qui suit:

"Le Consell, statuant a la majorité qualifiée apreés consultation du Parlement européen,
arréte les dispositions d'application relatives aux fichiers de travail a des fins d'analyse,
élaborées par le conseil d'administration apres avis de I'autorité de contréle commune.
Ces regles précisent, notamment, |les catégories de données a caractere personnel visées au

présent article et la sécurité de ces données et |e contréle interne de leur utilisation.”

! JO L 121 du 15.5.2009, p. 37.

12122/09 heblis 1
DGH 3A FR



3. Parlettre datée du 12 juin 2009 (doc. 11303/09 EUROPOL 42), le président du conselil
d'administration d'Europol atransmis au Conseil un projet de regles applicables aux fichiers
detravail adesfins d'analyse visées al'article 14, paragraphe 1, troisieme alinéa, élaboré par

le conseil d'administration.

4. Lorsdesaréeunion des?2 et 3juillet 2009, le Comité de I'article 36 a pris note du projet ci-joint
de décision du Conseil, élaboré par le conseil d'administration d'Europol, et adécidé dele

soumettre au Coreper pour consultation du Parlement européen.

5.  Ceprojet de décision du Consell n'a pas encore été diment examiné par les juristes-linguistes.
Toutefois, |e Parlement européen en recevra une version révisée deés que les juristes-linguistes
['auront mise au point.

6.  Sur cette base, le Coreper est invité &

a) transmettre au Parlement européen le projet ci-joint de décision du Conseil;

b)  demander au Parlement européen de rendre son avis dans les meilleurs délais.
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PROJET de
DECISION DU CONSEIL
du
portant adoption des dispositions d'application relatives aux fichiers de travail
adesfinsd'analyse Europol

LE CONSEIL DE L'UNION EUROPEENNE,
vu la décision 12009/371/JAI du Conseil du 6 avril 2009 portant création de I'Office européen de
police (Europol) (ci-apres dénommeée "la décision Europol"), et en particulier son article 14,

paragraphe 1, et son article 59, paragraphe 1, point b),

eu égard ala convention pour la protection des personnes al'égard du traitement automatisé des

données a caractére personnel, adoptée par le Conseil de I'Europe le 28 janvier 1981,
eu égard alarecommandation R (87) 15 du Comité des ministres visant a réglementer I'utilisation
de données a caractere personnel dans le secteur de la police, adoptée par le Conseil de I'Europe

le 17 septembre 1987,

vu le projet de regles applicables aux fichiers de travail a des fins d'anayse Europol éaboré par le

consell d'administration,

vu l'avis du Parlement européen?,

considérant ce qui suit:

(1) 1l appartient au Consell, statuant &la majorité qualifiée apres consultation du Parlement
européen, d'arréter les dispositions d'application relatives aux fichiers de travail adesfins

d'analyse Europol,

A ADOPTE LES REGLES CI-APRES:

! JO L 121 du 15.5.2009, p. 37.
2 Avisdu ... (non encore publié au Journal officiel).
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CHAPITRE |
PRINCIPES GENERAUX

Article premier

Définitions

Aux fins des présentes regles, on entend par:

a)

b)

d)

"données a caractere personnel”, toute information concernant une personne physique
identifiée ou identifiable; est réputée identifiable une personne qui peut étre identifiée,
directement ou indirectement, notamment par référence a un numéro d'identification ou aun
ou plusieurs é éments spécifiques, propres a son identité physique, physiologique, psychique,

économique, culturelle ou sociae;

"“fichier detravail adesfinsd'analyse", un fichier créé ades fins d'analyse au sens de l'article
14, paragraphe 1, de la décision Europol;

"analyse", I'assemblage, |e traitement ou |'utilisation de données dans le but d'appuyer des
enquétes pénales, conformément al'article 14, paragraphe 2, de ladécision Europol;

"participants a un groupe d'analyse”, les analystes et autres membres du personnel d'Europol
désignés par son directeur, ainsi que les officiers de liaison et/ou |es experts des Etats
membres al'origine des informations ou concernés par |'analyse au sens de |'article 14,

paragraphe 4, de la décision Europol;

"traitement de données a caractere personnel” ("traitement"), toute opération ou ensemble
d'opérations effectuées ou non a l'aide de procédés automatisés, appliquées a des données a
caractere personnel, telles que la collecte, I'enregistrement, |'organisation, la conservation,
I'adaptation ou la modification, I'extraction, la consultation, I'utilisation, la communication par
transmission, diffusion ou toute autre forme de mise a disposition, le rapprochement ou

I'interconnexion, ainsi que le verrouillage, |'effacement ou la destruction.
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Article 2
Champ d'application

Lesrégles fixées par le présent texte sont applicables au traitement de données a des fins d'anayse

au sens de |'article 14, paragraphe 1, de la décision Europol.

Article 3
Donnéesfourniesa desfinsd'analyse

1. Lesdonnées sont communiqueées par les unités nationales ou, en fonction de I'urgence de leur
communication, les données en provenance des autorités compétentes désignées peuvent étre
transmises directement a Europol, conformément al'article 8, paragraphe 2, et al'article 14,
paragraphe 3, de la décision Europol, pour étre introduites dans un fichier de travail adesfins
d'anal yse sous une forme structurée ou non. L'Etat membre a |'origine des données notifie &
Europol lafinalité pour laguelle elles sont fournies et toute restriction éventuelle quant aleur
utilisation, effacement ou destruction, y compris, le cas échéant, les restrictions d'acces en
termes généraux ou spécifiques. Les Etats membres peuvent aussi informer Europol

ultérieurement de ces restrictions.

Europol doit veiller ace que lestiers al'origine des données lui notifient lafinalité pour
laquelle elles sont fournies et toute restriction éventuelle quant aleur utilisation.

Aprés réception, on sattachera a déterminer au plus vite dans quelle mesure les données

seront introduites dans un fichier spécifique.

2. Conformément al'article 29, paragraphe 1, de la décision Europol, ces données restent sous
la responsabilité de I'Etat membre qui les afournies, et continuent de relever de son droit
national, jusgqu'a ce qu'elles soient introduites dans un fichier de travail a des fins d'analyse,
sans prég udice de laresponsabilité qui incombe a Europol al'égard de ces données, dansles

conditions décrites au présent paragraphe.

Europol alaresponsabilité de veiller & ce que ces données ne soient accessibles qu'aux Etats
membres qui les ont fournies ou a des analystes et autres membres du personnel d'Europol
désignés par son directeur, conformément al'article 14, paragraphe 2, point a), de la
décision Europol aux fins de déterminer si ces données peuvent étre introduites dans un

fichier detravail a desfins d'analyse.
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Si, aprés les avoir évaluées, Europol a des raisons de croire que les données fournies ne sont
pas exactes ou ne sont plus d'actualité, il en informe I'Etat membre qui les afournies.

3. Lesdonnées qui, au terme d'une évaluation, ne sont pas retenues pour étre introduites dans un
fichier detravail adesfins d'analyse, ainsi que les documents et les dossiers sur support
papier contenant les données qui ont été introduites, restent sous la responsabilité de I'Etat
membre qui afourni les données, comme le prévoit |'article 29, paragraphe 1, dela
décision Europol, et continuent de relever de son droit national, sans préudice de la
responsabilité qui incombe a Europol dans les conditions décrites dans la décision Europol.

Europol alaresponsabilité de veiller a ce que ces données ainsi que les documents et dossiers
sur support papier soient conserves separément des fichiers de travail ades fins d'analyse et
ne soient accessibles qu'aux Etats membres a'origine des données ou aux analystes et autres
membres du personnel d'Europol désignés par son directeur, conformément al'article 14,
paragraphe 2, point a), de la décision Europol, en vue:

a)  deleur introduction ultérieure dans un fichier de travail a desfins d'anayse;

b) devérifier si lesdonnées qui ont dé§ja été introduites dans un fichier d'analyse sont
exactes et pertinentes; ou

c) devérifier s les conditions fixées par |les présentes régles ou par la décision Europol
sont respectées.

L'accés a ces données peut aussi étre ouvert dans l'intérét de la personne qui doit étre
protégée. Dans ce cas, les données ne peuvent étre utilisées qu'avec |e consentement de
I'intéressé.

Ces données ainsi que les documents et dossiers sur support papier doivent étre rendus a I'Etat
membre qui les afournis, ou étre effacés ou détruits, sils ne sont plus nécessaires pour les
besoins décrits ci-dessus. En tout état de cause, ils doivent étre effacés ou détruits apres la
cléture du fichier de travail adesfins d'anayse.

4. S lesdonnées visées par le présent article ont été fournies par un tiers, Europol a
laresponsabilité de veiller a ce que les principes énonceés dans le présent article soient
appliqués a ces données, selon les regles arrétées en application de |'article 26 de la
décision Europol.
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Article4
Traitement des données

Lorsque cela est nécessaire pour réaliser |'objectif énoncé al'article 3 de la décision Europol,
les données a caractére personnel viseées aux articles 5 et 6 peuvent étre traitées par Europol,
deslors qu'elles sont adéquates, exactes, pertinentes et ne vont pas au-dela de I'objet du fichier
detravail adesfins d'analyse danslequel elles sont introduites, et a condition qu'elles ne
soient pas stockées plus longtemps qu'il n'est nécessaire a cette fin. La nécessité de conserver
les données stockées aux fins du fichier de travail a desfins d'analyse est examinée
périodiquement conformément al'article 7 des présentes regles et al'article 20 dela

décision Europol.

Chague Etat membre participant & un projet d'analyse décide, conformément & son droit
national, comme le prévoit I'article 14, paragraphe 3, de la décision Europol, de la mesure
dans laquelleil peut fournir ces données.

Article5
Instruction de création d'un fichier detravail a desfinsd'analyse

Dans chaque instruction de création d'un fichier de travail a des fins d'analyse, au sens de
I'article 16 de ladécision Europol, le directeur précise les catégories de données visées a
I'article 6 qu'il considere comme nécessaires aux fins du fichier de travail adesfins d'anayse
concerne.

Dans cette instruction, Europol précise en outre si des données révélant |'origine raciale ou
ethnique, les opinions politiques, les convictions religieuses ou philosophigques ou
I'appartenance syndicale, ainsi que les données concernant la santé ou la sexualité, peuvent
étre introduites dans le fichier de travail a des fins d'analyse pour les catégories visées a
I'article 6, et les raisons pour lesquelles ces données sont considérées comme strictement
nécessaires aux fins du fichier de travail a des fins d'analyse concerné. Ces données ne
peuvent étre traitées que si elles compl é&tent d'autres données a caractére personnel déja
enregistrées dans ce méme fichier.

Lorsgque les données susmentionnées se rapportent aux catégories de personnes visées a
I'article 6, paragraphes 3 a 6, les raisons spécifiques de leur introduction doivent figurer dans
I'instruction de création du fichier et ces données ne sont traitées qu'ala demande explicite de
deux au moins des Etats membres participant au projet d'analyse. Les données concernées
sont effacées des lors qu'elles ne sont plus nécessaires aux fins pour lesquelles elles étaient
stockeées.
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3. Lesinstructions de création d'un fichier visées dans le présent article, ainsi que
les modifications ultérieures, sont arrétées conformément ala procédure décrite al'article 16
de la décision Europol.

Article 6
Données a caractér e personnel figurant danslesfichiersdetravail a desfinsd'analyse

1.  Lorsgue des données a caractere personnel sont stockées dans des fichiers de travail adesfins
d'analyse, elles doivent étre assorties d'une mention indiquant |a catégorie de personnes au
titre de laquelle elles sont conserveées.

2. Lescatégories de données a caractere personnel enumerées ci-apres, y compris les données
administratives connexes, peuvent étre traitées pour ce qui concerne les catégories de
personnes visées al'article 14, paragraphe 1, point a), de la décision Europol.

a) Renseignementsdétat civil:
1. nom actuel et noms précédents,
2. prénom actuel et prénoms précédents;
3. nomdejeunefille;
4.  nom et prénom du pére (si nécessaire a des fins didentification);
5.  nom et prénom de lamére (si nécessaire ades fins didentification);
6. sexe
7.  datede naissance;
8.  lieu de naissance;

9. nationalité&

10. situation defamille;
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11. pseudonymes;

12. surnom;

13.  nomsdemprunt ou faux noms;

14. résidence et/ou domicile actuels et antérieurs.

b)  Description physique:
1. signalement physique;
2. dignes particuliers (marques, cicatrices, tatouages, etc.).
c) Moyensdidentification:
1.  documents d'identité/permis de conduire;
2. numeéros du passeport/de la carte d'identité nationale;
3. numéro didentification national/numéro de sécurité sociale, le cas échéant;
4.  représentations visuelles et autres informations concernant |'aspect extérieur;
5.  informations permettant I'identification médico-légale, telles que empreintes
digitales, profil ADN (établi a partir de '"ADN non codant), empreinte vocale,
groupe sanguin, denture.
d) Profession et qualifications:
1. emploi et activité professionnelle actuels;
2. emploi et activité professionnelle précédents,
12122/09 heblis 9
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3. formation (scolaire/universitaire/professionnelle);
4.  aptitudes;
5. compétences et autres connaissances (langues/autres).

e) Informations d'ordre économique et financier:
1.  données financieres (comptes et codes bancaires, cartes de crédit, etc.);
2. avoirsliquides;
3.  actiondautres avoirs,
4.  données patrimoniales;
5. liensavec des sociétés et des entreprises,
6.  contacts avec les banques et |es établissements de crédit;
7. dituation vis-avis du fisc;
8. autresinformations sur la gestion des avoirs financiers de la personne.

f)  Informations relatives au comportement:
1. modedevie (par exemple, train de vie sans rapport avec les revenus) et habitudes;
2. déplacements,
3. lieux fréquentés;
4.  armes et autres instruments dangereux;
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9)

h)

i)

5. dangerosité

6.  risques particuliers, tels que probabilité de fuite, utilisation d'agents doubles, liens
avec des membres de services répressifs;

7.  traits de caractere ayant un rapport avec la criminalité;

8. toxicomanie.

Personnes servant de contacts ou d'accompagnateurs, y compris type et nature du
contact ou de |'association

Moyens de communication utilisés, tels que tél éphone (fixe/mobile), tél écopieur,
messageur, courrier éectronique, adresses postales, connexion(s) sur I'lnternet

Moyens de transport utilisés tel's que véhicules automobiles, embarcations, avions, avec
indication de leurs éléments d'identification (numéros d'immatriculation)

Informations relatives aux activités criminelles relevant de la compétence d'Europol au
titre de l'article 4 de la décision Europol:

1. condamnations antérieures;

2. participation présumeée a des activités criminelles;

3. modi operandi;

4.  moyens utilisés ou susceptibles de I'étre pour préparer/commettre des infractions;

5.  appartenance a des groupes/organisations criminel (l€)s et position au sein du
groupe/de I'organisation;

6.  Situation et fonction au sein de I'organisation criminelle;

7. zone géographique des activités criminelles;
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8.  objetsrecueillislors des enquétes, tels que cassettes vidéo et photographies.

k) Indication d'autres bases de données stockant des informations sur la personne
concernée:
1.  Europol;
2. savicesde police/douaniers;
3.  autres services répressifs;
4.  organisations internationales;
5.  entitéspubliques;
6. entitésprivées.

) Renseignements sur |es personnes moral es associées aux informations visees au point €)
ou au point j):
1. dénomination delapersonne morale;
2. localisation;
3. dateetlieu decréation,
4.  numéro dimmatricul ation administrative;
5. statut juridique;
6. capitd,
7. secteur d'activité
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8. filiales nationales et international es;

9. dirigeants,

10. liensavec les banques.

3.  Lespersonnes servant de contacts ou d'accompagnateurs, au sens de |'article 14, paragraphe 1,
point d), de ladécision Europol sont des personnes pour lesquellesil y alieu d'estimer qu'elles
peuvent permettre d'obtenir des informations utiles al'analyse sur les personnes visées au
paragraphe 2 et qui ne sont pas incluses dans I'une des catégories de personnes visees aux
paragraphes 2, 4, 5 ou 6. Les "personnes servant de contacts" sont des personnes qui ont des
contacts sporadiques avec les personnes visées au paragraphe 2. Les "personnes servant
d'accompagnateurs” sont des personnes qui ont des contacts réguliers avec les personnes
visées au paragraphe 2.

En ce qui concerne les personnes servant de contacts ou d'accompagnateurs, les données visées au
paragraphe 2 peuvent étre stockées en fonction des besoins, a condition qu'il existe des raisons
d'estimer que ces données sont nécessaires a l'analyse du role de ces personnes en tant que contacts
Ou accompagnateurs.

A cet égard, il y alieu de tenir compte des considérations suivantes:

- il convient de clarifier au plus vite la nature des relations entre ces personnes et les personnes
visees au paragraphe 2;

- s I'hypothése envisagée au premier alinéa se révéle infondée, les données concernées sont
immédiatement effacées;

- S ces personnes sont soupgconnées d'avoir commis une infraction qui reléve de la compétence
d'Europol au titre de I'article 4 de la décision Europol ou ont été condamnées pour une telle
infraction, ou sil existe des indices concrets ou de bonnes raisons de croire, au regard du droit
national de I'Etat membre concerné, qu'elles commettront des infractions pénales relevant de
la compétence d'Europol, toutes les données recueillies pour les catégories indiquées au
paragraphe 2 peuvent étre stockées;
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Sil n'est pas possible de clarifier les éléments visés aux trois tirets précédents, il en est tenu
compte lorsgu'on décide de la nécessité et de la portée du stockage aux fins de la poursuite de
['analyse;

les données sur les contacts et |es accompagnateurs des personnes servant de contacts et

d'accompagnateurs ne peuvent pas étre stockées, a l'exception des données sur letype et la

nature de leurs contacts ou de leur association avec les personnes visées au paragraphe 2.
En ce qui concerne les personnes qui ont été victimes d'une des infractions considérées ou pour
lesquellesil existe certains faits qui permettent de penser qu'elles pourraient étre victimes d'une
telle infraction, comme le prévoit |'article 14, paragraphe 1, point c), de la décision Europoal, les
données peuvent étre stockées pour |es catégories indiquées au paragraphe 2, du point a)
au point ¢) 3), ainsi que pour les catégories suivantes:

a) identification delavictime;

b)  raisonsdu choix delavictime;

c) dommage (physique, financier, psychologique, autre);

d) anonymat apréserver;

€) possihilité de participer a une procédure judiciaire;

f)  informations relatives a des activités criminelles fournies par ces personnes ou par leur

intermédiaire, y compris informations sur leurs liens avec d'autres personnes si cela est
nécessaire pour identifier les personnes visées au paragraphe 2.

L es autres données visées au paragraphe 2 peuvent étre stockées en fonction des besoins, a

condition qu'il existe des raisons d'estimer qu'elles sont nécessaires al'analyse du role des personnes

considérées en tant que victime ou victime potentielle.

Les données qui ne sont pas nécessaires ala poursuite de I'anal yse sont effacées.
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5.  Encequi concerne les personnes qui pourront étre appel ées atémoigner dans le cadre
d'enquétes portant sur les infractions considérées ou de poursuites pénales ultérieures, comme
le prévoit I'article 14, paragraphe 1, point b), de la décision Europol, les données peuvent étre
stockées pour les catégories indiquées au paragraphe 2, du point @) au point ) 3), ainsi que
pour les catégories suivantes:

a) informations relatives a des activités criminelles fournies par ces personnes, y compris
informations sur leurs liens avec d'autres personnes figurant dans le fichier de travail a
desfinsd'analyse;

b)  anonymat apréserver;

C)  protection assurée et par qui;

d) nouveleidentité;

€)  possihilité de participer a une procédure judiciaire.

Les autres données visées au paragraphe 2 peuvent étre stockées en fonction des besoins, a

condition qu'il existe des raisons d'estimer qu'elles sont nécessaires al'analyse du role des personnes

considérées en tant que témoins.

Les données qui ne sont pas nécessaires ala poursuite de |'anal yse sont effacées.

6.  Encequi concerne les personnes pouvant fournir des informations sur les infractions
considérées, comme le prévoit I'article 14, paragraphe 1, point €), de la décision Europoal,
les données peuvent étre stockées pour les catégories indiquées au paragraphe 2, du point a)
au point ¢) 3), ainsi que pour les catégories suivantes :

a)  donnéesdidentité codées;

b) typedinformationsfournies;

C) anonymat apréeserver;
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d) protection assurée et par qui;

€)  nouvelleidentité

f)  possibilité de participer aune procédure judiciaire;

g)  expériences négatives,

h)  récompenses (pécuniaires/faveurs).

Les autres données visées au paragraphe 2 peuvent étre stockées en fonction des besoins, a
condition qu'il existe des raisons d'estimer qu'elles sont nécessaires al'analyse du role de ces

personnes en tant qu'informateurs.

Les données qui ne sont pas nécessaires ala poursuite de I'anal yse sont effacées.

7.  Si,encoursdanayse, il apparait clairement, sur la base d'indications sérieuses et
concordantes, qu'une personne figurant dans un fichier de travail a des fins d'analyse devrait
étre incluse dans une catégorie de personnes prévue par le présent article, autre que celle dans
laquelle elle a été inscrite al'origine, Europol ne peut traiter, pour cette personne, que les
données autorisées pour la nouvelle catégorie, toutes les autres données devant étre effacées.

Si, sur labase des indications susmentionneées, il Savére qu'une personne devrait étre incluse dans
deux ou plusieurs catégories différentes prévues par le présent article, Europol peut traiter toutes les

données autorisées pour ces catégories.

Article 7
Délaisd'examen et de conservation des données

1.  Pour décider si laconservation des données a caractére personnel visées al'article 6 est encore
nécessaire selon l'article 20 de la décision Europol, il y alieu de mettre en balance l'intérét
d'Europol al‘accomplissement de sa mission et |a protection |égitime des données dans
I'intérét de la personne a laquelle les données stockées se rapportent.
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La nécessité de continuer & conserver toutes les données a caractére personnel dans un fichier
detravail adesfins d'analyse est examinée au plus tard trois ans apres I'introduction ou la
derniere vérification de ces données, conformément al'article 20 de la décision Europol.
Indépendamment de cet examen, la nécessité de conserver ces données doit étre réexaminée si
de nouvelles circonstances amenent a penser que ces données doivent étre effacées ou
rectifiées.

Lors de I'examen, il est tenu compte de la nécessité de conserver les données au vu des
conclusions de I'enquéte sur une affaire déterminée, d'une décision de justice définitive, en
particulier un acquittement, d'une réhabilitation, de I'extinction de la peine, d'une amnistie, de
I'&ge de la personne concernée et de la catégorie de données considérée.

L'examen visant a déterminer sil est nécessaire de maintenir un fichier de travail adesfins
d'anayse est effectué par Europol, conformément al'article 16, paragraphe 3, de ladécision
Europol. Sur la base de cet examen, une décision concernant le maintien ou la cl6ture du
fichier est arrétée par le directeur. Le consell d'administration et ['autorité de contréle
commune sont immédiatement informés par le directeur des éléments du fichier qui justifient
la stricte nécessité de le maintenir.

Lorsqu'une procédure pénale engagée contre des personnes visées al'article 6, paragraphe 2, se
conclut par un jugement ou toute autre décision définitive et lorsque cette décision est notifiée
aEuropol par I'Etat membre ou le tiers concerné, Europol détermine si le stockage, la
modification et |'utilisation des données affectées par cette décision sont toujours autorisés.
Lorsqu'il résulte des attendus de la décision, ou de toute autre constatation, que la personne
concernée n'a pas commis les actes en cause ou les a commis sans qu'ils constituent une
infraction, ou lorsgque les attendus de la décision ne le précisent pas, les données affectées par
cette décision sont effacées, sauf Sil existe des raisons sérieuses de croire qu'elles sont encore
utiles pour les besoins du fichier de travail a desfins d'anayse. Dans ce cas, lesinformations
sur la décision de justice sont gjoutées aux données qui figurent dé§a dans cefichier. En outre,
ces données ne peuvent étre traitées et conservées que dans la mesure ou sont respectésle
contexte et le prononcé de la décision susmentionnée ainsi que les droits qu'elle confere ala
personne concernee.

Les données a caractere personnel ne peuvent étre conserveées pendant une période supérieure a
celle mentionnée al'article 20, paragraphe 1, de la décision Europol. Lorsgue, du fait du
maintien d'un fichier d'analyse, |es données concernant des personnes visées al'article 6,
paragraphes 3 a 6, sont stockées dans un fichier pendant plus de cing ans, I'autorité de contréle
commune en est diment informeée.
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5.  Si, au cours de l'examen de |'activité d'Europol par |'autorité de contréle commune visée
al'article 34, paragraphe 1, de la décision Europoal, il est constaté que des données a caractére
personnel sont conservées en violation des présentes regles, |'autorité de contréle commune
adresse au directeur les observations qu'elle estime nécessaires, conformément a l'article 34,
paragraphe 4, de la décision Europol.

Lorsque, en application de I'article 34, paragraphe 4, de la décision Europol, I'autorité de contréle
commune asaisi le conseil d'administration d'une question ayant trait ala conservation, au
traitement ou a l'utilisation de données a caractére personndl, la transmission des données
concernées est interdite sans |'autorisation préalable du consell d'administration. Dans les cas
exceptionnels, le directeur peut autoriser la communication des données avant que le consell
d'administration ne donne son accord, si cela est jugé absolument nécessaire pour préserver les
intéréts essentiels des Etats membres concernés dans les limites de I'objectif d'Europol, ou pour
prévenir un danger imminent lié alacriminalité ou adesinfractions terroristes. En pareil cas,
['autorisation du directeur est consignée dans un document qui est envoyeé au conseil

d'administration et al'autorité de contréle commune.

Article 8
Participation detiers

Europol peut demander a des experts délégués par les institutions, organes et organismes visés a
l'article 22, paragraphe 1, ainsi que par des Etats et des organisations tiers visés al'article 23,
paragraphe 1, de la décision Europol, de sassocier aux activités d'un groupe d'analyse dans les

conditions prévues al'article 14, paragraphe 8, de la décision Europol.

Le directeur conclut un arrangement avec I'une des entités précitées conformément aux regles
régissant ces arrangements, définies par le conseil d'administration. Les modalités de ces
arrangements sont communiqueées au consell d'administration et a l'autorité de contréle commune,
qui peut formuler, al'attention du conseil d'administration, toutes les observations qu'elle estime

nécessaires.
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Article9
Collecte et enregistrement des données

Les données enregistrées dans les fichiers a des fins d'anal yse doivent étre différenciées en fonction
de I'évaluation qui peut étre faite de la source et du degré d'exactitude ou de fiabilité de
I'information, conformément al'article 11. Les données fondées sur des faits doivent étre

différenciées de celles fondées sur des opinions ou des appréciations personnelles.

Article 10
Protection interne des données

Ledirecteur d'Europol prend toutes les mesures nécessaires pour assurer e respect des présentes
régles ainsi que des autres régles en matiére de protection des données. A cette fin, il demande I'avis
du délégué ala protection des données visé al'article 28 de la décision Europol.

CHAPITRE II

CLASSIFICATION

Article 11
Typesdefichiersd'analyse

Lesfichiers detravail ades fins d'analyse peuvent étre:

a) detype généra ou stratégique, lorsgu'ils sont destinés au traitement d'informations utiles
relatives a une question particuliére, ou a développer ou améliorer I'action des autorités
compétentes définies al'article 3 de la décision Europol;

b) detype opérationnel, lorsgu'ils ont pour objet d'obtenir des informations concernant une ou
plusieurs des infractions visées al'article 3 de la décision Europol et relatives a une affaire,
une personne ou une organisation, dans le but d'ouvrir, d'appuyer ou de conclure,
conformément al'article 14, paragraphe 2, de la décision Europol, une engquéte bilatérale ou
multilatérale d'envergure internationale, pourvu que, parmi les parties concernées, il y ait au
moins deux Etats membres.
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Article 12
Evaluation dela source et del'information

1. Lasource desinformations provenant d'un Etat membre est évaluée, dansla mesure du
possible, par I'Etat membre qui fournit I'information en utilisant les codes suivants pour
I'évaluation de la source:

A):. il n'existe aucun doute quant al'authenticité, lafiabilité et la compétence de la source,
ou l'information provient d'une source qui, dans le passé, sest révélée fiable dans tous
les cas;

B): lasource dinformation sest révélée fiable dans la plupart des cas,
C): lasource d'information ne sest pas révél ée fiable dans la plupart des cas;
X): lafiabilité de la source ne peut étre évaluée.

2. Lesinformations provenant d'un Etat membre sont évaluées, dansla mesure du possible, par
I'Etat membre qui fournit I'information en fonction de leur fiabilité, en utilisant les codes
suivants pour I'évaluation des informations:

1): aucun doute n'est permis quant alaveéracité de I'information;

2): lasource aeu directement connaissance de I'information, mais le fonctionnaire qui la
transmet n'en a pas eu directement connai ssance;

3): lasource n'apas eu directement connaissance de |'information, mais celle-ci est
corroborée par d'autres informations déja enregistrées;

4): lasource n'apas eu directement connaissance de |'information et celle-ci ne peut étre
corroborée d'aucune maniére.
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3. S, sur labase dinformations dé§ja en sa possession, Europol arrive ala conclusion qu'il y a
lieu de corriger I'évaluation, il en informe I'Etat membre concerné et essaie de sentendre avec
lui sur lamodification a apporter al'évaluation. Europol ne modifie pas |'évaluation sans
I'accord de |I'Etat membre.

4.  Si Europol regoit d'un Etat membre des données ou des informations non assorties d'une
évaluation, Europol sefforce dans lamesure du possible d'évaluer lafiabilité de la source ou
de I'information sur la base des informations déa en sa possession. L'évaluation de données
ou dinformations spécifiques doit avoir lieu avec I'accord de I'Etat membre qui les afournies.
Un Etat membre et Europol peuvent aussi convenir en termes généraux de |'évaluation de
certains types de données et de certaines sources. Le conseil d'administration est informé de
ces accords a caractere général. Si des données ont été fournies a Europol sur la base d'un
accord général de ce type, celafait I'objet d'une mention jointe aux données.

En I'absence d'accord dans un cas particulier ou en |'absence d'accord général, Europol traite les
informations ou données comme relevant du paragraphe 1, code X), et du paragraphe 2, code 4),
ci-dessus.

5.  Si Europol recoit des données ou des informations d'un tiers, le présent article sapplique par

analogie.

6. Silesinformations contenues dans un fichier de travail a des fins d'analyse résultent d'une
analyse, Europol évalue ces informations conformément au présent article et en accord avec

les Etats membres participant al'analyse.

CHAPITRE Il
REGLES D'UTILISATION DES FICHIERS A DES FINS D'ANALY SE ET DES DONNEES
SERVANT AUX ANALYSES

Article 13
Création defichiers

1. Lesfichiersdetravail adesfins d'anayse sont créés al'initiative d'Europol ou ala demande
des Etats membres qui sont & l'origine des données, conformément & la procédure prévue a
I'article 16 de la décision Europol.
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2. Leconsel dadministration peut inviter des représentants de |'autorité de contr6le commune &
participer a ses débats sur les instructions de création de fichiers de travail adesfins
danayse.

3. Lesactivitésdanalyse et ladiffusion des résultats d'anal yse peuvent commencer
immeédiatement apres la création du fichier a des fins d'analyse, conformément al'article 16,
paragraphe 2, de ladécision Europol. Si le consell d'administration invite le directeur
d'Europol a modifier I'instruction de création de fichier ou clore le fichier, conformément a
I'article 16, paragraphe 4, de la décision Europol, les données susceptibles de ne pas étre
introduites dans le fichier ou, sil convient de clore le fichier, toutes |es données contenues
dans celui-ci, sont détruites immediatement.

4.  Si,encoursdanalyse, il devient nécessaire de modifier I'instruction de création d'un fichier de
travail a desfins d'analyse, les procédures prévues al'article 16 de la décision Europol et au
présent article sappliquent par analogie.

Article 14
Consultation de données

1. Conformément al'article 14, paragraphe 2, deuxiéme ainéa, de la décision Europol, tous les
participants au groupe d'anal yse peuvent rechercher des données dans le fichier. Le groupe
d'analyse décide al'unanimité de |'é&endue de ces recherches et des conditions et restrictions
éventuelles qui sont d'application.

2. Larecherche de données par des participants au projet d'analyse, conformément al'article 14,
paragraphe 2, point b), de la décision Europol, n'est autorisée qu'une fois que les participants
ont été habilités a cet effet par Europol et al'issue d'une formation portant sur les obligations
qui leur incombent de maniéere spécifique au titre du cadre juridique d'Europol.

Article 15
Transmission de données ou d'infor mations contenues dans desfichiers d'analyse

1.  Latransmission atout Etat membre ou & un tiers de données a caractére personnel contenues
dans des fichiers d'analyse doit étre inscrite dans le fichier concerné.
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En collaboration avec I'Etat membre ou le tiers qui fournit les données, Europol vérifie, le cas
échéant, si celles-ci sont exactes et conformes ala décision Europol, au plus tard au moment de leur
transmission. Dans toute la mesure du possible, il convient d'indiquer, lors de toute transmission,
tant les décisions judiciaires que les décisions de classement sans poursuite. Les données fondées
sur des opinions ou des appréciations personnelles doivent étre vérifiées avant leur transmission, en
coopération avec I'Etat membre ou letiers qui en est al'origine, et leur degré d'exactitude ou de
fiabilité doit étre précisé.

L'Etat membre destinataire informe I'Etat membre qui a transmis les données, ala demande de
celui-ci, del'utilisation qui est faite de ces données et des résultats ainsi obtenus, a condition que la
|égislation nationale de I'Etat membre destinataire le permette.

Si I'utilisation des données fait I'objet de restrictions en vertu de |'article 19 de la décision Europoal,
celles-ci doivent étre enregistrées avec les données et |es destinataires des résultats de I'anayse
doivent en étre informés.

2. Danslescasou Europol constate, aprés I'introduction de données dans un fichier de travail a
desfins d'analyse, qu'elles concernent une personne ou un objet au sujet desquels des données
communiquées par un autre Etat membre ou un tiers ont déja éé introduites dans le fichier,
chague Etat membre ou tiers concerné est immédiatement informé du lien découvert,
conformément al'article 14, paragraphe 7, de la décision Europol.

Article 16
Procéduresde controéle

Afin de respecter les exigences en matiére de sécurité des données fixées al'article 35 de la décision
Europol et de garantir la sécurité du traitement des données au sens de ces dispositions, |e conseil
d'administration donne son agrément au systéme relatif aux fichiers de travail a des fins d'analyse
aprés avoir consulté le comité de sécurité, comme prévu al'article 4, paragraphe 2, dela
réglementation sur la protection du secret des informations d'Europol. L'agrément est accordé sur la
base des exigences de securité spécifiques au systeme et d'autres documents relatifs ala sécurité,
jugés nécessaires par le conseil d'administration, conformément al'article 8 de la réglementation sur
la protection du secret des informations d'Europol.
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Article 17
Utilisation et stockage des données servant aux analyses et desrésultats del'analyse

1.  Toutesles données a caractére personnel et tous les résultats d'anal yse provenant d'un fichier
de travail adesfins d'analyse ne peuvent étre utilisés que dans le cadre de I'objectif pour
lequel lefichier a été créé ou pour prévenir d'autres formes graves de criminalité et lutter
contre celles-ci, dans le respect des restrictions d'utilisation spécifiées par un Etat membre en
vertu del'article 19, paragraphe 2, de la décision Europol. Les données visées al'article 5,
paragraphe 2, des présentes régles ne peuvent &tre communiquées qu'avec I'accord de |'Etat
membre qui les afournies.

2. Apréslacléture d'un fichier de travail adesfins d'analyse, toutes les données qui y figurent
sont stockées par Europol dans un fichier séparé, qui n'est accessible qu'aux fins de contréles
internes ou externes. Sans préudice des dispositions de I'article 20, paragraphe 4, dela
décision Europol, ces données sont conservées pendant une période qui ne dépasse pas
dix-huit mois a compter de la cl6ture du fichier.

3. Lesrésultats obtenus apartir d'un fichier de travail a desfins d'analyse ne peuvent étre stockés
par Europol sur support électronique que pendant une période maximale de troisans a
compter de la cléture du fichier concerné, a condition qu'ils soient stockés dans un fichier
séparé et qu'aucune donnée nouvelle n'y soit gjoutée. Une fois cette période expirée, les
résultats ne peuvent étre conserves que sur support papier.

Article 18
Combinaison defichiers et communication entrefichiers

1.  Sil apparait que les informations contenues dans un fichier de travail a des fins d'analyse
pourraient aussi étre utiles pour d'autres fichiers de travail adesfin sd'anayse, il y alieu de
suivre les procédures ci-apres:

a) lorsguil est envisagé d'associer toutes les informations figurant dans deux fichiers, un
nouveau fichier contenant toutes les informations des deux fichiers est créé
conformément al'article 16 de la décision Europol. La décision d'associer les
deux fichiers est prise par tous lesinitiateurs des deux fichiers de départ. Dans ce cas,
les fichiers originaux sont cloturés;

b) s une partie desinformations contenues dans un fichier sont utiles pour un autre fichier,
les personnes qui ont communiqué lesdites informations décident sil y alieu ou non de
transmettre ces informations al'autre fichier.
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2. Dansles cas mentionnés au paragraphe 1, les délais de réexamen des données transmises d'un
fichier de travail adesfins d'anayse a un autre ne sont pas affectés par ce transfert.

Article 19
Nouveaux moyenstechniques

De nouveaux moyens techniques de traitement de données a des fins d'analyse ne pourront étre
introduits que s toutes les mesures possibles ont été prises pour garantir que I'utilisation de ces
nouveaux moyens soit conforme aux normes relatives ala protection des données a caractére
personnel applicables a Europol. Le directeur consulte au préalable I'autorité de contréle commune
chague fois que I'introduction de tels moyens techniques pose des problémes pour |'application

desdites normes de protection des données.

CHAPITRE IV
DISPOSITIONS FINALES

Article 20
Entrée en vigueur

Les présentes regles entrent en vigueur ala date d'application de la décision Europol.

Danslestrois ans qui suivent |'entrée en vigueur des présentes regles, celles-ci font I'objet d'un

réexamen sous la supervision du conseil d'administration.

Article 21
Révision desréegles
Toute proposition de modification des présentes regles est examinée par le conseil d'administration

en vue de son adoption par le Consell selon la procédure prévue al'article 14, paragraphe 1,

troisiéme alinéa, de la décision Europol.
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