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PROJET DE DECISION DU CONSEIL
du

portant adoption desreéglesrelatives

ala confidentialité desinformations d'Europol

LE CONSEIL DE L'UNION EUROPEENNE,

vu la décision 2009/371/JAI du Conseil du 6 avril 2009 portant création de I'Office européen de

police (Europol)’ (ci-aprés dénommée "décision Europol"), et notamment son article 40,
vu le projet de régles présenté par le conseil d'administration,

. £ 2
vu l'avis du Parlement européen®,

! JOL 121 du 15.5.2009, p. 37.
Avis du ... (non encore publi¢ au Journal officiel).
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considérant ce qui suit:

(D) Conformément a la décision Europol, il appartient au Conseil, statuant a la majorité
qualifiée apres consultation du Parlement européen, d'arréter les dispositions d'exécution
relatives a la confidentialité des informations obtenues par Europol ou échangées avec

'Office,

A ADOPTE LES REGLES SUIVANTES:
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CHAPITRE I
DEFINITIONSET CHAMP D'APPLICATION

Article premier

Dé&finitions

Aux fins des présentes régles, on entend par:

a)

b)

d)

"traitement des informations" ou "traitement", toute opération ou ensemble d'opérations
effectuées ou non a l'aide de procédés automatisés et appliquées a des données a caractere
personnel ou non, telles que la collecte, I'enregistrement, 1'organisation, la conservation,
l'adaptation ou la modification, l'extraction, la consultation, l'utilisation, la communication
par transmission, diffusion ou toute autre forme de mise a disposition, le rapprochement ou

l'interconnexion, ainsi que le verrouillage, 1'effacement ou la destruction;

"tierce partie", une entité visée a l'article 22, paragraphe 1, et a l'article 23, paragraphe 1,

de la décision Europol;

"comité de sécurité", le comité composé de représentants des Etats membres et d'Europol,

tel que défini a I'article 4;

"coordinateur de la sécurité ", le directeur adjoint a qui le directeur - conformément a
l'article 38, paragraphe 2, de la décision Europol - confie, a c6té de ses autres taches, les

fonctions de coordination et de controle en matiére de sécurité;
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g)

h)

3

k)

"responsables de la sécurité", le personnel d'Europol désigné par le directeur et chargé des

questions de sécurité conformément a l'article 6;

"manuel de sécurité", le manuel relatif a I'application des présentes regles, a établir

conformément a l'article 7;

"niveau de classification", un marquage de sécurité attribué a un document traité par

Europol ou par son intermédiaire et visé a l'article 10;

"ensemble de mesures de sécurité", un ensemble précis de mesures de sécurité a appliquer
aux informations auxquelles est attribué un niveau de classification Europol visé a

l'article 10;

"niveau de protection minimum", le niveau de protection qui est appliqué a toutes les
informations traitées par Europol ou par son intermédiaire, a I'exception des informations
expressément marquées ou clairement identifiables comme étant accessibles au public,

conformément a l'article 10, paragraphe 1;

"personnel", les agents temporaires et contractuels au sens de l'article 39, paragraphe 4,

de la décision Europol;

"informations classifiées Europol", toute information et tout matériel sous quelque forme
que ce soit, dont la divulgation non autorisée pourrait porter atteinte, a des degrés divers,
aux intéréts essentiels d'Europol ou d'un ou de plusieurs Etats membres et qui nécessitent
l'application des mesures de sécurité appropriées prévues a l'article 7, paragraphe 2,

point b).
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Article 2
Champ d'application

1. Les présentes régles établissent les mesures de sécurité a appliquer a toutes les

informations qui sont traitées par Europol ou par son intermédiaire.

2. Les voies de communication entre Europol et les unités nationales des Etats membres,
visées a l'article 8 de la décision Europol, offrent un niveau de protection équivalent a celui
qui est offert par ces mesures. Le comité de sécurité adopte une norme commune pour ces

voies de communication.

3. L'annexe donne un apergu des niveaux de classification Europol visés a l'article 10 et des
marquages équivalents actuellement appliqués par les Etats membres aux informations
auxquelles ces niveaux de classification sont attribués. Lorsqu'un Etat membre informe les
autres Etats membres et Europol de changements éventuellement intervenus dans ses
dispositions nationales relatives aux niveaux de classification ou aux marquages
correspondants, Europol établit une version révisée de 'apercu reproduit a 'annexe. Au

moins une fois par an, le comité de sécurité vérifie si cet apercu est a jour.
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CHAPITRE I
RESPONSABILITESEN MATIERE DE SECURITE

Article 3
Responsabilités des Etats membres

1. Les Etats membres s'engagent a veiller a ce que, sur leur territoire, les informations
Europol bénéficient d'un niveau de protection équivalent au niveau de protection assuré par

les mesures de sécurité établies en vertu des présentes régles.

2. Les Etats membres s'engagent a signaler au coordinateur de la sécurité toute infraction a la
sécurité susceptible de compromettre les intéréts d'Europol ou d'un Etat membre. Dans ce

dernier cas, I'Etat membre concerné est aussi informé directement par l'unité nationale.
Article 4
Comité de sécurité

1. 11 est institué un comité de sécurité, composé de représentants des Etats membres et

d'Europol, qui se réunit au moins deux fois par an.
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2. Le comité de sécurité est chargé de conseiller le conseil d'administration et le directeur
d'Europol pour les questions relatives a la politique de sécurité et pour l'application du

manuel de sécurité.

3. Le comité de sécurité établit son réglement intérieur. Ses réunions sont présidées par le

coordinateur de la sécurité.

Article5

Coordinateur de la sécurité

1. Le coordinateur de la sécurité est responsable, d'une maniere générale, de toutes les
questions touchant a la sécurité, et notamment des mesures de sécurité établies dans les
présentes régles et dans le manuel de sécurité. Le coordinateur de la sécurité veille au
respect des reégles de sécurité et informe le directeur de toute infraction a la sécurité. Dans
les cas graves, le directeur en informe le conseil d'administration. Si une telle infraction

risque de compromettre les intéréts d'un Etat membre, celui-ci en est également informé.

2. Le coordinateur de la sécurité répond directement de ses actes devant le directeur
d'Europol.
3. Le coordinateur de la sécurité fait 1'objet du plus haut niveau d'habilitation de sécurité

selon les dispositions 1égislatives et réglementaires applicables dans 1'Etat membre dont il

est ressortissant.
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Article 6
Responsables de la sécurité

1. Les responsables de la sécurité assistent le directeur dans 1'application des mesures de

sécurité établies dans les présentes régles et dans le manuel de sécurité. Les responsables

de la sécurité répondent directement de leurs actes devant le coordinateur de la sécurité.

Les taches spécifiques des responsables de la sécurité sont les suivantes:

a)

b)

d)

instruire toute personne au sein d'Europol, ainsi que toute autre personne associée a
des activités liées a Europol et soumise a une obligation particuliére de réserve ou de
confidentialité, de leurs devoirs au titre des présentes regles et du manuel de sécurité,

ainsi que les aider et les conseiller a ce sujet;

veiller a I'application des regles de sécurité, enquéter sur les infractions a ces regles

et en informer immédiatement le coordinateur de la sécurité;

réexaminer a intervalles réguliers I'adéquation des mesures de sécurité sur la base
d'évaluations des risques; a cet effet, ils présentent un rapport au coordinateur de la
sécurité, en régle générale au moins une fois par mois et - exceptionnellement -
chaque fois que cela est jugé nécessaire, et formulent les recommandations et les

conseils appropri€s;

s'acquitter des taches qui leur incombent en vertu des présentes régles ou du manuel

de sécurité; et

s'acquitter des autres taches qui leur sont confiées par le coordinateur de la sécurité.
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2. Les responsables de la sécurité font 1'objet d'une habilitation de sécurité du niveau
approprié¢ que requicrent leurs fonctions et conformément aux dispositions législatives et

réglementaires applicables dans les Etats membres dont ils sont ressortissants.

Article 7

Manuel de sécurité, procédure et contenu

1. Le manuel de sécurité est adopté par le conseil d'administration, aprés consultation du

comité de sécurité.

2. Le manuel de sécurité fournit a la direction des orientations et un soutien pour la sécurité,
en fonction des besoins opérationnels, et énonce 'approche d'Europol en matic¢re de gestion

de la sécurité. Le manuel de sécurité contient:

a)  desregles précises concernant les mesures de sécurité a appliquer au sein d'Europol
en vue d'assurer le niveau de protection minimum visé a l'article 10, paragraphe 1,
des présentes régles, de telles mesures étant fondées sur 'article 35 et l'article 41,
paragraphe 2, de la décision Europol et tenant compte de son article 40,

paragraphe 3; et

b)  des régles précises concernant les mesures de sécurité liées aux différents niveaux de
classification Europol et les ensembles de mesures de sécurité correspondants visés
a l'article 10, paragraphes 2 et 3; le manuel de sécurité tient également compte de

l'article 46 de la décision Europol.
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Le manuel de sécurité est réexaminé a intervalles réguliers ou en cas de changements

importants, afin de continuer a en garantir la pertinence, 'adéquation, et I'efficacité.

Les modifications du manuel de sécurité sont arrétées conformément a la procédure

indiquée au paragraphe 1.

Article 8

Homol ogation de sécurité des systémes

Tout systéme d'Europol traitant des informations classifiées Europol est homologué par le
conseil d'administration qui a au préalable consulté le comité de sécurité et obtenu
l'assurance que sont effectivement mises en ceuvre les mesures de sécurité requises par les
exigences de sécurité spécifiques au systeéme (ESSS), le registre des risques concernant les
informations et tout autre document pertinent. Les sous-systémes et les terminaux/postes
de travail a distance sont homologués dans le cadre de 1'ensemble des systéme auxquels ils

sont connectes.

Les ESSS sont adoptées et modifiées par le conseil d'administration qui a au préalable
consulté le comité de sécurité. Ces ESSS sont conformes aux dispositions pertinentes du

manuel de sécurité.
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Article9

Respect des mesures de securité

1. Les mesures de sécurité établies dans les présentes regles et dans le manuel de sécurité sont
respectées par toute personne au sein d'Europol ainsi que par toute autre personne associée
a des activités liées a Europol et soumise a une obligation particuli¢re de réserve ou

de confidentialité.

2. Il incombe au directeur, aux bureaux de liaison et aux unités nationales d'Europol de veiller

au respect des présentes régles et du manuel de sécurité conformément au paragraphe 1.
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CHAPITRE I11
PRINCIPES GENERAUX

Article 10
Niveau de protection minimum,
niveaux de classification

et ensembles de mesures de sécurité

1. Toutes les informations traitées par Europol ou par son intermédiaire, a I'exception des
informations expressément marquées ou clairement identifiables comme étant accessibles
au public, sont assorties d'un niveau de protection minimum au sein d'Europol ainsi que

dans les Etats membres.

2. Conformément  l'article 3, les Etats membres veillent a I'application du niveau de
protection minimum visé au paragraphe 1 par toute une série de mesures conformes a la
législation et a la réglementation nationales, parmi lesquelles 1'obligation de réserve et de
confidentialité, la restriction de 1'acces a l'information aux personnel autorisé, des
exigences en matiére de protection des données pour les données a caractére personnel et
des mesures générales techniques et de procédure pour préserver la sécurité des

informations, en tenant compte de l'article 41, paragraphe 2, de la décision Europol.
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3. Les informations qui requiérent des mesures de sécurité supplémentaires sont assorties d'un
niveau de classification Europol, qui est indiqué par un marquage spécifique.

Les informations ne sont assorties d'un tel niveau de classification qu'en cas de stricte

nécessité et que pour la durée nécessaire.

4. Les niveaux de classification Europol seront dénommés comme suit:

1) "Europol Restricted" (Restreint Europol): cette classification s'applique aux
informations et matériels dont la divulgation non autorisée pourrait étre défavorable
aux intéréts d'Europol ou d'un ou de plusieurs Etats membres;

i1)  "Europol Confidential" (Confidentiel Europol): cette classification s'applique aux
informations et matériels dont la divulgation non autoris€e pourrait nuire aux intéréts
essentiels d'Europol ou d'un ou de plusieurs Etats membres;

iii)  "Europol Secret" (Secret Europol): cette classification s'applique uniquement aux
informations et matériels dont la divulgation non autorisée pourrait nuire gravement
aux intéréts essentiels d'Europol ou d'un ou de plusieurs Etats membres;

iv)  "Europol Top secret" (Tres secret Europol): cette classification s'applique
uniquement aux informations et matériels dont la divulgation non autorisée pourrait
causer un préjudice exceptionnellement grave aux intéréts essentiels d'Europol ou
d'un ou de plusieurs Etats membres.
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Chaque niveau de classification Europol correspond a un ensemble de mesures de sécurité

spécifique a appliquer au sein d'Europol. Les ensembles de mesures de sécurité offrent des
niveaux de protection qui différent selon le contenu de I'information et tiennent compte des
conséquences négatives que pourrait avoir pour les intéréts des Etats membres ou

d'Europol I'acces non autorisé a I'information, sa diffusion ou son utilisation non autorisée.

Lorsque des informations classifiées de différents niveaux sont regroupées, le niveau de
classification a appliquer est au moins aussi ¢levé que celui des informations assorties
du niveau de protection le plus élevé. En tout état de cause, un groupe d'informations peut

bénéficier d'un niveau de protection plus €élevé que celui de chacune de ses parties.

La traduction d'un document classifié se voit attribuer le méme niveau de classification et

bénéficie de la méme protection que le document original.

Un marquage restrictif peut étre utilisé pour préciser des conditions supplémentaires,
par exemple la diffusion d'informations limitée a des canaux spécifiques d'échange
d'informations, la mise sous embargo et une diffusion particuliére fondée sur le besoin

d'en connaitre. De tels marquages restrictifs sont définis dans le manuel de sécurité.

Les ensembles de mesures de sécurité consistent en diverses mesures de caractére

physique, technique, organisationnel ou administratif, prévues dans le manuel de sécurité.
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Article 11

Choix du niveau de classification

L'Etat membre qui fournit des informations a Europol est responsable du choix du niveau
de classification approprié pour ces informations conformément a I'article 10. Le cas
échéant, lorsqu'il communique les informations a Europol, I'Etat membre en question les

marque d'un niveau de classification Europol prévu a l'article 10, paragraphe 4.

Dans le choix du niveau de classification, les Etats membres tiennent compte de la
classification attribuée aux informations en vertu de leur réglementation nationale, de la
souplesse d'exploitation nécessaire au bon fonctionnement d'Europol et de l'exigence selon
laquelle la classification d'informations judiciaires devrait étre exceptionnelle et, si de
telles informations doivent étre classifiées, le niveau le plus bas possible devrait leur

étre attribué.

Si Europol, sur la base des informations déja en sa possession, parvient a la conclusion
qu'il convient de modifier un niveau de classification choisi (par exemple, en abaissant ou
en augmentant le niveau de classification d'un document auquel avait été précédemment
attribué le niveau de protection minimum), il en informe 1'Etat membre concerné et
s'efforce de convenir d'un niveau de classification approprié. Europol ne spécifie, ne

change, n'augmente ni n'abaisse un niveau de classification sans cet accord.
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Dans le cas d'informations produites par Europol sur la base d'informations fournies par un

Etat membre, ou contenant de telles informations, Europol détermine, en accord avec
I'Etat membre concerné, si le niveau de protection minimum est suffisant ou s'il est

nécessaire d'appliquer un niveau de classification Europol.

Dans le cas d'informations produites par Europol, qui ne sont pas établies sur la base
d'informations fournies par un Etat membre et qui ne contiennent pas de telles
informations, Europol détermine le niveau de classification approprié pour ces
informations en utilisant les criteres arrétés par le comité de sécurité. Europol assortit, au

besoin, ces informations du marquage correspondant.

Au cas ou des informations concernent ¢galement les intéréts essentiels d'un autre
Etat membre, les Etats membres et Europol consultent cet autre Etat membre sur le point
de savoir si un niveau de classification doit étre appliqué a ces informations et, dans

l'affirmative, lequel.
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Article 12

Modification du niveau de classification

Un Etat membre qui a communiqué des informations a Europol peut a tout moment exiger
que le niveau de classification choisi soit modifié, éventuellement qu'il soit abaissé ou
augmenté. Europol a l'obligation de modifier, augmenter ou abaisser le niveau de

classification conformément aux souhaits de I'Etat membre concerné.

Deés que les circonstances le permettent, 1'Etat membre concerné demande 1'abaissement ou

la suppression du niveau de classification.

Un Etat membre qui fournit des informations a Europol peut spécifier la durée pendant
laquelle le niveau de classification choisi s'appliquera, et les modifications éventuelles qu'il

convient d'y apporter ultérieurement.

Lorsqu'Europol a attribué le niveau de protection minimum ou déterminé le niveau de
classification conformément a l'article 11, paragraphe 4, ce niveau de protection minimum
ou ce niveau de classification ne peut étre modifi¢ par Europol qu'en accord avec 1'Etat

membre concerné.

Lorsque le niveau de classification a été déterminé par Europol conformément a
l'article 11, paragraphe 5, Europol peut modifier ou supprimer ce niveau de classification a

tout moment si cela est jugé nécessaire.
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6. Lorsque les informations dont le niveau de classification est modifi¢ conformément au
présent article ont déja été communiquées a d'autres Etats membres, Europol informe les

destinataires de la modification du niveau de classification.

Article 13

Traitement, acces et habilitation de sécurité

1. L'acces aux informations et leur détention sont limités au sein des différents organes
d'Europol aux personnes qui, en raison de leurs taches ou de leurs obligations, doivent
en prendre connaissance ou les manipuler. Les personnes chargées du traitement
d'informations doivent au préalable obtenir une habilitation de sécurité et, en outre,

recevoir une formation spéciale.

2. Toutes les personnes qui sont susceptibles d'accéder a des informations traitées par Europol
auxquelles est attribué un niveau de classification font I'objet d'une habilitation de sécurité
conformément a l'article 40, paragraphe 2, de la décision Europol et au manuel de sécurité.
Sur la base du résultat de la procédure d'habilitation de sécurité et sous réserve des
dispositions du manuel de sécurité, le coordinateur de la sécurité accorde une autorisation
aux personnes possédant dans leur Etat membre d'origine I'habilitation de sécurité du
niveau approprié€ qui, en raison de leurs taches ou de leurs obligations, doivent prendre
connaissance des informations auxquelles est attribué¢ un niveau de classification Europol.
L'autorisation fait I'objet d'un réexamen régulier par le coordinateur de la sécurité. Celui-ci
peut la retirer immédiatement s'il existe des raisons 1égitimes pour le faire. Il incombe

¢galement au coordinateur de la sécurité de veiller a I'application du paragraphe 3.
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Nul n'a acces a des informations auxquelles a été attribué un niveau de classification s'il ne

possede pas I'habilitation de sécurité du niveau approprié. Cependant, le coordinateur de la

sécurité peut, a titre exceptionnel et apres consultation d'un responsable de la sécurité:

a)

b)

accorder une autorisation spéciale et limitée aux personnes possédant I'habilitation du
niveau "Europol Restricted" (Restreint Europol) ou "Europol Confidential”
(Confidentiel Europol) pour accéder a des informations spécifiques classifiées
jusqu'au niveau "Europol Secret" (Secret Europol) si, en raison de leurs taches ou de
leurs obligations, elles doivent prendre connaissance, dans un cas précis, des

informations auxquelles est attribué un niveau de classification Europol supérieur; ou

accorder une autorisation temporaire pour accéder a des informations classifiées
pendant une période n'excédant pas six mois, dans l'attente de l'issue de la procédure
d'habilitation de sécurité visée au paragraphe 2, lorsque cela est dans I'intérét
d'Europol et apres notification des autorités nationales compétentes et pour autant
que ces dernicres n'aient pas réagi dans un délai de trois mois; le coordinateur de la
sécurité informe les autorités nationales compétentes concernées de 1'octroi de ladite
autorisation temporaire. L'octroi de cette autorisation temporaire ne donne pas acces
a des informations classifiées "Europol Secret" (Secret Europol) ni aux informations

d'un niveau de classification supérieur.

11943/09

RZ/cl 19
DG H 3A FR



4. Cette autorisation n'est pas accordée lorsqu'un Etat membre précise, au moment ou il
fournit I'information concernée, que le coordinateur de la sécurité ne peut pas exercer dans

le cas de cette information le pouvoir de décision qui lui attribué en vertu du paragraphe 3.

Article 14

Tierces parties

Lors de la conclusion d'accords de confidentialité avec les entités visées a l'article 22, paragraphe 1,
et a l'article 23, paragraphe 1, de la décision Europol ou d'accords conformément a son article 22,
paragraphe 4, et a son article 23, paragraphe 7, Europol tient compte des principes établis dans les
présentes régles et dans le manuel de sécurité, qu'il convient d'appliquer en conséquence aux

informations échangées avec ces tierces parties.
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CHAPITRE IV
DISPOSITIONSFINALES

Article 15

Entrée en vigueur
Les présentes régles entrent en vigueur a la date de mise en application de la décision Europol.
Article 16
Révision desregles

Toute proposition de modification des présentes reégles est examinée par le conseil d'administration
en vue de son adoption par le Conseil conformément a la procédure prévue a l'article 40,

paragraphe 1, de la décision Europol.

Faita

Par le Conseall

Le président
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ANNEXE

Tableau d'équivalence

entre les classifications nationales et les classifications Europol correspondantes

Le tableau ci-aprés a une valeur indicative: les Etats membres ont I'obligation d'assurer un niveau

de protection équivalant a celui assuré par Europol et plutot que d'attribuer une

étiquette particuliere.

Niveaux de classification Europol

Pays Europol Top Europol Secret | Europol Europoal
secret (Tres (Secret Confidential Restricted
secret Europol) | Europol) (Confidentiel (Restreint
Europol) Europal)
Belgique Tres Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte
verspreiding
Bulgarie CTPOI'O CEKPETHO I[NOBEPUTEJIHO 3A CJIYXEBHO
CEKPETHO [TOJI3BBAHE
République Pfisné tajné Tajné Dtivérné Vyhrazené
tcheque
Danemark Yderst Hemmeligt Fortroligt Til tjenestebrug
hemmeligt
Allemagne Streng Geheim Geheim VS-Vertraulich VS - Nur fiir den
Dienstgebrauch
Estonie Téiesti Salajane | Salajane Konfidentsiaalne Piiratud
Grece Axpag AmoppnTo Epmotevtico [Tepropropévng
Amdppnro Xpnong
11943/09 RZ/cl 1
ANNEXE DG H 3A FR




Niveaux de classification Europol

Pays Europol Top Europol Secret | Europol Europoal
secret (Tres (Secret Confidential Restricted
secret Europol) | Europol) (Confidentiel (Restreint
Europol) Europol)
Espagne Secreto Reservado Confidencial Difusion Limitada
France Trés Secret Secret Défense | Confidentiel Défense
Défense
Irlande Top Secret Secret Confidential Confidential
Italie Segretissimo Segreto Riservatissimo Riservato
Chypre Axpog AmoppnTO Epmoteutikod [Tepropropévng
Amoppnro Xpnong
Lettonie Seviski slepeni Slepeni Konfidenciali Dienesta
vajadzibam
Lituanie Visiskai slaptai | Slaptai Konfidencialiai Riboto naudojimo
Luxembourg Trés secret Secret Confidentiel Diffusion restreinte
Hongrie Szigortan titkos! | Titkos! Bizalmas! Korlatozott
terjesztési!
Malte L-Ghola Sigriet Kunfidenzjali Ristrett
Segretezza
Pays-Bas STG Zeer STG Geheim STG Confidentieel Vertrouwelijk
Geheim
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Niveaux de classification Europol

Pays Europol Top Europol Secret | Europol Europoal
secret (Tres (Secret Confidential Restricted
secret Europol) | Europol) (Confidentiel (Restreint
Europol) Europol)
Autriche Streng Geheim Geheim Vertraulich Eingeschriankt
Pologne Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
Roumanie Strict secret de Strict secret Secret Secret de serviciu
importanta
deosebita
Slovénie Strogo tajno Tajno Zaupno Interno
Slovaquie Prisne tajné Tajné Doverné Vyhradené
Finlande Erittdin salainen | Salainen Luottamuksellinen Viranomaiskéyttod
Suede Kvalificerat Hemlig Hemlig Hemlig
hemlig
Royaume-Uni Top Secret Secret Confidential Restricted
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